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EDITORIAL

Un ano diferente y crucial

La situacion sanitaria nos ha obligado a
modificar nuestra agenda de actividades
de este 2021, con la intencion de mantener,
al maximo posible, la presencia fisica en
nuestros actos, ya que uno de los objetivos
mas importantes de nuestra Sociedad es
potenciar las relaciones entre los diferen-
tes profesionales del Sistema Sanitario, que
perteneciendo todos ellos a una corpora-
cién con los mismos intereses y problemas,
por su distancia institucional y territorial es
dificil que encuentren espacios donde de-
sarrollar vias de colaboracion y de trasmi-
sion de experiencias y conocimiento.

Por ello, iniciamos la agenda de las reunio-
nes a partir de este mes de abril con el Foro
de Interoperabilidad en Salud, que final-
mente y ante la actual situacion sanitaria,
realizaremos en formato virtual.

Confiamos en que podamos realizar el resto
de acciones en formato presencial.

Pero esto no quiere decir que nuestra So-
cledad haya estado en situacion de espera...
Se esta desarrollando con normalidad "vir-
tual” el Master en Direccion de Sistemas y
TIC para la Salud y en Digitalizacion Sanita-
ria con la Escuela Nacional de Sanidad del
Instituto de Salud Carlos lll'y con el Minis-
terio de Sanidad, con 24 alumnos de todo el
sistema de salud.

Se est3 finalizando el INDICE SEIS 2020,
que se publicara este proximo mes, donde
podremos analizar la evolucion de la in-
version TIC en el SNS vy donde podremos
observar el impacto que ha tenido en los
servicios tecnologicos la presion asistencial
originada por la pandemia. Podemos ade-
lantarles que la inversion TIC en el sistema
sanitario publico ha tenido un incremento
de algo mas del 12% respecto al ano 2019.

En cuanto a nuevas acciones, hemos ini-
clado un estudio para conocer el grado de
implantacion de la medicina de precision
mediante una encuesta realizada en el sec-
tor. Estas implantaciones tienen un fuerte
impacto en los sistemas de informacion de
salud y en las necesidades de infraestructu-
ras tecnologicas. Nuestro objetivo es poder
presentar sus resultados el proximo mes de
octubre durante las Jornadas Nacionales de
Innovacion y Salud en Andalucia.

También es preciso destacar, que nuestra
Sociedad esta reforzando la colaboracion
con otras sociedades cientificas, para invo-
lucrarlas en la transformacion digital, co-
nocer su vision de la realidad actual y sus
necesidades; ya que disponen del conoci-
miento especifico de sus especialidades vy,
realmente, seran sus profesionales los que,
en definitiva, asumiran los nuevos proyec-
tos digitales que surgen a través del Fondo
de Recuperacion Next Generation EU. En-
tendemos que el éxito de estos proyectos
pasa por un trabajo conjunto que supere la
fisura entre la vision tecnolodgica y las nece-
sidades de los clinicos.

En este sentido, ya se estd realizando un
trabajo colaborativo sobre la “Identificacion
e implementacion de mejoras en la ruta
asistencial del paciente con sindrome co-
ronario agudo en el ambito de las TIC vy los
SSII”.

Este es un ano crucial para el futuro de
nuestro sistema de salud, en el que la inno-
vacion que se debe producir con la aplica-
cién de las tecnologias digitales, proporcio-
nara a los ciudadanos vy a los profesionales
una nueva "sanidad” mas cercana y eficien-
te, iIncrementando la calidad, la equidad y la
seguridad de los pacientes.
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ESPECIAL

Fondo de Recuperacion
Next Generation EU:

Oportunidad para la
digitalizacion del Sistema
Nacional de Salud

Zaida Sampedro Préstamo, directora de la Revista [+S

LA IRRUPCION DE LA PANDEMIA POR LA COVID-19 HA SUPUESTO GRANDES RETOS; DESDE EL
INICIO DE LA MISMA Y HASTA EL DiA DE HOY SE HAN IDENTIFICADO FUERTES AMENAZAS Y
TAMBIEN, COMO EN TODA CRISIS, UN GRAN NUMERO DE OPORTUNIDADES. SIN DUDA ESTA-
MOS ASISTIENDO A CAMBIOS IMPORTANTES EN NUESTRA SOCIEDAD, DIFICILMENTE IMAGI-
NABLES HACE POCO TIEMPO, QUE OBLIGAN A TOMAR MEDIDAS EXTRAORDINARIAS COMO
RESPUESTA AL GRAN DESAFiO QUE HA SURGIDO.

En estalinea, el 21de julio del ano pasado, el Con-
sejo Europeo alcanzo un acuerdo para la pues-
ta en marcha del Fondo de Recuperacion Next
Generation EU (NGEU), que movilizard 750.000
millones de euros que seran destinados en trans-
ferencias directas (52%) y préstamos reembol-
sables (48%) durante los anos 2021a 2026, para
mitigar el impacto socioecondmico causado por
la pandemia y contribuir al proceso de recons-
truccion de las economias en el mundo post-CO-
VID.

A su vez el Gobierno de Espana en octubre de
2020 presentd el Plan de Recuperacion, Trans-
formacion y Resiliencia, como desarrollo nacio-
nal para el uso de los Fondos de Recuperacion
NGEU, el cual se construye sobre la base de 4
ejes transversales, 10 politicas palanca y 30 li-
neas de accion. La sexta politica palanca es el
“Pacto por la ciencia y la innovacién. Refuerzo a
las capacidades del Sistema Nacional de Salud’,
con tres lineas de accion: Estrategia Nacional
de Inteligencia Artificial, Reforma institucional y
fortalecimiento de las capacidades del sistema
nacional de ciencia, tecnologia e innovacion y
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Renovacion y ampliacion de las capacidades del
Sistema Nacional de Salud.

Ciertamente la situacion derivada del COVID-19
ha acelerado el proceso de digitalizacion en Espa-
na, poniendo de relieve sus fortalezas y también
sus carencias tanto desde el punto de vista eco-
nomico, como social y territorial. En este tiempo
se ha hecho patente la capacidad vy resiliencia de
las redes de telecomunicaciones, consolidando
los servicios audiovisuales digitales como bien
de consumo generalizado, se ha incrementado
significativamente el teletrabajo y se ha impulsa-
do la digitalizacién de la educacién y se han dado
pasos importantes en la Telemedicina.

Dentro de los planes nacionales, segun figura en
la web del Ministerio de Asuntos Econdmicos y
Transformacion Digital:

El Plan "Espana Digital 2025", incluye cerca
de 50 medidas agrupadas en diez ejes es-
trategicos con los que, durante los proximos
cinco anos, se pretende impulsar el proceso
de transformacion digital del pais, de forma
alineada con la estrategia digital de la Union
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Europea, mediante la colaboracion publi-
co-privada y con la participacion de todos
los agentes economicos y sociales del pais.

Espana Digital 2025 contempla la puesta en
marcha durante 2020-2022 de un conjunto
de reformas estructurales que movilizarian
un importante volumen de inversion publica
y privada, en el entorno de los 70.000 millo-
nes de euros.

Lainversion publica en el periodo 2020-2022
se situaria en torno a los 20.000 millones de
euros, de los cuales 15.000 millones de euros,
aproximadamente, corresponderian a los di-
ferentes programas y nuevos instrumentos
comunitarios de financiacion del Plan de Re-
cuperacion Next Generation EU, que establece
que la digitalizacion tiene que ser uno de los
ejes principales para movilizar estos recursos.

A ello se sumaria la inversion prevista por el
sector privado, de unos 50.000 millones de
euros, en un escenario moderado de desplie-
gue de las medidas.

Esparia Digital 2025 centrard sus objetivos
en el impulso a la transformacion digital del
pais como una de las palancas fundamenta-
les para relanzar el crecimiento economico,
la reduccion de la desigualdad, el aumento
de la productividad y el aprovechamiento
de todas las oportunidades que brindan las
nuevas tecnologias, con respeto a los valores
constitucionales y europeos, y la proteccion
de los derechos individuales y colectivos.

Esta transformacion digital se configura como un
elemento vertebrador de la cohesion territorial y
social. La conectividad generalizada en todos los
territorios revitalizara las zonas mas afectadas
por la despoblacion, creando las condiciones ne-
cesarias para el emprendimiento y la generacion
de empleo, asi como para aprovechar la poten-
cialidad de la tele asistencia educativa, sanitaria,
social y de entretenimiento, contribuyendo asi a
la movilidad laboral en todo el territorio y a redu-
cir la brecha geografica de oportunidades.

En el sector sanitario publico estos planes pue-
den y deben contribuir de forma muy intensa al
tan necesario proceso de transformacion digital.
Disponer de fondos para ello, es una oportunidad
histérica; serad posible financiar proyectos para

La conectividad
generalizada en todos los
territorios revitalizara las

zonas mas afectadas por la
despoblacion, creando las
condiciones necesarias para el
emprendimiento y la generacion
de empleo, asi como para
aprovechar la potencialidad

de la tele asistencia educativa,
sanitaria, social y de
entretenimiento”

dar respuesta a nuevas necesidades y también a
otras muchas, algunas historicas, que siguen sin
ser cubiertas.

Es por ello gue las Comunidades Auténomas es-
tan trabajando en el diseno y desarrollo de sus
estrategias y en la adecuacién de sus Planes,
para que estén alineados con la Agenda Espana
Digital 2025 vy con la estrategia digital europea.
Desde las Consejerias de Sanidad y los Servicios
Regionales de Salud estan definiendo y presen-
tado iniciativas susceptibles de obtener financia-
cion a traves de los fondos NGUE.

En las proximas paginas los lectores podran
comprobar el punto en el que se encuentran al-
gunos de los planes autondmicos, centrados en
la digitalizacion del sector Salud, asi como cono-
cer la valoracién que los directivos, con respon-
sabilidad en Tecnologias de la Informacién, hacen
de la oportunidad de contar con estos fondos. Se
muestran ejemplos de proyectos y a su vez se
destacan algunos de los retos que la gestion de
dichos fondos tiene. En todos los casos se apre-
cia pragmatismo a la hora de utilizarlos; parece
claro que el objetivo es cubrir necesidades reales
y de gran impacto y no sélo obtener financiacion
que aplique a proyectos de menor relevancia.

Agradeciendo a las personas que generosamen-
te han compartido su vision y experiencia, deseo
sea de interés y utilidad la informacion que se
muestra en este especial de la Revista I+S dedi-
cado a un tema de gran actualidad vy relevancia
para acelerar la Transformacion Digital del Siste-
ma Nacional de Salud.
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Inversion en Ciberseguridad:
Elemento clave para asegurar la
continuidad de la actividad asistencial

Maria del Carmen Moreno Gutiérrez

Subdirectora de Tecnologia de la Informacién del Servicio de Salud de las
llles Balears

Miguel Angel Benito Tovar
Delegado de Proteccion de Datos del Servicio de Salud de las Illes Balears

PALABRAS CLAVE

Seguridad de la informacién, Proteccion de datos, Esquema Nacional de Seguridad, Ciberseguridad,

SOC, Fondos de Recuperacion Next Generation

LA SITUACION ACTUAL A NIVEL MUNDIAL MOTIVADA POR EL COVID19 HA SUPUESTO LA APA-
RICION DE NUEVOS DESAFIOS Y NECESIDADES A SATISFACERNO SOLO A CORTO PLAZO SINO
TAMBIEN A MEDIO Y LARGO PLAZO CUANDO LA PANDEMIA COVID19 HAYA LLEGADO A SUFIN.

Entre dichos desafios se encuentran sin duda
los referentes a mejorar la sequridad de la infor-
macion de las organizaciones sanitarias en aras
de dar respuestas a las necesidades de confi-
dencialidad, integridad y disponibilidad de la in-
formacion que a su vez vengan a garantizar la
continuidad de la actividad asistencial maxime
atendiendo al aumento de atagues que han su-
frido y estan sufriendo de manera continua las
organizaciones sanitarias a nivel mundial.

Los desafios en seguridad de la informacion se
han convertido a su vez en una gran e incipiente
oportunidad para los Responsables de Seguridad
y los Delegados de Proteccion de Datos especial-
mente motivada por la posibilidad de mejorar las
infraestructuras y los servicios prestados en base
a los Fondos de Recuperacion Next Generation
que se tiene previsto poner en marcha a corto
plazo desde la Union Europea.

Es por lo anterior que desde el Comité Técnico de
Seguridad de la Informacién en Salud, en lo suce-
sivo CTSIS, de la SEIS v en continua colaboracion
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con el Ministerio de Sanidad y el Centro Criptold-
gico Nacional se esta trabajando de manera con-
junta en la identificacién de necesidades comunes
a todas las Comunidades Auténomas en aras de
poder poner en marcha nuevos proyectos aprove-
chando posibles sinergias, optimizando la inver-
sion y especialmente con el fin de compartir infor-
macion sobre incidentes y riesgos de seguridad.

A tal efecto, dentro de las necesidades detecta-
das se han identificado y definido tres posibles
grandes lineas de trabajo y de colaboracién las
cuales responden a:

— Gobierno, Riesgo y Cumplimiento, donde
el cumplimiento de Reglamento General de
Proteccion de Datos, el Esquema Nacional de
Seguridad, asi como el reciente Real Decreto
43/2021, de 26 de enero, por el que se desa-
rrolla el Real Decreto-ley 12/2018, de 7 de sep-
tiembre, de sequridad de las redes y sistemas
de informacion son piezas fundamentales

— Ciberseguridad, dentro de la cual se contem-
plan, entre otros aspectos, la puesta en mar-
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cha de servicios de SOC (Security Operation
Center), el despliegue de equipos y soluciones
para dar respuesta a los incidentes asi como el
despliegue de una capa de inteligencia para la
comparticién de informacién con otros SOCs
dentro del sector salud y por supuestos con los
CERTsy CSIRTs de referencia

— Securizacion de las infraestructuras y comuni-
caciones, linea de trabajo dentro de la cual se
enmarcan diferentes actividades como son la
de dotar a las organizaciones de herramientas
para la securizacion de las comunicaciones,
mejorar la sequridad de servidores y sistemas
de copias de seguridad asi como de dotar a los
organismaos de soluciones para mejorar la visi-
bilidad sobre los dispositivos IT, loT y OT.

Dentro de los proyectos estratégicos que se han
identificado, es necesario resaltar el referente a la
puesta en marcha de una red de intercambio de in-
formacion en tiempo real de incidentes y amenazas
entre los distintos servicios de salud autonomicos.

La mejora de las capacidades de respuestas ante
posibles incidentes de seguridad, y mas alla de
la implantacidn de la tecnologia necesaria, debe
basarse indudablemente en la colaboracion vy
comparticion de informacion por lo que la puesta
en marcha de la citada red de intercambio de in-
formacion se considera el pilar fundamental para
mejorar la resiliencia de los Servicios de Salud a
nivel nacional ante posibles ciberataques.

A modo de conclusion, y tal como se expuso an-
teriormente, las capacidades en materia de segu-
ridad de la informacién son fundamentales para
garantizar la continuidad asistencial y la confian-
za de los ciudadanos en los servicios sanitarios.
Es por todo lo anterior, que los Fondos de Recu-
peracion Next Generation deben servir para im-
pulsar y mejorar dichas capacidades tan necesa-
rias para el sector de la salud.

REFERENCIAS

[11 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 re-
lativo a la proteccidn de las personas fisicas en lo que
respecta al tratamiento de datos personales vy a la li-
bre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de pro-
teccion de datos). Disponible en: https://www.boe.es/
doue/2016/119/LO0001-00088.pdf

[2] Real Decreto 43/2021, de 26 de enero, por el
que se desarrolla el Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de las re-
des y sistemas de informacion. Disponible en:
https://www.boe.es/diario_boe/txt.php?id=-
BOE-A-2018-12257

[3] Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el am-
bito de la Administracién Electrénica. Disponible
en: https://www.boe.es/diario_boe/txt.php?id=-
BOE-A-2010-1330
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Navarra, preparada para la
recepcion de los Fondos Europeos

Guzman M. Garmendia Pérez

del Gobierno de Navarra.

Director General de Telecomunicaciones y Digitalizacion

LOS FONDOS DE LA UNION EUROPEA PARA LA RECUPERACION Y RESILIENCIA PUESTOS
A DISPOSICION TRAS LA CRISIS DERIVADA DE LA PANDEMIA POR LA COVID-19, SON UNA
OPORTUNIDAD UNICA EN LA RECIENTE HISTORIA DE NUESTRO PAIiS QUE NO PODEMOS
DEJAR ESCAPAR. ESTA AFIRMACION, QUE NO POR OBVIA Y REPETIDA RESTA UN APICE
DE SURELEVANCIA, ES UNA LINEA DE TRABAJO EN LA QUE SINO ESTAMOS YA ENCIMA ES

QUE LLEGAMOS TARDE.

El maremoto que se aproxima -en la vertiente
gue mejor se puede calificar este fendmeno na-
tural- debe ser controlado, asimilado y como di-
ria alguno, surfeado. Es responsabilidad de aque-
llos que nos ha tocado estar en la primera linea de
inversion de digitalizacion asimilar la situacion,
dibujarla, entenderla y, como decia, no dejar de
trabajar para lo que viene sin esperar a que lle-
gue, un error que seria imperdonable.

El Plan de Recuperacion, Transformacion y Resi-
liencia tiene, como ya es de dominio publico, cua-
tro areas de actuacion: Espana verde, digital, sin
brechas de género y cohesionada. Si me lo per-
miten, y dado el cargo que represento, voy a cen-
trar estas lineas en la Espana Digital, a lo que su-
mare lo que va a suponer para una region, en este
caso la Comunidad Foral de Navarra: Un cambio
de timdn en sus posibilidades de cambio a futuro
para transformar su economia, modelo y forma
de entender nuestra relacion empresarial, laboral
y, como no, entre las personas. Por lo tanto, en mi
opinion, estamos ante un giro de escenario social
que, en base a la digitalizacion, hay muchas cosas
que vamos a tener que observar de otra manera,
0, mejor dicho, que vamos a tener que asimilar de
otro modo, insertandonos en un nuevo mundo
que, sin duda, mejorara nuestras vidas.
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Ya centrados en el &mbito digital de los fondos
que mas pronto que tarde vendran a Espana y, por
ende, a sus regiones, es importante que fijemos el
foco en el Plan Espana Digital 2025, documento
igualmente estudiado en su maxima profundidad
por todo aquel responsable TIC que se precie, con
independencia de si pertenece al ambito publico
o privado. Este plan, ambicioso, a su vez consta
media docena de planes y estrategias que absor-
beran 1 de cada 3 Euros de los fondos, lo que, sin
gana alguna de marear, suponen mas de 20.000
millones de inversion para Transformacion Digital.
Conectividad, 5G, Inteligencia Artificial, Digitaliza-
cion de las PYMEs, de las Administraciones Pu-
blicas y la Competencias Digitales seran esos seis
planes y estrategias que ha marcado el Gobierno
de Espana, en linea a las directrices europeas.

Por lo tanto, ya tenemos un escenario europeo,
un plan nacional y ahora, no les quepa duda al-
guna, corresponde a los gobiernos regionales
prepararse para la recepcion de esos montantes,
mareantes o no, para adaptar la sociedad a la di-
gitalizacion. Una la inmersion digital ahora abso-
lutamente necesaria que deja de ser accesoria,
cuestién de la que nos hemos dado cuenta tarde
a pesar de que algunos llevamos evangelizando
desde antes de que en la Universidad hubiera un
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il

Esquema de la Estrategia Digital Navarra 2030

solo ordenador con conexién. Es la hora, es nues-
tra hora, y no lo vamos a desaprovechar.

Hablabamos de prepararse, y de que de no ha-
ber empezado ya, mas bien hace mucho, vamos
tarde. En Navarra, y bajo la direcciéon de un impli-
cadisimo equipo de empleados publicos con una
sensibilidad tecnoldgica e innovadora inigualable,
hace tiempo que nos pusimos manos a la obra y
construimos un acuerdo marco para facilitar la
contratacion en el ambito digital. En concreto, vy
dentro del objetivo de acrecentar la colaboracion
publico-privada que viene marcada desde Espa-
na Digital 2025, esta accion se empezo a fraguar
cuando a comienzos de la pandemia se observo
la enorme relevancia que iba a tener la digitali-
zacion. De esta forma, las 24 empresas seleccio-
nadas de las 67 presentadas, desde ya estan tra-
bajando en el crecimiento del tejido empresarial
tecnologico de la Comunidad Foral de Navarra y
serviran de apoyo en los siguientes campos que,
a su vez, fueron los lotes adjudicados:

= Consultoria Estratégica en materia de transfor-
macion digital y brecha-capacitacion digital

= Consultoria en materia de Ingenieria de datos y
usos innovadores de los datos

= Andlisis, desarrollo e implantacion de sistemas
de inteligencia artificial, Bl e loT

= Diseno y desarrollo de servicios de formacion y
capacitacion digital

= Analisis y diseno de webs centradas en el ciu-
dadano

= Robotizacion y Mejora de procesos ligada a la
transformacion digital. Chatbots

= Portalizacion y Soluciones Colaborativas

Si volvemos a los seis ejes que comentabamos
como los marcados por el Gobierno de Espana y
por la Comision Europea, podemos contemplar
que practicamente todos ellos estan recogidos en
este paquete de tematicas que ya se encuentran
a disposicion de la evolucidn e innovacion de los
navarros y de las navarras.
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Siguiendo la linea de planes vy estrategias, la Co-
munidad Foral de Navarra, por medio de la Direc-
cion General de Telecomunicaciones y Digitaliza-
cion, ademas del acuerdo marco desglosado en el
parrafo anterior -y que sera la mejor herramienta
de agilidad en la contratacion- ha disenado y pre-
sentado la estrategia de digitalizacion, el plan de
conectividad vy, en breve, vera la luz un el ambi-
cioso plan de inclusion y capacitacion digital. En
primer lugar, en octubre del ano pasado se pre-
sento la Estrategia Digital Navarra 2030, que ya
guia los destinos TIC de Navarra en los préximos
diez anos, y que se basa en tres ejes primordia-
les: conectividad, competencias digitales y datos.
Como consecuencia de esta estrategia nace el
Plan de Conectividad, nombrado como Plan Di-
rector de Banda Ancha Il de Navarra, y que fue
igualmente presentado y dotado en noviembre
de 2020, con un objetivo claro de conectar a red
de banda ancha a la totalidad de la poblacién de
nuestra comunidad antes del ano 2024, sabe-
dores que sin conectividad no hay digitalizacion
real. Por lo tanto, Navarra ya tiene estrategia a se-
guir, plan de conectividad y herramientas de agi-
lizacion en la contratacion digital. Un lujo de posi-
cién al que solo queda unirse el Plan de Inclusion
y Capacitacion Digital que esperamos presentar
en verano de este ano y que se sumara al objetivo
principal del Gobierno de Navarra: Conseguir una
Digitalizacion en Igualdad Sostenible.

De la teoria a la practica, como es natural, hay un
trecho. En honor a la naturaleza de este medio, y
centrando lo que estos planes pueden contribuir
aimpulsar la transformacion digital requerida en
el sector Salud, se ofrece la oportunidad de ex-
tendernos en esta materia. La telemedicina, tan
evolucionada en el sector sanitario privado -con
mucho camino por recorrer aun-, pero neona-
ta en la administracion, es una de las palancas
en las que la igualdad digital va a apoyarse para
ofrecer los servicios a la ciudadania con indepen-
dencia de su situacion geografica, como de igual
forma lo son el teletrabajo o la teleducacion. Para
esto, y persiguiendo una vez mas la igualdad di-
gital sostenible, si no somos capaces de dotar de
conectividad a todas las puertas de nuestra re-
gion, de poco servira, o al menos sera injusto para
unos pocos, el que ofrezcamos medicina remota
aunos siy aotros no, de ahi el Plan de Banda An-
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cha ll. Por otra parte, esa misma telemedicinag, si
no es posible manejarla por determinado sector
poblacional por su edad, situacion econémica o
perfil social, serfaigualmente una barrera de ver-
tebracion, de ahi el Plan de Inclusion y Digitaliza-
cion para que alcance a todos y a todas. Planes y
estrategias entrelazados vy trabajando en la mis-
ma linea.

La telemedicina tiene que llegar, y llegara, in-
sisto en igualdad. Sin embargo, y si leemos con
paciencia la Estrategia Digital Navarra 2030, son
muchos otros los aspectos a desarrollar en el dm-
bito de la salud y que se pondran a disposicion de
las ventanillas correspondientes para acceder a
los fondos europeos gue centran este escrito: In-
teligencia Artificial, Interoperabilidad, Gestion In-
teligente de Quirofanos, Prevencion y Gestion de
Pandemias, Historial Unico Digitalizado o Analiti-
ca Predictiva para Vulnerables son algunos de los
proyectos, todos en Modelo Asistencial basado
en las personas, y seran las propuestas, grandes
y peguenas, que presentaremos y ya trabajamos.
Las lucharemos, como decimos, con las herra-
mientas ya muy avanzadas que disponemos, al
Gobierno de Espana, para que sean seguidas,
aprobadas vy, por qué no, sean exportadas a otras
regiones de Espana o de Europa, como ya lo ha
sido, por ejemplo, la Oficina Virtual de Navarra.

En resumen, una enorme oportunidad de, por
fin, digitalizar sin tener que ir tocando puertas y
evangelizando en los diferentes departamentos
y gobiernos, pasando a ser, COMO ya Se recono-
ce, personal esencial todos y cada uno de los que
componemos el entorno informatico, digital y de
telecomunicaciones, quienes, si me lo permiten,
tenemos una enorme responsabilidad social aho-
ra explicitamente reconocida, aungue de poco ser-
vird si no somos capaces de asumir nuestro papel
protagonista. Una enorme oportunidad de utilizar
los fondos como inversion para asentar proyec-
tos TIC en nuestros territorios, mejorar la vida de
las personas, generar empresa tecnoldgica v, por
consiguiente, crear empleo de calidad. Unos fon-
dos europeos que representan una oportunidad
para la que Navarra lleva un ano preparandose y
continla redactando acuerdos, proyectos y cola-
boraciones para no esperar a ver llegar esos fon-
dos para actuar. Navarra ya esta en la accion ca-
mino de una digitalizacion en igualdad sostenible.
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Personalizacion digital:
Estrategia del Servicio Extremeno
de Salud para aprovechar

los Fondos Europeos

Ana Isabel Martinez Albarran

Subdirectora de Sistemas de Informacion del Servicio Extremeno de Salud

TODA EPOCA DE CRISIS ACABA SIENDO DEFINIDA POR UNA MEZCLA DE AMENAZAS Y
OPORTUNIDADES. LA IRRUPCION DE LA PANDEMIA POR LA COVID-19 HA PUESTO CONTRA
LAS CUERDAS MUCHAS CERTEZAS, MUCHAS REALIDADES QUE CONSIDERABAMOS CASI IN-
MUTABLES. SISTEMAS SANITARIOS COMO EL NUESTRO SE HAN VISTO TENSIONADOS HAS-
TA UN PUNTO DIFICIL DE IMAGINAR POCOS MESES ANTES. EL CAMBIO HACIA UN MODELO
DE ATENCION FUNDAMENTALMENTE NO PRESENCIAL HA SIDO ABRUPTO, OBLIGANDO A
PROFESIONALES Y USUARIOS A REESCRIBIR EN GRAN MEDIDA SU MODELO DE RELACION.

Pero también es cierto es que previamente a la
pandemia estabamos en un momento de re-
flexion global de como aumentar la eficiencia
de nuestros servicios de salud apoyandonos en
nuevas formas de utilizaciéon de las tecnologias
de la informacion y la comunicacion. Garantizar
la sostenibilidad de la asistencia sanitaria por
servicios publicos de salud obligaba a reorientar
parte de los recursos y las metodologias de tra-
bajo.

En el Proyecto Espana Puede se invita al redi-
seno del Sistema Nacional de Salud. Se intenta
responder a las necesidades de la ciudadania
utilizando como elemento fundamental la digi-
talizacion y acceso de los pacientes a su propia
informacion. Modernizarnos tecnoldégicamente
para poder afrontar el verdadero reto: una verda-
dera transformacién digital. Disponer de fondos
especificos para estos objetivos es, verdadera-
mente, una oportunidad historica.

En el sector sanitario publico estos planes
pueden y deben contribuir de forma muy in-
tensa a este proceso transformacion digital.
En concreto en el Servicio Extremeno de Salud
esperamos que sea asi porque, como referia
inicialmente, habiamos sentado las bases de
una verdadera transformaciéon que involucrara
directamente a nuestros ciudadanos. Tras ha-
ber abordado un plan de transformacion digital
de los puestos de trabajo de nuestros profesio-
nales sanitarios, tanto a nivel de equipos como
de herramientas de trabajo colaborativo esta-
bamos situando al paciente como verdadero
elemento central.

No solo compartimos con el plan objetivos sino
también estrategias de como conseguirlo. Ade-
mas de favorecer la accesibilidad de nuestros
usuarios es necesario consolidar lineas de trabajo
que garanticen un correcto analisis de situacion,
que nos permita realmente evaluar la eficiencia
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de nuestras iniciativas. La analitica avanzada de
datos sera sin duda uno de esos pilares.

La mejor estrategia que entendemos podia-
mos desplegar para intentar aprovechar estos
fondos era poner encima de la mesa nuestro
plan predefinido: Personalizacion Digital. En
esta nueva realidad donde la atencion no pre-
sencial ha dejado de ser un elemento marginal
gueremos ser capaces de adoptar y adaptar
nuevos elementos como la multicanalidad y la
ubicuidad al proceso de atencién clinica. De-
bemos garantizar la atencion de los procesos
asistenciales dentro y fuera de nuestros cen-
tros sanitarios, favoreciendo la teleasistencia y
soportando la telemonitorizacion. Y esta nueva
forma de interaccion, que serd una nueva fuen-
te de informacion relevante para el cuidado de
nuestros pacientes, aboca a la necesidad de
evaluar este proceso con nuevas herramientas
de analisis avanzado de datos

Este tipo de iniciativas son especialmente difici-
les de desarrollar en Servicios de Salud peque-
nos, pero creemos que la llegada de estos fondos
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puede ser critica para construir esta necesidad
local pero que en realidad responde a un objetivo
global.

Los retos de gestion de estos fondos son muchos
y diversos. Cuando los proyectos en cartera sean
concedidos tendremos que hacer frente a una
compleja gestion conjunta, aln no muy bien de-
finida, pero en cualquier caso muy laboriosa. El
soporte econdmico/administrativo sera un ele-
mento muy a tener en cuenta. A la vez la posibi-
lidad de ejecutar proyectos compartido con otras
comunidades auténomas, ademas de ser una
gran oportunidad también exigira retos de coor-
dinacion notables. La coordinacion interna y con
el ministerio sera critica para poderlos desarrollar
de forma exitosa.

Aun asi, no debemos olvidar que un reto funda-
mental es conseguir que los fondos obtenidos en
todo este proceso acaben realmente al servicio
de nuestro verdadero proyecto. Los fondos deber
ser capaces de ayudar a cubrir nuestras necesi-
dades priorizadas reales y no simplemente finan-
clar proyectos aislados de menor repercusion.
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La Comunidad de Madrid, alineada
con la Estrategia Digital de la Union
Europea y preparada para hacer uso
optimo de las fuentes de financiacion

“TRANSFORMACION DIGITAL DEL SERVICIO MADRILENO DE SALUD”

M2 Luz de los Martires Almingol

Servicio Madrileno de Salud

Directora General de Sistemas de Informacién y Equipamientos Sanitarios -

LA PANDEMIA PROVOCADA POR LA COVID-19, ESTA SUPONIENDO UN GRAN RETO DE
ADAPTACION, PARA TODA NUESTRA SOCIEDAD A NIVEL MUNDIAL, DESDE LOS PACIENTES
A PROFESIONALES DE TODOS LOS AMBITOS Y, COMO NO PODIA SER DE OTRA FORMA, IN-
CIDE DE UNA MANERA MUY ESPECIAL EN TODO LO QUE SE REFIERE A LA SANIDAD Y POR
TANTO A LA SALUD Y AL BIENESTAR DE LAS PERSONAS. TODOS LOS DIAS TRABAJAMOS
PARA ADAPTAR NUESTRA ORGANIZACION Y SISTEMAS, CON EL OBJETIVO DE DAR LA ME-
JOR RESPUESTA QUE SE MERECEN NUESTROS PACIENTES, Y PARA ELLO, ES ESENCIAL LA
COLABORACION ENTRE TODAS LAS ADMINISTRACIONES, A NIVEL NACIONAL Y EUROPEO.

Pero es cierto gue en el mundo de la sanidad no
habiamos conseguido imprimir en ese camino
el ritmo y la velocidad necesarias para ir acor-
des con los tiempos que corren en la era digital.
Mientras que la sanidad privada daba la sensa-
cién de avanzar con mayor agilidad, la sanidad
publica no conseguia despegar vy alcanzar velo-
cidad de crucero, lastrada por la maquinaria de la
administracion y de la burocracia, y amenazada
por algunos de los tabues que le persiguen en los
ultimos tiempos, desde luego sin ninguna razon
de ser nijustificacion.

A raiz de la pandemia, y por pura necesidad, las
cosas estan cambiando radicalmente, aunque
todavia no estén superadas todas las trabas exis-
tentes. La bondad y también necesidad de utilizar
las tecnologias digitales lanzadas a implantar eso

que ahora se denomina la salud digital, térmi-
no que por cierto considero que define muy bien
a esta etapa, ha provocado que su utilizacion se
haya disparado, por suerte, y se esten resolviendo
cuestiones hasta hace muy poco tiempo conside-
radas como irresolubles, a la vez que se han adop-
tado soluciones innovadoras en tiempos récord.

No hablo de vacunas, ni de tratamientos, que
también se han visto afectadas, me estoy refi-
riendo a las herramientas digitales puestas en
manos de los profesionales y de los pacientes,
con la Unica finalidad de hacer posible la atencion
a cada persona en un escenario desconocido vy
complicado para poder prestar la asistencia tanto
a los que la necesitaban por el COVID-19, como al
resto que tambien la necesitaba, igual que antes
de la pandemia.
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Pero ese cambio no solo se ha dado en la rela-
cién entre los pacientes vy los profesionales, que
no olvidemos es lo esencial, ya que sino todo lo
demas carecera de sentido. Ya sé que todos es-
tan pensando en esa expresion tan manida de
que el paciente es el centro del sistema, pero
para qué queremos una medicina que avance
para curar, si no tenemaos pacientes a los que
atender. El cambio fundamental se esta pro-
duciendo en las herramientas que se ponen en
manos de los profesionales, los gestores e in-
cluso de los politicos, para que puedan llevar a
cabo esa atencion en las circunstancias actuales
y con la calidad y las condiciones que los pa-
cientes esperan que, por cierto, se han converti-
do en pacientes digitales. Y por eso mismo tam-
bién en las herramientas que permiten que esos
pacientes tengan un mejor y mas rapido acceso
al sistema sanitario v a los procesos vy la infor-
macion que tienen que ver con ellos.

Este cambio absolutamente urgente e impres-
cindible ya lo hemos iniciado, pero ello exige un
tremendo esfuerzo por parte de todos. De los
pacientes y en general de todas las personas,
muchisimos trabajos de los profesionales impli-
cados sean sanitarios o no, incluida un cambio de
mentalidad y de forma de trabajar, y unas gran-
des inversiones que precisan importantes me-
dios financieros.

No quiero generar ningun tipo de duda y por eso
y aunque no sea el tema de este analisis voy a
dejar claro que me estoy refiriendo, por ejemplo,
a la utilizacion del big data, con el que la transfor-
macion digital nos situa alineados con la impor-
tancia que tienen los datos, ya en casi todos los
ordenes de la vida. Datos que no consideramos
aislados y olvidados, sino como la materia prima
de la informacion que a traves de ellos podemos
obtener aplicando las tecnologias digitales.

Asi nace la Inteligencia Artificial que, en base
a algoritmos complejos, va a ser capaz de sa-
car determinadas conclusiones al aplicarlos a
los datos gque hemos reunido en nuestro Big
Data. Para ello la Inteligencia Artificial se sirve
de ciertas herramientas y procedimientos para
conseguir sus resultados. El "NLP" (Natural
Language Procesing) que supone el procesa-
miento por lenguaje natural. El aprendizaje au-
tomatico de las maquinas, Machine Learning y
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el Deep Learning. El loT, siglas de “Internet of
Things”, el internet de las cosas que acerca a
pacientes y médicos. Los KPI (Key Perfomance
Indicator) indicadores claves del desempeno,
que nos dan informacion sobre la eficiencia
y productividad de las acciones con el fin de
poder tomar decisiones. Los nuevos sistemas
paraarchivar las imagenes médicas VNA (Ven-
dor Neutral Archive) y que van a sustituir a los
clasicos PACs al disponer de un importante
avance tecnologico que les permite incluir todo
tipo de imagenes. Los “wearables” que no son
otra cosa que los objetos o dispositivos de uso
diario, que llevamos o podemos llevar encima,
a los que se incorpora un microprocesador. El
“chatbot” con el que es posible mantener una
conversacion y también los “procesos roboti-
cos’, los “agentes virtuales”, los “pacientes vir-
tuales’, las “biométricas’, el ‘reconocimiento de
voz” o la “toma de decisiones” y la “gamifica-
cion” o el “compliance” que no es otra cosa que
el cumplimiento de las normas para evitar ries-
gos y responsabilidades.

Unido todo esto a nuevos sistemas de comuni-
cacion como el “5G" y la sustitucion de los dis-
cos duros por el “‘cloud”, junto a otras tecnologias
clinicas y la transformacion de esa informacion
clinica en nuevos datos, son los que marcan la
nueva medicina, la medicina del futuro.

Solo como un ejemplo quiero senalar el paso de
la genética a las ciencias 6micas, sin la trans-
formacion digital y estas herramientas no seria
posible. No estamos poniendo en peligro a los
profesionales sanitarios, especialmente a los mé-
dicos, lo que esta sucediendo es que se ponen en
SUS Manos nuevas herramientas gue los hacen
mas competentes y mas competitivos.

Desde la Comunidad de Madrid ya hemos inicia-
do ese camino vertiginoso, y mas adelante ha-
blare de algunos de los proyectos mas interesan-
tes y novedosos que ya tenemos en marcha. Por
eso valoramos muy positivamente las diferentes
iniciativas que se estan lanzando desde el mar-
CO europeo, como, por ejemplo, los Mecanismos
Europeos de Recuperacion y Resiliencia Next-
GenerationEU, los Fondos Europeos de Desa-
rrollo Regional (FEDER), Horizonte Europa para
investigacion, Europa Digital orientada a la Salud
Digital y el nuevo programa de salud EU4Heal-
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th 2021-2027, con el que estamos totalmente
alineados desde la Consejeria de Sanidad de la
Comunidad de Madrid y, por supuesto, desde la
Direccion General de Sistemas de Informacion
y Equipamientos Sanitarios, apoyandonos e in-
virtiendo en la innovacién y en la transformacion
digital, con el objetivo de reforzar nuestro siste-
ma sanitario con nuevas herramientas que nos
permitan afrontar los retos a medio y largo plazo,
potenciando areas como:

» La prevencion de enfermedades y promocion
de la salud, sobre una poblacion cada vez mas
envejecida.

» Vigilancia de amenazas para la salud.

= Intervencion sobre problemas de salud actua-
les, como son la lucha contra el cancer, la re-
duccion del nimero de infecciones resistentes
a los antimicrobianos vy la mejora de las tasas
de vacunacion.

Alineados con la estrategia digital de la Unién Eu-
ropea, mediante la colaboracion publico-privada y
con la participacion de todos los agentes, desde la

Comunidad de Madrid, ya estamos trabajando so-
bre las medidas recogidas en la Agenda “Espana
Digital 2025", haciendo hincapié en las lineas rela-
cionadas con la Transformacion del Ambito Sanita-
rio, dentro del proceso de Digitalizacién de la Ad-
ministracién Publica, mediante los proyectos de:

= Interoperabilidad entre las Comunidades Auténo-
mas, y entre éstas y otras entidades como MUFA-
CE, ISFAS y MUGEJU, y otras instituciones.

= Desarrollo de nuevos servicios digitales, cen-
trados sobre todo en las personas.

= Potenciacion de la capacitacion digital de todas
las personas, pacientes o no y de los profesio-
nales.

= Uso de nuevas tecnologias, como son la inteli-
gencia artificial y otras iniciativas de I+D+1, apli-
cadas al ambito sanitario.

= Uso de un ecosistema eficiente y seguro con
iniciativas centradas en la Ciberseguridad y en
la proteccion de la informacion de nuestros pa-
cientes.
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Para el uso especifico de
estos fondos ya estamos
trabajando en la identificacion
y realizacion de los nuevos
proyectos y estrategias, que
aporten un mayor beneficio

a todas las personas y
profesionales, y al sistema
asistencial en general,
englobados principalmente en
GENESIS"

Como he indicado antes la apuesta de la Conseje-
ria de Sanidad de la Comunidad de Madrid ya ha
empezado, y de estas iniciativas puestas en mar-
cha y en relacion a las estrategias e iniciativas
europeas y nacionales, quiero destacar la plata-
forma GENESIS (Generacion del Sistema de In-
formacién Sanitaria), que concentra la estrategia
de transformacién digital del Servicio Madrileno
de Salud que nos esta permitiendo posicionar-
nos, como referente en los modelos de innova-
cién y disrupcion en los ecosistemas de salud
digital de los sistemas publicos de salud.

Con GENESIS, estamos orientando el proceso
asistencial hacia el paciente y utilizando todo el
potencial que tiene la tecnologia para manejar
informacion. Esto no sélo es un cambio tecno-
l6gico, es, sobre todo, un cambio de paradigma,
que busca pasar de un proceso asistencial reac-
tivo a uno preventivo, de un paciente involucrado
cuando esta presente en la consulta a un paciente
involucrado las 24 horas y de un profesional con
informacién parcial a uno que trabaja en colabo-
racion con el resto de su organizacion o con ter-
ceros. Son varias las lineas de actuacién que se
concentran en este proyecto, como:

» Gobierno y Administracion del dato.

» Analisis y adecuacion de los Procesos Clinicos
Asistenciales.

» Salud Electronica Orientada al Paciente.

» Registro y Expediente del Impacto Social del
Paciente.
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= Inteligencia Artificial.

= Seguridad 360.

= Internet de las cosas (loT & loMT)

= Asistencia inteligente al profesional

= Ludificacion y capacitacion tecnolégica de los
pacientes y profesionales.

Apoyandonos en nuestra estrategia de Trans-
formacion digital en salud, a través de GENESIS,
ya hemos implantado nuevos servicios, como la
Tarjeta Sanitaria Virtual, que no es sino un canal
digital del paciente pionero en Espana, donde
ofertamos nuevos servicios, que empoderan a
los pacientes vy a todas las personas y los situan
como el centro del proceso asistencial, con una
inversion directa de la Comunidad de Madrid.

En relacion con los fondos derivados de las estra-
tegias europeas y nacionales, desde la Consejeria
de Sanidad y en la Comunidad de Madrid, dis-
ponemos de una estructura y profesionales con
una alta especializacién y conocimiento sobre los
procesos de financiacion, que desarrollan nues-
tra estrategia de gestion de investigacion, finan-
ciacion y ejecucion de proyectos y subvenciones.

Para el uso especifico de estos fondos ya estamos
trabajando en la identificacién y realizacién de los
nuevos proyectos y estrategias, que aporten un
mayor beneficio a todas las personas vy profesio-
nales, y al sistema asistencial en general, englo-
bados principalmente en GENESIS, pero también
en iniciativas lanzadas desde nuestros hospitales
e Institutos de Investigacion , que son referencia
nacional e internacional, como por ejemplo, po-
demos destacar las iniciativas de Compra PUblica
Innovadora, con financiacidon europea, que he-
mos lanzado sobre proyectos altamente innova-
dores basados en Genética, Gobierno del Dato y
Prevencion/Promocion de la Salud, con compo-
nentes de Inteligencia Artificial e loT, entre otros.

Por lo tanto, podemos asegurar que la Comunidad
de Madrid, esta preparada para afrontar los nue-
vos retos, alineada a las estrategias europeas v,
por o tanto, en una posicion dptima para utilizar la
financiacion proporcionada por la Unidn Europea,
que, sumada a la inversion propia de la Comuni-
dad de Madrid, permitira en el desarrollo de pro-
yectos Utiles, eficientes, innovadores y sobre todo
centrados en la personay en la mejora de su salud.
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La Estrategia de Tansformacion
Digital del Servicio Murciano de Salud:

Proyectos candidatos a financiacion
con fondos de la Unidon Europea

Manuel Escudero Sanchez
Subdirector General de Tecnologias de la Informacién - Servicio Murciano de Salud

EN EL SERVICIO MURCIANO DE SALUD LA PANDEMIA DEL COVID-19 HA SUPUESTO UN
CAMBIO RADICAL EN LA FORMA DE LA PRESTACION ASISTENCIAL, OBLIGANDO A MODI-
FICAR MUCHOS DE LOS CIRCUITOS ASISTENCIALES EXISTENTES Y A ATENDER NUEVAS
NECESIDADES A LAS QUE SE HAN TENIDO QUE DAR RESPUESTA URGENTEMENTE. HA
SIDO NECESARIO REPLANTEAR LAS ESTRATEGIAS SANITARIAS DE LA ATENCION ASIS-
TENCIAL DEL PACIENTE Y AFRONTAR EL SEGUIMIENTO Y LA CONTENCION DE LA EXPAN-

SION DE LA EPIDEMIA.

Esto ha conllevado la reordenacién de los recur-
sos disponibles, la redefinicion de los sistemas de
informacién y la incorporacion de nuevas aplica-
ciones y sistemas que, a priori, no estaban pla-
nificados, asi como la aceleracion en la implan-
tacion de otros que estaban previstos a medio
plazo.

Aunque el principal reto durante la pandemia
consistio en dar respuesta adecuada y en un cor-
to espacio de tiempo a las nuevas necesidades
derivadas de la saturacion en la demanda de la
atencion asistencial con los recursos disponibles,
hemos tenido que recuperar el ritmo de los pro-
yectos y servicios que se venian ofreciendo con
anterioridad sin descuidar las necesidades de la
gestién de la pandemia que siguen presentes.

Ahora tenemos la oportunidad de aprovechar
las posibilidades que los nuevos Fondos de la
Unidn Europea para la Recuperacion y Resilien-
cia nos ofrecen para financiar las nuevas nece-
sidades planteadas, mejorar nuestra situacion de

dotacién, redimensionar los equipos de trabajo
consolidando y mejorando los nuevos sistemas
y procesos puestos en marcha para dar un salto
definitivo en la transformacion digital de nuestra
organizacion.

El Plan de Recuperacion, Transformacion y Re-
siliencia presentado por el Gobierno de Espana
en octubre de 2020, como desarrollo nacional
para el uso de los Fondos de Recuperacion Next
Generation EU (NGEU), se construye sobre la
base de cuatro ejes transversales, diez politicas
palanca y 30 lineas de accion. La sexta politica
palanca es el “Pacto por la ciencia y la innovacion.
Refuerzo a las capacidades del Sistema Nacional
de Salud’, con tres lineas de accion: Estrategia
Nacional de Inteligencia Artificial, Reforma insti-
tucional y fortalecimiento de las capacidades del
sistema nacional de ciencia, tecnologia e innova-
cion y Renovacion y ampliacion de las capacida-
des del Sistema Nacional de Salud.

El Servicio Murciano de Salud esta trabajando
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para adecuar su estrategia general y la de trans-
formacién digital a estas lineas de accion de for-
ma que se pueda obtener el maximo beneficio de
estos fondos y dar el salto cualitativo previsto. En
este escenario las TIC juega un papel primordial
y aparecen como elementos claves de las lineas
de accion y proyectos gue se estan planificando
y proponiendo.

Desde el Servicio Murciano de Salud se esta tra-
bajando en diversas iniciativas con el Ministerio,
como son Salud Digital, Alta Tecnologia o Cen-
tro de Salud Digital para la definicion de proyec-
tos que puedan ser transversales a los servicios
de salud regionales o de desarrollo regional es-
pecifico.

En el ambito de la Direccion General de Salud
Digital del Ministerio, ya hemos propuesto una
serie de proyectos como posibles candidatos de
financiacion, para la gestion de procesos asisten-
ciales, la seguridad en infraestructuras, la forma-
cidon y el empoderamiento, la continuidad asis-
tencial, las capacidades digitales avanzadas, la
tele-monitorizacion con dispositivos v el sistema
de salud publica.

Veamos algunos de los aspectos mas relevantes
de estos proyectos:

» Sistema de Informacion para la Gestién For-
mativa. En materia de formacion continuada se
necesita disponer de sistemas para la gestion
y planificacion de la formacion, que permitan
realizar una gestion mas eficiente vy eficaz tanto
de las actividades formativas, como de los re-
cursos, mediante la asistencia en la elaboracion
y ejecucién de planes de formacién. Ademas,
en el ambito competencial de la formacion sa-
nitaria especializada, se deben convocar proce-
dimientos para la acreditacion de los tutores, lo
que requiere de un sistema de informacion que
agilice su tramitacion y el registro de datos.

Sistema de Grafica de Constantes. Disponer
de un Sistema de monitorizacion automatizado
que permita disminuir la necesidad de actua-
cion directa sobre el paciente supone una mejo-
ra para el profesional sanitario, que en muchos
casos puede presentar deficiencias de dispo-
nibilidad de equipos de proteccién individual o
podria ser derivado a otras zonas asistenciales
mas necesitadas. Para la toma de decisiones,
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en el ambito del paciente hospitalizado, cual-
quier medida que mejore la monitorizacién del
paciente es clave, tanto de las constantes fisio-
logicas de las que dependen la necesidad de
soporte organico de los diferentes equipos meée-
dicos utilizados, tanto ventiladores mecanicos
como cualquier otro dispositivo, y redunda en
una mejora en la calidad asistencial prestada.
En este sentido no cabe duda que disponer de
las constantes automatizadas del paciente, so-
bre todo en el marco de una enfermedad espe-
cialmente contagiosa vy peligrosa, suponen una
mejora en la deteccion de eventos adversos, no
solo en sunumero sino ademas, y, de forma es-
pecial, en la premura de su deteccion.

Sistema para la recepcion de pacientes en los
centros sanitarios, asi como el adecuado direc-
cionamiento a su llegada vy ofrecerles informa-
Cién sobre su espera en el centro garantizando
su privacidad. Con la pandemia este tipo de
proyectos cobran una gran relevancia ya que
evitan la existencia de colas por concurrencia
masiva de llegada de pacientes.

Sistema de asistencia de Atencién Primaria
que esté integrado con los sistemas del Servi-
cio Murciano de Salud, conforme a la estrategia
corporativa de Historia Clinica Electrénica, que
suponga una renovacion tecnoldgica para la
gestion integral de la actividad de los Centros
de Atencion Primaria.

Sistema de informacién clinica para el pacien-
te critico. La actividad asistencial desarrollada
en las Unidades de Criticos (Unidades de Cui-
dados Intensivos y Unidades de Anestesia) del
Servicio Murciano de Salud, unido a la transfor-
macion digital que se esta realizando en el resto
de unidades organizativas y asistenciales, ha
creado la necesidad de dotarlas de un sistema
de informacién especifico para su gestion. Al-
gunas de estas unidades, a modo departamen-
tal, ya disponen de alguna solucion, por lo que
pretende es unificar dicho sistema de informa-
cion en todo el SMS en las Unidades citadas de
Cuidados Criticos, garantizando a su vez las po-
sibilidades de integrabilidad.

» Sistema de atencién temprana a incidencias
de comunicaciones hospitalarias. El objetivo
de este proyecto es reducir la indisponibilidad
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de los sistemas de informacién de los hospita-
les derivados de problemas en las comunica-
ciones al evitar el tiempo de desplazamiento
de técnicos para la resolucion de incidencias
mediante la implantacién de tecnologia que
proporcione un acceso alternativo seguro a los
equipos de comunicaciones y de seguridad de
estos centros.

Servicio de WIFI en la Red de Atencidn Pri-
maria y Salud Mental. Extension de los ser-
vicios asistenciales en movilidad de los que se
benefician los pacientes y profesionales de los
Centros de Salud de lared de Atencion Primaria
del Servicio Murciano de Salud, a los Consulto-
rios de gran tamano vy, opcionalmente, Centros
de Salud Mental del Servicio Murciano de Salud.

Estrategia de mejora de la eficiencia en la ges-
tion de los procedimientos no asistenciales. El
objetivo del proyecto es continuar con la estra-
tegia de mejora de la eficiencia en la gestion de
los procedimientos no asistenciales, mediante
su automatizacion y simplificacién, a traves de
la robotizacion de tareas mecanicas y rutinarias
llevadas a cabo en dichos procesos gestion, ya
que dichas tareas aportan escaso valor y pro-
ducen una escasa motivacion intrinseca para el

4

personal implicado. Para todo ello se pretende
crear una plataforma de RPA que automatice
esas tareas repetitivas que realizan las perso-
nas en la administracion del SMS, permitiendo
asi una gestion eficiente en la organizacion, in-
crementando la productividad, y ayudando a
que los empleados se concentren en la creacion
de valor, el ahorro de costes, incrementando el
volumen de tareas realizadas y mejorando la
calidad del trabaijo.

Mejora de la Gestion de Activos Fijos. El ob-
jetivo del proyecto es avanzar en la automati-
zacion de la gestion de dichos activos fisicos
mediante la creacion de una plataforma tecno-
l6gica de almacenamiento masivo de datos de
activos fijos y de gestion que permita evolucio-
nar hacia un modelo de gestion y un entorno
tecnologico basado en tecnologias de Big Data
y Analitica Avanzada (Machine Learning, Deep
Learning o Inteligencia artificial, entre otras),
que consigan realizar una explotacion masiva
de informacion, con garantias de coherencia y
consistencia de los datos, reducir los tiempos
de decalaje en la obtencién de la informacion, y
que tengan capacidad para llevar a cabo anali-
sis predictivos, descriptivos y prescriptivos.
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Fondo de Recuperacion Next

Generation EU:

Perspectiva del Servicio de Salud
del Principado de Asturias

Yolanda Lépez Minguez

Subdirectora de Infraestructuras y Servicios Técnicos
Servicio de Salud del Principado de Asturias (SESPA)

Valore la oportunidad de contar con Fondos de
la Unidn Europea para la Recuperacion y Resi-
liencia, tras la crisis derivada de la pandemia
por la COVID-19

La COVID-19 ha trastocado por completo el es-
cenario econdémico mundial, siendo unas de sus
consecuencias la aparicion de una crisis profun-
da con graves consecuencias sociales y econo-
micas. Para hacer frente a esta crisis sin prece-
dentes, la Comision Europea ha orquestado una
respuesta conjunta a través de un instrumento
temporal de recuperacion, el plan Next Genera-
tion EU, dotado con 750.000 millones de euros.
La caracterizacion de este acuerdo como histori-
co y de oportunidad Unica es unanime en todos
los &mbitos de opinidn.

Con la puesta en marcha de estos fondos no
solo se persigue reconstruir la economia euro-
pea tras la COVID-19 sino lograr que ésta sea
mas sostenible, digital y resiliente. Espana tiene
la opcién de acceder a 140.000 millones de los
cuales 72.000 millones seran ayudas a fondo
perdido. Con esta cuantia, Espana es el segundo
pais mas beneficiado de este fondo por detras
de Italia. Conforme a esto nuestro pafs se en-
cuentra ante una oportunidad Unica para hacer
las reformas estructurales que tanto necesita.
Los expertos senalan que estamos ante una
‘oportunidad Unica” para transformar el modelo

22 _INFORMATICA + SALUD 144

productivo espanol .Teniendo en cuenta el éxito
de este reforma tendra lugar sélo si dedicamos
estos fondos a inversiones productivas con el
objetivo ultimo de lograr el mayor impacto po-
sible en crecimiento potencial y en empleo, es
decir, solo la eleccion eficiente del destino de
los fondos, unida a una adecuada ejecucion,
transparencia en el proceso y gobernanza, po-
sibilitaran el éxito de la transformacion que se
pretende.

¢Qué elementos destacaria del Plan de Recu-
peracion, Transformacién y Resiliencia — “Es-
pana Puede 2025”7

Este plan que fue presentado el pasado mes de
octubre, guiara nada mas y nada menos que la
ejecucion de 72.000 millones de euros de fondos
europeos hasta 2023; es decir, movilizara en los
proximos tres anos el 50% de los recursos con
los que cuenta Espana en los Fondos Next Ge-
neration EU.

Este plan consta de 4 ejes estructurales (Transi-
cién ecolégica | Transformacion digital | Igualdad
de género | Cohesién social y territorial) sobre los
que pivotan las 10 politicas tractoras cuya finali-
dad es, a través de multiples lineas de actuacion,
incidir directamente en aquellos sectores pro-
ductivos con mayor capacidad de transforma-
cidén de nuestro tejido econdmico y social.
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Es de destacar por su proyeccién en el ambito
sanitario la politica “4.-Una administracion para
el siglo XXI y dentro de ella la actuacion para de-
sarrollar un plan para la modernizacién de las ad-
ministraciones publicas’. La importancia de esta
politica se debe a que no es posible abordar una
auténtica transformacion de la economia y la so-
ciedad sin una Administracion publica que actue
como tractor de los cambios tecnoldgicos, impul-
sando innovaciones, acompanando al sector pri-
vado, activando a los sectores y creando nuevos
modelos de negocio replicables y escalables en el
conjunto de la economia. Para lograr esa Admi-
nistracion moderna que responda a las necesida-
des de la ciudadania y la economia, el proceso de
cambio debe abordarse de forma transversal no
solo en la reforma legal de las leyes procedimen-
tales de la administracion y en la tecnologia, sino
en las personas, tanto en las que forman parte
de la administracién como en la sociedad en su
conjunto.

Asimismo el plan, como no podria ser de otra
manera, dedica a la ciencia, a la innovacién vy al
refuerzo de las capacidades del Sisterma Nacional
de Salud la politica 6. En concreto, el plan esta-
blece que el 17% de los cerca de 72.000 millones
de euros con los que cuenta Espana del Fondo de
Recuperacion Europeo, se dedicaran a un pacto
por la ciencia y la innovacion vy a reforzar el Sis-

> |

temna Nacional de Salud (SNS). Esto supone una
movilizacion de 12.000 millones de euros para la
ciencia y la salud entre 2021y 2023. Como ac-
tuacién prioritaria establece el desarrollo de una
Estrategia Nacional de Inteligencia Artificial, cuyo
objetivo es generar un entorno de confianza para
el desarrollo de una A inclusiva, sostenible y que
ponga el foco en la ciudadania

El documento también reconoce que la pan-
demia del Covid-19 ha puesto de manifiesto las
dificultades del SNS para hacer frente a situa-
clones como esta crisis sanitaria. Situaciones
gue requieren anticipacion, respuesta rapida vy
coordinacion entre territorios. Por eso, el plan
abordara “la renovacién y ampliacion” de las ca-
pacidades del SNS ademas de su modernizacion
tecnologica, la renovacion de sus equipamientos
y la transformacion digital promoviendo la acce-
sibilidad por parte de los pacientes a sus propios
datos médicos, es decir redisenar el sistema na-
cional de salud para responder a las necesidades
de la ciudadania y anticiparse a retos futuros.

.Y de los planes nacionales: Plan de Digita-
lizacidon de las Administraciones Publicas
2021- 2025; Plan Nacional de Competencias
Digitales y Estrategia Nacional de Inteligencia
Artificial?

Estos tres planes, aprobados entre el ultimo
semestre del 2020 vy principios del 2021, su-
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ponen una parte muy importante del eje digital
del PRTR. Estos planes estan construidos en
la idea de que la digitalizacion de las adminis-
traciones publicas, las competencias digitales
del conjunto de la poblacién, con una atencion
muy especial a los colectivos de trabajadores
a lo largo de toda la vida laboral y el impulso
de la IA son claves de transformacién que se
pretende. Con el desarrollo de estos planes se
quiere que, en 2025, el 80% de la poblacién
tenga competencias digitales y que la mitad
de los servicios publicos este funcionando con
aplicaciones moviles.

La importancia de estos planes radica en que su
ejecucion permitira la automatizacion de proce-
sos; el desarrollo de servicios publicos digitales
cerrando asi la brecha digital, el despliegue del
teletrabajo o la innovacion en servicios y tecno-
logia por parte de las administraciones publicas,
asi como el desarrollo de las capacidades y ha-
bilidades digitales de los trabajadores y del con-
junto de la ciudadania.

¢Considera que estos planes pueden contri-
buir a impulsar la transformacion digital re-
querida en el sector Salud?

La Digitalizacion es desde ya hace unos anos,
uno de los grandes retos del sector sanitario. La
crisis sanitaria desencadenada por la pandemia
de la COVID-19 puso de manifiesto los princi-
pales retos y necesidades en términos de Salud
Digital a los que se enfrenta el Sistema Sanitario
y acelerd cambios que en otras circunstancias
hubieran necesitado anos para producirse. La
inyeccion econémica que estos planes aportan
DEBEN contribuir a impulsar la transformacion
digital requerida en Salud.

Esta transformacion supone uno de los retos
mas importantes en el entorno sanitario, ya que
requerird, no solo de un cambio cultural y es-
tructural, sino también precisara de la implan-
tacion de mejoras y busqueda de soluciones
dirigidas a garantizar la buena gestion del dato
en salud, la adquisicion de capacidades digitales
adecuadas, sistemas de informacion interco-
nectados e interoperables, entre otras, ademas
de una financiacion que habra de ser sostenida
en el tiempo.

¢Han desarrollado una estrategia para poder
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optar a financiacion proveniente del Fondo
de Recuperacion Next Generation? ;Qué li-
neas de actuacion/proyectos han identificado
como propuestas?

El Principado de Asturias esta desarrollando, a
traves de la Consejeria de Industria proyectos
qgue pueden ser financiados por Europa. En esos
meses se ha dotado ademas de herramientas de
gobernanza, como son la oficina de proyectos
europeos y el comité asesor de fondos euro-
peos.

En el dmbito sanitario, la Consejeria de Sanidad
y el Servicio de Salud del Principado de Astu-
rias, y con el objetivo de avanzar en la digitali-
zacién del SNS, ha presentado 7 proyectos de
cara a ser priorizados por parte del Ministerio
de Sanidad en el marco de proyectos estratégi-
cos establecidos por el Ministerio en el periodo
2021-2023 (Fondos dentro del Plan Nacional
Recuperacién y Resiliencia)

Asi en el &mbito Espacio de Datos se ha prio-
rizado la creacion de una Plataforma de Salud
Global del Principado de Asturias que contenga
una Historia de Salud centralizada, interopera-
ble, proveedora de servicios de inteligencia ar-
tificial y orientada a la investigacion. Bajo el pa-
raguas del macroproyecto de Transformacion
Digital de sistemas de Gestion Operativa se han
presentado los proyectos para la creacion de
una Carpeta del Profesional, la creacién de una
Unidad de Innovacion y Transformacion Digital
mediante la reingenieria de procesos y propues-
ta de mejora, y el proyecto para la creacion de un
Centro de Simulacién Avanzada, que permita el
entrenamiento de personal del Servicio de Sa-
lud, personal en formacion especializada, alum-
nos de Grado en Ciencias de la Salud y también
profesionales de centros privados, en un entor-
no de seguridad vy calidad. Formando parte del
epigrafe Historia de Salud Digital se han presen-
tado los proyectos de Creacién de un SIL cor-
porativo y creacion de un Portal del Ciudadano.
Por ultimo, incorporado al macroproyecto de la
Vigilancia Epidemiolégica se ha presentado el
proyecto de creacion de un Sistema de Informa-
cion de Vigilancia Epidemiolégica, interoperable
con HCE y garantizando su reporte de datos a
las herramientas de monitorizacién
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Fondo de Recuperacion Next

Generation EU:

Perspectiva del Osakidetza

Martin Begona

Servicio Vasco de Salud

Subdirector de Informatica y Sistemas de Informacion de Osakidetza

Valore la oportunidad de contar con Fondos de
la Union Europea para la Recuperacion y Resi-
liencia, tras la crisis derivada de la pandemia
por la COVID-19

La pandemia de la COVID-19 nos ha hecho en-
frentarnos a nuevos desafios tanto en nuestro
modo de vida como en la busqueda de la esta-
bilidad econdmica, v, en lo referente al sistema
sanitario, ha obligado a una rapida evolucion y
adaptacion para dar respuesta a una situacion sin
precedentes hasta el momento.

Aunque el esfuerzo realizado, tanto en el &mbito
sanitario y social como en el laboral, ha permitido
hacer frente a esta situacion, se ha puesto de ma-
nifiesto la necesidad urgente de acometer refor-
mas e inversiones estructurales, que nos permi-
tan no solo superar el retroceso econémico, sino
ademas mejorar las expectativas de crecimiento
en el medio plazo.

En este sentido, los fondos de recuperacion eu-
ropeos del programa Next Generation EU consti-
tuyen una oportunidad Unica para transitar hacia
una mejor situacion, y en lo tocante a la sanidad
seran una palanca para su transformacion tanto
en el plano tecnoldgico como en la necesidad de
reorganizar los servicios de salud para mejorar su
capacidad y para garantizar la atencion a los ciu-
dadanos. Hemos de saber aprovechar esta opor-
tunidad, pero teniendo presente la necesidad de
construir unas estructuras humanas y tecnolégi-
cas que han de ser sostenibles en el tiempo.

¢Qué elementos destacaria del Plan de Recu-
peracion, Transformacién y Resiliencia — “Es-
pana Puede 2025”7

Todas las lineas de actuacion identificadas en
el plan estan encaminadas a lograr un pais mas
competitivo, justo e inclusivo para la ciudadania.

De modo particular en lo referente a sanidad, el
plan recoge el importante papel que han de jugar
los servicios publicos de salud para alcanzar una
sociedad sin desigualdades y que dé respuesta a
todos los colectivos.

No es nuevo el reto en la atencion al envejeci-
miento de la poblacion, pero la pandemia ha
puesto de manifiesto la imperiosa necesidad de
integracion entre los servicios sociales y sanita-
rios y de redefinir el concepto de atencién hacia
un sistema centrado en la persona que fomente
la autonomia pero que ponga a disposicion de
los ciudadanos las estructuras y servicios para la
atencion a la dependencia, los cuidados de larga
duracion y la atencion domiciliaria.

La incorporacion de las nuevas tecnologias acer-
ca y universaliza el acceso a las prestaciones
sociosanitarias, por ejemplo, el desarrollo de la
telemedicina ha sido crucial para poder seguir
prestando la atencion sanitaria durante la pande-
mia permitiendo liberar a los centros sanitarios
de consultas que pueden ser atendidas de ma-
nera remota. Este es un claro ejemplo de la ne-
cesidad de seguir avanzando en la digitalizacion
de los procesos asistenciales y de los puestos de

144 INFORMATICA + SALUD _25



ESPECIAL FONDO DE RECUPERACION, OPORTUNIDAD PARA LA DIGITALIZACION DEL SNS

trabajo para dotar a los profesionales sanitarios
de todas las herramientas necesarias que puedan
apoyar el desempeno de su actividad asistencial.

.Y de los planes nacionales: Plan de Digitali-
zacion de las Administraciones Publicas 2021-
2025; Plan Nacional de Competencias Digitales
y Estrategia Nacional de Inteligencia Artificial?
¢Considera que estos planes pueden contribuir
a impulsar la transformacion digital requerida
en el sector Salud?

Igualmente, todos y cada uno de estos planes
contribuiran a modernizar y transformar el modo
en que se prestan y se consumen los servicios
tanto publicos como privados.

Hemos de redisenar la sanidad ya que la socie-
dad demanda unos mejores servicios, mas efi-
cientes, inmediatos y adaptados a la persona.
En este sentido la digitalizacion y en especial la
incorporacion de la inteligencia artificial son cla-
ves para lograrlo. Afortunadamente en Espana
los servicios de salud en las distintas regiones
han venido transformandose durante los ultimos
anos y presentan un alto nivel de digitalizacion,
pero la incorporacion de la inteligencia artificial
es aun incipiente y es aqui donde encontramos
un nuevo punto de inflexion: la analitica del dato
y la aplicacion de tecnologias avanzadas vincula-
das a la explotacién de la informacion seran alia-
dos clave para una transformacion de la sanidad.

Por tanto, estos planes resultan cruciales para
seguir impulsando la digitalizacién y la trans-
formacion de las organizaciones, asi como la ca-
pacitacion y competencia tanto de sus profesio-
nales como de la sociedad para adaptarse a esta
evolucién en la prestacion de los servicios.

¢Han desarrollado una estrategia para poder optar
afinanciacion proveniente del Fondo de Recupera-
cion Next Generation? ;Qué lineas de actuacion/
proyectos han identificado como propuestas?

El Gobierno Vasco ha definido en colaboracion
con las tres Diputaciones Forales y los Ayun-
tamientos de las tres capitales vascas Euskadi
Next, un programa de inversiones para la recupe-
racion, la transformacién vy la resiliencia de Eus-
kadi. En él se hanidentificado diversas iniciativas
para la transicién energético-ecoldgica, la transi-
cion digital y la cohesion social, alineadas con los
Proyectos del Plan de Recuperacion, Transfor-
macion y Resiliencia - Espana Puede.
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De manera mas especifica para sanidad, el com-
ponente 1, Salud y cuidado de las personas iden-
tifica diferentes proyectos que suponen una in-
version de 1.215,7 millones de euros, solicitandose
una aportacion al Mecanismo de Recuperacion y
Resiliencia de 786,4 millones de euros. Ademas, el
componente 5, Digitalizacion e innovacion, iden-
tifica iniciativas en el marco de la transformacion
digital de alcance transversal como la puesta en
marcha de un nuevo Data Center, el despliegue
de infraestructura IOT, la extension de la red 5G, la
creacion del Centro Vasco de Inteligencia Artificial
BAIC o el Despliegue del puesto de trabajo digital,
que sin duda contribuiran a la transicion digital de
la sanidad vasca. Este componente supone una
inversion de 2.240,3 millones de euros.

Por otra parte, Osakidetza, junto con el resto de
servicios autonomicos esta colaborando con el
Ministerio de Sanidad para definir los proyectos
en el ambito de la digitalizacién a abordar de for-
ma inminente y las iniciativas que tendran cabida
en el componente 18 del Plan Espana Puede, que
buscaran la renovacion y ampliacion de las capa-
cidades del Sistema Nacional de Salud.

Nuestra intencion es la de definir proyectos que per-
mitan a Osakidetza aprovechar las capacidades de
las tecnologias de transformacion, en especial las
vinculadas a la explotacion de los datos, garantizan-
do la sequridad de los mismos en base a infraestruc-
turas y sistemas de informacion ciberseguros.

¢Qué retos hay para la gestidn de estos fondos?
¢.Como deben prepararse las organizaciones
para asumirlos?

Elmodelo de gobernanza territorial descentralizado
que posee Espana facilita el entendimiento y adap-
tacion alas caracteristicas del tejido social y empre-
sarial de las distintas regiones, pero anade comple-
jidad a la hora de sacar el maximo provecho a esta
oportunidad para la reconstruccion del pais. Asi, la
coordinacion de los multiples actores y administra-
ciones sera vital para la planificacién y ejecucién de
estos nuevos programas de financiacion.

Para lograr optimizar el impacto de estos fondos,
es conveniente realizar un ejercicio de planifica-
cion y priorizacion de inversiones, evitando que la
distribucion de los fondos se materialice en base
a criterios burocraticos, en vez de una accion es-
tratégica para poder recuperar nuestra economia
y hacernos menos vulnerables ante futuras crisis.



FONDO DE RECUPERACION, OPORTUNIDAD PARA LA DIGITALIZACION DEL SNS ESPECIAL

Fondo de Recuperacion Next

Generation EU:

Perspectiva de Castillay Ledn

Maria Angeles Cisneros Martin

Directora General de Infraestructuras y Tecnologias de la Informacién de la Gerencia
Regional de Salud de Castilla y Ledn (SACyL)

MOTOR DEL PLAN DE
PARA EUROPA

Valore la oportunidad de contar con Fondos de
la Union Europea para la Recuperacion y Resi-
liencia, tras la crisis derivada de la pandemia
por la COVID-19-

Los Fondos de Recuperacién y Resiliencia de la
Union Europea constituyen una gran oportuni-
dad para la realizacién de proyectos y dinamiza-
cion de la economia de las Comunidades Auto-
nomas. Concretamente en nuestra Comunidad
de Castilla y Ledn y en la Gerencia Regional de
Salud en particular, estamos trabajando en la
definicion de proyectos que supongan un claro
avance en la digitalizacion de la Sanidad, para fa-
vorecer la accesibilidad a los ciudadanos y tam-
bién a los profesionales sanitarios.

Disponer de estas lineas de financiacion nos va
a permitir lanzar proyectos en un intervalo rela-
tivamente corto de tiempo, que de otra forma o

bien hubiéramos tardado mas tiempo o simple-
mente no los hubiéramos podido abordar por fal-
ta de presupuesto. Bien es sabida la dura lucha
por conseguir para las TIC en Sanidad unos pre-
supuestos que permitan abordar las necesidades
tanto en infraestructuras, como en Sistemas de
Informacion.

La situacion de crisis sanitaria que hemos vivi-
do este Ultimo ano, como ya se ha comentado
en mas de un foro, ha servido para dar un gran
empujon al avance de las tecnologias en el am-
bito sanitario. La provision de estos fondos va a
ser determinante para afianzar estos logros ya
conseguidos y para evolucionar hacia la digitali-
zacion de la Sanidad.

En una Comunidad Auténoma como Castilla y
Ledn, con gran dispersién de la poblacion, tene-
mos la conviccion de que van a servir para dar un
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gran paso en el avance en las competencias digi-
tales de los ciudadanos vy profesionales del ambi-
to sanitario y tambien para que se haga realidad
la posibilidad de conectividad de todo el mundo
en cualquier lugar donde viva, aunque sea en un
pueblo pequeno y remoto.

¢Qué elementos destacaria del Plan de Recupe-
racion, Transformacion y Resiliencia “Espana
Puede 2025”7

Este plan se ha estructurado en torno a cuatro
transformaciones, que han sido consideradas
como esenciales por parte del gobierno: la transi-
cién ecolodgica, la transformacién digital, la igual-
dad de género y la cohesion social y territorial.
Por tanto, uno de los objetivos claros es acelerar
la transformacion tecnolégica vy digital, reforzan-
do las competencias y la conectividad de toda la
poblacion. A esto hemos de anadir, que entre las
diez politicas palanca en torno a las que se es-
tructura el plan se encuentra la Administracion
para el siglo XXl y el refuerzo de la capacidad del
Sistema Nacional de Salud.

Con estas premisas, tenemos nuestras expecta-
tivas puestas en dotar a la Sanidad de las herra-
mientas necesarias para que sea del siglo XXI,
conectada, llegando a todos los ciudadanos de
forma presencial o telematica, propiciando el
trabajo colaborativo y en red de los profesiona-
les sanitarios, dotandola de las infraestructuras
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European
Commission

necesarias para que este objetivo pueda alcan-
zarse.

¢Considera que estos planes pueden contribuir
a impulsar la transformacion digital requerida
en el sector Salud?

Como le comentaba en la pregunta anterior, te-
nemos las expectativas puestas en estos planes,
puesto gue en principio son una apuesta clara por
el impulso de las tecnologias en el ambito sanita-
rio. La definicién y preparacién de proyectos han
supuesto un trabajo arduo, puesto que debemos
ser ambiciosos en el alcance. Pero al mismo tiempo
también estan siendo un ejercicio de planificacion y
de estrategia muy interesante, ya que nos ha hecho
reflexionar sobre cudles son nuestras necesidades
y dentro de ellas con qué prioridad. A menudo, las
necesidades irrumpen de forma inesperada, por o
que no dejan mucho margen a la planificacion. El
trabajo de elaborar una biblioteca de proyectos que
sean elegibles y financiables, por tanto, por estos
fondos, con un analisis de necesidades y de priori-
dades, ha sido muy satisfactorio y de gran utilidad.

La Transformacion Digital en el ambito de la Sa-
lud, de la mano de la aplicacién de las Tecnolo-
gias de la Informacién y las Comunicaciones, es
una herramienta esencial para mejorar el acce-
so, la eficiencia, la eficacia y calidad de los pro-
cesos epidemiolégicos, clinicos y asistenciales.
Este conjunto de proyectos busca precisamente
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afianzar el camino ya recorrido en la digitaliza-
cién de la sanidad e impulsar nuevos retos que
van surgiendo con el avance de las tecnologias.

¢Han desarrollado una estrategia para poder
optar a financiacién proveniente del Fondo de
Recuperacion Next Generation? ;Qué lineas
de actuacion/proyectos han identificado como
propuestas?

En Castilla y Ledn hemos identificado un con-
junto de iniciativas estratéegicas, agrupadas en
diez componentes que abarcan todos los am-
bitos. Uno de estos componentes es fortalecer
y modernizar el sistema sanitario publico en
garantia de la salud, con el refuerzo de las in-
fraestructuras y los equipamientos sanitarios y
el impulso de las tecnologias de la informacion
la digitalizacién y las comunicaciones en el am-
bito sanitario. La biblioteca de proyectos de la
que hablaba anteriormente tiene como objetivo
proporcionar herramientas digitales a los profe-
sionales para el trabajo en red colaborativo, con
proyectos que abunden en la mejora de la acti-
vidad y continuidad asistencial, dejando de lado
las instalaciones locales que todavia existen en
los hospitales de la Comunidad, y acabando con
la dispersion de la informacion. Herramientas
para la formacion, docencia y comunicacion de
nuestros profesionales, también para la relacion
con los ciudadanos/pacientes, facilitando el ac-
ceso a la informacion y haciéndole mas parti-
cipe de su salud. Apostar por las herramientas
de telemedicina es otro de los proyectos por los
que hay que seguir apostando, fundamental
en una Comunidad Auténoma con un grado de
dispersion tan limitante a la hora de llegar a los
ciudadanos para la asistencia. Para poder alber-
gar estos sistemas, son fundamentales unas in-
fraestructuras de tecnologia y comunicaciones
robustas.

Por otro lado, cuando nos referimos a la trans-
formacion digital en la sanidad, no solo debe-
mos tener en cuenta aquellas acciones refe-
rentes a las Tecnologias de la Informacién vy
las Comunicaciones. El equipamiento médico,
la alta tecnologia medica requiere una especial
atencién. Acabar con la obsolescencia y dotar al
Sistema Regional de Salud de tecnologia de ul-
tima generacién, integrada con las herramientas
de historia clinica y sistemas de informacion, es

tambien un objetivo en la relacion de proyectos
que puedan recibir financiacion. La medicina de
precision, por ejemplo, lleva asociado un equi-
pamiento clinico e infraestructura tecnoldgica
gue tambien han de ser tenidas en cuenta.

En estos momentos nos encontramos en una
primera fase en la gestion de esta financiacién,
gue son los Fondos React EU, con un horizonte
mas cercano, el ano 2023. Las propuestas son
en este caso, proyectos maduros, que esten de-
sarrollados. Tanto a nivel de Comunidad, como
con los grupos de trabajo sectoriales promovi-
dos por el Ministerio de Sanidad en el ambito
de la Salud Digital, en la que se esta trabajando
con la Direccién General en plantear proyectos
de ejecucién muy cercana, como en el de alta
tecnologia, que busca, como hemos comentado
anteriormente, abordar la obsolescencia y me-
jorar este equipamiento a través de los Fondos
Europeos.

Van a ser unos anos de intenso trabajo, pero de
gran oportunidad para alcanzar una sanidad
sostenible, eficaz y equitativa, con el gran apoyo
de las tecnologias.

REACT-EU

Exrnpean
Commission
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Fondo de Recuperacion Next
Generation EU:

Perspectiva de Cantabria

'.FJ'

4 Santiago Garcia Blanco

Director General de Transformacién Digital y Relaciones con los Usuarios
Consejeria de Sanidad. Gobierno de Cantabria

Valore la oportunidad de contar con Fondos de
la Union Europea para la Recuperacion y Resi-
liencia, tras la crisis derivada de la pandemia
por la COVID-19

La oportunidad de contar con Fondos de la UE
para la Recuperacion y Resiliencia tras la crisis
derivada de la pandemia COVID como elemento
de recuperacion e impuso de la actividad desde
el Sector Publico es el gran elemento diferencia-
dor frente a la gestion de la anterior crisis eco-
némica por parte de la UE donde se impusieron
las tesis austericidas y se provoco y prolongo
un dano innecesario a la economia de la UE y en
especial a los pafses del Sur como Espana. Esta
vez, si, las instituciones europeas han estado a
la altura y ha habido una respuesta coordinada
y ambiciosa para sacar a Europa de la crisis y
ademas orientarla hacia el futuro como un actor
mas importante dentro del contexto mundial en
temas en que estabamos rezagados, en especial
en la transicion digital.

¢Qué elementos destacaria del Plan de Recupe-
racion, Transformacion y Resiliencia — “Espana
Puede 2025”7

Destacaria desde nuestro ambito que junto a mu-
chas otras medidas relacionadas e interesantes
contempla de forma expresa y destacada como
uno de sus componentes de policias palanca la
renovacion y ampliaciéon de las capacidades del
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Sistema Nacional de Salud, cuyos puntos débiles
han sido expuestos con crudeza por la crisis sa-
nitaria que aun vivimos.

¢Y de los Planes Nacionales?

= Plan de Digitalizacién de las Administracio-
nes Publicas 2021-2025

Destacaria sobre todo en su Eje 1de Transforma-
cion Digital las medidas encaminadas a facilitar la
creacion de nuevas Apps alrededor de los servi-
cios publicos (App Factory), mejorar la experien-
cla de usuario de la ciudadania y a un nuevo mo-
delo de identidad digital (DNle en el movil, etc.)
pues creo gue pueden ser un elemento facilitador
y tener unimpacto muy positivo en el despliegue
de nuevos y mejorados servicios digitales en el
ambito de la Sanidad. Tambien la apuesta por la
transparencia y los portales de datos publicos.

= Plan Nacional de Competencias Digitales

En este caso, destacaria la implantacion del mo-
delo DIGICOMP de la Comision Europea como
marco de referencia (nosotros lo estamos usan-
do ya en Cantabria para hacer el diagnéstico de
la capacitacion digital de nuestros profesionales)
y la apuesta por la capacitacion de colectivos en
riesgo de exclusion por las diferentes brechas
existentes (territorial, social, de enero, etc.) y que
son potenciales usuarios de nuestros servicios
digitales sanitarios.
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= Estrategia Nacional de Inteligencia Artificial

Para mi, lo mas importante en este caso es la
apuesta por la construcciéon de infraestructuras y
repositorios de datos y la implantacion de la A en
el sector publico donde la Sanidad es un sector
con un potencial enorme.

¢Considera que estos planes pueden contribuir
a impulsar la transformacidn digital requerida
en el sector Salud?

Sin duda, todos estos planes tocan temas vy areas
de mejora que teniamos identificados en nuestro
sector y que ya estaban en nuestras respectivas
hojas de ruta de los responsables TIC o de Trans-
formacién Digital, y el sector sanitario ocupa un
papel relevante en casi todos los planes, proba-
blemente con motivo de haber estado en el ojo
del huracan en la gestion de la crisis. Evidente-
mente, lo que hace falta es que estos planes se
conviertan en realidades y que los fondos fluyan
hacia los organismos gestores para su canaliza-
cion al mercado lo antes posible para dinamizar
nuestro sector TIC.

¢Han desarrollado una estrategia para poder
optar a financiacion proveniente del Fondo de
Recuperacion Next Generation? ;Qué lineas
de actuacion/proyectos han identificado como
propuestas?

En Cantabria teniamos ya elaborado un Plan
de Transformacion Digital del Sistema Sanita-
rio que hemos presentado como una linea es-
tratégica completa al Plan de Recuperacion vy
Resiliencia de la Comunidad Auténoma (Canta-
bria ReActiva) ya en el mes de agosto del 2020.
Fundamentalmente, todas las actuaciones pre-
vistas y necesarias se encuentran ahi. Ya en
2021 hemos comenzado a trabajar en coopera-
cién con la Secretaria General de Salud Digital
y el resto de CC AA en la planificacion de la eje-
cucion de Fondos Europeos para Salud Digital
a cargo del Ministerio donde estamos tratando
de adaptar nuestras iniciativas a las directrices
marcadas por el Ministerio con un enfoque fe-
deralizante y donde prima la interoperabilidad y
la reutilizacion lo cual nos parece una decision
muy acertada.

La oportunidad es historica y el reto
es mayusculo. No tenemos grandes
problemas para la definicion de

los proyectos a abordar pues las
necesidades en colaboracion con la
parte asistencial o investigadora
de nuestro sistema sanitario estdn
muy claras”

¢Quéretos hay para la gestion de estos fondos?
¢Cémo deben prepararse las organizaciones
para asumirlos?

La oportunidad es historica y el reto es mayus-
culo. No tenemos grandes problemas para la
definicion de los proyectos a abordar pues las
necesidades en colaboracién con la parte asis-
tencial o investigadora de nuestro sistema sani-
tario estan muy claras. Sin embargo, el problema
principal es la gestion y ejecucion de los fondos.
Desde la temporalidad, aun no 100% aclarada, los
mecanismos de transferencia de los fondos, de
auditoria en el cumplimiento de objetivos e indi-
cadores, pasando por una deseada (aungue no
sé si posible) flexibilizacion temporal de la Ley de
Contratos del Sector Publico, hasta la necesidad
y posibilidad de dotarnos de personal adicional
dedicado integramente a la gestion y seguimien-
to de estos proyectos son interrogantes aun sin
resolver, pero esto es logico dada la premura de
tiempo con que la UE (que requiere el consenso
de sus miembros) y el Gobierno de Espana estan
gestionando la situacion.

Senale cualquier otro aspecto que estime de
interés

con la crisis econdmica de 2008, ante esta opor-
tunidad, y como en otras ocasiones historicas,
Espana sabra responder al reto, y podemos estar
hablando del inicio de la transformacién que el
pafs necesita para abordar las proximas decadas
con optimismo y confianza. Al menos desde el
sector sanitario pondremos todo de nuestra par-
te para que asi sea.
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Grupo Dedalus — DXC Technology
Soluciones de Tecnologias

de la Informacion para Sanidad

Marisa Felipe

Directora General de Dedalus en Iberia

) Dedalus

HEALTHCARE 5YSTEMS GROUP

EL PASADO 1DE ABRIL, EL GRUPO DEDALUS COMPLETO CON EXITO EL PROCESO DE ADQUI-
SICION DEL NEGOCIO DE SOLUCIONES DE TECNOLOGIAS DE LA INFORMACION PARA SANI-
DAD DE DXC TECHNOLOGY. TRAS ESTA OPERACION, DEDALUS SE CONVIERTE EN UNA DE LAS
PRINCIPALES EMPRESAS DE TIC SALUD EN EL MUNDO, CON UNA AMPLIA CARTERA DE SO-
LUCIONES DE SALUD DIGITAL EN LAS AREAS CLINICAS Y HOSPITALARIAS, ATENCION PRIMA-
RIA'Y SOCIAL, SANIDAD CONECTADA Y COORDINACION DE CUIDADOS, DIAGNOSTICO Y LIFE

SCIENCES, ENTRE OTRAS.

¢Cual es tu visidn sobre la transformacidn digi-
tal en salud y cual es la aproximacion de Deda-
lus para abordarla?

Cuando hablamos de transformacion digital del
sistema de salud, entendemos que se trata, no
solo de digitalizar los procesos actuales, si no de
transformar el modelo de gestién de la sanidad
hacia un enfoque orientado a la mejora de la con-
tinuidad asistencial y los resultados en salud. Un
modelo de sanidad basado en el valor que situa
realmente al paciente en el centro y proporciona
a los profesionales de la salud (gestores y clini-
cos) las herramientas que les permitan tomar
decisiones basadas en datos. Y en Dedalus, sin
duda, estamos comprometidos con este enfoque.

La transformacion digital del ecosistema de salud
es uno de los principales catalizadores para lograr
la “Cuadruple Meta” para mejorar los servicios de
salud, centrada en la mejora de la experiencia del
paciente, la satisfaccion de los profesionales vy la
salud de la poblacion, al tiempo que se reduce el
coste de los servicios de salud. Para ello, es pre-
ciso mejorar la accesibilidad de los ciudadanos
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a los servicios sanitarios, asi como su interrela-
cién con los mismos; aumentar el conocimiento
del paciente sobre su estado de salud, y ayudarle
a adquirir consciencia y responsabilidad sobre
la gestion de su atencidn, garantizando que se
gestiona la sostenibilidad, tanto medioambiental
como econdmica de tales servicios.

Para que esto se lleve a cabo, en Dedalus tene-
mos la clara finalidad de ser el socio tecnoldgico
preferente para impulsar la creacién de un eco-
sistera de salud digital integrado en el que todas
las partes implicadas colaboren de manera activa
para favorecer la continuidad asistencial y mejo-
rar los resultados de salud de cada ciudadano.

¢Quién es Dedalus hoy?

Dedalus es la empresa lider en soluciones de sa-
lud digital y diagnostico en Europa y una de las
principales empresas de TIC Salud a nivel global.
Nuestra estructura accionarial garantiza nuestra
capacidad y estabilidad financiera gracias a la in-
version de Ardian, la mayor empresa de inversion
privada de Europa v la cuarta del mundo. En 2016
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Nuestras soluciones de salud digital
se utilizan en el Sistema Nacional de
Salud de Esparia, donde el 80% de

las autoridades regionales de salud
trabajan con alguna de nuestras
soluciones, superando los 30 millones
de poblacion cubierta”

Dedalus decidio acelerar su estrategia de expan-
sion apuntando a una creciente demanda de so-
luciones integrales e innovadoras enfocadas a la
transformacion digital del ecosistema de salud.

Actualmente, Dedalus cuenta con el mayor equi-
po de desarrollo de I+D para salud digital en
Europa, compuesto por mas de 2.000 recursos
altamente cualificados. El porfolio global de so-
luciones vy servicios cubre todo el espectro de
necesidades de las organizaciones sanitarias,
trabajando actualmente con mas de 6.000 hos-
pitales y 5.300 laboratorios en todo el mundo.

¢Cual es vuestra presencia en Espana?

En Espana somos una de las companias lideres
en TIC Salud. Contamos con mas de 30 anos de
experiencia en el diseno, desarrollo e implanta-
cion de soluciones y servicios de tecnologias de
la informacion para sanidad. Somos el proveedor
de soluciones de salud digital elegido por mu-
chos de los principales prestadores de servicios
de salud en Espana, que cuentan con un reco-
nocido prestigio y una solida reputacion a nivel
nacional e internacional.

Nuestras soluciones de salud digital se utilizan en
el Sistema Nacional de Salud de Espana, donde
el 80% de las autoridades regionales de salud
trabajan con alguna de nuestras soluciones, su-
perando los 30 millones de poblacién cubierta.
Nuestros sistemas gestionan mas de 17 millones
de historias clinicas electronicas en Espana, vy
somos lideres en el area de anatomia patoldgica,
donde el 60% de los hospitales publicos utilizan
nuestras soluciones software.

Espana es uno de los “hubs” de 1+D globales de
Dedalus, con cinco centros de excelencia para el
diseno y desarrollo de soluciones de salud digital
que se comercializan e implementan en todo el

mundo, apoyando proyectos actualmente en La-
tinoameérica, Norteamerica, UKI, Francia, Beélgica,
Holanda, entre otros. Nuestros equipos trabajan
especificamente en la definicién y desarrollo de
plataformas de gestion de datos e Inteligencia
Artifical, aplicaciones digitales para la colabo-
racién e interrelacion entre profesionales de la
salud y pacientes, interfaces inteligentes, PNL vy
soluciones avanzadas de experiencia de usuario.

Y, por ultimo, ; cuales son los pilares de vuestra
estrategia?

Me gustaria destacar dos aspectos principales
Que marcan nuestra estrategia, como son nues-
tra pasion por la innovacion, asi como trabajar
con nuestros clientes como verdaderos partners
para ayudarles a impulsar sus proyectos trans-
formacionales en salud digital.

Nuestra pasion por la innovacion se traduce, por
un lado, en la inversién para el desarrollo de so-
luciones que abordan problematicas especificas
del sector salud, proporcionando componentes
gue permitan a las organizaciones sanitarias
construir nuevas plataformas tecnolégicas que
den soporte a los nuevos modelos asistenciales
basados en datos, y que ayuden tanto a empode-
rar al paciente, como a mejorar el nivel de satis-
faccion de los profesionales.

Y, por otro lado, en el liderazgo vy participacion en
proyectos innovadores de transformacion de la
salud digital en Europa, como estamos haciendo
actualmente en el proyecto PERSIST, basado en
inteligencia artificial para mejorar el tratamiento
y el seguimiento de la toma de decisiones y el
compromiso de los supervivientes de cancer, y
en el proyecto Genom4All, basado en inteligen-
cia artificial y genémica para el diagnéstico y tra-
tamiento personalizado de enfermedades raras
hematologicas.
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Proteger la privacidad y compartir
la informacion médica

s lerminos contradictorios?

Resumen de White Paper “Privacy protection and sharing medical information’

Philips Iberica

'y

CADA VEZ MAS SE DISCUTE LA IMPORTANCIA DE PROTEGER LOS DATOS MEDICOS SENSIBLES
A LA PRIVACIDAD. EN EUROPA, MAS AUN DESDE LA ENTRADA EN VIGOR DEL REGLAMENTO
GENERAL DE PROTECCION DE DATOS (RGPD) EN 2016. EL SECTOR SANITARIO ESTA PREOCU-
PADO POR LA OBLIGACION DE INFORMAR CADA VEZ QUE SE HAN DETECTADO INTRUSIONES
GRAVES, Y PORQUE LAS SANCIONES HAN AUMENTADO EXPONENCIALMENTE.

Tradicionalmente, un medico manejaba los ar-
chivos de sus pacientes. Estos archivos consis-
tian principalmente en carpetas almacenadas
en algun armario cerca del médico. Como tal, el
acceso a estos archivos solia limitarse a aque-
llas personas que podian acceder fisicamente a
ellos. Hoy en dia, los médicos utilizan cada vez
mas sistemas de informacion que registran di-
gitalmente los datos médicos. Solo pulsando un
botén, se presentan pantalla. Sin embargo, tiene
la desventaja de que los archivos médicos ahora
son accesibles para mas miembros del personal.

En los ultimos anos se ha anadido una nueva di-
mension. Las organizaciones sanitarias se estan
fusionando para permitir una mejor cobertura
de los servicios de salud. Como consecuencia,
nuestros datos medicos se fragmentan en va-
rias instituciones y sistemas de informacién.
Cuando tenemos que visitar varios sitios para
obtener servicios sanitarios, es muy importan-
te que nuestro medico pueda obtener acceso a
nuestra informacion medica no registrada en
SUS propios sistemas.

Problemas similares se han resuelto hace mu-
cho tiempo en el sector financiero, por ejemplo.
Como consecuencia, podemos transferir dinero
de forma segura entre cuentas corrientes entre
diferentes bancos. Pero esto no es tan simple, ya
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gue se trata de informacion medica muy sen-
sible a la privacidad. ;Quien determinara quién
puede solicitar qué informacién? jQuién ga-
rantizara que la informacién se compartira de
forma segura? Y, jqué pasara con nuestra in-
formacion?

Enresumen, se trata de intereses contradictorios.

PROTECCION DE LA INFORMACION SANI-
TARIA PERSONAL

Con el fin de aclarar aun mas los intereses en
conflicto, anadiremos otra dimension. Esta es la
dimension que el medico, que necesita acceso a
nuestros datos médicos, requiere acceso desde
otro sitio, y por medio de otro sistema de infor-
macion, que el sitio y el sistema de informacién
gue han registrado dicha informacion sanitaria.
En otras palabras, los sistemas que tienen los
registros con informacion médica deben deci-
dir si permitira el acceso a la informacion a un
usuario desconocido para el sistema pertinente.
Esto es un dilema.

Elacceso a esta informacién medica genera una
serie de preguntas:

1. ;Quien es esta persona que quiere acceso a
mi informacion médica? (identificacion, auten-
tificacion).
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2. ;Estd autorizada esta persona a hacerlo? (au-
torizacion, marco legal).

3.En el caso de que se comparta informacion
médica, jse hard de manera segura? (seguri-
dad en la transmision de datos, cifrado).

4. ;Cual es mi opinion al respecto, como pacien-
te, sobre quien puede y no puede acceder a
mi informacion médica? (consentimiento) .

AUTENTIFICACION: ¢QUIEN QUIERE ACCE-
DER A MI INFORMACION?

Antes de poder decidir sobre el acceso a la in-
formacion médica, en primer lugar, queremos
conocer la identidad de la persona que solicita
acceso. La autentificacion en sistemas de infor-
macion se ejecuta mediante una evaluacion in-
equivoca de la identidad electrénica del usuario:

1. Basado en un perfil de usuario que se registra
en un sistema externo (LDAP).

2. Basado en una tarjeta inteligente en la que se
registra el perfil de usuario.

3. Basado en un token SAML reenviado por una
aplicacion externa (SSO)

Una serie de perfiles IHE que son relevantes
para este fin:

» Autentificacion de usuario de la organizacion:
este perfil registra cémo compartir informa-
cion con un sistema de autentificacion exter-
no.

» Confirmacién de usuarios entre organizacio-
nes: este perfil registra como se puede com-
partir la informacién de autentificacion de
usuario entre dos sistemas.

= Directorio de proveedores de atencion sani-
taria: este perfil registra la interaccion con un
directorio de proveedores de atencion sani-
taria para gque un sistema pueda averiguar a
qué organizacion/departamento pertenece un
usuario.

Estos perfiles registran como se puede compar-
tir la informacion de autentificacion. La segunda
consulta aclarara como se usa esta informacion
de autentificacion para determinar lo que un
usuario estara autorizado a hacer.

AUTORIZACION: ¢QUIEN ESTA AUTORIZA-
DO ACCEDER A MI INFORMACION?

Este es un tema mas complicado, ya que la au-
torizacion solo puede ser demandada por un
sistera de informacion. La autorizacion en sies
una cuestion de acuerdo o politica. Por ejemplo,
el acuerdo de que los medicos solo tendran ac-
ceso a los datos medicos de los pacientes a los
que atienden. Si no hay ninguna relacion clini-
ca, se debe denegar el acceso a esa informacion
meédica. Hay que definir reglas de autorizacion.
Es util para ello el estandar XACML. A y C re-
presentan "Control de acceso” que se registra en
reglas XML.
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El estandar XACML proporciona muchas op-
ciones. Hay que limitar estas opciones a una
serie de opciones practicas que permiten defi-
nir reglas de autorizacion tanto para las perso-
nas como para los sistemas. Un ejemplo de una
regla de autorizacion: “cada usuario con el rol
de facultativo puede acceder a los registros me-
dicos de su hospital; el acceso a cualquier otro
documento requiere autorizacién del paciente’.
Un ejemplo de una regla de autorizacion para
los sistemas es: "se permite que el sistema A se
vincule con el sistema B".

Desafortunadamente, se estandariza mucho
menos el control de acceso de lo que nos gus-
taria, por lo gue es necesario aplicar una politi-
ca de "control de acceso’ de forma centralizada,
mediante el Registro XDS. Esto permitira grabar
en una ubicacién quién puede inspeccionar qué
informacion. Ademas, se requiere “registro de
auditoria’, por lo que se puede evaluar en todo
momento quién tuvo acceso, desde qué sistema
y en gué momento.

TRANSFERENCIA DE DATOS: ¢éMIS DATOS
SE COMPARTIRAN DE FORMA SEGURA?

Protocolos estandar como TLS estan disponi-
bles para este fin. Esto se conoce comUnmente
como cifrado SSL. Y a menudo también se des-
cribe como un tunel VPN privado. IHE también
proporciona una soluciéon en este sentido (perfil
ATNA).

La informacion cifrada solo se puede compartir
entre sistemas cuando ambos aceptan el certi-
ficado del otro.

APROBACION: ¢COMO PUEDO SABER
QUIEN TIENE ACCESO A MI INFORMACION?

También se conoce como ‘consentimiento’. Ya
sea de conformidad con una directriz legal, un
codigo de conducta o una normativa de la auto-
ridad de proteccion de datos, el consentimiento
del paciente siempre se basa en el hecho de que
puede ser registrado y utilizado para evaluar
quien puede ser autorizado para acceder a los
datos médicos. Una solucion basada en el perfil
IHE, el Consentimiento Basico de Privacidad del
Paciente (BPPC) facilita el registro electrénico
del consentimiento solicitado al paciente.
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Se puede llevar al siguiente nivel: el "documento
de consentimiento” se puede utilizar en las re-
glas de autorizacién antes mencionadas para
que el consentimiento del paciente pueda ser
tomado en cuenta al decidir si un médico tendra
0 no acceso al archivo.

Una opcion es que un paciente sea informado
sobre la politica de privacidad del Hospital en el
momento que se registran sus datos en el mos-
trador o bien durante una consulta con el medi-
co. Cada institucion sanitaria tendra que intro-
ducir su propia politica a este respecto.

Obviamente, también consideraremos situacio-
nes urgentes, cuando se requiera acceso a los
datos vy el paciente no pueda dar su consenti-
miento. Se debe ofrecer en estos casos una op-
cion de emergencia con la que un determinado
rol de facultativo puede autorizarse a acceder a
los datos. Cualguier acceso de este tipo se debe
registrar y auditar de una manera especial.

POR ULTIMO, EL MODELO DE TRES NIVE-
LES

Este documento técnico ha abordado algunos
de los aspectos que son relevantes para la pro-
teccion de los datos de pacientes sensibles a la
privacidad (datos médicos). La proteccién de
estos datos implica medidas que limitan el ac-
ceso a esta informacién a aquellas personas que
hayan sido autorizadas debidamente.

Las opciones para proteger eficazmente los da-
tos meédicos se pueden resumir en un modelo
de tres niveles:

= Nivel de transporte: certificados del sistema
(PKI) y cifrado de datos

= Nivel de aplicacién: autentificacion, autoriza-
cién, registro de auditoria

= Nivel de informacién: gestion del consenti-
miento informado (opt-in, opt-out), control de
acceso basado en roles.

Todas ellas se basan en perfiles de interopera-
bilidad que han sido elaborados por la organiza-
cién internacional IHE. Estos perfiles le ofrecen,
como usuario, la mejor garantia posible para
una solucion independiente del proveedor y a
prueba de futuro.
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antimicrobianos (PROA): Desarrollo
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INTRODUCCION

MATERIAL Y METODO

En noviembre de 2018 se implantd en nuestro
centro un Programa de Optimizacion del Uso
de los Antimicrobianos (PROA) que gestiona
la informacion relacionada con la infeccion, los
microorganismos causantes, el tratamiento an-
tibidtico, asi como el seguimiento del proceso
infeccioso. En este contexto se planifico el di-
seno vy desarrollo de un sistema de informacion
adaptado a nuestra realidad y centrado en opti-
mizar el uso de los antimicrobianos.

CUERPO DEL TRABAJO: OBJETIVO

El objetivo ha sido la puesta en funcionamiento
de un Programa de Optimizacion del Uso de An-
tibidticos (PROA) multidisciplinar y el desarrollo
de una aplicacion informatica interoperable con
la Historia Clinica Electronica (HCE) que sirva
de soporte para el PROA vy permita el trabajo
colaborativo. El propdsito final del PROA es la
optimizacién del tratamiento antimicrobiano, la
reduccion del consumo de antimicrobianos v la
disminucion del coste asociado.

Desde el Servicio de Farmacia se coordin¢ el
diseno de una aplicacion interoperable con la
HCE vy el programa informatico del laboratorio
capaz de actualizar de forma automatizada la
informacién necesaria sobre los tratamientos,
resultados de cultivos y sensibilidades, asi como
la informacion relativa a los pacientes, su ubica-
cion, somatometria y Ultimos valores analiticos.
La aplicacién permite la deteccién en tiempo
real de situaciones potencialmente “detonantes”
de eventos adversos relacionados con el uso de
los antibioticos, facilitando asi la realizacion de
intervenciones que los eviten.

Las intervenciones se clasifican segun los si-
guientes tipos: control de microorganismos
multirresistentes, desescalado y escalado an-
timicrobiano, control de la duracion del trata-
miento, ajuste de dosis por insuficiencia renal,
aplicacion de terapia secuencial, seguimiento
de antibidticos de uso controlado, control de la
duracioén de la profilaxis antibidtica y propuesta
de monitorizacién de niveles plasmaticos. Va-
rios miembros del equipo PROA, entre ellos un
farmacéutico y un microbiodlogo, elaboran una
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propuesta diaria de intervenciones que poste-
riormente se expone durante la reunion con el
resto del equipo. Al terminar, los miembros del
PROA se desplazan a las unidades de hospita-
lizacion asignadas a cada uno vy trasladan a los
responsables de los pacientes las intervencio-
nes acordadas, dejando siempre constancia en
la HCE, para su posterior seguimiento y evalua-
cién del grado de aceptacion. Desde el momento
en que se constituyo el equipo PROA se esta-
blecieron como indicadores de proceso, el grado
de aceptacion de las intervenciones realizadas
y la monitorizacién del consumo de antimicro-
bianos medido de tres formas diferentes: dosis
diarias definidas, niUmero de dias de tratamiento
y coste.

RESULTADOS

candinas se ha reducido en un 21%. El descen-
so global en el coste de los antimicrobianos ha
sido del 13% lo que supone una reduccion de
306.000 £€.

DISCUSION

La aplicacion informatica desarrollada ha facili-
tado al equipo PROA la revision agil de las pres-
cripciones de antibidticos permitiendo la reali-
zacion de un elevado numero de intervenciones
con un alto grado de aceptacion. Estas interven-
ciones, ademas de optimizar el tratamiento an-
tibiotico, han conseguido reducir el consumo de
antimicrobianos y los costes asociados.

BIBLIOGRAFIA

Durante el ano 2019 el equipo PROA ha rea-
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tratamiento antibidtico se ha reducido un 3%
en antibidticos (6.025 dias menos) y un 8% en
antifungicos (1.078 dias menos) respecto al ano
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nas familias de antibidticos relacionadas con el
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INTRODUCCION

La osteoartritis (OA) es una enfermedad croni-
ca, progresiva vy altamente discapacitante que
afecta al 15% de los mayores de 40 anos y supo-
ne un gasto del 0.5% del PIB en Espana. resulta
de creciente importancia en una poblacion cada
vez mas envejecida [1]. De considerarse una en-
fermedad derivada del desgaste mecanico de la
articulacion con el paso de los anos, ha pasado a
considerarse una enfermedad compleja derivada
de factores diversos como disfunciones metabo-
licas o la composiciéon genética del individuo, a
los que se asocia diferentes etiologias.

En los ultimos anos se ha acumulado evidencia
que apunta a que la disfuncion mitocondrial vy
variantes en el genoma mitocondrial influyen en
la patogénesis de la OA [2]. Las variantes consti-
tuyen mutaciones del genoma que se identifican
como un cambio en la secuencia de ADN. En este
contexto, la genémica funcional busca compren-
der los mecanismos biolégicos a través de los
cuales las variantes mitocondriales pueden de-
terminar el desarrollo de la OA.

La naturaleza del genoma mitocondrial presenta
una serie de peculiaridades respecto al genoma
nuclear que hace gue el analisis de sus varian-
tes requiera consideraciones especificas. Para
responder a esta necesidad, se han desarrollado
herramientas especializadas que cumplen, en

mayor o menor medida, la tarea de identificar va-
riantes mitocondriales. Sin embargo, la anotacion
de variantes, que constituye la Ultima etapa del
analisis y que permite interpretar los resultados,
ha recibido relativamente menos atencion [3].

El presente trabajo plantea un flujo de analisis o pi-
peline especializado para la identificacion de varian-
tes mitocondriales con énfasis en la anotacion fun-
cional que incorpora una herramienta de anotacion
exhaustiva tanto para las variantes identificadas
como para la patologia bajo estudio. El objetivo que
se persigue es enlazar, a través de lenguaje estan-
darizado y relaciones l6gicas, una variante determi-
nada o un conjunto de variantes con una patologia
determinada como la osteoartritis, aportando infor-
macion sobre la cascada de mecanismos biolégicos
que traducen el efecto molecular de una variante
genomica en una patologia.

Estainiciativa surge dentro del marco de un pro-
yecto de excelencia (PIE 16/00045) que busca
en ultima instancia facilitar una aproximacion
personalizada en el tratamiento de la OA. Este
trabajo permitira una mejor comprension de la
contribucién del genoma mitocondrial al desa-
rrollo de esta enfermedad.

OBJETIVO

Desarrollar un pipeline de analisis de variantes
mitocondriales a partir de datos de secuencia-
cién masiva que permitan, mediante anotaciones
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estandarizadas y relaciones logicas, un analisis
posterior mediante técnicas Big Data, asi como
la construccion de redes que puedan revelar in-
formacion sobre los mecanismos bioldgicos que
enlazan la enfermedad con las variantes mito-
condriales gue la promueven. Se parte de datos
crudos de secuenciacion de genoma mitocon-
drial generados con la tecnologia lon Torrent.

El pipeline de analisis se compone de dos partes
diferenciadas: la identificacion de variantes y la
anotacion de variantes, y cada parte presenta
diversas etapas.

1.1. Identificacion de variantes

La identificacion de variantes comienza con una
etapa de preprocesamiento en la que la herra-
mienta FastQC genera una serie de estadisticas
que permiten juzgar la calidad de los datos de
entrada. Las secuencias de calidad suficiente se
alinean contra una secuencia de referencia (i.e,
mapeado), en este caso de genoma mitocon-
drial, utilizando la herramienta BWA.

En este proceso, las secuencias se analizan para
identificar y eliminar contaminantes comunes en
este tipo de andlisis (i.e, NUMTS; secuencias que
provienen del genoma nuclear en lugar del mi-
tocondrial) [4]. Estas secuencias contaminantes
se identifican a base de realizar un alineamiento
con el genoma nuclear (GRCh38) como referen-
cia, y comparar la calidad de cada alineaminento
con la referencia mitocondrial (rCRS). Aquellas
secuencias gque presentan una calidad mayor de
alineamiento contra el genoma nuclear se cate-
gorizan como NUMTs y se eliminan de set. Una
vez se dispone de datos limpios ya alineados al
genoma mitocondrial de referencia, se procede a
la identificacion de variantes.

Para ello, se han utilizado herramientas con mo-
dos especificos para el analisis mitocondrial que
contemplen las peculiaridades de este material
genético, como es el GATK-MutectZ2 en modo
mitocondria.

Todo el proceso de identificacion de variantes se
ha automatizado utilizando el lenguaje de pipeli-
ne Snakemake [5].

1.2. Anotacion de variantes

Posteriormente a la identificacidén de variantes,
se plantea una fase de anotacidon exhaustiva
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que incorpore recursivamente identificadores
de genes, transcritos, proteinas y rutas meta-
bélicas potencialmente afectadas por la varian-
te, asi como términos de distintas ontologias.
Para ello, se utilizara la informacion disponible
en bases de datos especializadas y diversas on-
tologias (i.e., definiciones formales de entidades
y sus relaciones, Utiles para procesamiento in-
formatizado) relevantes para esta investigacion.
Las anotaciones se incorporan a un archivo de
formato variant call format (VCF), que se puede
transformar a formato a tabla mediante scripts
de Python para posteriores analisis. Esta ano-
tacion se realiza a partir de las variantes identi-
ficadas, asi como de la propia patologia, toman-
do ambas entidades como puntos focales para
la construccion de una Unica red que confluya
en solapamientos semanticos de sus corres-
pondientes entidades (e.g., symptom ontology
SYMP: “inflammation” y gene ontology GO: “in-
flammatory response’).

1.3. Andlisis y visualizacidn

Los conjuntos de datos de variantes identifi-
cadas y anotadas exhaustivamente para cada
paciente de OA, junto con el conjunto de datos
clinicos correspondiente, se almacena en un
sistema de ficheros HDFS para, mediante téc-
nicas de clasificacion no supervisada utilizando
metodos de kernel multiple, identificar distintos
fenotipos de OA (i.e.,, grupos de pacientes que
comparten caracteristicas comunes) a los que
se puedan asignar etiologias especificas de de-
sarrollo de la enfermedad [6].

Para facilitar la interpretacion de estas caracte-
risticas asociadas a cada fenotipo y su relacion
con las variantes mitocondriales, se opta por
utilizar una visualizacién de redes construidas
a partir de datos de anotacion. La incorporacion
de informacion sobre las relaciones entre ano-
taciones permite construir una red en la que las
anotaciones se representan como nodos v las
relaciones logicas que presentan como ejes, lo
cual se puede lograr mediante el uso de herra-
mientas especificas como Cytoscape [7]. Las
rutas logicas que conectan las variantes con la
patologia proporcionaran informacion sobre
qué mecanismos bioldgicos operan en cada fe-
notipo.
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RESULTADOS

Se han obtenido resultados para la interpreta-
cion de variantes en formato VCF y formato ta-
bulado para 320 muestras de pacientes de OA
a partir de datos crudos de secuenciacion de
genoma mitocondrial mediante la tecnologia
lonTorrent. La ejecucion del numero total de las
muestras se realiza mediante un unico comando
que lanza el pipeline descrito en Snakemake que
permite paralelizar el andlisis de varias mues-
tras ala vez (en funcién de los hilos disponibles),
considerando siempre las interdependencias
entre distintas etapas del analisis.

Sistematicamente, se observa un descenso en la
cobertura de alineamiento para regiones del ge-
noma situadas en los extremos de la secuencia
de referencia mitocondrial. Esto es debido a la
naturaleza circular del genoma mitocondrial al
contrario de lo que ocurre con el linear genoma
nuclear. Para permitir el alineamiento de secuen-
cias contra una referencia mitocondrial, ha de
introducirse un punto de corte artificial de modo
que la referencia se represente como lineal. Esto
provoca que las lecturas de esta regién donde se
introduce tal punto de corte no se puedan alinear
correctamente y se disminuye la sensibilidad del
método de identificacion de variantes. Por tanto,
se ha optado por duplicar el pipeline de analisis,
corriendo en paralelo las mismas etapas pero
utilizando una referencia rCRS en el que se intro-
duce un punto de corte alternativo que permite
leer las variantes identificadas sin que decaiga la
sensibilidad del método en la region problemati-
ca. Finalmente, las variantes identificadas en esta
region se combinan con las identificadas para el
resto del genoma mediante el uso de la referen-
Cia convencional y obtener asi el set completo de
variantes fiables [4].

Con el fin de comprobar la eficiacia del método
para la eliminacion de NUMTs se han genera-
do una serie de secuencias sintéticas con ori-
gen definido: origen mitocondrial (secuencias
objetivo) y origen nuclear (contaminacion por
NUMTSs), a las que se introduce un ratio de error
0 variacion del 5% para simular el propio error
de la técnica de secuenciacion. La comparacion
en cuanto a la calidad del alineamiento permi-
te identificar correctamente la totalidad de los

NUMTSs para posterior eliminacion, aungue pre-
senta un ratio de 0,1% de falsos positivos (i.e.,
secuencias que se descartan a pesar de provenir
correctamente del genoma mitocondrial).

Para la fase de anotacion exhaustiva (actual-
mente bajo desarrollo), se han listado aquellas
bases de datos y ontologias Utiles para el pro-
posito de este trabajo. En cuanto a bases de
datos relevantes se incluyen: ClinVar, HmtVar,
Mitomap, KEGG, Uniprot, Reactome, y String. En
cuanto a ontologias, se incluyen Gene Ontolo-
gy, Disease Ontology y Symptom Ontology. Los
términos de ontologia y los identificadores uni-
cos de estas bases de datos se incorporan me-
diante el uso combinado de la herramienta An-
novar y scripts de python que utilizan Rest APIs
o descargas locales de copias de estas bases de
datos. Con ello, se obtiene un VCF anotado y en
formato tabla, para posterior analisis o repre-
sentacion grafica con Cytoscape.

DISCUSION

Este pipeline de analisis es el Unico, en nuestro co-
nocimiento, que permitira una anotacion exhausti-
va de variantes mitocondriales a partir de datos cru-
dos de secuenciacion. Las herramientas existentes
se centran o bien en la identificacion de variantes o
bien en su anotacidn, y de tratarse de la anotacion,
contemplan anotaciones a nivel molecular (i.e., gen,
proteina, proceso bioldgico) o a nivel de patologia
(i.e., enfermedad asociada). La anotacion exhausti-
va implica la incorporacion de anotaciones tanto de
nivel molecular como a nivel patoldgico, conectan-
do ambos niveles a traves de relaciones logicas.

Mediante el uso de este pipeline, se mejoran los
resultados que ofrece el software lon Torrent
Suite (ITS), disponible para el secuenciador de
tecnologia lon Torrent, en cuanto a analisis de
genoma mitocondrial. Las principales contri-
buciones de este trabajo respecto al ITS son la
eliminacion de los errores derivados por la pre-
sencia de NUMTs v la fase adicional de anota-
cion que el ITS no contempla. Igualmente, es
esta fase adicional de anotacién exhaustiva la
que distingue el presente pipeline de analisis de
otros pipelines previamente desarrollados de
manera especifica para la identificacién de va-
riantes en analisis mitocondrial [8].
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INTRODUCCION

La forma mas comun de diabetes, es la diabe-
tes mellitus tipo 2 (DM 2) que se da en cerca del
90% de los pacientes afectados con diabetes.
[4]. La DM 2 es una enfermedad crénica irre-
versible que conduce a graves complicaciones,
como enfermedades renales, amputacion, ce-
guera o enfermedades cardiacas y vasculares
(5].

Entre 1985y 2014, la prevalencia a nivel mundial
de la DM 2 ha aumentado 14 veces, constituyen-
do actualmente la quinta causa de mortalidad
global. [1-6]. Hoy en dia, la DM 2 se considera
una de las enfermedades crénicas con mas inci-
dencia en el mundo, y la OMS estima que afecta
a mas de 350 millones de adultos en el mundo
[2], previéndose que la cifra alcance los 475 mi-
llones en 2035 [6].

En Espana, el estudio di@bet.es [7] reveld que
el 13,8% de los espanocles mayores de 18 anos
tiene DM 2 (mas de 5,3 millones de espanoles).
De los cuales el 43% (2,3 millones) desconocian
que padecian la enfermedad [6].

La probabilidad de desarrollar DM 2 depende
de una combinacién de factores de riesgo ge-
néticos y ambientales. Sabiéndose, por ejemplo,
que existe una estrecha relacion entre la obesi-
dad vy el desarrollo de la enfermedad, de forma
que se recomienda a las personas en riesgo y
a los pacientes de DM 2 no fumar, controlar su
peso v realizar una dieta equilibrada y cardiosa-
ludable. [8].
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Sin embargo, existen también numerosos fac-
tores que pueden afectar la enfermedad sobre
los que no existe informacion suficiente. Como,
por ejemplo: variables sobre modo de vida (tipo
de dieta, realizacion de ejercicio, habitos saluda-
bles, ..); variables sociales (persona dependien-
te, dificultades cognitivas, entorno social de ex-
clusion, ..); variables laborales (jornada laboral,
tipo de trabajo ..); y otras.

Desgraciadamente, existe escasa informacion
sobre cuales de estas variables no clinicas afec-
tan a la aparicion de la enfermedad, o sobre los
factores que pueden facilitar o dificultar a los
pacientes el alcanzar un buen control metabdli-
co una vez la enfermedad ha aparecido.

OBJETIVO

El objetivo principal de nuestro trabajo es el de
desarrollar y probar una estrategia para evaluar
las variables, tanto epidemioldgicas como clini-
cas o de adherencia a estilos de vida saludable,
que pueden tener un efecto en la aparicién o en
la evolucion de la DM 2.

Esta estrategia implica en primer lugar, desarro-
llar una arquitectura que posibilite el almacena-
miento y acceso a las diferentes variables que
contienen informacién sobre pacientes del sis-
tema sanitario, como historias clinicas o datos
de laboratorio.

Actualmente esta informacién se encuentra
disgregada en diversas bases datos de gran ta-
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mano y complejidad, que ademas se hayan dis-
tribuidas de forma heterogénea y estan imple-
mentadas en diferentes tecnologias.

Es necesario por tanto disenar una arquitectura
de almacenamiento de datos que permita unifi-
car el acceso y analisis de los mismos y permita,
ademas, la integracion con nuevas fuentes de
datos y nuevas estrategias de seguimiento per-
sonalizado de pacientes que puedan implemen-
tar en el futuro.

Para esta tarea, hemos implementado un ser-
vidor distribuido de Big Data, que garantiza el
acceso eficiente a la informacion de forma cen-
tralizada e integrada, garantizando la veracidad
de los datos.

Finalmente. Hemos desarrollado un framework
de mineria de datos basado en algoritmos de
Machine Learning, que nos permitira recoger
procesar y analizar las variables del servidor de
Big Data.

En definitiva, con este proyecto, hemos desa-
rrollado y probado un nuevo procedimiento
para analizar las posibles variables implicadas
en el diagndstico, tratamiento y evolucion de la
diabetes para determinar su peso y sus posibles
correlaciones, con el fin de definir categorias de
pacientes, facilitar su seguimiento y predecir la
aparicion de patologias asociadas, o posibles
complicaciones.

MATERIAL Y METODOS

El Hospital Universitario de A Coruna dispone de
3 servidores de bases de datos con mas de 650
variables de 60000 pacientes de DM 2 distribui-
das en diferentes ubicaciones y arquitecturas de
hardware, y con diferentes modelos de datos.

Estas fuentes incluyen datos clinicos tradicio-
nales y otras variables que podrian influir en la
dolencia, como informacién sobre el modo de
vida, dieta, o los habitos saludables del paciente.

En la primera etapa del proyecto, hemos creado
un repositorio de informacién que permite ana-
lizar de forma conjunta las fuentes de datos. Un
entorno de Big Data distribuido para almacenar
los datos procedentes de los 3 servidores de ba-
ses de datos del hospital.

El entorno consiste en un cluster de 4 nodos
gue usa la plataforma Hortonworks de Cloudera,
con la siguiente estructura:

Los datos seran accesibles a través de un servi-
dor Apache Hive. Esto es, un servicio que permi-
te a un cliente remoto enviar solicitudes o con-
sultas siguiendo los estandares de Apache Hive.
Apache Hive es un sistema de almacenamiento
de datos que se construye sobre una tecnologia
llamada Hadoop. Hive proporciona capacidades
de analisis y consulta a grandes grupos de datos
no estructurados de Hadoop.

Los datos se proporcionaran al cliente en forma
de columnas con un diseno de base de datos no
relacional llamado HBase. Hbase es una parte
del ecosistema de Hadoop que proporciona ac-
ceso de lectura y escritura aleatoria en tiempo
real a los datos del sistema de archivos Hadoop.

Por otra parte, Apache Hadoop es un framework
gue permite el procesamiento distribuido de
grandes conjuntos de datos. Hadoop utiliza un
sistema de archivos llamado Hadoop Distri-
buted File System (HDFS) que permite el pro-
cesamiento distribuido de datos en clusters de
computadoras utilizando un paradigma de pro-
gramacion sencillo.

Para atender las peticiones de datos de los
usuarios a través de Hive de forma sencilla y
eficiente, se utiliza tez. Tez es una técnica de
procesamiento y un modelo de programa que
ejecuta grafos aciclicos complejos para realizar
tareas de procesamiento de datos, permitiendo
ejecutar tareas de forma distribuida y parale-
la. El funcionamiento de este proceso es como
sigue. Cuando Hive procesa la consulta de un
cliente, la traduce a un conjunto de tareas tez,
gue ejecutan operaciones de lectura y escritu-
ra sobre HDFS de forma eficiente, teniendo en
cuenta que los datos se hayan distribuidos en
diferentes nodos o computadoras y pueden ser
accedidos en paralelo.

Por ultimo, para el aprovisionamiento, gestién,
supervision y proteccion del cluster, utilizamos
Apache Ambari, una plataforma de gestion de
codigo abierto de Apache.

La estructura completa del servidor Big Data, y
la integracion con los servidores del hospital a
través de operaciones de extraccion, transfor-
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Figura 1: Estructura de las bases de datos del hospital y
del servidor Big Data.

macién y carga de datos (operaciones ETL), se
muestra de forma esquematica en la Figura 1.

Es importante notar que, durante la carga de to-
dos los datos en el servidor de Big Data, se ha uti-

lizado un proceso de anonimizacion conforme a
los estandares de la legislacion vigente. Asi, se
ha eliminado cualquier informacion que pudie-
se permitir la identificacion del paciente y se han
encriptando todos los campos identificadores de
la base de datos con un algoritmo de encripta-
cién de tipo AES de 256 bits.

Una vez cargados los datos anonimizados en la
estructura Big Data definida en la Figura 1. Se ha
extraido un conjunto de datos o dataset usando
una libreria python disenada especificamente
para realizar peticiones al servidor Hive, y ob-
tener conjuntos de datos coherentes de acuer-
do a criterios especificos. De este modo, hemos
extraido un dataset con conteniendo toda la in-
formacion relevante almacenada sobre cada pa-
ciente de la cohorte en los tres servidores de ba-
ses de datos del hospital, de acuerdo a un analisis
preliminar de los datos.

El dataset resultante contiene informacion sobre
45 000 pacientes de la cohorte original de 60
000, incluyendo informacién de 255 parametros
diferentes de todo tipo. En la Figura 2 se mues-
tra la distribucion de edad y género del dataset
completo.

Tras el procesado inicial de los datos, debido a la
gran heterogeneidad de la informacién aun pre-
sente en nuestro dataset. Hemos realizado un
procesado profundo de la informacion con el fin
de mejorar la calidad de los datos para posibilitar
su analisis. Asi, en esta fase se han realizado las

(basicos) sexo (10435)
N Hombre
= Mujer

BOOO 1
7000 4

6000 1

]
a

4000 1

Frequency

3000 4
2000

1000 1

Figura 2: Distribucion
de género y edad

del dataset (datos
apilados).

80 100
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siguientes operaciones sobre los datos: una eli-
minacion de todas las variables con informacion
irrelevante o de insuficiente calidad; un analisis
de tipado de datos; la normalizacion de las varia-
bles numéricas; la unificacion de mediciones de
las variables con el mismo significado vy realiza-
das en la misma escala; un analisis de sindbnimos
para unificar la informacion de tipo categdrico; y
la unificacion de los datos con diferente grano,
substituyendo los datos correspondientes a se-
ries temporales por su mediana.

Finalmente, tras el proceso de unificacién y nor-
malizacion de variables, se han eliminado del
estudio aquellos pacientes que no contenian in-
formacion en al menos un 40% de las variables
seleccionadas.

Elresultado final de estas operaciones es un nue-
vo dataset con 105 variables, de las cuales 75 son
numeéricas y 30 son categdricas, conteniendo in-
formacion sobre 24 735 pacientes. Como puede
verse por la drastica reduccion de los datos tras el
preprocesado, los datos disponibles no solo pre-
sentaban una gran diversidad, sino que estaban
muy incompletos o contenian una gran canti-
dad de datos invalidos. Provocando no solo una
importante reduccion del nimero de pacientes
sino, también en el nimero de variables que con-
tenian suficientes pacientes para su andlsis. Lo
gue pone de relevancia la enorme importancia de
implicar al personal investigador y sanitario en la
utilizacion de procesos de recogida de datos ri-
gurosos, y de dotar a estos procesos de suficien-
tes fondos.

RESULTADOS
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Una vez disenada la arquitectura del servidor de
Big Data, cargados los datos, extraido un dataset
inicial y preprocesadas las variables del mismo
para obtener un conjunto de datos uniforme, ho-
mogeneo y estandarizado que puede ser analiza-
do por tecnicas de procesado de la informacion.
Hemos realizado un analisis inicial de los datos
para confirmar el potencial de aplicacion de téc-
nicas de Machine Learning en encontrar patro-
nes ocultos de informacion en datos de pacientes
de DM 2 que permitan establecer nuevas varia-
bles indicadoras.

Figura 3: Distribucion de la cantidad de hemoglobina
glicosilada Alc en el dataset (%).

Como primera aproximacion al analisis, hemos
decidido utilizar un indicador clinico de la grave-
dad de la diabetes para categorizar a los pacientes
segun dos niveles de severidad, y posteriormen-
te realizar un analisis predictivo utilizando varia-
bles que no estan correlacionadas con nuestro
indicador. Idealmente, este andlisis nos ayudara
a descubrir si existen indicadores contextuales,
socio econdmicos, de estilo de vida, u otros que
sirvan de predictores de la severidad.

En este dataset, hemos seleccionado la cantidad
de hemoglobina glicosilada (Alc), relacionada
con la cantidad de glucosa en sangre, como indi-
cador de la severidad de la enfermedad.

La hemoglobina glicosilada, nombrada habitual-
mente como HbAlc o Alc, es uno de los indicado-
res mas utilizados en los estudios sobre el area
para diferenciar pacientes con distinto prondstico
de diabetes, o para establecer la gravedad en la
condicion de un paciente

La hemoglobina glicosilada es una forma de
hemoglobina vinculada al azucar (glucosa). La
Alc se forma cuando la glucosa se adhiere a los
glébulos rojos y es un indicador eficaz de que
el cuerpo no puede manejar el azucar de forma
apropiada. Los valores de Alc de referencia en los
pacientes de diabetes de acuerdo a la asociacion
americana de la diabetes [9] son los siguientes:
Los valores inferiores a 6,5% se consideran in-
dicadores de pacientes en buen estado de salud,
mientras el valor objetivo para los pacientes ma-
yores, comorbidos y propensos a hipoglucemias
esdeun 7%.
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En nuestro caso dividimos el dataset en dos gru-
pos: los pacientes con un nivel de Alc superior al
6.5%, y los pacientes con un valor inferior. La Fi-
gura 3 muestra la distribucion del nivel de Alc en
nuestro dataset.

Para realizar la prediccion, utilizaremos una tec-
nica de Machine Learning, conocida como Ran-
dom Forest. La técnica de Random Forest es un
meétodo que construye un conjunto de clasifica-
dores mas sencillos, llamados arboles de deci-
sién para solucionar tareas como clasificacién o
regresion [10].

Este modelo, tiene la ventaja de que permite di-
ferenciar el peso relativo de los parametros de
entrada con respecto a su poder predictivo. En
nuestro caso, analizamos el dataset para identi-
ficar posibles variables que se relacionan con el
nivel alto o bajo de Alc, que refleja la severidad de
la diabetes.

En la siguiente fase del analisis, hemos dividido
nuestros datos en dos conjuntos. Un conjunto de
entrenamiento y validacion formado por el 70%
de los datos, y un conjunto de test con el 30% de
los datos. Los conjuntos se han realizado de for-
ma balanceada.

El entrenamiento y la optimizacion de los para-
metros del algoritmo los hemos realizado usan-
do una estrategia de 5-fold Cross Validation,

Tabla 1. Resultados del conjunto del entranamiento

utilizando el conjunto de datos de validacion y
entrenamiento. Encontrado que el mejor modelo
obtenido se corresponde con un Random Forest
con 40 éarboles de decision y una profundidad
maxima en cada uno de 5. El resultado obtenido
ha sido de un Accuracy Score de 0.72 sobre los
datos de entrenamiento y 0.68 sobre los datos de
test, como se puede observar enla Tabla 1y Tabla
2 respectivamente. La Tabla 3 muestra los pesos
relativos a las 10 variables mas importantes en el
proceso de prediccion.

De acuerdo a los resultados que se presentan en
la Tabla 3, la cantidad de sodio y la densidad de la
orina, han sido las variables que mejor predicen
la severidad de los pacientes de DM 2 medida de
acuerdo al nivel de Alc en los pacientes de nues-
tra cohorte.

Estos resultados, aunque preliminares, son con-
sistentes con estudios recientes que sugieren
que el consumo de sodio en la dieta, podria estar
relacionado con el riesgo de padecer DM 2 [11].

DISCUSION

Hemos disenado un servidor de Big Data para al-
macenar los datos de los pacientes de DM 2 del
hospital universitario de A Coruna, con el fin de
proporcionar un mecanismo eficaz de acceso a
la informacion que se encontraba disgregada de

Entrenamiento

Alc Alto (Prediccion)

Alc Bajo (Prediccion)

Alc Alto (Real) 0.67

0.33

Alc Bajo (Real) 0.26

0.74

Tabla 2. Resultados del conjunto de test

|Test Alc Alto (Prediccion) | Alc Bajo (Prediccion)
|A1c Alto (Real) 0.62 0.38
| A1c Bajo (Real) 0.29 0.71
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Tabla 3. Pesos de las variables mas importantes en la prediccion

Variable Tipo Peso
Sodio Numérico 0.094
Densidade Numeérico 0.094
(hematimetria) eritrocitos (618) Numeérico 0.055
Triglicéridos Numeérico 0.053
(bioguimica) filtrado glomerular estimado (752) | Categdrico (>90) 0.046
(hematimetria) baséfilos (636) Numeérico 0.042
(basicos) edad (10357) Numeérico 0.042
V.C.M. Numeérico 0.041
Acido Urico Numeérico 0.035
H.C.M. Numeérico 0.033

forma heterogénea en diferentes servidores de
bases de datos. Esta aproximacion nos ha permi-
tido realizar un analisis comprensivo de todas las
variables que contienen informacion relevante de
dichos pacientes, de forma unificada para descu-
brir parametros potencialmente relacionados con
la aparicion y la evolucion de la DM 2.

Hemos realizado un analisis preliminar de la in-
formacion de los pacientes utilizando una técnica
de Machine Learning denominada Random Fo-
rest, para detectar las variables con poder predic-
tor sobre la severidad de los pacientes de Diabe-
tes.

Los resultados obtenidos, sugieren que es nece-
sario investigar en detalle la posible relacion de
factores dietéticos como la ingesta de sal en la
enfermedad y demuestran un potencial prome-
tedor para la utilizacion de técnicas de mineria
de datos con Big Data, para analizar datos de pa-
cientes. Estos resultados vy este trabajo, sin em-
bargo, solo constituyen una aproximacién inicial
y exploratoria al problema, ya que es necesario
un estudio en mayor profundidad, realizando
controles estadisticos mas robustos, recolectan-
do informacién mas completa sobre el modo de
vida, y el contexto socioecondmico, e incluyendo
al menos una cohorte de control.

Este estudio confirma, en resumen, la necesidad
de mejorar la obtencion e integraciéon de datos
clinicos con otros datos que permitan facilitar

el sequimiento y mejorar la atencion de los pa-
cientes; y la necesidad de integrar los datos uti-
lizados por el sistema sanitario en estructuras de
Big Data que permitan el procesado compresivo,
completo y unificado de la informacién sanitaria.
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INTRODUCCION

Castilla y Ledn cuenta con una poblacion de las
mas envejecidas de Espana (en torno al 25%
de la poblacién supera los 64 anos), dispersa y
eminentemente rural, lo que implica un aumen-
to de la demanda de atencion sanitaria por el
incremento de la prevalencia de enfermedades

cronicas y dependencia. La Administracion de
Castilla y Ledn considera la oportunidad de pro-
mover la innovacion para mejorar los servicios
publicos orientados a la atencidn sociosanitaria
integrada, poniendo a disposicion del ciudadano
nuevas formas de acceso a su informacion sani-
taria y social.
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Figura 1: Grafica realizada con datos extraidos de la
Consejeria de Familia e Igualdad de Oportunidades de
la Junta de Castilla y Ledn [6]

Figura 2: Diagrama realizado a partir de datos de la
poblacion estratificada segun la Estrategia de Atencion
al paciente crénico de Castilla y Ledn [2]

Fuente: Gerencia Regional de Salud de Castilla y Leon
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ACTIVIDADES DE LA SEIS

OBJETIVO

Construir una web privada sociosanitaria que
ofrezca a las personas con enfermedades cro-
nicas y dependientes vy a sus cuidadores, infor-
macion personalizada y veraz, seleccionada por
los profesionales, que les ayude a comprender y
gestionar su situacion sanitaria y social.

MATERIAL Y METODOS

En Castillay Ledn se ha desarrollado el proyecto
de Compra Publica de Innovacion “Plataforma
de atencidn sociosanitaria a pacientes crénicos
y personas en situacion de dependencia” (2017-
2019), cofinanciado por el Fondo Europeo de
Desarrollo Regional, que incluye la implementa-
cién de una Web personalizada para el ciudada-
no y el cuidador.

Eldesarrollo de este subproyecto tuvo lugar en-
tre el 29 de Octubre de 2018 y el 15 de Octubre
de 2019, pasando por las siguientes fases:

= Fase O: Gestion del Proyecto
= Fase 1: Desarrollo del Sistema de Informacion
— Subfase 1.1: Analisis y Diseno de la solucion

— Subfase 1.2: Construccion de la solucion
(Desarrollo y Despliegue Incremental)

» Fase 2: Experimentacion incremental

Tras la finalizacion del subproyecto se ha pa-
sado a una fase de Mantenimiento perfectivo,
evolutivo y de soporte de la solucion, con una
duracion de 48 meses.

De 1de Julio al 30 de Agosto de 2019 se realizd
un pilotaje de las funcionalidades definidas en
el proyecto en el entorno experimental de un Li-
ving Lab, a fin de mejorar la usabilidad del pro-
ducto final. La muestra fue de 51 personas ma-
yores de 60 anos con un nivel de alfabetizacion
digital minimo, repartidas en 6 sesiones con du-
racion de cinco horas cada una. Los ciudadanos
cumplimentaron encuestas de satisfaccion, con
respuestas multiples, tipo Likert, al finalizar di-
chas sesiones.

A nivel funcional, se constituydé un grupo de
trabajo multidisciplinar formado por personal
funcional y técnico de la Gerencia Regional de
Salud y de la Gerencia de Servicios Sociales jun-

to a profesionales de la empresa adjudicataria
Everis.

Este grupo se encargo de la evaluacion de la si-
tuacion de partida, la definicion de los requisitos
necesarios para alcanzar los objetivos y el anali-
sis de los resultados obtenidos.

El plan de comunicacién del proyecto se basd
en la realizacion de reuniones presenciales pe-
riddicas de seguimiento, asi como en el uso de
medios telematicos que contribuyeron a agilizar
las comunicaciones y favorecieron la deslocali-
zacion de los equipos. La plataforma tecnologi-
ca sobre la que se soportd el plan de comuni-
cacion fue Microsoft Office 365, especialmente
Ms Sharepoint como gestor documental y Ms
Teams como herramienta de comunicacion.

A nivel técnico se optod por el uso de metodolo-
glas de desarrollo de software agiles, en concre-
to por SCRUM, potenciando de este modo la im-
plicacion de todos los miembros de los equipos
y el trabajo colaborativo a lo largo de las distin-
tas fases de proyecto.

El punto de partida fue la web privada sanitaria
existente, orientada a servicios y desarrollada
en Java, a la que se incorporaron elementos in-
novadores, como técnicas analitico-cognitivas
para el perfilado de las personas, en base a su
contexto sanitario y social y a sus patrones de
uso de la web.

Dicha web utiliza distintos proveedores de iden-
tidad para proporcionar un acceso seguro para
el ciudadano o su cuidador, como el sistema
Cl@ve de Identidad electrénica para las Admi-
nistraciones Publicas

RESULTADOS

Se ha construido una web privada que permite al
ciudadanoy a sus cuidadores el acceso, con el mas
alto nivel de seguridad, desde cualquier dispositi-
VO Yy ubicacion, a sus recomendaciones persona-
lizadas de contenido sanitario y social. Ademas,
los ciudadanos pueden valorar los contenidos que
han visualizado o bien consultar otros contenidos
sanitarios y sociales de su interés.

Los contenidos recomendables proceden de
una gran variedad de fuentes, tanto sociales
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Figura 3: Diagrama que representa los sistemas a los que se conecta la Web del ciudadano y el cuidador
sociosanitario y sumodulo de gestor de recomendaciones para la obtencion de los datos necesarios para su correcto

funcionamiento

como sanitarias, y han sido seleccionados por
nuestros profesionales. Pueden presentarse al
ciudadano en multiples formatos: cursos, test,
contenido multimedia, documentos, imagenes,..

DISCUSION

Aunque el proyecto de la Plataforma sociosani-
taria en Castilla y Ledn se ha dirigido al paciente
cronico y personas en situacion de dependen-
cia, las recomendaciones personalizadas, reali-
zadas por los profesionales sanitarios y sociales,
son facilmente extensibles al conjunto de la po-
blacidn, tal y como se han implementado.

El Living Lab ha permitido poner a prueba el
sistema construido y explorar la satisfaccion
de los ciudadanos de edad avanzada y escaso
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manejo de nuevas tecnologias, en el uso de las
herramientas digitales de acceso a informacion
sociosanitaria desarrolladas. En general, la va-
loracién de los ciudadanos en relacion a la usa-
bilidad es aceptable, aun asi, consideramos que
es preciso incrementar la muestra poblacional
para que la distribucién de la misma se asemeje
a la diversidad de competencias tecnologicas de
los ciudadanos de nuestra comunidad autono-
ma.

Ha resultado muy positivo durante el Living Lab
el intercambio de experiencias e impresiones de
los participantes, lo que nos hace plantearnos
analizar cualitativamente con mas profundidad
los resultados obtenidos.

La incorporacion de elementos innovadores,
tanto tecnoldgicos como de contenido socio-
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Figura 4: Extracto de valoraciones de los participantes del living lab.

sanitario, a la actual Carpeta del Paciente de la
Administracion Sanitaria de Castilla y Leon, su-
pone un avance en el acceso a la informacién,
facilitando los procesos de aprendizaje necesa-
rios para mantener y mejorar la salud y el bien-
estar de las personas y sus cuidadores, a través
de una informacion mas ajustada a sus necesi-
dades reales y un abordaje integrado centrado
en la persona.

Los servicios de recomendacion en la web priva-
da del paciente y del cuidador proporcionan be-
neficios a los ciudadanos, a los profesionales sa-
nitarios y sociales y a la Administracion Publica.

1. Beneficios para el ciudadano

Los contenidos digitales permiten a los ciuda-
danos la autoformacion en aquellos aspectos
que puedan contribuir a la mejora de su situa-
cion personal.

El ciudadano puede adquirir los conocimientos
que sus profesionales entienden que pueden
contribuir a su mejoria desde su propio hogar,
sin necesidad de realizar desplazamientos.

Asimismo la herramienta permite al paciente
opinar sobre la formacion recibida y resolver
preguntas frecuentes.

2. Beneficios para el profesional

Disponer de una nueva herramienta de reco-
mendacion de contenidos digitales (cursos
on-line, recursos audiovisuales, etc...) de interés
sanitario y social para los ciudadanos.

Permite realizar el seguimiento del grado de
avance en la visualizacion de los contenidos re-

comendados, asi como recibir el feedback del
grado de satisfaccion que provocan dichos con-
tenidos para poder mejorarlos.

De la misma manera, el disponer de una herra-
mienta comun a todos los profesionales, permi-
te estandarizar el proceso de recomendacion de
contenido.

3. Beneficios para la Administracion

Permite gestionar de una manera mas eficiente
las consultas, facilitando el acceso a una infor-
macion veraz que aporte mayor seguridad a la
practica asistencial.

Mejorar la comunicacion entre el profesional y
el ciudadano aportando informacién no solo de
manera presencial.
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INTRODUCCION

El microbioma humano es la poblacion de todos
los microorganismos con sus genes y metabolitos
que conolizan el cuerpo, incluyendo la piel, la ca-
vidad oral y los tractos gastroinstestinal, genitou-
rinario y respiratorio. La mayor concentracion de
microbios se encuentran alojados en el intestino y
reciben el nombre de microbiota intestinal [1] .

La flora del microbioma tiene un impacto real
muy elevado sobre la salud humana, y poder
comprender suimpacto es uno de los retos mas
importantes a los que se enfrenta la asistencia
clinica en la actualidad.

La microbiota intestinal proporciona al cuer-
po humano efectos nutricionales, metabdlicos y
protectores para el desarrollo y mantenimiento
del propio sistema digetivo. Con las técnicas mas
vanguardistas se ha descubierto que una cantidad
relevante de bacterias no son clutivables y se ha
obtenido conocimiento sobre la relacion entre di-
versos microorganismos que habitan en el cuerpo.
Laingesta en la cantidad adecuada de los microor-
ganismos correctos pueden ayudar a regenerar la
composicion y concentracion de la microbiota eli-
minando asi problemas como la disbiosis [2].

Si se padece de una patologia o se toman anti-
biodticos, se puede llegar a desequilibrar la flora
intestinal, lo que puede hacer que el cuerpo hu-
mano sea Mas vulnerables a ciertas infecciones.
Para determinadas patologias es recomendable
la prescripcion de probidticos ya que pueden
ayudar a reconstruir la flora y posicionarse en
el lugar donde la enfermedad, o incluso los anti-
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bidticos, ha roto el equilibrio, de tal manera que
el uso de los probioticos es una alternativa cada
vez mas empleada para equilibrar y recomponer
la microbiota [3,4].

Todos estos supuestos han establecido la ne-
cesidad de conocer de manera concisa el papel
que desempena cada género bacteriano dentro
del cuerpo para después hacer frente a multi-
ples enfermedades a través de un tratamiento
mas efectivo. La gran cantidad de financiacion
de proyectos europeos para el diseno de nuevos
probiodticos reflejan la necesidad de un trata-
miento gque mejore el tratamiento sobre diferen-
tes enfermedades como pueden ser las relacio-
nadas con la dieta o desoérdenes relacionados
con el sistema inmune entre otros.

A comienzos de los 2000 se publicé un infor-
me detallado sobre la evaluacién de probidticos
elaborado por el trabajo realizado por la OMS y
FAO [5]. En dicho informe se definieron los pro-
bidticos como “los microorganismos vivos, que
administrados en cantidades adecuadas, con-
fieren un beneficio a la saludo del hospeador”.

Posteriormente, la SEPyP aclard que para que
un microorganismo sea calificado de probid-
tico es necesario demostrar cientificamente
que produce efectos beneficiosos en la saludo
humana [6]. También se considera de vital im-
portancia la categorizacion de las cepas ya que
el hecho de que un probidtico sea efectivo para
una patologia especifica no indica que sea vali-
do para otras indicaciones. A mayores, es rele-
vante realizar la diferenciacion de las evidencias
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cientificas observados estratificados por edad y
sus estados fisioldgicos.

Es relevante indicar que hay una demanda por
parte de la poblacion que esta en auge de pro-
ductos alimenticios que contengan probioticos.
Ademas, los propios farmacéuticos y medicos
han empezado a emplear los probiéticos para
ciertos tratamientos. Los datos y estudios que
han salido publicados con resultados clinicos
para las cepas probiodticas empieza a ser abun-
dante de tal forma que para un profesional del
campo le no le resulta abordable el conocimien-
to de todos los productos probidticos con las
evidencias clinicas que existen.

OBJETIVO

A los profesionales se les podria dar una guia
disenada para la consulta de informacién prac-
tica y clinicamente relevante sobre los probioti-
cos, lo que les permitiria seleccionar facilmen-
te el producto, la dosis vy el formato adecuados
para una indicacion concreta. El inconveniente
primordial es que esas guias no facilitan una co-
moda y rapida toma de decisiones ya que con
las guias escritas no es una tarea agil.

El principal objetivo del presente trabajo es simpli-
ficar el proceso de consulta, de tal forma que con
una simple aplicacion, agil e intuitiva la busqueda

y consulta sea rapiday eficaz, de manera que pon-
ga al alcance del médico o farmacéutico toda la
informacion para tratar y asesorar a sus pacientes.

METODOS

1.1. Estado de la cuestion

Es irrefutable que cada vez se usan mas aplica-
ciones para la consulta de informacion de todo
tipo. El mundo sanitario no es una excepcion y
esta evolucionando hacia un entorno mas tec-
nologico donde cada vez existen mas aplicacio-
nes que apoyan a los clinicos para el diagndstico
de patologias, toma de decisiones e incluso para
prescribir un tratamiento médico para asegurar-
se de que la medicacion y su dosis es la indicada.

Actualmente existe la aplicacion Clinical Guide to
Probiotic Products que es una guia canadiense
para consultar la evidencia cientifica disponible
para los productos probiéticos que fue creada
con datos publicados de estudios clinicos para
diversas cepas probidticas [7]. En esta aplicacion
unicamente se emplearon productos comercia-
les disponibles y avalados en Canada. También
existe una version estadounidense creada por los
mismos autores donde los probidticos que apa-
recen son los avalados en Estados Unidos [8].

Aungue existen aplicaciones que permiten con-
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Figura 1: Ventana de inicio del sistema desarrollado

Figura 2: Probioticos recomendados
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sultar las evidencias clinicas de los probioticos,
estas solamente son para los que estan avala-
dos en Canada y en Estados Unidos. La infor-
macion que aportan es de gran utilidad, pero
en paises como Espana no se usan los mismos
productos comerciales y no es Util a la hora de

PfD'E-' B Mo o ®

Figura 3: Ventana de administracion.

Cada una de las entidades que se muestran en la figura
3 lleva a una ventana como la que muestra la figura 4m,
donde se puede acceder a acciones rapidas para ver los
detalles, editar o eliminar.

consultar qué probiodtico puede usar un paciente
para una determinada patologia.

1.2. Sistema de ayuda a la prescripcién

En este trabajo se presenta el sistema que se
ha desarrollado con el objetivo de disponer una
herramienta que incluya los productos avalados
en Espana para su posterior consulta.

Asi, en primer lugar se ha optado por un desarrollo
con tecnologias libres y multiplataformas, lo que
permite eliminar el uso de licencias y que pueda
desplegarse en cualquier infraestructura sin que el
uso de la herramienta suponga un coste.

El sistema desarrollado dispone de una web
gue permite la consulta remota y de una mane-
ra muy sencilla los probiodticos apropiados para
una determinada patologia (Figura 1).

Una vez seleccionada la patologia se muestran
los probioticos disponibles ordenados por el ni-
vel de evidencia (figura 2).

Ademas, el sistema desarrollado no esta pensa-
do para que sea algo estatico y dispone de unn
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Figura 4: Ventana donde se muestran las evidencias del sistema.
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Figura 5: Ventana que muestra los detalles de una evidencia.

panel de administracién que permite crear, editar
o eliminar informacion de todo tipo (figura 3).

1.3. Futuros desarrollos

La version actual del sistema desarrollado es
completamente funcional aunque no esta exenta
de mejoras. Algunas de las mejoras que se con-
sideran que tienen una mayor potencialidad son:

» Registro de pacientes: Dotar a la aplicacion de
un registro de pacientes mediante el cual se po-
dria registrar los probiodticos y medicamentos
que este tiene prescritos y se le podria hacer un
seguimiento mas personalizado

» Mejora del sistema de prescripciones: Opcidon
con la que al disponer de un registro de pacien-
tes, en el supuesto de que un paciente requiera
de diferentes probidticos por diferentes patolo-
gias el sistema pudiese recomendar el probio-
tico o combinacion de esos que mejor abarque
las cepas beneficiosas para el paciente.

= Sistema de analisis estadistico: Dotar a la apli-
cacion de una herramienta de informes el cual
permita estudiar diferentes factores como po-
dria ser las patologias mas comunes o los pro-
bioticos mas usados.

CONCLUSIONES

ticos son los adecuados para una determinada
patologia.

El sistema estad disenado para poder eliminar,
modificar o anadir patologias, cepas, probidticos
y referencias.

Ademas la herramienta esta basada en tecnolo-
gias libres que no requieren el uso de licencias y
estdn hechas para funcionar en entornos multi-
plataforma, lo que no supone un coste el uso de
ellos, salvo el de la propia infraestructura sobre
la que se despliegue la herramienta.
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XVIII FORO DE SEGURIDAD Y

PROTECCION DE DATOS DE SALUD

INTRODUCCION

La Sociedad Espanola de Informatica de la Salud
(SEIS) establecio el Foro de Seguridad y Protec-
cion de Datos de Salud para generar un lugar de
encuentro para todos los profesionales del sector
sanitario (médicos, personal de enfermeria, far-
maceuticos, investigadores, estudiantes y profe-
sionales de las Tecnologias de la Informacion vy la
Comunicacion (TIC) , gestores, directivos, etc.),
las autoridades en materia de proteccion de da-
tos y seguridad de la informacién asi como los
principales lideres del sector tecnolégico al obje-
to de compartir experiencias y conocimiento en
aras de promover una utilizacién segura de las
TIC que contribuya a una atencion sanitaria de
calidad, eficiente y especialmente respetuosa con
los derechos de los ciudadanos.

La herramienta mas importante con la que cuen-
ta el Foro de Seguridad y Proteccién de Datos de
Salud para cumplir este objetivo es su reunion
anual, que en 2021 alcanzara ya su decimoctava
edicion. El Foro es, pues, una iniciativa madura
y plenamente consolidada que se ha convertido
en una cita anual ineludible para todas aquellas
personas y organizaciones publicas y privadas
del sector sanitario en cuyas manos descansa
la preservacion de la privacidad de los pacientes
como un elemento de calidad en las prestaciones
asistenciales y en las labores de investigacion y
gestién.

Como no podia ser de otra manera, la XVIII Re-
union del Foro de Seguridad y Proteccion de
Datos de Salud, que se celebrara en Oviedo los
dias 19 y 20 de mayo, el cual tendra como lema
“Proteccion de datos y seguridad de la informa-
cién en tiempos de pandemia” y girara en torno
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al papel relevante gue ha tenido la proteccion de
datos y la seguridad de la informacién durante
la pandemia del COVID19 y especialmente en su
impacto vy ayuda para la puesta en marcha de las
diferentes iniciativas asistenciales, sociales y por
supuesto tecnoldégicas que han sido necesarias
adoptar para paliar y luchar con las mejores ar-
mas contra la pandemia.

Aligual que en ediciones anteriores, de manera
previa a las sesiones programadas, tendra lugar
la Conferencia de Apertura del Foro la cual girara
a los principales retos normativos y en materia
de ciberseguridad que se han enfrentado, se en-
frentan y se enfrentaran los centros y servicios
sanitarios en su lucha contra la pandemia.

ras la conferencia de apertura, la primera de las
sesiones previstas dentro del Foro, la Unica se-
sion disenada como mesa redonda, estara dedi-
cada a la presentacion de soluciones de seguri-
dad ante el tratamiento de datos de salud. Dentro
de esta mesa se trataran temas de especial re-
levancia como son, entre otros, la necesidad de
Cooperacién entre los distintos organismos, la
necesidad de conocer y tener Visibilidad de las
amenazas existentes en las organizaciones y por
supuesto la necesidad de garantizar la Disponibi-
lidad de los sistemas asistenciales.

Tras la sesion inaugural, la segunda sesién del
Foro estara dedicada a las autoridades de pro-
teccion de datos motivo por el cual se contara
con la representacién de las Autoridades de la
Agencia Espanola de Proteccion de Datos, de
la Agencia Vasca de Proteccion de Datos, de la
Autoridad Catalana de Proteccion de Datos y del
Consejo de Transparencia y Proteccién de Datos
de Andalucia.

Asi, una vez mas, las autoridades de proteccion
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de datos muestran su apoyo a esta iniciativa de
la SEIS que desde aqui qgueremos agradecer pues
resulta fundamental para la consecucién de los
objetivos del Foro de Seguridad y Proteccién de
Datos de Salud.

Como no podia ser de otra manera, dentro del
Foro se ha reservado la tercera sesion para tratar
los retos en materia de sequridad y privacidad de
datos para el desarrollo de soluciones tecnoldgi-
cas en la lucha contra el COVIDI19. Dentro de esta
mesa se contara con los principales actores, tanto
del 3mbito publico como privado, que han estado
al frente del desarrollo de estas soluciones.

Como en anteriores ediciones, la segunda jorna-
da del Foro comenzara con la sesion “Casos prac-
ticos: la experiencia de las autoridades de protec-
cién de datos” a través de la cual las autoridades
de proteccion de datos presentaran las consultas,
los casos reales y las experiencias mas intere-
santes relativas a la protecciéon de datos de salud
en las cuales han trabajado durante la pandemia
COVID19.

Uno de los aspectos y herramientas fundamen-
tales para la lucha contra la pandemia ha sido sin
lugar a duda el intercambio de informacion en-
tre los distintos organismos de la Administracion
Publica como como los centros asistenciales pri-
vados. Es por ello, gue la quinta sesion del Foro
estara dedicada al intercambio vy flujos de datos
en tiempos de COVID para lo cual se contara con
la representacion de los principales organismos
involucrados en la lucha contra la pandemia
como son, entre otros, las fuerzas y cuerpos de
seguridad del estado, los servicios sociales, las
autoridades sanitarias y por supuestos los cen-
tros sanitarios publicos vy privados.

En la sexta sesion del Foro, se pondran en comun
las experiencias de Delegados de Proteccion de
Datos como miembros de los Comités de Etica de
Investigacion los cuales han tenido una especial
relevancia durante toda la pandemia especial-
mente motivada por las diferentes iniciativas pu-
blicas y privadas destinadas a paliar los efectos
del COVID19.

Para la Ultima sesién del Foro, estd prevista una
charla magistral la cual girard sobre el impacto
y las necesidades surgidas en el ambito privado
con motivo del COVID19.

XVIII Foro de Seguridad y
Proteccion de Datos de Salud

Lema "Proteccidn de Datos y Seguridad de la Informachin
en tlempos de pandemia™
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Asimismo, cabe resaltar que de manera previa a
la celebracion del Foro tendran lugar dos sesio-
nes de trabajo del Comité Técnico de Seguridad
de la Informacién Sanitaria (CTSIS) el cual se
puso en marcha en el ano 2013 a iniciativa de la
SEIS. El CTSIS esta compuesto por los respon-
sables de seguridad y delegados de proteccion
de datos de todos los servicios de salud autono-
micos y tiene como principales objetivos, entre
otros, los de compartir experiencias, inquietudes
y soluciones asi como el de homogenizar crite-
rios en materia de seguridad y proteccion de da-
tos en el sector sanitario.

La SEIS esta convencida de que el programa de la
XVl edicién del Foro de Seguridad y Proteccion
de Datos de Salud ofrece suficientes atractivos
para que resulte de interés a todos los profesio-
nales, gestores y técnicos que desempenan su
labor en el sector sanitario por lo que les invita
a reunirse en Oviedo los proximos dias 19 y 20
de mayo del 2021 con el fin de participar en el
mismo para actualizarse en sus conocimientos,
conocer nuevas experiencias y enriguecer con su
participacion las sesiones y debates que se pro-
duciran.
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PROGRAMA PROVISIONAL

MIERCOLES, 19 DE MAYO DE 2021

09.00 - 10.00 Reunion de Comité Técnico de
Seguridad de la Informacién de Salud (1)

(1) Sesion cerrada. Asistencia Unicamente por invitacion.

10.00 - 10.30 Inscripcién y Recogida de Docu-
mentacion

10.30 - 11.00 BIENVENIDA Y CONFERENCIA
DE APERTURA

“Estrategia Nacional de Ciberseguridad”

Presenta: Luis Antuna Montes, presidente llustre
Colegio Oficial de Medicos de Asturias

Conferenciante:

Javier Candau Romero, jefe de Departamento de
Ciberseguridad. Centro Criptologico Nacional

1115 - 12.45 PRIMERA SESION

“Soluciones de Seguridad ante el Tratamiento
de Datos de Salud”

Moderadora: Yolanda Lépez Minguez, subdirec-
tora de Infraestructuras y Servicios Técnicos.
Servicio de Salud del Principado de Asturias

Ponentes:

= Tenable

» Jose de la Cruz, director técnico Trend Micro

« SHAM

= Juan Carlos Muria Tarazon, director del Sector
Salud. S2 GRUPO

» Alfonso Rios, Head of Trust Services Business
Development. SIA

13.00 - 14.30 SEGUNDA SESION

“Soluciones de Seguridad ante el Tratamiento
de Datos de Salud”

Moderador: Martin Begona Oleaga, subdirec-
tor de Informatica y Sistemas de Informacion.
OSAKIDETZA- Servicio Vasco de Salud

Ponentes

» Francisco Leal, Head od Southern Ara, Cyber-
security BU. Inetum

“Soluciones de ciberseguridad para el hospital
del futuro”

» Javier Pérez Garcia, Head de Ciberseguridad,
Fujitsu
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» Maria Mira Vinas, Regional Sales Manager For-
tinet

“Gestion, control y securizacion de lo loMT(In-
ternet of Medical Devices)”

» Santiago Lagostera Garcia, Business Develop-
ment Manager Ingecom

“Seguridad y GDPR del contenido multimedia y
de retransmisiones en el entorno hospitalario”

= Albert Cabré Aloy, System Integration Specialist

Olympus

17.00 - 17.30 INAUGURACION OFICIAL

Preside: Pablo Fernandez Muniz, consejero de
Salud del Principado de Asturias

Intervienen:

» Mar Espana Marti, directora Agencia Espanola
de Proteccién de Datos

» Luciano Saez Ayerra, presidente Sociedad Es-
panola de Informatica de la Salud

17.30 - 18.30 TERCERA SESION

“Autoridades Proteccion de Datos”

Modera: Maria Concepcion Saavedra Rielo, direc-
tora Gerente. Servicio de Salud del Principado
de Asturias

Ponentes

= Maria Angels Barbara i Fondevila, directora Au-
toridad Catalana de Proteccion de Datos

= Margarita Uria Etxebarria, directora Agencia
Vasca de Proteccion de Datos

= Director del Consejo de Transparencia y Protec-
cién de Datos de Andalucia

18.30 - 18.45 Pausa

18.45 - 20.15 CUARTA SESION DEBATE

“Retos para el desarrollo de Soluciones tecno-
6gicas en la lucha contra el COVID”

Modera: Pedro Alberto Gonzalez Gonzalez, res-
ponsable de Registro y Auditoria de Ficheros.
Agencia Vasca de Proteccion de Datos

Ponentes

= Santiago Grana Dominguez, subdirector gene-
ral de Impulso de la Digitalizacion de la Admi-
nistracion (SGAD/SEDIA/MAETD)

= Juan Diaz Garcia, coordinador Comite Tecnico
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de Seguridad de la Informacion de Salud

» Inmaculada Moro Casuso, subdirectora de En-
fermeria OSAKIDETZA

» Yolanda Lupianez Rodriguez, directora de
Transformacion Digital TICSALUT

» Representante de Oesia

= Antonio José Alvarez Gamero, Iberia Digital
Health Specialist Baxter SL

21.30 Cena (inscripcion previa)

JUEVES, 20 DE MAYO DE 2021

09.00 - 10.30 QUINTA SESION DEBATE

“Casos Practicos: La Experiencia de las Auto-
ridades de Proteccion de Datos”

Modera: José Luis Falcon Pliego, director del Area
de Proteccion de Datos. Consejo de Transpa-
rencia y Proteccion de Datos de Andalucia

Ponentes:

» Lourdes Hernandez Crespo, jefe de Servicio y
Coordinadora del canal del DPD. Agencia Espa-
nola de Proteccion de Datos

» Blanca Peraferrer Vayreda, jefa del Area de Ins-
peccion Autoridad Catalana de Proteccion de
Datos

» Juana Vegas Hernandez, letrada-instructora de
la Asesoria Juridica Agencia Vasca de Protec-
cion de Datos

» Francisco Paneque Sosa, jefe del Gabinete de
Cumplimiento Consejo de Transparencia vy
Proteccion de Datos en Andalucia

10.30 - 11.00 Pausa Café

11.00 - 12.15 SEXTA SESION DEBATE

“Intercambio de datos de salud en tiempos de
covip”

Modera: Santiago Farre Tous, jefe de la Asesoria
Juridica. Autoridad Catalana de Proteccion de
Datos

Ponentes:

» Angel Cabal Cifuentes, director gerente Consor -
cio Asturiano de Servicios Tecnoldgicos

» Maider Urroz Goikoetxea, Unidad Delegada de
Proteccion de Datos del Gobierno de Navarra

» Teresa Carrasco Lopez, directora de Servicios
del Area de Seguridad, Convivencia y Civismo

» Ayuntamiento de L Hospitalet de Llobregat

= Representante Grupo Quiron

= Mercedes Alfaro Latorre, subdirectora general
de Informacién Sanitaria. Secretaria General de
Salud Digital, Informacién e Innovacion del Sis-
terma Nacional de Salud. Ministerio de Sanidad

= David de Falguera Llobet, licenciado en Derecho
y Delegado de Proteccion de Datos certificado.
Manager de la practica de Digital Law en Erns-
t&Young

12.15 - 13.30 SEPTIMA SESION DEBATE

“Experiencias de los Delegados de Proteccion
de Datos en los Comités de Investigacion”

Modera: Rosario Heras Carrasco, responsable de
la Unidad de Evaluacion y Estudios Tecnologi-
cos Agencia Espanola de Proteccion de Datos

Ponentes:

= Jorge Prado Casal, delegado de Proteccion de
Datos Servicio Gallego de Salud

» Francisco Campoamor Landin, presidente del
Comité de Etica de Investigacion llles Balears

= Roberto Rubio, delegado de Proteccién de Da-
tos Departamento de Salut de la Generalitat de
Catalunya

= Vicente Lomas Hernandez, jefe de Servicio de
Coordinacién Juridica del SESCAM. Vocal del
Comite Tecnico de Seguridad de la Informacién
del SESCAM - Delegado de Proteccion de Da-
tos

13.30-14.00 CHARLA MAGISTRAL
“Lo que realmente importa”
Presenta: Pendiente de confirmar

Imparte: Marta Cana Miralle, delegada de Protec-
cién de Datos. IBERIA L. AE.

14.00 - 14.30 CLAUSURA

Preside: Juan Fernando Munoz Montalvo, direc-
tor General de Salud Digital. Ministerio de Sa-
nidad

Intervienen:

= Elena Diaz Garcia, secretaria general Servicio de
Salud del Principado de Asturias

= Miguel Angel Benito Tovar, coordinador gene-
ral Foro de Seguridad y Protecciéon de Datos en
Salud
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FORO DE

INTEROPERABILIDAD

Coordina: Adolfo Munoz Carrero

Evolucion del paguete de
informacion demografica en

UNE-EN ISO 13606:2020 (ll)
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Como continuacién de lo visto en el numero an-
terior, en este se pretende hacer una descripcion
de los componentes demograficos del modelo de
referencia de la norma Estos componentes han
sido creados enla nueva version para que puedan
ser arquetipados. Esto va a permitir crear tambien
conceptos en esta area para modelar las entidades
demograficas que se manejen en nuestro escena-
rio. Recordemos que en la parte 3 de la norma se
utiliza este mecanismo para proponer una serie de
arquetipos para modelar las entidades demografi-
cas de las normas ISO 21090 y 13940.

En la figura se muestra el modelo de referencia
demografico (en azul) junto con las clases de
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apoyo (en amarillo). Como puede verse, las cla-
ses demograficas derivan de RECORD _COMPO-
NENT (a través de STRUCTURE _COMPONENT),
clase que posibilita que todos sus descendientes
puedan arquetiparse, que era uno de los objeti-
vos de la actualizacion.

Se ha pretendido, como en la versidon anterior
de la norma, mantener toda la informacién de-
mografica agrupada para que sea mas sencilla
la anonimizacion. Para ello, se usa la clase DE-
MOGRAPHIC_EXTRACT, que contendra la infor-
macion de todas las entidades y que puede eli-
minarse del extracto si se desea anonimizarlo, ya
que en el resto del mismo estas entidades estan
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referenciadas mediante un identificador privado.
Cabe senalar que DEMOGRAPHIC_EXTRACT
también se usa para modelar las entidades en el
registro de auditoria, definido en la parte 4 de la
norma.

Elrestode laarquitectura se organiza en carpetas
(DEMOGRAPHIC_FOLDER) gue son el compo-
nente que se usa para crear estructuras jerarqui-
zadas de entidades demograficas (DEMOGRA-
PHIC_ENTITY). Estas entidades demograficas
contienen la informacion de una Unica persona,
un dispositivo, un programa o una organizacion,
y se construyen replicando la misma estructura
que las entradas (ENTRY) de las clases clinicas
del modelo de referencia: estan compuestas por
elementos (DEMOGRAPHIC_ELEMENT) que, a
su vez, pueden agruparse en clusteres (DEMO-
GRAPHIC _CLUSTER) si es necesario modelar

estructuras mas complejas que una simple lista
de elementos. Para conseguir este anidamiento
las dos Ultimas clases derivan de DEMOGRPHIC _
ITEM. Los elementos, a su vez, son los que con-
tienen los datos concretos (DATA VALUE).

Asi, por ejemplo, el arquetipo PERSON definido
en la parte 3 de lanorma correspondiente al con-
cepto correspondiente de la norma ISO 21090, y
que veiamos en la anterior entrega, se modela
por medio de una DEMOGRAPHIC_ENTITY que
contiene 5 DEMOGRAPHIC_ELEMENT para el
sexo, la fecha de nacimiento, una foto, el estado
civil y si la historia esta activa, y 3 DEMOGRA-
PHIC _CLUSTER, para modelar las partes com-
plejas del concepto persona: el nombre, la direc-
cion y los identificadores personales. A su vez,
estos 3 clusteres contienen otros clusteres vy ele-
mentos para sus diferentes componentes.

CIBERRIESGOS
EN CENTROS HOSPITALARIOS:

ANTICIPAR PARA PROTEGER MEJOR

LA COVID-19 ACELERA LOS CIBERATAQUES

La transformacion digital en el sector de la salud, las nuevas
practicas promovidas por la crisis sanitaria y la digitalizacion de
los procesos sanitarios, convierten a les centros hospitalarios en
uno de les objetivos principales para los ciberdelincuentes.

Los ciberatagues masivos nos hacen tomar conciencia de la

exposician de los centros hospitalarios a estos ataques y sus graves

consecuencias:

» Al impacto en las actividades del hospital que pueden llegar
incluso al cese de la actividad,

» Riesges relacionados con la sequridad de los pacientes y sus
datos de caracter sensible,

» Pérdidas financieras y dafios reputacionales.

UNA ADAPTACION NECESARIA PARA LOS
DEPARTAMENTOS INFORMATICOS

Las herramientas utilizadas por los profesionales de la salud deben
integrarse en el dia a dia de los centros hospitalarios, aligual que las
nuevas practicas deben integrarse en los estandares de gestion de
los riesgos de Los centros, Hoy en dia, es importante que el centra
hospitalario salvaguarde su reputacion, garantice la continuidad
operativa, la seguridad de su red, la integridad de los dispositives

Xsham

SEGUROS Y GESTION DE RIESGOS

una sociedad del grupo relyens

medicos, la confidencialidad de les datos y principalmente, la
seguridad del paciente.
Mos jugamaos tanto, gue la seguridad de las tecnologias sanitarias
debe ser a dia de hoy, un abseluto requisito para garantizar la
sequridad del paciente.

EL ACOMPANAMIENTO DE SHAM

Como socio en la gestion de riesgos para los centros hospitalarios
¥y socio-sanitarics, Sham aporta un enfoque integral de los
ciberriesgos.

Con la colaboracion de su socio tecnoldgico, CyberMDX, Sham
ofrece una proteccion éptima: desde la prevencien, controlando
de forma activa los riesgos de las tecnologias sanitarias, hasta la
cobertura del riesgo residual.

La deteccion y la cartografia de los riesgos son los primeros pasos
esenciales para anticipar y prevenir posibles siniestros. Ya no se
trata solo de asegurar los siniestros, sino de evitarlos.

Pero puesto que el riesgo cero no existe, Shamn ha completado su oferta
de seguros con « Sham Cyber Protection™ » para adaptarse mejor a los
retos especificos de los centros hospitalarios y socio-sanitarios.

Es fundamental hacer un balance de la ciberseguridad de nuestros
centros y prepararnos para prevenir y afrontar el aumento de los
futuros ciberataques.

actenos techpartners.sham.es@relyens.eu [+34 91 562 94 26)
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FORO DE

GOBERNANZA

Coordina: Martin Begona

Uso delalA en las Enfermedades mas Recurrentes

Pilar Ruiz Ayuso

Consultora en Transformacion Digital e Inteligencia Artificial en Ibermatica Digital

INTRODUCCION

En el articulo anterior, se explico como la IA,
juega un papel importante para la deteccién del
melanoma, y los retos tecnologicos a los que nos
enfrentamos, donde se hace necesario desarro-
llar una estrategia de gobierno adecuada, para
poder gestionar de manera eficiente ciertos pun-
tos, que serian los siguientes:

= Un cancer de piel, es muy variable en su presen-
tacion clinica y composicion bioldgica, teniendo
un porcentaje muy elevado de casos que no tie-
nen una prediccion clara de evolucion.

» Habra que disenar las funcionalidades de ges-
tion y gobierno de los datos adecuados con los
que poder aplicar algoritmos informaticos para
obtener diferentes correlaciones entre multi-
ples factores que podrian responder a pregun-
tas clinicas sobre: opciones de diagnostico, las
decisiones de tratamiento y factores prondsti-
cos que podria determinar la necesidad de te-
rapias a lo largo del proceso de gestion de los
pacientes con melanoma.

EL CANCER DE MAMA EN CIFRAS

cionde celulas que se denomina tumor, que puede
ser maligno o benigno, donde a menudo se puede
identificar a traves de una radiografia o palpando
los bultos que suelen aparecer en los senos.

Sudiagnosticoimplica involucrar a un gran nimero
de profesionales en diferentes niveles asistenciales:
medicos de cabecera, ginecologos, radidlogos, pa-
tologos, oncologos, responsables de citaciones.., y
con muy diversos recursos diagnosticos y de tra-
tamiento, lo que aumenta mucho la complejidad
del proceso, suponiendo por ello un reto organiza-
tivo, ya que su alcance llega a todos los niveles de
actuacion de un hospital, con multiples servicios y
diferentes profesionales interactuando, para que su
diagnostico llegue a buen fin.

También, las decisiones de estos medicos que van
viendo a los pacientes (no siempre sera el mis-
mo), se toman de forma individualizada y seran
responsables de que a cada caso se le de un trata-
miento u otro, aunque generalmente hay un pro-
tocolo escrito de como proceder de forma general.

APLICANDO LA INTELIGENCIA ARTIFICIAL
EN CASOS DE USO REALES

Actualmente, el cancer de mama es el mas fre-
cuente entre las mujeres en todo el mundo, tan-
to en los paises desarrollados como en aquellos
en desarrollo, representando el 12% de todos los
canceres femeninos.

Si nos referenciamos a la Organizacion Mundial
de la Salud (OMS), indica que cada ano se produ-
cen 2,26 millones de nuevos casos de este tipo
de cancer, por lo que su deteccion precoz y pro-
néstico temprano, supone la piedra angular para
su control y mejora de la tasa de supervivencia.

¢QUEESEL CANCER DE MAMA Y DE QUE ME-
DIOS SE DISPONEN PARA SU DETECCION?

El cancer se origina cuando las células saludables
de la mama comienzan a cambiar vy proliferar sin
control, produciendo una masa o una aglomera-
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Actualmente, se estan realizando proyectos de
investigacion, enfocados al desarrollo de siste-
mas de apoyo de toma de decisiones médicas,
basados en inteligencia artificial, que evite errores
humanos, busque nuevos indicadores y mejore
los limites de éstos, anada la inferencia de conoci-
miento automatico con el que se pueda identificar
anomalias patoldgicas de malignidad de cancer de
mama, y sirvan como apoyo al diagndéstico médi-
co, permitiendo simular el impacto de un medica-
mento en un paciente concreto.

Estos sistemas de apoyo al diagnéstico clinico,
aumentaran las condiciones de seguridad del pa-
ciente ante la actividad asistencial, disminuyendo
el tiempo de demora en el acceso al diagnostico
de dicha patologia, y la personalizacion del tra-
tamiento, previendo de alguna forma también el
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riesgo sanitario al que esta expuesto el paciente
por la implicacién de los factores que se han ex-
puesto anteriormente para coordinar y dar una
respuesta eficaz y certera, en el menor tiempo po-
sible del diagndstico.

Los componentes principales de un sistema de
apoyo de toma de decisiones médicas en el diag-
néstico de cancer de mama, son los siguientes
puntos de aspecto funcional y tecnoldgico en el
campo de la lA:

= Fuentes de datos: la Integracién de informacion
de diferentes fuentes de conocimiento, tales
como las imagenes radioldgicas, guias clinicas,
contraindicaciones , datos farmacoloégicos, etc,
que aparecen relacionadas con el caso concreto
de consulta, mostrandose de manera contextual
y orientada a la decision, se hacen imprescindi-
bles a la hora de usarlo como historico.

» Semantica y Tecnologias del Lenguaje: es im-
prescindible disenar un dominio en el que se co-
difique y homogenice la representacion del co-
nocimiento médico en el ambito del diagndstico
de anomalia patoldgica del cancer de mama que
garantice un entendimiento comun y comparti-
do que asegure la identificacién del diagndstico a
través de la inferencia de conocimiento con inte-
ligencia artificial.

Haciendo uso de herramientas como por ejemplo
ontologias, arboles de decision, etc., se puede repre-
sentar el conocimiento de los patologos respecto al
diagndstico de anatomia patoldgica de malignidad
de cancer de mama, asi como inferir conocimiento
que facilite el diagnostico de este tipo de cancer y
la planificacion coordinada e inteligente de las citas
de todos los servicios asistenciales involucrados de
forma rapida, fiable y segura.

= Definicion de una arquitectura orientada a ser-
ViCi0s: es necesario hacer uso de estandares de
comunicacion con otros sistemas, de forma que
los desarrollos se integren en un entorno hetero-
géneo donde la trazabilidad de la informacion de
los sistemas sea interoperable vy explotable por
un sistera de |A.

RETOS TECNOLOGICOS PARA EL DESA-
RROLLO DE SOLUCIONES APLICADOS AL
CANCER DE MAMA

Para asumir los retos tecnoldgicos a los que nos
enfrentamos en el desarrollo de diagnostico del

cancer de mama, hay que tener en cuenta varios
puntos:

» En el momento actual, el diagndstico definiti-
vo de los casos sospechosos requiere de una
serie de pasos coordinados y del concurso de
diferentes herramientas informaticas, que son
utilizadas e interpretadas de forma manual por
los distintos responsables intervinientes en su
diagndstico y tratamiento.

El uso de herramientas como por ejemplo on-
tologias, arboles de decision, etc, son clave para
estructurar bien el know-how, debido a que el
conocimiento que un patologo posee sobre un
diagnostico es dificilmente transferible. Por dos
motivos: primero porque su conocimiento esta
basado, en gran medida en la experiencia pro-
pia y en la que no estan nitidamente definidos
los pardmetros que identifican el diagndstico; y
en segundo lugar, la forma en gue el patdlogo
representa su conocimiento para explicarlo a
los demas es en muchos casos poco homoge-
nea. Esta falta de homogeneidad de formas de
representacién, supone un claro inconveniente
a la hora de utilizar esa informacién, para que
otros patologos interesados pudieran trabajar
con los mismos estandares para poder com-
partir y comparar sus conocimientos.

Los distintos servicios asistenciales que inter-
vienen en el proceso de deteccion y tratamien-
to de cancer de mama funcionan como islas
de informacién independientes, y aunque hay
interaccion entre las diferentes fuentes de in-
formacion, con puntuales colaboraciones en-
tre éstas, no hay una explotacion sistematica.
La intervencidén humana genera demoras de
tiempo, que podrian evitarse en gran medida
si se dispusiese de una arquitectura orientada
a servicios interoperables orquestada de forma
conveniente.

En conclusion, como vemos, aungue se plantean
retos tecnoldgicos que hay que asumir en esta ti-
pologia de proyectos, los verdaderos beneficios
potenciales que traera la IA seran, sumando las
habilidades de los humanos con el potencial que
nos ofrece esta tecnologia para realizar una pre-
diccién efectiva del riesgo de padecer este tipo de
cancer, pudiendo mejorar la asistencia y la con-
fianza en los programas de deteccion de dicha
patologia.
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Mas informacion:

= Open Research Europe - https://open-research-europe.ec.europa.eu/
» Comision Europea — Noticias - https://ec.europa.eu/commission/

presscorner/home/en
» Horizonte Europa — https://ec.europa.eu/info/horizon-europe_es

FORO DE

SALUD CONECTADA

Coordina: Oscar Moreno

Implantacion de una plataforma
de publicacion de documentos
cientificos de acceso abierto

La Comision Europea ha puesto en marcha este
24 de marzo Open Research Europe, una platafor-
ma de publicacion de documentos cientificos a la
que se puede acceder libremente. La plataforma
presentara los resultados de las investigaciones
financiadas por Horizonte Europa, el programa
de investigacion e innovacion de la UE para 2021-
2027,y por su predecesor, Horizonte 2020.

En la actualidad, el 91 % de las publicaciones vy el
95 % de las publicaciones revisadas por pares
financiadas por Horizonte 2020 son de acceso
abierto, porcentajes extremadamente elevados a
escala mundial. No obstante, el objetivo es que to-
das las publicaciones académicas surgidas de las
investigaciones financiadas por la Comision sean
de acceso abierto. En particular, el objetivo de Ho-
rizonte Europa es que las publicaciones sean de
acceso abierto desde el momento en que se publi-
can, algo que la plataforma posibilita.

La clencia abierta es un enfoque segun el cual el pro-
ceso de investigacion se basa en el trabajo colabora-
tivo abierto vy el intercambio sistematico de conoci-
mientos y herramientas tan rapido como sea posible
y de forma generalizada. Este enfoque consigue que
los sistemas de investigacion e innovacion sean mas
eficientes vy creativos, vy fortalece la excelencia y la
confianza de la sociedad en la ciencia.

Open Research Europe proporcionara acceso gra-
tuito a los descubrimientos cientificos mas recien-
tes tanto a los investigadores como a los ciudada-
nos en general. Asi se abordan directamente las
grandes dificultades que se suelen asociar con la
publicacion de los resultados cientificos, como la
tardanza y los obstaculos a la hora de reutilizar los
resultados vy los elevados costes. La plataforma,
que abarca todos los ambitos tematicos de la cien-
Cia, la tecnologia, la ingenieria y las matematicas,
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asi como de las ciencias sociales, las artes vy las
humanidades, es un servicio opcional destinado a
los beneficiarios de Horizonte Europa y Horizon-
te 2020, para que puedan cumplir el requisito de
ofrecer inmediatamente un acceso abierto a sus
investigaciones sin que les suponga ningun coste.

Open Research Europe no solo contribuira a que la
publicacién de investigaciones cientificas se reali-
ce de manera abierta, rapida vy rentable. También
facilitara a los beneficiarios de Horizonte 2020 vy
Horizonte Europa el cumplimiento de los requi-
sitos de acceso abierto ligados a su financiacion:
acceso abierto inmediato, tal como exige Hori-
zonte Europa, y envio automatico a un reposito-
rio de uso general (mientras que Horizonte 2020
permitia retener los documentos entre 6 y 12 me-
ses). Open Research Europe proporcionara a los
investigadores un espacio de publicacion en el
que podran compartir rapidamente sus resultados
y conocimientos, y facilitard que se entablen de-
bates abiertos y constructivos en el ambito de la
investigacion. La plataforma dispone de una am-
plia gama de parametros para medir el impacto
cientifico y social de los articulos y proporcionar
informacién sobre su empleo y su reutilizacion.

La respuesta de la UE a la pandemia por coronavi-
rus ha puesto de manifiesto el potencial de la cien-
Cia abierta para fomentar la colaboracion, e ilustra
como el acceso abierto iInmediato a publicaciones
y datos es crucial para ayudar a los investigado-
res a descubrir nuevos tratamientos, diagndsticos
y vacunas. Open Research Europe supone el si-
guiente paso de este proceso.

Mediante la integracion de Open Research Euro-
pe en Horizonte 2020 y Horizonte Europa, la Co-
mision impulsa la comunicacion académica a un
nuevo nivel de soluciones innovadoras.
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SEGURIDAD Y

PROTECCION DE DATOS

Coordina: Juan Diaz

Tecnologias y Proteccion de Datos
en las Administraciones Publicas

La Agencia Espanola de Proteccion de Datos
(AEPD) ha publicado una guia que analiza el uso
de nuevas tecnologias en las Administraciones
Publicas.

El uso de las tecnologias de la informacion y
comunicaciones o TIC por parte del sector pu-
blico, la Administracion Digital, permite ofrecer
mecanismos mas avanzados para implementar
tanto los servicios que nos prestan como ague-
llos requeridos para su propio funcionamiento
interno. Estos servicios son, en muchos casos,
tratamientos de datos personales que se imple-
mentan haciendo uso de una o varias tecnologias
aportando eficacia,eficiencia, disponibilidad, inte-
roperabilidad y la racionalizacion de los recursos,
entre otros beneficios.

La tecnologia esta cambiando la forma de traba-
jar de las Administraciones Publicas (en adelante,
AA.PP.) y surelacién con los ciudadanos buscan-
do mejorar tiempos, facilitando la accesibilidad,
simplificando tramites y ahorrando costes. Por
otro lado, existe un riesgo especifico asociado al
tratamiento de datos personales por las AA.PP.
haciendo uso de las tecnologias emergentes.

En este sentido, la guia pretende llevar a cabo un
analisis de algunas de las tecnologias que estan
aplicandose en las AA.PP,, para destacar algu-
nos de sus aspectos mas caracteristicos desde el
punto de vista de la proteccion de datos y poner
de manifiesto algunos de los riesgos inherentes a
su uso en cualquier tratamiento. No pretende ser
una guia para el cumplimiento de tratamientos
especificos.

Con este fin la AEPD viene publicando guias
especificas sobre algunos de los temas que se
trataran a continuacion, asi como orientaciones
sobre el RGPD o normativa nacional especifica
desarrollada, documentos a los que se hara re-
ferencia a lo largo del texto. El objetivo de este

documento es destacar algunos aspectos que
podrian ser mas caracteristicos del empleo de
estas tecnologias en tratamientos realizados por
las AA.PP.

Por lo tanto, la lista descrita de garantias de
cumplimiento y riesgos a gestionar no es ex-
haustiva,sino una relacion de aquellos aspectos
basicos para tener en cuenta en cualquier trata-
miento que utilice dichas tecnologias. Tampoco
la lista de tecnologias emergentes es completa.
El contenido de este documento es abierto y se
pretende completar en versiones sucesivas en
funcion de las aportaciones recibidas y exten-
diéndolo a otras tecnologias especificas con la
finalidad de establecer objetivos de control del
riesgo asociados a cada una de ellas.

Los destinatarios de este documento son prin-
cipalmente los Delegados de Proteccion de Da-
tos de las AA.PP. y aguellos empleados publicos
encargados de promover, gestionar y utilizar es-
tas tecnologias en la Administracion, aunque el
contenido, y sobre todo las referencias incluidas,
pueden ser Utiles a un publico mas amplio,como
gestores de la empresa privada que pudieran
actuar como encargados o desarrolladores para
las AA.PP. asi como a los propios ciudadanos,
para entender como les afectan estas tecnolo-
gfas en el marco de los servicios que les prestan
las AA.PP..

El documento examina cookies y otras tecnolo-
glas de seguimiento, uso de las redes sociales,
cloud computing, big data, inteligencia artificial,
blockchain y smart cities. Buscado un estilo
sencillo para la redaccion del texto, lo mas ale-
jado posible de la formalidad tanto en los aspec-
tos técnicos como en los legales, para servir de
introduccién a aquellos que,en el sector publico,
se tienen que enfrentar al diseno de tratamien-
tos que incluyan tecnologias emergentes.
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B Como proteger y controlar el acceso a
documentos corporativos con CARLA,
la nueva solucién del CCN-CERT

En el dia a dia, se dan diferentes escenarios
donde resulta fundamental limitar y cono-
cer los accesos a la informacion corporativa
y disponer de mecanismos gue permitan no
perder el control de la documentacién com-
partida. Por este motivo, el Centro Criptoldgi-
co Nacional (CCN), adscrito al Centro Nacio-
nal de Inteligencia, ha desarrollado CARLA,
una nueva solucion que nace con el objetivo
de que las organizaciones tengan su infor-

macién y documentos siempre protegidos y

bajo control en cualquier ubicacion.

Entre las caracteristicas de la solucién, des-

tacan las siguientes:

- Evita fugas de datos derivadas de acciones
inapropiadas por parte de empleados,.

- Facilita la colaboracién segura, haciendo
que la informacién se comparta con ter-
ceros protegida y bajo el control, pudiendo
revocar accesos en tiempo real.

- Ayuda al cumplimiento de regulaciones
como la de proteccion de datos (EU-RG-
DP), ya que la informacion permanece ci-
frada y los accesos auditados.

- Protege frente a brechas de seguridad en
la red que supongan una posible exfiltra-
cion de datos e incrementa la seguridad

ELa AEPD publica una guia sobre
requisitos en auditorias de
tratamientos que incluyen Inteligencia
Artificial
La Agencia Espanola de Proteccion de Datos
(AEPD) ha publicado la guia Requisitos para
auditorias de tratamientos de datos persona-
les que incluyan Inteligencia Artificial, un do-
cumento que ofrece orientaciones y un listado
de posibles objetivos de control y controles
especificos que podrian incorporarse en estas
auditorias desde una perspectiva de protec-
cién de datos.
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INFORMATICA

MEDICA

Coordina: José Sacristan
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en la nube, aplicando cifrado a los datos se
puede garantizar que estos estan seguros
https://administracionelectronica.gob.es/
pae_Home/pae Actualidad/pae_Noticias/
Anio2020/Diciembre/Noticia-2020-12-04-
presenta-Estrategia-Nacional-Inteligencia-
Artificial-2021-2023.html#.YAgOBIiQz3h

' Requisitos para
= tratamientos
que incluyan
Inteligencia
Artificial

https.//administracionelectronica.gob.es/pae_Home/
pae_Actualidad/pae_Noticias/Anio2021/Enero/
Noticia-2021-01-13-AEPD-guia-requisitos-auditorias-
Inteligencia-Artificial htmi#.YFg4WJuCH3g
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FORO DE

ENFERMERIA

Coordina: Inmaculada Moro

Tecnologia a Piede Cama:
fundamental en la gestion

de los cuidados

M2 Angeles Cidoncha Moreno, Miren Garrastatxu Landaluze Okerantza
Subdireccion de Enfermeria. Direccion de Asistencia Sanitaria. Direccion General de Osakidetza.

Nadie duda que la tecnologia de la informacion
en la atencidn sanitaria es un medio Util para un
procesamiento de datos eficaz y eficiente y asi
mejorar la sequridad del paciente vy la calidad de
la atencion.

El proyecto "Movilidad y Enfermeria”, en el que
trabaja Osakidetza desde el ano 2013, esta eng-
lobado dentro del proyecto Osakidetza Mugit-
zen, vy en él se recogen todos los desarrollos/

soluciones informaticas relacionados con las
TICs aplicadas a la movilidad. En este proyecto
se desarrollan diferentes sistemas que permiten
al profesional sanitario disponer y gestionar la

informacion necesaria para su labor asistencial
alli donde se encuentra el paciente. En el caso de
la enfermeria, este proyecto se basa en el desa-
rrollo de apps clinicas vinculadas a los sistemas
de informacion corporativos que permiten al
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profesional asistencial gestionar la informacion
del paciente que precisa en los diferentes pro-
cesos asistenciales que realiza a pie de cama o
domicilio, desde dispositivos moviles ligeros.
Este sistema de trabajo facilita la planificacion y
ejecucion de los cuidados de forma eficiente en
el punto de atencion y en beneficio del paciente,
terminando con la traslacion al ordenador de la
informacion que se iba acumulando a lo largo de
la jornada laboral y que llevaba mas tiempo del
deseado y que podia producir errores de trans-
cripcion.

Las apps clinicas son utilizadas por los profe-
sionales de enfermeria en tabletas ligeras de 8
pulgadas que caben en los bolsillos de los pro-
fesionales y estan disenadas con objetivos con-
cretos y diferenciados: unas tienen como ob-
jetivos mejorar la seguridad clinica de algunos
procedimientos y otras tienen un caracter mas
organizativo, buscando mejorar la organizacion
y la eficiencia de los equipos de trabajo.

En el caso de las personas hospitalizadas, el ac-
ceso a las apps se realiza a través de la lectura
de un cédigo de barras o cddigo aztec existente
en sus pulseras identificativas. De este modo,
se impide gque puedan producirse errores en la
identificacion de las personas aportando seguri-
dad a los procesos asistenciales.

En el caso de la atencion domiciliaria, el acceso
a las apps se realiza a través de la historia clinica

resumida de las personas y para los proce-
dimientos mas sensibles (administracion de
medicacién y extracciones) se han introducido
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mecanismos para realizar una identificacion in-
equivoca de las personas.

Las tabletas permiten acceder a diferentes fun-
cionalidades de la historia clinica de la persona,
tanto para consultar registros como para reali-
zarlos en tiempo real.

Actualmente, en los hospitales de Osakidetza
se utilizan tabletas en practicamente todas las
unidades de hospitalizacidon con acceso a apps
especificas para consultar y registrar las cons-
tantes de la persona, trazar de manera inequi-
voca las extracciones y muestras, administrar
con seguridad la medicacion, registrar y hacer
el sequimiento de los dispositivos y heridas, y
consultar aspectos relativos a los cuidados (ali-
mentacion, eliminacion, higiene, movilidad, ries-
go de UPP, caidas, etc.) y otros concernientes
a la organizacion de una unidad de enfermeria,
como por ejemplo la ocupacion de las camas.

En el entorno domiciliario, desde las tabletas
se puede acceder a una APP que contiene las
agendas de atencién primaria u hospitalizacion
a domicilio, y desde donde se puede acceder a
parte de la historia clinica de las personas (diag-
nésticos, alertas y alergias, antecedentes y con-
dicionantes, evolutivos, prescripcién, solicitud
de pruebas y consulta de informes e imagenes,
etc.) y a otras apps (constantes, extracciones,
escalas y formularios y dispositivos y heridas).

Dentro del proyecto de Movilidad continuare-
mos promoviendo una atencion de calidad vy
segura en el punto en el que las enfermeras pro-
porcionamos cuidados a través del desarrollo de
nuevas soluciones TIC.
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SECTOR DE

FARMACIA

Coordina: Comité Tecnoldgico de
Farmacia de la SEIS

Plan de actualizacion de Sistemas de
Informacion Corporativos del Ministerio
de Sanidad: Sistema de Informacion
Alcantara y Nomenclator oficial de la
prestacion farmaceéutica en el SNS

Angela Smits Cuberes. Isabel Gonzalez Gil. Alicia Benedi Gonzalez. Maria Luisa Garcia-Vaquero Donaire.

Maria Dolores Fraga Fuentes. Patricia Lacruz Gimeno.

Subdireccion General de Farmacia. Direccion General de Cartera Comun de Servicios del Sistema Nacional de Salud

y Farmacia. Ministerio de Sanidad

EN LA COMISION PERMANENTE DE FARMACIA (CPF) DE MARZO DE 2019 SE

APROBO EL PLAN DE ACTUALIZACION DE LOS SISTEMAS DE INFORMACION (SI)
CORPORATIVOS, CUYO OBJETIVO PRINCIPAL ES LA ACTUALIZACION DEL S|
ALCANTARA PARA SU CONSOLIDACION COMO UN SI PRIORITARIO, APORTANDO
MAYOR RELEVANCIA A LOS REQUERIMIENTOS DE INFORMACION DE LOS USUARIOS
GESTORES DE LA PRESTACION FARMACEUTICA DE LAS COMUNIDADES AUTONOMAS
(CCAA) Y MUTUALIDADES EN EL PROCESO DE OPTIMIZACION DE LA UTILIZACION DE
LOS MEDICAMENTOS Y PRODUCTOS SANITARIOS.

El SI Alcantara es la base de datos empleada
actualmente por todas las Consejerias de Salud
de las CCAA, mutualidades vy el Instituto Nacio-
nal de Gestidon Sanitaria (INGESA) para la con-
figuracion de sus sistemas de informacion de
prescripcion electronica. La racionalizacion del
gasto publico y la necesaria mejora continua de
la utilizacion de los medicamentos en el Sistema
Nacional de Salud (SNS) hacen imprescindible
su actualizacion con la introduccion de nuevos
campos informativos en Alcantara que permitan
mejorar la gestion de la prestacion farmaceutica
a las administraciones publicas implicadas.

Para definir la informacidon que permitiese la
mejora de Alcantara se constituyo un grupo de
trabajo formado por representantes de la Direc-
cion General de Cartera Comun de Servicios del
SNS y Farmacia (DGCCSF), de la Agencia Espa-

nola de Medicamentos y Productos Sanitarios
(AEMPS), de las CCAA, INGESA, mutualidades
y de la Subdireccion General de Sistemas de In-
formacion del Ministerio de Sanidad.

En el seno del grupo de trabajo v tras la recep-
cion de las propuestas de incorporacion de in-
formacion de mejora de Alcantara de cada uno
de sus miembros, se decidio, mediante meto-
dologia Delphi, la inclusion de los siguientes
nuevos campos informativos en el Sl Alcantara,
enmarcados en tres fases:

- La primera fase de implementacion se desa-
rrolld a lo largo del ano 2020 y supuso, de for-
ma prioritaria, el desarrollo de un nuevo mo-
dulo en Alcantara de gestion de informacion
de financiacion por indicacion individualizada
paralos medicamentos autorizados por proce-
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dimiento centralizado por la Comision Europea
(medicamentos de elevado grado de innova-
cion e impacto presupuestario en el SNS).

Esto supone la identificacion, de forma inde-
pendiente, de cada una de sus indicaciones
autorizadas, el estado en el que se encuentra
la indicacién en relacion a su estudio de finan-
ciacion por parte de la DGCCSF, su resolucion
de financiacién, asi como posibles restriccio-
nes de financiacion, condiciones especiales de
financiacion, etc.

Alo largo de 2020 esta informacién se ha re-
mitido a las CCAA a través de los miembros
de la CPF en formato Excel, con actualizacion
mensuales de nuevas indicaciones y nuevos
medicamentos autorizados por la Comision.

La implementacion del nuevo modulo en el Si
Alcantara esta prevista para el primer trimes-
tre de 2021.

Ademas de este nuevo modulo, se realizaron
nuevas incorporaciones de otros campos en el
Sl Alcantara como, por ejemplo:

= informacion sobre notas de sequridad publi-
cadas por la AEMPS en relacién a cada me-
dicamento

» resumen de caracteristicas del producto y
del prospecto de los medicamentos en for-
mato fraccionado por secciones

= informacion sobre los dispositivos de seguri-
dad de los medicamentos de acuerdo al Re-
glamento Delegado (UE) 2016/161 de la Co-
mision Europea de 2 de octubre de 2015, que
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completa la Directiva 2001/83/CE del Parla-
mento Europeo y del Consejo estableciendo
disposiciones detalladas relativas a los dispo-
sitivos de seguridad que figuran en el envase
de los medicamentos de uso humano

identificacion de medicamentos prescribirles
por enfermeria, de acuerdo al Real Decreto
954/2015 de 23 de octubre, por el que se
regula la indicacion, uso y autorizacion de
dispensacién de medicamentos y productos
sanitarios de uso humano por parte de los
enfermeros.

El desarrollo de la segunda fase de implemen-
tacion abarca el ano 2021y en ella se realiza-
ran tanto mejoras en los campos ya existentes
en Alcantara, como la eliminacién de campos
obsoletos, asi como la incorporacion de nue-
vOs campos con informacion procedente de la
base de datos de Medicamentos en Situacio-
nes Especiales de la AEMPS o la incorporacion
de las formulas magistrales interoperables
disponibles en el Nomenclator Maestro.

Finalmente, para la siguiente fase de imple-
mentacion del Plan, se trabajara de forma
coordinada y consensuada con la AEMPS, al
ser los campos propuestos a incorporar en el
Sl Alcantara de caracter mas farmacoloégico y
clinico, requiriendo de expertos de la AEMPS
para su definicién. Entre los campos consen-
suados para esta tercera fase se encuentra
informacion sobre dosis maximas, dosis habi-
tuales; duracion maxima de tratamientos reco-
mendada, pauta posoldgica habitual, etc.



AGENDA

D PANOLS DE

AGENDA Ii“'i

2021 i fd]

X VIl FORO DE SEGURIDAD Y PROTECCION
DE DATOS DE SALUD
Fecha: 19 y 20 mayo - Oviedo

X XIV CONGRESO NACIONAL DE INFORMATICA
DE LA SALUD “INFORSALUD”
Fecha: 21, 22 y 23 junio - Madrid

X IX REUNION DE SALUD CONECTADA
Fecha: 22 y 23 de septiembre- Gerona

X XVIIl JORNADAS NACIONALES DE INNOVACION
Y SALUD EN ANDALUCIA
Fecha: 20, 21y 22 octubre - Malaga

X1 FORO PARA LA GOBERNANZA DELAS TICEN SALUD
Fecha: 24 y 25 noviembre - Ledn

V Il MASTER EN DIRECCION DE SISTEMAS
Y TICS PARA LA SALUD
Fecha: noviembre-octubre 2020-2021

C OMITE TECNICO DE SEGURIDAD DE LA INFORMACION
SOBRE SALUD
Fecha: 2021 en Foro para la Gobernanza
y Foro sobre Proteccion de datos

C OMITE TECNICO DE INTEROPERABILIDAD EN SALUD
Fecha: 2021 en Foro de Interoperabilidad y en Salud Conectada
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XVIIl Foro de Seguridad y
Proteccion de Datos de Salud

Lema “Proteccion de Datos y Seguridad de la Informacion
en tiempos de pandemia”

| Siguenos en twitter:
#5EI5foroPD
@5El5e5alud
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