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Editorial

Editorial

Hace ya algunos afios se puso de moda hablar de
las “auropistas de la informacién”, después en Europa
fue evolucionando el concepro hacia la “sociedad de
la informacion”, que se suponia era de més amplio
especrro, ya que idenfificaban estos rérminos muchas
ma&s funcionalidades e infereses y con los que nos sen-
flamos mas identificados para resolver los problemas v
necesidades que en nuesiro sector frenfamos. Se abor-
daron acciones nacionales y directrices europeas, sur-
Qi6 la esperanza v la ilusion, pero pasa el riempo v
esas iniciarivas poco ¢ nada nos han aportade.

Nos surgen ideas que creemas son fan primarias que
nos hacen reflexionar sobre qué problemas acarreo-
rfan si se hubiesen llevado a cabo, ya que no se
enriende que no se hayan adoprado.

Aungue imagino que, como en todo, existen pro-
blemas de competencias, sin embargo, la red de
carreteras estd funcionando. Se han invertido impor-
ranes cifras econdmicas en su mejora, con el esrable-
cimienfo de planes de inversicnes por parre del
gobierno central, del autondmico y del local, y nece-
sariamente se realizaria con la coordinacion de fodos
en base a sus dmbiros de acruacion con un fin: dispo-
ner de una red de carreferas adecuada a las necesi-
dades reales, que mejore la sequridad vial, se acorren
los distancias entre poblaciones...

Claro que, para fodos los ciudadancs, el rema es de
alto interés, asi como para las fuerzas econdmicas v,
por ello, fodas las auroridades polificas lo han apo-
yado y lo han puesto en marcha.

Creemos, salvando las distancias, que es mucho més

sencille coordinar la implanracién de  una red/esirare-
gia de comunicaciones e infraestructuras de sistemas
de informacién para el sistemna sanirario en su conjun-
fo, méxime si fodos los implicades estén de acuerdo.

El mensaje que nos fransmiren, desde hace ya uncs
afios, expertos y auroridades, es 1o importante y esfra-
regicos que son los sistemas de informacion sanirarios,
que son imprescindibles para avanzar en la mejora de
la arencién sanitaria y que para implanrar los servicics
que los cludadancs demandan es necesario invertir en
infraestrucruras en fecnologias de la informacion y
comunicaciones, fanfo a nivel nacional como aufond-
mico, sin embargo no vemos gque se avance real-
menfe.

No podemos sequir construyendo sisremas de
informacion sanirarios que no se inferconecten, que
no cumplan unos minimos criterios de normaliza-
cibn ranto fecnoldgicos como de informacion, que
no estén sustentados en unas infraesfructuras ade-
cuadas a los servicios que deban facilirar. El ciuda-
dano no lo va a entender, renemos entre rodos la
responsabilidad sanitaria de facilirar el camine, el
mensaje de que las comperencias sanitarias No fie-
nen por qué salir afectadas es claro, se precisa la
cooperacion de los Gobierncs Aurondmicos v la coo-
peracién y coordinacion del Ministerio de Sanidad y
Consumo.

Pero, ademds, se precisa que se estudien los pasos
Q sequir, la estraregia recnoldgica, de sistemas, o
financiacion, las fases de implantacion y algo dedico-
do a esto con conocimienfo y capacidad operariva y
que, ademds, fenga la mision de realizarlo.
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RESUMEN

Anrecedentes. La infegracion de informacién clinica dis-
fribuida es un aspecto muy importante en el secror sanira-
rio. El rero es desamollar herramientas que permitan el
inrercombio de informacion entre sisremas de informacion
sanirarios distribuidos de forma sequra y conservando &l
significado ariginal de los daros.

Mérodos. Se uriliza la gproximacion basada en mediado-
res y adaprodores para la inregracion de la informacion cli-
nica en la forma de una hisroria clinica elecrrénica federo-
da. Un mediador se puede ver como una base de daros vir
rual que se sirGa entre las fuenres da daros y los usuarios. Se
utiliza la noma europea EN13606 del Comité Europeo de
Normalizacion para estrucrurar y representar la informacién
clinica. Per ofro lado, los conceptos dlinicos gestionados por
el sisrema se definen por medio de arquetipos. Los arqueti-

Palabras clave:

pos son definiciones de agregados de informacion clinica
que fienen un significado dlinico concrero y se construyen
urilizando las componentes definidas en EN13606.

Resulrados. Disefio e implemenracion en Java de un sis-
rema historia clinica elecrrénica federada, denominado
PANGEA. PANGEA es un middleware que parmite la publi-
cacién y comparticion de informacién saniraria distribuida
en mulriples sisremas de informacion en la forma de
extractos de historias clinicas elecrrénicas compatibles con
EN13606.

Conclusiones. En un proyecro de integracion de infor-
macion dlinica la estandarizacion de la arquitecrura de la
informacién es bésica para conservar el significade original
de los daros. Per ofro lodo, es rambién imparrante consi-
derar soluciones que permitan adaptarse a la continua
evolucidn de la précrica clinica. Consideramaos que PAN-
GEA cumple estos dos requisiros.

Historia clinica electrénica federada, infegracion, arquetipos, arquitectura de historia clinica elecrrénica

INTRODUCCION

Cada vez es mas frecuente la necesidad de infercam-
biar informacion clinica entre sisremas informaricos here-
rogénecs. Los motivos son diversos, la arencion sanitaria
requiere cada vez mas que profesionales sanirarios de dis-
finfas especialidades y crganizaciones compartan la res-
ponsabilidad de la arencidn saniraria @ un mismo padien-
te, la movilidad de la sociedad ya sea por mofivos labora-

les & vacacionales, los nuevos requerimientcs promovidos
por la sociedad de la informacién o dar soporte a la inves-
rigacién dinica o epidemioldgica.  Esto requiere obligaro-
riamente que los diversos sisremnas puedan compartir la
informacion clinica de los pacientes.

La relemedicina no es ajena a esta necesidad de com-
partfir informacion. Con la relemedicina se crean nuevos
concepros de disfancia y comunicacion entre médico y
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pacienre, cclaboracidn enfre profesionales médicos o
relacion enfre grupos de pacientes. Esta nueva medicina
depende crucialmente del uso de sisremas distribuidos
gue hagan uso de redes de comunicacion y posibiliren el
inrercambio de informacion. Esras posibilidades recnolé-
qicas permitirdn consiruir enrornos virfuales de colabora-
cion en medicina, que cambiardn radicalmente la
manera de cocperar de los profesionales en el cuidado
de la salud. Per esra razén, unc de los aspecros recnold-
gicos que se fraran en la Red Temdtica de Telemedicina
es el desarrollo de un sewvicio middleware (servicio
comun) de publicacién y gestidn de hisrorias clinicas
elecrronicas.

La normalizacion de la arquirecrura de la historia clinica
es crucial si los dares clinicos son compartides entre varios
profesionales o instiruciones. Por ello, que dentro de los fra-
bajos de la red se ha considerado imporrante que el servi-
cio de historia clinica elecrénica de la plaraforma global de
relemedicina sea comparible con la norma europea
EN13606 del Comiré Técnico 251 del Comiré Europeo de
Normalizacion (CEN/TC251) [1]. Denfro de esre senvicio se
ha considerado el desarrcllo de un subservicio que permira
a los repositarios de daros no nermalizados servir sus daros
en formaros comparibles con la norma EN113606. Es decir,
que fuenres de daros dlinicas ya exisrenres y con informa-
cién relevanre puedan hacer pUblica su informacion en for-
maros compatibles con la norma. Esre articulo prefende dar
una visién general del sisrema informérico PANGEA desarro-
llado par el Grupo de Informarica Médica de la Universidad
Polirécnica de Valencia para esre propdsito.

2. MATERIAL Y METODOS

2.1, Historias Clinicas Electrénicas

En este articulo urilizaremos el rérmino hisforia clinica
elecrrénica (HCE) ral come lo define el CEN: Un registro lon-
girudinal y perencialmenre mulr-insfirucion o mulfinacio-
nal de la atencién sanitaria de un Unico sujero (pacienre),
creado y almacenado en uno ¢ varios sisremas fisicos con
el propésiro de informar en la asistencia saniraria furura
del sujeto y propeorcionar un registro médico-legal de la
asistencia que se le ha suminisirado [2].

Pero, al frarar la inregracion de informacion clinica en
soparte electronico dispersa por moliples sisrenas, no se
delimira el alcance y contenido de la historia clinica elec-
fronica inregrada. Asl por ejemplo, el ambiro de la inre-
gracion puede ir desde la simple cormparticidn de daros
enire dos fuentes de dafos perfenecientes @ UNa MismMa
instirucion, pasando por la infegracion de roda la informa-
cidtn clinica exisrente en un centro sanirario, hasra la inre-
gracién de roda la informacion de salud del paciente dis-
persa por fodos aquelles cenros donde haya recibido
alguna vez arencion sanitaria.

Arquitectura de informacion de la historia clinica electrénica

La informacién contenida en las historias clinicas elec-
trénicas debe estar estrucrurada de alguna manera, de tal
forma que se facilite su manipulacion y procesamiento por
un sistema informarico. Esra esfrucrura debe ser, rambién,
adecuada ranfo para el procesc de arencion sanifaria
COMO para ofros posibles Usos como investigacion, educa-
cién, audiroria, erc. Una arquirecrura de informacion de la
historia clinica electronica (AHCE) modela las caracrerfsti-
cas genéricas aplicables a cualquier anoracién en una
historia clinica independientemente de la organizacion
(primaria, especializada, efc.), del profesicnal (médice,
enfermera, efc.) o espacialidad. La arquirectura debe pro-
porcionar principalmenre  consfruciores 0 MEeCcanismas
para capturar fielmente el significade original de la infor-
macién y asequrar que la hisroria clinica sea comunicable.
Se enriende por comunicable que la comunicacion de
parres de la historia clinica entre diversos profesionales, sis-
remas informaricos U organizaciones seq sequra, y que,
por tfanre, se salvaguarde el significado original de los
daros.

En un proyecro de infegracién de informacién clinica la
estandarizacion de AHCE es esencial, ya que la informa-
cion clinica puede ser comparrida entre diversos profesio-
nales de diversas disciplinas o puede ser rransferida mas
allé de la organizacion donde fue creada. La organizacion
destino puede ser diferente a la emisaria, puede pertene-
cer q ofra red sanifaria o pals. Sin un acuerdo en cuanfo Q
la estrucrura, organizacion e informacidn de confexro os
daros fransferidos serdn dificilmenre comunicables, esto
es, que se salvaguarde el significado original de los daros
y que por fanfe los daros fengan el mismo significado
ranfo para el emisor como para el recepror. Ha habido
diversos esfuerzos en la definicion de una AHCE en Europa,
cabe destacar los proyecios © grupos: Good European
Health Record (GEHR) [3], el proyecro Synapses [4][5], el
Grupo de Trabajo | del Comiré Técnico 251 del Comiré
Europeo de Normalizacion [CEN251] que ha dado lugar o
diversas arquirecruras la Ulima de las cuales es EN13606
[2]y el consorcio OpenEHR [6].

Norma EN13606 del CENTC251
Acrualmente el CEN esra trabajando en su version defi-
nitiva. EN13606 consrara de cinco pares:

* Parfe 1. Modelo de Referencia (Reference Model). Es
un modelo de informacién genérico para la comuni-
cacién de la hisroria clinica de un paciente, en marzo
de 2004 se hizo pUblico el sequnde borrader [2].

e Parre 2. Especificacion para Infercambio de Arqueripes
(Archerype Inrerchange Specification). Define un
modelo de informacion genérico y un lenguaje para
representar y comunicar insrancias de arquefipos,
acrualmente existe un borrador pUblice [7]
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e Parre 3. Arquetipos de referencia y Lista de Términos
(Reference Archerypes and Term Lisfs). Conrendrd un
conjunro de arquertipes que reflejen diversos requeri-
mienros clinicos y sifuaciones, prefende ser una lisra
de partida que siva como ejemplo para el desarrollo
de nuevos arquefipos para ofres dominios clinicos.
Ademds, confendrd un conjunto de listas de rérminos
urilizadas en ofras parres de la norma.

e Parre 4. Carocreristicas de Sequridad  (Securiry
Fearures). Es la parte de la norma relacionada con los
requerimienros de sequridad [8]

* Parre 5. Mcdelos de inrercambio (Exchange Models).
Un conjunto de modelos que se construyen sobre las
parfes anferiores y que formarian la base de un sis-
rema de infercambio de mensajes que permiran la
comunicacion de roda o parte de una historia elec-
rrénica.

EN13606 estd basada en lo que se conoce como
modelo dual para el disefio de la arquirectura de infor-
macién para la comunicacion de la HCE. En el mocelo
dual se distinguen dos madelos. El primero, el modelo
de referencia (parre 1 de la norma), que incluye exclusi-
vamenre los concepros no voldtiles del dominio que per-
miren describir cualquier anoracién en la historia clinica.
El sequndo, compuesto por un conjunfo de arqueripos
(conformes a un modelo de arquetipos, parte 2 de la
NOrMa), que no son MAs que mefadaros que definen,
por medio de restricciones sobre el modelo de referen-
cia, los caracrerfsticas parficulares de cada una de las
esrrucruras de daros que porencialmenre se necasiran
para cumplir con los requisitos de informacion de cada
grupo de profesionales, especialidad o senvicio. Cuando
un arqueripo resringe una componenre del modelo de
referencia se suele decir rambién que el arquetipo
exriende 0 especializa la componente.

Los profesionales sanifarios suelen manejar un conjunro
mas © menos fijo de estructuras de informacion que repre-
senfan concepros médicos para la realizacion de sus acri-
vidades, por ejemplo: informe de alta, historia clinica de
primaria, resulrados bioquimicos, diagndstico, efc. estos
concepros son os que se pueden formalizar por medio de
arquetipos. Qbviamenre, la definicién de los arquetipos es
rareq de los especialistas en el campo de inrerés, osi por
ejemple, los pardlogos pueden definir arquetigos para la
represenracion de resulrades bioquimices.

Consecuencias muy inreresantes del uso de un modelo
dual son:
® [os sistemas de informacion son una implemenracion
del modelo de referencia y los concepros del deminio,
modelados come arquetipos, son definidos y usados
por el sistema en fiempo de ejecucion, por ranfo, &s
més dificil que el sisrema quede obsolero.

* Permire esrandarizar por separado dos procesos, la
esfandarizacién del modelo de referencia y recnologf-
as relacionadas, y el mucho maés comglejo e infermi-
nable proceso de la esrandarizacion clinica.

Las insrancias de arqueripos se ajustan a un modelo de
arqueripes. Esre madelo es un formalismo para expresar
fodos los arqueripes y esta formalmente relacionado con
el modelo de referencia. Esta relacion se esrablece por
medio da un conjunto de restricciones, de forma que cada
concepro (clase, afriburo, relacion) del modelc de arque-
fipos se define por medio de un conjunfo de restricciones
sobre un concepro del modelo de referencia. Las restric-
ciones podemcs verlas como especificaciones que dicran
las caracrerfsticas que deben sarisfacer las instancias de un
modelo de referencia para que consfiftuyan un concepro
vélide del dominio. Los fipos de restricciones basicas son:

® [lesrricciones sobre el dominic de los arributos, rales
como declaracion del valor méximo yio valor minimo
0 lo enumeracion de los valores aceprados.

» [esfricciones sobre las relaciones de agregacion enrre
arqueripos. Esro incluye ranro la especificacion de las
condiciones que debe cumplir un argueftipo para que
pueda esrar contenido en ofro como la cardinalidad
de esta relacion.

* Resricciones sobre la obligaroriedad de los arrburos y G-
mero de ocurrencias posibles si éstos son multivaluados.

Se propone, ademds, un lenguaje de descripcidn de
arquetipos (ADL) [7] [9]. Tanro ADL come el modelo de
arqueripos son estables pero las insrancias de arquefipos
individuales pueden variar a lo largo del riempo para
adaprarse a los nuevos requerimientos de la pracrica clini-
ca. El ADL confiene una sinfaxis mas simple denominada
como dADL cuyo propdésito es representar insrancias de
daros conformes al modelo de referencia.

Veamos con un poco més de deralle la parte primera de
la norma: el modelo de referencia. EN13606-1 asume que
lo informacion conrenida en la historia clinica es inherenre-
mente jer@rquica, de forma que las componenres mds com:
plejas conrienen a componentes Mas simples. Las compo-
nenfes (concepros de negocio) definidos en EN13606-1 son:

* Carpeta (Folder). Represenran las divisiones de mas
alio nivel denrro de los extractos de hisroria clinica,
ejemplos fipicos son carpera aseciada a un episodio 0
especialidad dinica. Permiren definir jerarquias opcio-
nales: una carpera puede confener a ofras.

» Composicién (Comgosition). Conjunto de anoraciones
asociodas a una Unica sesién clinica o documento. Por
ejemplo, informe de inrervencién, nota de consulia,
eft. La composicion es la unidad para el conrrol de
versiones de los exfracros.
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® Seccion (Section). Generalmente las enfradas asocia-
das a una Unica sesion clinica (composicidn) estan
agrupadas bajo diversos encabezamientos que repre-
sentan las fases de la sesion, o que simplemente ayu-
dan a mejorar la presentacion y navegacion por la
informacion. Las secciones se corresponden con estas
encabezamientos. Permiten definir jerarquias: una
seccion puede confener a QfTas secciones.

e Enfrada (Enfry). Representa la estructura de datos para
la represenracion de cbservaciones clinicos ¢ conjunto
de observacionss (barerias de pruebas o series rempo-
rales), inferencias, acciones previsias o ya realizadas.

o Closrer (Cluster). La representacion de una Unica
observacion o accién puede requerir una estrucrura
compleja de daros, como una lista, rabla, ¢ serie rem-
poral. La clase clusrer facilira los medios para repre-
senrar estas agregaciones denfro de una entrada.

® Elemenro (Element). Representa el nivel més bajo de
la jerarqufa de la historia clinica electrénica.
Conrienen un Unico valor que debe ser instancia de
alguno de los ripes de datos definidos por el CEN [10].

Asi podemos definir un arqueripo "Informe de alia” que
extiende el concepro de negocio Composicién. Un arque-
fipo puede usar orros arquetipos, de esta forma, el arque-
fipo "Informe de Alra" puede urilizar ofros arquetipos, por
ejemplo que exfiendan la componente Seccidn del mode-
lo de referencia, que definan concepros como “Antece-

P

dentes”, "Recomendaciones

"o

. "Diagnésfico”, efc.

2.2, Sistemas de Informacién Federados

Podemes enrender por integracidn de daros el proble-
ma de combinar datos que residan en diferentes sisremas
para proporcionar a los usuarios una vista unificada de
éstos [11]. El desarrcllo de sisremas de integracién de
daros surge por la necesidad de dorar @ los usuarios de un
acceso uniforme y fransparente a varias fuenres de daros.
Supongamos que no existe fal acceso, una persona que
quiera acceder a dafos almacenados en varics sistemas
debe: saber qué bases de daros estdn disponibles, saber
qué informacién hay en cada bose de daros para asf
poder dererminar su relevancia, saber descomponer la
consulra en consultos parciales o cada base de datos,
cenocer el modelo de cada base de daros, conocer el len-
guaje de inferrogacién de cada base de daros y saber
como infegrar los resulfados parciales para producir el
resultado deseado. En conclusidn, esta solucion es practi-
camente inviable en la mayoria de los casos.

Un buen sisrema de infegracién debe dar a los usuarios
la impresion de que estan rrabajondo cen un UNico siste-
ma de informacién local, homogéneo v consisrente. Los
fres aspecros mas importanres a considerar en un proyec-
fo de infegracién de informacion son la distribucidn de la
informacion, la auronomia de de las fuenres de daros y la

hererogeneidad [12]. El mayor obstdculo para la intero-
perabilidad entre varias fuentes de datos es su hereroge-
neidad. La principal causa es la autonomia de disefio, fre-
cuenfemente cada sisrema se disefa para sarisfacer Ics
requerimienros particulares de un grugo de usuarios sin
considerar requerimientos mas globales. Esto se plasma en
diferencias en hardware, sisrernas operarivos, profocolos
de comunicaciones y en los sisrenas de bases de daros. En
relacion a estas Ultimas podemos hablar de:

* Hererogeneidad récnica. Pueden existir diferencias en
el sisrema gesror de la base de daros (modelo de
dares, lenquaje de inferrogacion, erc.), en lcs profo-
colos de acceso a daros, formaros de represenracion
de daros o leguajes de programacién.

» Heterogeneidad seménfica. La hererogeneidad
semanfica aparece cuando existen diferencias en el
significado, inrerpretacion y uso de la informacien.
Este fipo de hererogeneidad, es lo mas compleja.

En general, la heferogeneidad récnica es mas facil de
resolver. Por ejemplo, el lequaje Java es independienre
del hardware o del sisrema operarivo, lenguajes de con-
sulra esrandar, como SQL, pueden usarse para consulrar
las bases de daros, XML como formare comUn de daros y
los servicios Web o CORBA se pueden urtilizar come mida-
leware para la invocacion de servicios.

Alo largo de los afios se han propuesto diversas arquitec:
ruras para la infegracion de darfes, una de las més emglea-
da son los sisremas de informacion federades. Podemos
enrender por sistema de informacion federado aquel que
st compuestc por un conjunfo de fuenres de daros, que
llomaremos fuentes componentes, que son hererogéneas,
disrribuidas y aurdnomas pero que ceden parre de su aute-
nomia para dar acceso no s6lo a los wsuarics locales de
cada base de dares sino a un conjunto de usuarios globales
que se conectan a fravés de alguna clase de red de comu-
nicacidn. En un sistema federado las fuentes de daros com:
ponentes siguen consenvando gran parfe de su Quronomia
pero cooperan para sarisfacer los requerimientos de infor-
macion de los usuarios globales de la federacion. Se deno-
minan sisfemas de informacion federados fueremente aco-
plados a aquellos que fadilitan un esquema federado (fam:
bién conocido como esquema global). Esre esquema con
fiene una visra infegrada y reconciliada de los esquemas de
los fuenfes de datos inregradas y se expresa en un modelo
de daros comUn o candnico (MDC). Cada modelo de daros
local se mapea al MDC, es decir, los dafos que confienen se
convierten a esmucruras de daros confarmes con el MDC.
Dentro de esfe fipo se encuadran los mediadores.

El rérmino mediador (mediafor) fue infroducido por
Wiederhold en [13] y desde entonces se utiliza en la lire-
rafura scbre récnicas y proyectos de infegracion de daros.
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Los mediadores son programas informaricos especializa-
dos que obtienen la informacién a partir de una 0 Mas
fuenres de darcs o de ofros mediadores y proporcionan
informacion a los componentes que estan por endima
(oros mediadores) v a los usuarios exrernos del sisrema
[14]. En un mediador las fuentes de daros estén “envuel-
ras” por una capa de sofrware, denominada adaptador o
wrapper, el cual iraduce entre el lenguaje, modelos y con-
cepros de o fuente de darcs y el lenguaje, modelo y con-
ceptos utilizados en el mediador. Un mediador ofrece una
vista unificada e infegrada de la informacién que se
encuentra almacenada en las diversas fuenres de dates. E
esquema global (federado) properciona una vista virual,
integrada y reconcilioda de las fuenres de daros subyo-
cenres. El esquema global se suele construir de acuerdo
con las necesidades de informacion de los usuarios globa-
les. Por ello, que se puede entender a los mediadores
Como servicios que se consiruyen y se ponen a disposicion
de los clienres. Generalmente los mediadores solo permi-
ten la lectura de daros y no la escrifura, es dedir, no es posi-
ble afiadir o modificar daros a fravés de la visia infegrada,
sino que para ello se deben urilizar los sisremas compo-
nentes de la federacion.

3. RESULTADOS: El sistema de integracion PANGEA

3.1, Generalidades

Basicamenre PANGEA es un mediador que permire
construir una historia clinica electronica federada (HCEF),
rérmino acufiado por el proyecre Sypnases [4]. El adjerivo
federada no es graruiro sino que se refiere al uso de las
ideas de los sisremas de informacion federados para el
desarrolle de sisrernas de hisrorias clinicas elecronicas. Una
HCEF s una hisroria clinica elecrénica virtual, por virual se
enriende que no se encuenita almacenada en un sistemna
de bases de datos sino que se construye al vuelo y bajo
demanda a partir de informacion distribuida en varios sis-
remas informaricos, posiblemente herercgénecs enire si,
pertenecienres a una o varias organizaciones. Una HCEF
puede englobar més o menos informacidn clinica sobre
un pacienre, desde la simple infegracién de algunos repo-
siforios de daros clinicos hasta englobar roda la informa-
cion disponible independientemente de la insrirucion
donde se encuentre. Cada fuente de dafos puede permi-
fir el acceso a roda o parre de la informacién que contie-
ne, son los responsables de los daros los que confrolan qué
informacion se comparte con el resto de sisremas que for-
man la federaciéon. Para el desarrollo de un sistema de
HCEF es crucial el uso de un modelo de daros consensua-
do para la representacien de la informacion clinica, es
decir, una arquitectura de informacion para la comunica-
cion de la historia clinica. Esre modele debe salvaguardar
el significade original de los daros, de forma que &l desti-
natario pueda entender correctamente la informacion
enviada.

3.2, Modelo de Datos

En un mediador exisre un esquema global (federado)
que confiene una visfa unificada de la informacion repar-
rida por las fuenres de daros. En un sistemna de historia cli-
nica elecronica federada este esquema global describe la
informacion clinica manejada y publicada por el sistema.
El esquemna federado debe expresarse en un madelo de
daros candnico (MDC) para oculrar los formates particulo-
res de las fuenres de datos v por ranfo facilirar una repre-
senracion Unica de los daros. Consideramos que el MDC a
utilizar para la descripcion de la informacién clinica debe
poseer las siguientes caracrerisricas:

e Complefitud. En la metodologia dual los exrractos de
historias clinicas son instancias del modelo de referen-
cia. Por tanro, el modelo de daros debe tener la sufi-
ciente capacidad expresiva para poder representar
cualquier insfancia de los concepros (clases) definidos
en el modelo de referencia. Como el modelo de refe-
rencia, se describe por medio de un diagrama de clo-
ses, por ejemplo en UML, el modelo de dafos debe
poseer consfTucrores que permiran representar mode-
los de daros orienrados a objeros.

o Simplicidad. £l MDC debe ser lo suficientemente sim-
ple para ser facilimenre enrendido y urilizado por los
disefiadores de arquetipas, esto implica que exista
una representacidn gréfica infuiriva de las estrucruras
de daros.

¢ Comparibilidad. Es importanie que el medelo facilite
la representacion de los daros urilizando las sinraxis
candidaras para la comunicacién de los exiracros de
historias clinicas como XML o dADL. Es decir, que el
modelo de datos sea compatible con los modelos de
daros subyacentes a ambas sinfaxis.

El modelo de daros urilizado para la represenracion de
extracros de historias clinicas electrénicas comparibles con
la norma europea EN13606 se basa en drboles etiquelc-
dos con referencias donde los dafos estan asociades a los
nodos. El modelo se adapra perfectamente a EN13606,
recordemnos que la norma asume una arganizacion jerar
quica, es decir en forma de arool, de los extractos de his-
rorias clinicas elecrronicas. El modelo de daros urilizado es
similar a ofros modelos de datos utilizados para modelar
daros semiestructurados o XML (eXrensitle Markup
Language © lenguaje Exrensible de Marcado) como
(15101611171, A su vez es compatible con XML. Cabe des-
racar, que en el fondo, XML no es mas que una conven-
cién para la regresentacién de drbeles eriquetados como
rexIo, €sfo 85, ComMo Una secuancia de caracreres y que en
si mismo no es un modelo de daros.

Urilizamos los nodos infernos del arbel para represenrar
amiburas ranfo simples como complejos y cuyas efigueras
provienen del modelo de referencio, mientras que las
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hojas confienen los daros y, por fanto, estan efiquetadas
con valores pertenecientes a los tipos basicos. Las referen-
cias son necesarias, por ejemplo, para modelar los relacio-
nes de conrencidn por referencia presentes en el modelo
de referencia de EN13606, como la existente entre los
objeros de fipo carpeta (FOLDER) y los de fipo composicién
(COMPCASITION) donde las carperas no confienen fisica-
menre a los objefos de fipo composicién sino que almace-
nan sus idenrificadores. El modelo permire que los nodos
esrén ranfo ordenados como no. El orden es necesario para
poder representar estrucruras come listas © documentos
donde el orden de los elementos es relevante.

3.3. Arquetipos

Los erquetipos son la base de la infegracién en PANGEA.
Su propdsito es hacer pUblicos los daros conrenidos en los
sisremas de informacion a integrar y al mismo fiempo
ocultar su hererogeneidad, es decir, forman un nivel
semantico sobre las bases de datos v sirven para aseciar a
los daros almacenados en éstas una semdnrica clinica
especifica. Por ranro, en nuesiro sisrema la verdadera
infegracién se realiza a nivel de mefainformacién en vez
de a nivel de darcs. A su vez los Usuarios extraen informa-
cion por medio de la instanciacion de uno o varios arque-
fipos. Resumiendo los arquetipos definen los conceptos cli-
nicos que se comparten y los extracros de historias clinicas
que se faciliran a las aplicaciones clienes son siempre ins-
rancias de arqueripos.

En nuestro caso, donde se prefende utilizar un modelo
dual de arquitecrura para la comunicacién de la historia
clinica electronica es necesario adaprar esta merodologia
para su Uso en un sistema de historia clinica elecrénica
federada. Las principales consecuencias de esto son:

* Los arquetipos deben ser las enridades constirurivas
del esquema global, es decir, los concepros que se
representan en el esquema federado deben ser
arqueripos ral como ésfos se enrienden en la norma
europeq.

* £l esquema federado no se consfruye por un proceso
de infegracién de esquemas en riempo de disefio sino
que su construccion es dindmica. El esquema global
crece a lo largo del fiempo, por ejemplo tras la incor-
poracién de una nueva fuente de dares a la federo-
Cidn o por nueves requerimientas de informacion de
los usuarios.

* Lo interrogacion de daros debe estar basada en
arquetipos.

Para PANGEA hernos desarrollado un sisrema de fipos
(definicién de esquemas) para el modelo de daros ante-
ricrmentre descriro. Los arqueripos se modelan como un
fipo sobre el modelo de daros, por fanfo, cada arquetipo
define un conjunto de extracros de HCE que comparren un

conjunfo de caracreristicas estrucrurales y de efiquerado.
Esre sisterna de fipos permire rambién la construccion del
esquema federado, en efecro, el esquema federadc no
£s Mas gue un conjunio de fipos. Los fipos se basan en el
uso de predicados que definen el dominio de los valores
arémicos y en expresiones regulares para la especificacion
de la estrucrura permirida de los extracros [15]. La Figura
1 describe gréficamente la relacion exisrenre entre los
arqueripos y 1os fipos sobre los arboles de daros.

Tipo Modela | rquetipo [S¢ @presa | ap

EN13608-1

epresa

=

Figura 1. Relacién entre tipos y arquetipos
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| Mdodela )
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Una duda puede aparecer, ¢por qué no urilizar los
mecanismos para la especificacién de esquemas (ipos)
para XML de la W3C como XML Schema para la definicién
de arqueripos? Recordemos que XML Schema es un mefa-
lenguaje desarrollodo por la W3C para especificar clases
de documentos XML y, por ranfo, permite especificar qué
documentos son validos para una aplicacién en particular.
U uso estd muy exrendido y existen mulfirud de herro-
mienras asociadas. Por ranto, sU uso como mecanismo
para la representacion de arqueripos parece recomenda-
ble. £l problerna esfriba en su falra de porencia, por ejem-
plo, en XML-5chema los tipos que aparecen en la expre-
sion regular asociada a un fipe No pueden rener asociados
la misma etiquera, lo cual tiene graves consecuencias
para lo descripcion de arqueripos con XML-Schema. La
principal es la limiracion en cuanre a la composicion de
arqueripos: un arquetipo podria fener como MAxima un
“subarquefipo” de cada fipo de componente definido en
el modelo de referencia. Asi por ejemplo, un arquetipo
“carpefa” Unicamenre podia fener como mAximo un
arqueripo “composicién”. Por tanro, no serfa posible des-
cribir la mayorfa de los arqueripos, incluso los mas senci-
llos. En [18] se puede enconirar un estudio derallado del
uso de diversos sistemas de fipos de XML para la descrip-
¢ibn de arquetipes.

3.4, Enlace de los Arquetipos con los Datos

Ya que la informacion dlinica reside en las fuenres de
datos federados, se debe definir algin fipo de comespon-
dencia enfre los arquetipos v los esquemnas de ésfas. En la
reorfa de los bases de daros, las vistas definen un subcon
junro e la informacién conrenida en una base de daros.
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Por ranfo, un arqueripo se puede considerar una vista que
facilifa la absraccién e infegracion de los datos dlinicos.
Ademds, las vistas (arquetipos) deben presentar los daros
como exrractos de HCEs compatibles con EN13606 en forma
de documentos XML. Para consequir esto y debido a la here-
rogeneidad entre el modelo relacional (predominante en
el secror sanifario) y XML, las visras deben proporcionar ade-
mMas de un conjuno de consulios que extraigan la informo-
cion relevante, informacion de mapeo que permifa estruc-
furar y efiguerar el documento XML resulranre. La publica-
cion de daros relacionales en formaro XML no es una rarea
mivial; los daros relacionales no estan anidados, estan nor-
malizados en varias tablos y el esquema es a menudo pro-
pierario. Por el confrario, XML es enidade, no esta normali-
zadoy su esquema es pUblico (en nuestro caso EN13606-1).
La publicacién en forma de documentos XML implica, com-
binar las rablas, seleccionar los daros que aparecerdn en el
docurmento XML, enlazar los arributos de las rablas con los
elementos o atriburos del XML y por Uliimo estructurar el
documento XML resulrante.

En PANGEA las correspondencias entre los arquetipos y
los esquemnas de las bases de daros se establecen hacien-
do corresponder a un atributo de un arquetipo una expre-
sion que englobe uno o varios atributos de las fuentes de
daros o consrantes. A estas correspondencias las danomi-
namos cormespondencios de valores. A confinuacion se
muestran dos ejemplos de estas correspondencias:

Altura.Resulrado_de_valor_numérico.valor_numérico’
Consulras_exrernas.medidas.altura®*1 00

Altura.Resultado_de_valor_numérico.Unidad_dz_medi-
"

La parte izquierda de la cormespondencia especifica un
camino deniro de la definicién de arquetipo donde los
nombres de los arqueripos se muestran en cursiva. En la
primera commespondencia al afriburo “valor_numérico” del
arributo complejo “resulrado_de_valor_numérico” del
arqueftipo Alrura se le asocia el valor conrenido en el afri-
buto “Alrura” de la rabla “Medidas” de la base de datos
"Consultas_exrernas” multiplicado por 100. La segunda
correspondencia simplementre asigna la constanre “cm” al
afriburo "Unidad_de_medida”. Obviamenre, el arqueripo
Alura debe resiringir alglin concepro de negocio definido
en el modelo de referencia que renga como afributo a
"Resulrado_de_valor_numérico”.

A partir del conjunto de correspondencias de valores, la
estruciura inducida por los arqueripes y el modelo de refe-
rencia, PANGEA es capaz de generar un conjunto de con-
sultas candidaras que permiten extraer la informacion rele-
vante pora la insfanciacién del arquetipo para un pacien-
re en parricular. A la hora de generar una consulra candi-
dara se han fenido en cuenra los siguientes aspectos:

* Deben mantenerse rodas las relaciones existentes
enire |os daros, fipicamente expresadas en forma de
claves ajenas, en las fuenres de datos relacionales.

* No debe perderse informacién.

Para este fin, se ha ufilizado el concepro de disyuncion
complera de un conjunfo de relaciones (fablas) en el
caso del modelo de datos relacional. La disyuncion com-
plera se define como la maxima informacion sin redun-
dancias que puede ser cbrenida a partir de un conjunro
de rablos, manfeniendo fodas la relaciones existentes
entre los daros. Como se demuestra en [19] la disyun-
cién complera de un conjunto de relaciones es Unica y
en la mayorfa de las ocasiones se pueden calcular por
medio de una expresion que solo confiene concarena-
ciones exrernas completas (full ourer join). La expresion
obrenida se puede simplificar si fenemos en cuenta las
resfricciones impuestas por los arqueripos sobre los daros,
las consulras de los usuarios, las propiedades de las cla-
ves gjencs y que no foda la informacion conrenida es
relevante: en efecto, solo esramos inferesados en aque-
lla informacién para la cual podamos determinar a qué
pacienfte perrenece. Generalmenre, las consulras resul-
ranfes solo hacen uso de concarenaciones infernas y con-
catenaciones exrernas a izquierdas (leff joins), las cuales
pueden ser ejecuradas por la mayoria de los sistemas de
bases de dares.

Esra aproximacion facilita la labor de definir la informa-
cién de mapeo entre los arquetipos v las fuentes de daros
relacionales ya que es més facil para el disefiador de
arqueripos definir qué campo de la base de daros o expre-
sion se debe urilizar para poblar un arributo del arquetipo
que especificar el conjunfo de consultas, posiblemente
complejos, necesarias para extraer la informacion necesa-
ria. Las consulras candidaras generadas pueden y deben
ser revisadas por el disefiador de arquetipos para compro-
bar su validez y ser modificadas en caso de resultar erré-
necs. Las comespondencias de valores fienen implicira-
menre informacion esfructural que facilitan en gran medi-
da la conversion entre los daros relacionales y el docu-
menro XML. Asi es posible derivar automaficamenre el
conjunto de afriburos de las relaciones que univocamentre
identifican una instancia de un arquetipo o de un atriburo
complejoy, por tanto, esfructuran el documento XML resul-
ranfe [20]. Como consecuencia, la corversién relacional-
XML es sencilla y puede realizarse urilizando una herra-
mienta propia {este es el caso de PANGEA) o generar auto-
maricamente algun fipo de especificacion (scripr) para
alguna herramienra comercial o de libre distribucién.

3.5, Sistema Informético

Bl sisrema informdrico desarrollado enteramenre en
Jova, véase figura 2, se sitta entre los usuarios y las bases
de daros a infegrar. Por ranfo, se puede considerar como
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una forma de middleware, que recupera, bajo demanda
de los usuarics, la informacién relevante scbre el pacienre
y la entrega a los usuarios. El sislema genera un docu-
menfo XML que confiene la informacidn clinica deman-
dada y que estd estructurada sequn el EN13606-1. El servi-
dor de HCE presenta una inrerface sencilla que se hace
publica mediante servicios web (Web Senvicies). Este dora
de gran independencia a la hora de desarrollar aplicacio-
nes clienres (por ejemplo esraciones clinicas) que seran las
que presenten los resulrados a los usuarios finales.

Oma de los componentes principales del sistema es el
servidor de merainformacién, el cual gesticna el dicciona-
rio de datos donde se almacena foda la informacion nece-
saria para el funcionamiento del sisrema. El diccionario de
daros contiene informacion sobre usuarios y sUs permisos,
las bases de datos conecradas al servidor, los esquemas de
los bases de daros, qué objefos de las bases de dafos
conecradas pueden ser accedidos por las aplicaciones
cliente, la definicién y versiones anreriores de los arquefi-
pos, los enlaces de ésras con los esquemas de bases de
dares, las relaciones entre arquefipos y sindnimos.

El servider de histerias clinicas federadas es la inrerfaz
entre el sisrema y los usuarios, por ranto, gestiona el
esquema federado (conjunto de arqueripos). Uriliza ofros
dos servidores para realizar su fareq, el servidor de conirol
de acceso evira que Usuarios No aurorizados puedan acce-
der a los datos y el servidor de identificadores de pacien-
res que permire Identificar pacientes idénricos entre dife-

rentes sisremas cuando no existe un idenrificador de
pacienre universal. Se hon desarrollado rambién, fres apli-
caciones visuales para la gestion de la merainformacion
del sisrema: gesror de permisos, el editor de arquetipos v
el gesror de esquemas de bases de daros. La primera tiene
como propdsiro gestionar los permisos de os usuarios en
relacién con el uso, instanciacion, creacion y edicion de
arquetipos. La sequnda es una herramienta que facilira la
crecciébn de nuevos arqueripas ya sea empezando desde
cero o reurllizando los ya exisrenres. Permire, ademds,
modificar arquetipos existenres consenvando las versiones
previas y establecer las correspondencias entre los arqueri-
pos v las fuentes de daros y validar las consulras genera-
dos. La Ulrima, el gesror de esquemas, es una heramien-
ra para visualizar, gestionar y completar los esquemas de
las bases de datos conecradas al servidor.

4, CONCLUSIONES Y TRABAJOS FUTUROS

La necesidad de acceder a informacion clinica de mane-
ra uniforme repartida en mulriples fuenres de daros hetero-
géneas no es ajena a la relemedicina. Por ello, alguno de
los aspecros fecnoldgicos que se fraran en la Red Temarica
de Telemedicina es el desarollo de un senvicic middleware
(servicio comun) de publicacion y gestidn de historias clini
cos elecrmonicas basado en normas europeas de informarica
médica. Dentro de este senvicio se ha considerado el desar
rrollo de un sisrema informatico que permira a 1os reposire-
rios de datos no normalizados puedan servir sus datos en for-
maros compatibles con la norma EN13606.

Pool de conexiones

Procesador de consultas

S |
Servidor de Id. pacientes l Generador XML |

Cache de

\

Pregenerador
Servidor de Meta ML

ld. pacientes

Servidor HCEF

\ l / \ Generador
consultas
Esquema federado
Diccionario

Confrol de acceso de datos

HAML-ENT3606

Figura 2. Arquitectura de PANGEA.
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Desde el punro de vista récnico PANGEA es un media-
dor (middleware) que permire construir una historia clf-
nica elecrrénica federada basada en la norma europea
EN13606 a partir de la informacién clinica dispersa en
mulriples reposircrios de daros heterogénecs, ya exisien-
res y no basados en la norma. La historia clinica electro-
nica federada ofrecida se basa en un modelo dual de
arquirecrura de hisforia clinica elecrronica y por ranfo los
arqueripos son las enfidades que componen el esquema
federado ofrecido por PANGEA. Los arqueripos son lo
base del sistema de infegracidn ya que definen los con-
cepros clinicos manejados por el sistema y a la vez ocul-
ran la heferogeneidad de las fuentes de daros, es decir,
forman un nivel semantico sobre las bases de daros y sir-
ven para asociar a los dafos almacenados en éstas una
sernantica clinica especifica. £l mapeo entre los arquer-
pos ¥ las fuenres de daros se realiza siguiendo una politi-
ca de especificar y generar, se especifica un conjunto de
correspondeancias de alfo nivel enre ambos y se genera
un mapeo candidaro que debe ser validado por el dise-
fiador del argueripo. Los usuarios soliciran informacion
instanciando uNo © varios arqueripos para un pacienre
en particular. £l sisrema se encarga de obrener la defini-
cion e informacion de mapeo con las fuenres de daros
del arqueripo para a conminuacién construir un docu-
menfo XML conforme a EN13606-1 que contiene el ex-
fracto de la historia clinica elecrronica solicirada.

Acrualmente se esfd trabajendo en la incorperacion de
fuentes de datos no relacionales rales como imagenes, sis-
temas de ficheros o sistemas de mensajeria, la imple-
menracién complera de EN13606-1 y en el aumento de lo
potencia del procesader de consulias para que permita
realizar consulras que den soporre a la investigacion clini-
ca o epidemiclogica. Hemos abierto una nueva linea de
frabajo centrada en dorar de mayor semantica a los daros,
en concrero la incorperacién de un servidor de rerminolo-
gia que ayude en la definicion de arquetioos v en la des-
Cripcion y la gestién de la informacién clinica basadas en
recnologias de la web semanrica.
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Seguimiento Funcional de
Pacientes Geriafricos utilizando
Dispositivos Moviles e Internet

Garcia Pérez Jorge', Torres Gonzdlez Mercedes?, Manzarbeitia Arambarri Jorge?, Garcia Martin Rosario®,

Ramos Gonzdlez Victoria', Monteagudo Peria José Luis!, Garcio-Santesmases Pilar'.

WArea de Investigacion en Telemedicina y Sociedad de la Informacién, Insfituto de Salud Carlos Iil (Madrid)
“Servicio de geriatria, Hospital Universitario de Gefafe (Madrid)

INTRODUCCION

El objefivo del proyecto es desarrollar una plaraforma de
relemedicina que facilite al pacienre anciano fransmifir
desde su hogar, medianre la aplicacion de heramienras
basadas en frecnclogias web vy comunicaciones méviles,
informacion relacionada con pardmetros funcionales, psi-
quicos y sociales. El rrabajo se enfoca al usuario final y
busca prevenir la fragilidad mediante lo defeccion precoz
de discapacidades. Posibilita al profesional sanirario el
acceso en tiempo real a la informacion, facilifando el
diagnostico (clinico, funcional, social) y mejerando su cali-
dad de vida, haciendo especial hincapié en que la cum-
plimenracién de los resis sea realizada por el propio
paciente.

MARCO DEL PROYECTO

El envejecimiento progresive de la peblacién genera un
incremento de enfermedades cronicas que va a implicar
un aumento en la urilizacién de servicios sanirarics.

En concrefo, serd necesario safisfacer una demanda de
cuidados médicos fanfo cualifariva como  cuanfirariva
cada vez maycr, en la que se enfoque al paciente como
usuario final, buscando confribuir a su bienestar v a la
mejora y manrenimienfto de su calidad de vida e infen-
rando contener al mismo riempo el crecimiento de los cos-
res sanirarics.

Por ranro, se trara de buscar nuevas férmulas para obre-
ner mejores resulrados con presupuestos limitados frenfe a
una mayor presion asisrencial.

Esre proyecto se enmarca en el convenio de colaboro-
cién enrre el Insriruro de Salud Carlos Il y la Fundacion
Vodafone Mévil, junro con servicio de Geriatria del Hospiral
de Universirario de Gerafe.

BFundacion Insfituto S. José (Madrid)

Y tiene como referencia experiencias similares como el
proyecio Airmed Cardio desarrollado en drea de
Bicingenierfa del Hospiral Puerta de Hierro.

USABILIDAD COMO FACTOR CLAVE.

En este arffculo se muesra el proceso seguido para el
estudio de la usabilidad de los rerminales celulares de
paciente y de la implemeanracion de en formaro Wap de
rests geridricos, dade que como se ha comenrado anre-
riormente este es un factor fundameantal para el éxiro del
proyecto, asi como la viabilidad de esfe fipe de recnologf-
as para aplicaciones de relemedicina con usuarios de
edad avanzada.

USABILIDAD DE LOS TESTS

Una premisa fundamenral del proyecro es la adecuo-
cién de los rerminales y los test geriarricos al perfil de los
usuarios (pacienres de edad avanzada), dichos frest se rec-
lizan ocrualmente de forma presencial en la consulra de
geriaria, no cabe duda que supone un rero el adecuarlos
a un formaro elecrrénico para su difusion medianre termi-
nales méviles. Para la realizacion de la primera fase de
usabilidad se utilizaron dos test geridrricos (Barthel y GDS')
de uso habirual por los geriafras. Existiendo multiples posi-
bilidades para la implementacién de estos fest a formaro
Wap se eligieron fres diferenres formas de presentacion:
Dicorémice Secuencial (DS), Multiopcidn Secuencial (MS),
Dicotémico Carta Unica (DCU).

Dicha denominacién se establece arendiendo a de la
secuencia de las pregunias y a la presenfacion de las
opciones a responder, por fanro, afendiendo a la secuen-
cia de las preguntas pueden ser:

- Secuencial: se muestra una pregunra en cada panralla.

"Barthel: resr unilizado para e medida de capacidades funcionales, GDS: test de depresién geridirica.
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- Carta Unica: aparecen varias preguntas en la misma
panralla.

Arendiendo a la presenracién de las respuestas:

- Dicorémico: dos posibles solucionss (desdoblandc en
dos 0 mds prequnias diferentes, las cuestiones con Mas
de dos opciones).

- Multiopcién: se presenta una lista con fodos las posibles
opciones en la misma panralla.

Para evaluar los diferentes formaros de fests se conré
cen la colaboracion de 20 voluntarios? validadores con el
siguiente protocolo de validacién:

Se utilizaron fres rerminales méviles ripo Siemens 555,
mediante los cuales cada unc de los validadores realizé
seis fesrs” diferentes, el orden de la presenracién de los
tesrs se realizé de forma alearoria y ras cada uno de los
fesrs se insté al evaluador a cumplimentar un cuestionario
de usabilidad®, dicho cuestionario consta de 8 prequnras
sobre los siguientes paramerros:

- Facilidod de comprension de las cuestiones (P1).

- Claridad en la secuencia a sequir (P2).

- Idoneidad de las figuras (P4) y caracreres ( P3).

- Exisrencia de pasos innecesarios (P5).

- Necesidad de realizar el rest mas de una vez (P6).

- Abandonos sin finalizar el rest (P7).

- Fallos réenicos del sisrema (P8).

100
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Los resulrados de los cuestionarios fueron los siguientes
indice de acepracion media® de 90% para los fest fipo DS;
77,8% para DCY; y un indice de 85,6% para ¢l formaro MS.

Como resultado general se puede considerar que el fipo
D5 es el mejor en la mayoria de las cuestiones, seguido del
M5 v siendo el DCU el que peor resultado obiiene en casi
rodos los paramerras del cuestionario.

USABILIDAD DE TERMINALES MOVILES

Como ya se ha indicado, ofro punto esencial es la faci-
lidad de urilizacién de los terminales moviles (reléfonos
celulares). En primer lugar se estudio el trerminal utilizado

para la medicion de usabilidad de los rest (Siemens 535).
Para ello se facilird a los validadores un cuesrionario para
la medida de usabilidad e idoneidad del terminal. En di-
cho cuestionario se inferrogaba al evaluador sobre cinco
paradmetres del rerminal (reclado, forma'y ramafio del rer-
minal, famafc de la pantalla, color y contraste de la mis-
ma y menU del rerminal).

Los resulrados exiraidos de dicho cuestionaric (expresa-
dos en grado de adecuacién al ) son:

- Teclado 53,75%

- Forma y ramade del terminal 65,62%

- Tamafic de la panralla 62,5%

- Color y conrraste de la misma panralla 68,75%.

- MenU del rerminal 65%.

Dando como resulrando un indice de adecuacion
medio de 63,12%.

Dado este discrero indice de adecuacion se considerd la
urilizacién de ofros rerminales que se adaprasen mejor a las
caracrerisricas del proyecto. Para ello, se eligieron ofros fres
rerminales, reniendo en cuenfa facrores como: pantalla
color de gran ramafio, posibilidad de conexién GPRS, dispo-
nibilidad por parte del suminisitador, heterogeneidad de
los rerminales en aspectos como: forma, ramario, precio y
marca. Arendiendo a las premisas anreriores se eligieron los
siguientes modelos: Sharp GX20, Nokia 3650, Palm
Tungsren W, Siemens 535 (utilizado en la fose anterior).

En la validacién de la usabilidod e idoneidad de estos
rerminales participaron 15 volunrarios de edad avanzada
(80,33 afios de media), con un Barthel inferior a 90% y
con un grado medic / bajo de experiencia en el uso de
disposirivos’.

Para la medida de la usabilidad de los rerminales se uti-
liz& una versién modificada® de los cuestionarios de usabili-
dad ya urilizados, y se dispusieron cuarmo fest geriarricos
(Barthel, GDS, Lawron y Velocidad de marcha) de este mio-

*Hl perfil de los volunrarios era de un nivel medio alfo en el uso de disposirives y un nivel funcional alfo supericr o un indice 90 Barhel.
*Los seis rest comesponden a los fest Barthel y GDS en los 1res diferentes formaros (D5, MS y DCU).
“Los cuesrionorios de wsabilidad y de experiencia en el uso de recnologias se han redlizado o medido pora este proyecto basdndose en orros cuestionarios mas exrendidos

(PSUC, SUMI, QUIS, NHE).

“Indice de acepracion media: Media del resuitoda de los ocho cuestiones del cuestionario,

“Vodafone Enero de 2004



Especial: Investigacion en Servicios de Salud

do cada voluntario validador realizé los cuarro rest gerid-
fricos con cada uno de los rerminales seleccionados, cum-
plimentando un cuestionario de usabilidad para cada rer-
minal. Ademés se incluyd una pregunia sobre la impresion
general del rerminal, con el objefivo de observar la con-
cordancia del resr, obreniendo un indice de concordancia®
superior al $0% en los cuarro rerminales evaluados

Cabe tfambién resefiar que el graco de adecuacién del rer-
minal 555 obiene valoras similares al primer resr realizado.

Ademds se prequntd de manera personalizada a los
volunrarios sobre ofros aspecros no conternplados en los
cuestionarios de usabilidad y que en su opinidn considera-
sen de imporrancio, dichos comentarios hacian hincapié
en facrores rales como: Conexidn de los cargadores a los
rerminales, Tecla de encendido vy apagado, Problemas
con la coberura y disponibilidad GPRS.

CONSIDERACIONES GENERALES DEL PROYECTO.

Este sisrema implemeanta el servicio para el sequimiento
funcional de pacienres recienfemente dados de alra del
servicio de geriafria. Para ello se dispone de cinco resrs
geriarricos'® a realizar por el pacienre desde su rerminal
movil medianre sesiones web. A su vez el personal médi-
co (acrualmente fres geriarras) realizan el seguimiento de
sus pacientes por medio de un inferfaz web.

Se dispone de dos PC porrariles, con conexion GPRS y un
PC fijo con conexién ADSL, asi como tres rarjefas de firma
digiral. Actualmente se uriliza el modelo Sharp GX20 como
rerminal de pacienre y se realiza el sequimiento de treinta
pacientes del Hospiral de Universitario de Getafe esperando
daros de resulrados médices para julio de 2005,

CONCLUSIONES

En la acrualidad los rerminales celulares de tipo comer-
cial se han converfido en dispositivos con alras capacida-
des de: comunicacion de datos, soporte software, multi-
media, conecrividad, asi como mejoras en cuanfo Q
peso, ramafo ¢ aurcnomia. Pero siguen existiendo algqu-
nos parametros alfamente mejorables a la hora de su uri-
lizacion en aplicaciones de relemedicina para personas
con necesidades especiales. Tales como: mayor gosibili-
dad de personalizacion, mejores capacidades de adap-
racion, mejores caracteristicas fisicas en cuanfo a rama-
Ao, resolucidn y confraste de la panralla; ramario, distri-
bucién, personalizacién vy realimentacién del teclado st
como mejoras en los sisremas de recarga.

No obsrante, se considera que es viable el desarrcllo
de aplicaciones de relemedicina urilizando dispositivos
maviles perscnales de fipo comercial con pacienres de
edad avanzada, siendo muy safisfactoria la valoracion
de los acrores que han infervenido en las diferenres
fases.
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les (P1 Tomafio de la panrallo; P2 Teclado; P3 Definicion y coniraste de la pantallo; P4 Forma y ramafio del ferminal, PS5 Facilidod acceso a los rest WAP, P6 Secuenciocion de
las cuesriones de los resr; P7 Tarmario y fipo de lerra; P8 Terminalogia utilizada en los resr; P9 Tiempo de espera enrre panrallas)

Indice de Concordancia: % de coincidencia enre el valor obrenido en la pregunta de impresion general y la media de las orras nueve pregunios del cuesticnario.

"Test de depresion geridrrica reducido, Test Lawron, Test Barthel, Medida de velocidad de la marcha, Medida de velocidad de incorporacion.
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Dluetooth como Tecnologia
Inalambrica para la Monitorizacion
de Senales Biomédicas con
Sistemas Llevables

Santiago Javier Led Ramos, Luis Serrano Arriezu

Dpro. Ingenieria Eléctrica y Electronica Universidad Pblica de Navarra

RESUMEN

Los sisremas de monitorizacion remora de pacientes
han experimenrado un gran avance en los UlimMos afios.
Actualmente, la recnologia médica esté orienrada al desa-
rrollo de sistemas llevables que permitan una moniroriza-
cion del individuo en su propio entorno, de forma auré-
noma y con influencia minima sobre su acfivided diaria.
Caracrerisricas de los sensares empleados en estos sistemas
como reducidas dimensiones, elevada autonomia de fun-
cionamienio y capacidad de comunicacion inaldmbrica,

PALADRAS CLAVE:

ha dado lugar a los conceptos de sensores llevables y am-
bienrales. La recnolegia inaldmbrica de corra disrancia
empleada en la comunicacion enfre esfos sensores y un
disposirivo recepror cercano para fransmifir la informacion
bicmédica del paciente juega un papel imporante en es-
fe fipo de sisremas.

En este arficulo se presenta el empleo de la recnologia
Blueroorh en estas comunicaciones de corfo alcance, mMos:
frando las caracreristicas bésicas que permiten justificar su
Uso en este fipo de sisremas frenfe a ofras fecnologias ina-
lambricas existentes.

Monitorizacion, biomédica, llevable, inalémbrica, Bluercoth

I, INTRODUCCION

El desamollo experimentado en les Ultimos afios por las
Tecnologias de la Informacion y las Comunicaciones ha he-
cho que la Telemedicina sea acrualmente uno de los cam-
pOs con mayoer inferés secial e invesfigader. Esra disciplina
estd cambiando el concepto actual de pacienre v su papel
deniro del sistema sanifario, asf como la forma de frarar su
enfermedad. Las acruales invesfigaciones estén proporcio-
nando, por una parte, nuevos mérodos y disposirivos que
permiren realizar un mejor diagndstico y fraramiento de las
enfermedades, por ofra parre, el desarmollo de nuevos Mo
delos de servicios sanirarios en los que es posible conocer de
forma confinua el estado de salud del paciente en su enror-
no habirual, con minima influencia en su vida diaria y libe-
rando de carga innecesaria a los centros hospiralarios.

La monirorizacién a distancia de personas se ha con-
verfido en una de las aplicaciones de Telemedicina con
mayor inferés en los Ulfimos afios. Los sistemas de moni-

rorizacion ofrecen la posibilidad de adguirir los pardme-
rros biomédicos de mayor inferés del pacienre (ECG, pre-
sién sanguineq, peso, efc), procesarlos y enviarlos a un
Centro recepror para que sean analizados por un espe-
cialista, independientemente del lugar y la siruacion en
la que se encuentre. Son varios los fipos de pacientes o
usuarios que pueden hacer usc de esfe ripo de sistemas
de meniforizacion:

e Pacienfes con enfermedades crénicas no graves (dia-
beres, dolor cronico, hiperrensidn, efc) que no re-
quieren hospiralizacion para confrolar y rarar su
enfermedad. El sisrema puede moniforizar el estado
de salud del pacienre y enviar los daros obrenidos al
especialisra.

® Pacienfes que no presentan una sinfomarologia clara
0 ésta se presenta de forma esporadica. La monirori-
zacion debe realizarse durante largos periodos de
riempo, mientras el pacienre permanece en su enfor-
no habitual: domicilio, frabajo, erc. Si en algin mo-
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menfo el paciente presenta algun sinfoma, foda su
informacién biomédica queda regisirada y puede ser
enviada al especialista para su andlisis.

» Personas que no presenfan ninguna enfermedad pero

que muestran iNferés por Conocer y conrrolar su esra-
do de salud, como puede ser el caso de departisias o
personas en programas de pérdida de pesc. Esre
medelo de uso de los sisremas de monirorizacion reci-
be el nombre de wellness.

En la acrualidad, la recnologio médica esta orientada al
desarrollo y urilizacion de sisremas de monitorizacion “lle-
vables”, como primer paso hacia un enforno de conviven-
cia perfecra enfre el individuo y los disposirivas recnolégi-
cos encargados de su monirorizacion. Esto se conoce con
el nombre de Inreligencia Ambiente (Ambient Infelligenr)
[1102]. El principal objerivo de este fipe de sistenas es rea-
lizar la monirorizacién del individuo en su propio entomo,
de forma autdnoma y con influencia minima scbre su acri-
vidad diaria, mejorando de esre modo la calidad de vida
del individuo [3]. Estos sisremas esrdn constiruidos por una
red de sensores con capacidad para adauirir la informa-
¢ion fisiologica de interés en el usuario y fransmirida a un
disposifivo infermadio cercano. Este dispositivo, una vez
analizada la informacién recibida, puede enviarla a un
centro recepror lejano, como puede ser un hospiral.

Es indudable la influencia que han renido los avances
recnolégicos en la aparicién de esros sistemas de moniro-
rizacion, jugando un papel esencial el desarrollo de nue-
v0s sensores Y la aparicion de recnologias de fransmision
inalémbrica de corfo y largo alcance. Por una parre, los
senscres son cada vez mas peguenios y poseen mayor
aurenomia de funcicnamienro e inreligencia. Esro permi-
fe que sean colocades en el propic individuo ¢ en su en-
rorno cercane, con una influencia minima sobre ésre v sin
alrerar la vida diaria del individuo. Aparecen los concepros
de sensores llevables como aquellos que lleva consigo el
propio individuo, y sensores ambientales que son coloca-
dos en su enforno cercano. Por ofra parte, existe un gran
nUmero de recnologlas inalémbricas que pueden ser usa-
das en los sistemas de monitorizacion. Tecnclogias de
largo alcance como GSM, GPRS o UMTS permiren la frans-
misién de informacion desde el enrorno del individuo
hasra un cenrro recepror lejanc. Para la comunicacidn ina-
lémbrica de cormo alcance entre los sensores y los dispositi-
vos infermedios pueden ser usadas tecnologias como WiFi,
IDA, ZigBee, Bluercorh, erc.

En la acrualidad exisre mulritud de empresas y proyec-
ros de invesrigacion destinados al desarrollo de nueves
disposirivos llevables y sisremas de monirorizacién remo-
ra basados en diferenres recnologfas inaldmbricas. Den-
Mo de este fipo de sistemas, destacan aquellos desrina-
dos a la monirorizacién de senales ECG. Emprasas como
CardioNer, Medronic, Biorronilk o Welch Allyn [4] [5] [6]
[7] poseen sisternas que, con diferente infraesirucrura,
dispesirivos y recnologias, consiguen este tipo de moniro-

rizacion. Cardiodmarr, MobiHealth o HOLTIN [8] [9] [10]
son fambien ejemplos de proyecros de invesfigacion en
este fipo de sisremas.

En esfe arficulo se presenta una vision global de la rec-
nologia inaldmbrica Bluerocth bajo la perspectiva de su
empleo en los sisremas de monirorizacidn remora. Se pres-
ra especial inrerés en aquellas caracrerfsricas que hacen
de Bluerocth la recnologia idénea para ser incorporada en
los disposirives del sistema (principalmente en los senso-
res), y proporcionar comunicacion de core alcance enrre
ellos.

En el siguiente aparrado se presenran las caracrerisricas
fundamentales de los sisremas de menitorizacion remora
acruales, s como de los senscres empleados en ellos. En
el apartado Il se hace una descripcién de los diferenres
enrornos de moniforizacion existenres y de los elementos
que los constiruyen. La recnologia inaldmbrica Bluerooth vy
sus caracreristicas mas desracables para su aplicacion en
este fipo de sistemas se abordan en el aparrado V.
Finalmenre, en el apartado V se presentan las conclusio-
nes cbrenidas.

Il SISTEMAS DE MONITORIZACION REMOTA Y SENSORES LLEVABLES

Los sisremas de moniforizacion remora han experimen-
rado un avance significarivo gracias a la aparicion de nue-
vos sensores y de recnologios de fransmision inalambrica.
Sensores con peso y dimensiones reducidas, mayor quic-
nomia de funcionamienfo e inreligencia, y dorados de
comunicacion inaldmbrica permiren un conirol confinuo
del individuo en su propio entomno y sin alrerar sus activi-
dades diarias. De esre modo, el usuario no sufre ningln
fipo de ansiedad o nerviosismo derivado de una hospirali-
zacion o del empleo de un dispasirive de moniforizacion
incomodo, obfeniendo una informacién sobre el estado
de salud del usuario mucho mas real y valiosa.

Cualquier sistema de monitorizacion remota debe estar
consfiruido por los siguienres elemenros [11]:

* Red de sensores encargados de caprurar la informa-
cion biomeédica de inrerés: presion sanguinea, nivel
de glucosa, sefial ECG, peso corporal, efc. Estos senso-
res pueden esrar colocados en el propio individuo yic
en U enfomo Cercano.

® Disposifivo concentrador o gareway acfuondo como
punro de comunicacion intermedio entre los sensores
Yy Un Cenro recepror lejano.

e Cenrro receptor, por ejemplo un hospiral, encargado
de recibir, procesar v analizar la informaciéon corres-
pondienre a un individuo.

* Tecnologia adecuada para la comunicacion entre los
senseres y el disposifivo infermedio, y enfre éste y el
cenfro recepror final.

El uso de recnologias inalémbricas para la comunica-

cion entre los dispositivos del sisremna, sobre rodo entre la
red de sensores y el disposifivo infermedio, ofrece una ven-
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raja clara frenfe a las recnologias cableadas. La elimina-
€ion de molestos cables de conexion mejora la movilidad
y calidad de vida del usuaric, que puede realizar sus rare-
as diarias cen roral normalidad mientras es monirorizado.
Se pueden distinguir dos grandes grupos de recnologias
inalambricas:

* Tecnologias de corro-medio alcance como Wi, IrDA,
Blueroorh o ZigBee, adecuadas para una comunica-
cion eficienre entre la red de sensores vy el disposifivo
infermedio, siruados en un enforno cercano. Estas tec-
nologias poseen un consumo relarivamenre bajo para
la cobertura proporcionada.

¢ Tecnologlas de largo alcance como GSM, GPRS o UMTS
son necesarias para la comunicacién enre el dispositi-
vo infermedio y el cenfro receprer, dado que pueden
esfar muy disfanres.

El desarrollo de nuevos sensores ha sido ofro facror
dererminante en la evolucién experimentada por los siste-
mas de monirorizacién. Algunas de las caracrerisricas dese-
ables para este tipo de sensores son:

* Reducidas dimensiones y peso que parmiren incoro-

rarlos en el propio paciente o en su enforno.

» Alimenracion medianre baterias v con una elevada
auronomia, asegurando un funcionamiento continuo
durante largos perfodos de fiempo v sin necesidad de
manrenimiento por parte del usuario.

* Capacidad de comunicacion inalambrica.

A esros dispositivos de adquisicion se les ha dado el
nombre de sensores llevables o sensores ambientales. En
ambos casos se frara de sensores con las caracreristicas in-
dicadas anreriormente, v solo se diferencian en el lugar en
que son colocados. Asl, los sensores llevables son coloca-
dos en alguna parre del cuerpo del usuario, llevandolos
confinuamente con él. Los sensores ambientales esran co-
locados en algun lugar del entorno cercano al usuario, co-
mo puede ser cualquier elemento de su domicilio: mue-
bles, cama, electrodomésticos, efc.

I1l. ENTORNOS DE MONITORIZACION

La copacidad de monitorizacion independienremente
del lugar en el que se encuentre el usuario, junto con la
movilidad ofrecida a éste gracias al empleo de sensores
levables, son algunos de los aspectos de mayor interés en
los sisremas de monirorizacion remara, As', sequn la situa-
cion del individuo, se distinguen varics enfornos de moni-
rorizaciéon: indoor o domiciliaria, ourdoor y hospitalaria. El
primero permire realizar el sequimiento del esrado de sa-
lud del usuaric en su propio domicilio, mientras que el se-
qundo hace referencia a aquellas siruaciones en las que &l
usuario no se encuenira en su domicilio; la monirorizacién
en el lugar de rabajo o caminando por la calle son ejem-
plos de entomos outdoor. Por Ultimo, la monitorizacion
hospiralaria es aquella que se lleva a cabo mientras el in-
dividuo permanece en el hospiral.

El fipo de paciente y la naruraleza de su enfermedad
son facrores que fijan los pesibles enfornos en los que se
puede enconfrar. Sin embargo, se debe fener en cuenta
que la movilidad del usuario le permire cambiar en nume-
rosas ocasiones de un enramo a ofro duranre el periodo
de monirorizacién. El sisema debe rener la suficiente inre-
ligencia para adaprarse perfectamente a estos cambios de
enformno sin que el sequimiento del esrado de salud del
usuario se vea afecrado.

A confinuacion se comenran los enforncs de monifori-
zacién, indicando las principales caracreristicas y esrrucrura
de cada uno de ellos, ast como los dispasifivos que los
consfifuyen.

llL.1. Monitorizacion Indoor o domiciliaria

La moniforizacién domiciliaria permire un sequimiento
del usuario en su propio domicilio proporcionando una in-
formacion mas real y valida scbre su esfado. Surgen nue-
vos concepros como el de casa inteligenre, [12], en donde
mulriples sensores ambienrales colocados en diversos luga-
res del domicilio (sillas, cama, vasos, electrodomésticos,
erc) permiren un confrol preciso de la posicién del indivi-
duoy de lo que esté haciendo en cada momenro. Los ele-
Mentos que consfiruyen un sistema de moniferizacion do-
miciliaria son los siguienres:

* Red de Area Personal (Personal Area Network, PAN) o
Red de Area Corporal (Body Area Networls, BAN), for-
mada por el conjunro de sensores llevables que lleva
el usuario consigo y que permiren monitorizarlo de
forma confinua.

* Red de Area Domiciliaria (Home Area Network, HAN),
como el conjunro de sensores ambientales colocados
en el enforno cercano del usuario.

e Disposifivo concenfrador que se comunica de forma
inalémbrica con los sensores de las redes BAN y HAN,
recibiendo foda la informacién fisioldgica del usuario.
Esra informacién puede ser fransmirida @ un cenfro
recepfor lejano de forma inalambrica (GSMGPRS,
UMTS, efc) o a mavés de un medio cableado, como
puede ser la red relefénica bésica, RTC. Generalmen-
fe, este concenfrador va a esrar colocado en un lugar
fijo del domicilio, siendo posible la comunicacion con
la red de sensores sea cual sea la posicidén del usuario
dentro del domicilio,

[1.2. Monitorizacion Outdoor

S uno de los objetivos de los nuevos sistemas de monite-
rizacién remora es permirir que el usuario fenga rofal movi-
lidad mientras es conrolado, es evidenre que el domicilio
no va a ser el Unico enrcmoe de monirorizacién posible. Asi
puss, el sequimientc del estado del usuario en cualquier
lugar distinfo de su domicilio (calle, lugar de trabajo, reatro,
efc) recibe el nombre de monirorizacién ourdoor.

Los elementos que componen un sisfema ourdoor son
los siguientes:
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* ed BAN 0 PAN de sensores llevables encargados de
adquirir la informacion del usuario.

* Disposifivo gareway que recibe de forma inaldmbrica
la informacién procedente de los sensores para ser
almacenada remporalmente o refransmifida @ un
cenfro recepior lejano.

Como se puede observar, existe una gran similitud
con los elementos que forman el enrorno domiciliario.
sin embargo, el dispositivo infermedio denominado en
esfe Caso gareway no puede presentar unas caracreristi-
cas similares al concentrador empleado en un entomo
indoor. Puesto que el usuaric se puede encontrar en
cualquier lugar, es evidenre la necesidad de que éste
lleve consigo el disposifivo gareway, asegurando la co-
municacién con los sensares en cualquier momentro. Asi
pues, el gareway debe ser rambién un disposinivo porra-
fil, lo més pequefio posible, manejable y con la mayor
auronomia posible.

Existen varios disposifivos con esras caracreristicas enfre
los que destaca la PDA y el reléfono mévil. Este Ulrimo
parece ser el més adecuado para acruar como gateway
ya que es porraril, de uso general; vy acrualmente esté
dorado de recnologias inaldmbricas de corro (Blueroorh,
I'DA) y largo alcance (GSM, GPRS).

1IL.3. Monitorizacién hospitalaria

Aungue las monirorizaciones indoor y ourdoor Vistas
anreriormente cubren perfectamente todos los enfornos
en los que se puede enconrrar el usuario, merece un apar-
rado especial la monitorizacién realizada en el hospiral.
En esre senfido, podemos distinguir dos aplicaciones de los
sisternas de monirorizacién:

* Monitorizacidn de pacientes que, a pesar de perma-
necer en el hospital, su enfermedad no les impide
desplazarse con roral liberrad. Esto permire mejorar
los acruales sisremas de relemerria existenres en los
hospirales, que no pueden ser considerados como
llevables.

* Sequimiento o tracking de pacienres para conocer la
posicién de una persona denro del haspital o el riem-
PO que pasa en cada uno de los Senvicios Sanirarics. El
posterior estudio de esta informacion puede dar lugar
a nuevos modelos sanirarios que mejoren la arencion
saniraria del paciente.

En cualquier caso, el sisema de monirorizacion estd for-
mado per unos elemenros similares a los descriros en el
enrorno indoor. El pacienfe posee una serie de sensores
biomédicos constituyendo una red BAN que transmiren la
informacion adquirida a un dispositivo concentrador. Sin
embargo, como el hospiral es un enraro de monirorzo-
cion maés amplio, es necesaria la exisrencia de mulriples
concentraderes reparfidos por el hospital, cada uno de
ellos cubriendo una zona espacifica. De este modo, se
consigue realizar la moniforizacion o el sequimiento del
pacienfe sea cual sea su posicion.

V. BLUETOOTH EN ENTORNOS DE MONITORIZACION REMOTA

Una de las recnologios inaldmbricas de corro alcance de
recienre oparicion ha sido Bluercoth[13-15]. Caracreristicas
como la velocidad de transmisién de daros, consumo e
inreroperabilidad, hacen que sean cada vez mds los apli-
caciones, enfomos y secrores en los que se emplea esta
recnologia: informatica, ocio, secror del auromadwil... La Te-
lemedicina no es una excepcion, creciendo el nimero de
disposirivos médicos que incluyen Blueroorh para la rans-
mision de la informocion del usuario. Enre fodos estos dis-
positivos, destacan los sensores llevables y ambientales
que consfituyen las redes PAN, BAN y HAN en los sistemas
de monirorizacidn remora de pacientes. Como se verd en
los siguienres apartados, las caracteristicas y el funciona-
mienfo de Bluercoth encajan perfecramenre en este fipo
de sisremas.

A continuacion se exglican los concepras basicos de la
recnologia Bluetooth, con especial hincapié en aguellos
que resulran clave para deferminar su idoneidad como
recnologia de comunicacion entre los sensores v el dispo-
sitvo concentrador o gareway. Si se desea obtener una
informacién mas derallada del estandar Bluercoth, el lec-
for puede consulrar la numerosa bibliografia exisrente as
como las siquienres paginas web[16-181.

IV.1. Infroduccion

Bluerooth es un esrandar de recnologia inalémbrica de
corfo alcance que permite la fransmisién de voz v daros
enfre dispositivos. Su principal aplicacion (y mofivo de su
origen) es la sustirucidn de cualquier conexion cableada
enfre disposirivos electronicos, como por ejemplo un PCy
sus periféricos: rardn, reclado, impresora, camara digiral,
efc. Con el chjero de desarrollar el estdndar se crea en
1998 el Grupo de Inrerés Especial (Special Inrerest Group,
SIG), constituide por Ericsson, Nokia, IBM, Inrel v Toshiba, v
cuyo frabajo queda reflejado en la Ulfima version de la es-
pecificacion: Blueroorh v2.0. En la acrualidad, son nume-
rosas los empresas que conrribuyen al desarrcllo ranfo de
la prepia recnologia come de praducros que la incorpara.

Lo espedificacion del esténdar no hace referencia exclusi-
vamentre a las caracreristicas de fransmision/recepcion de la
inrerfaz radio, sino que proporciona una arquirectura de ca-
pas de prorocolo hardware y software, cada una de ellas
con una determinada funcién (fiqura V1), Ademds, la es-
pecificacion incuye los denominados Perfiles, figura V.2,
como méfcdo para asegurar la inferoperabilidad entre dis-
pasirivos Blueroorh procedentes de disrinros fabricantes.

IV.2, Conceptos basicos

Blueroorh frabaja a una frecuencia de 2.4GHz en la
banda ISM (Industrial-Scienrific-Medical) de libre uso,
empleando un ancho de banda roral de 80MHz dividido
en canales de fransmision de 1MHz. £l hecho de emplear
esfa banda de frecuencias hace que sea un estandar o
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nivel mundial, permitiendo su uso en précricamente cual-
quier pals. Desde el punto de vista del Cuidado de la Salud
(HealthCare), esro permire incorporar la recnologia
Bluetooth en cualquier disposirivo médico y/o de monifori-
zacién, independientemente del lugar en el que final-
menfe vaya a ser usado, con las consiguientes venrajas de
mercade: expansion y competifividad de empresas, pre-
cios, efc.
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Sin embargo, el uso de la banda ISM presenra un incon-
veniente: el nimerc de disposirivos fransmiriendo en un
dererminado momenro puede ser elevado, y asl el nivel
de inferferencia existenre. Esto derermina compleramente
las récnicas de ransmisidn/recepcion empleadas a nivel
radio. Para reducir el efecro de estas inferferencios,
Bluercoth emplea la técnica de Especro Expandido
mediante Salfo de Frecuencia (Frequency Hopging Spread
Spectrum, FHSS). Con esta récnica, el envio de informacién
enrre dispositivos se lleva a cabo salrando de un canal de
fransmision a ofro (de los 80 disponibles) a una velocidad
de 1600 salros/seg, y siguiendo una secuencia pseudoale-

aroria. Otra récnica empleada por Bluercoth es la
Multiplexacién en el Dominio Temporal (Time Domain
Mulriplexing, TDM), que divide el canal de transmisién en
slors remporales de 625pseq de duracion. Cada paquete
de daros es enviado en un slor y a una determinada fre-
cuencia de ransmisién. Una vez enviado, el sisterna camr
bia de frecuencia (seqin la secuencia pseudoalearoria
fijoda) para fransmirir un nuevo paquete de daros en el
siguienre slor rempceral.

Cualquier dispositivo Bluerooth estd idenrificado por
una serle de pardmefros o caracrerisricas, enrre las que
desracan:

e Direccién hardware Unica que permire distinguirlo del
resfo, ya que no existen dos disposirivos con la misma
direccion. Orros pardmetros que caracrerizan al dispo-
sifivo son su nombre vy fipo (PC, laprop, headser, rele-
fono maévil, efc).

® Servicios ofrecidos, enrendidos como las funcionalida-
des que posee el disposirivo. Esros servicios permiren al
resro de dispositivos conocer la aplicacion o aplicacio-
nes a los que estd destinado. Asi, por ejemplo, un dis-
pasifivo ofreciende el servicio Serial Port estd indican-
do su capacidad para establecer una comunicacién
inalambrica enfre disposifivos emulando un puerfo
serie RS-202,

Orro aspecro de inferés en el esrandar Bluetoorh son 1os
procedimientos necesarios para el establecimiento de
conexion enfre dos disposifivos:

e El proceso de inquiry permire averiguar qué disposiri-
vos se encueniran en el radio de coberrura suscepri-
bles de conexién.

e £l proceso de paging establece la propia conexion
Bluerooth.

* 5i el esrablecimienfo de conexién requiere aurentica-
cién de dispositivos como mecanismo de seguridad,
es necesaric realizar previamenre un proceso de pai-
ring. Con este procedimiento se genera una clave de
enlace Onica que empareja a los disposifivos en base
al conocimiento de un codigo PIN. Si el cbdigo no es
conocido por alguno de los disposifivos, el procedi-
mienfo es abarrado.

IV.3. Velocidad de fransmision
La velocidad de ransmisién es una de las caracreristicas
destacables de Bluerooth. Esta depende de multiples fac-
reres: 1ipo de informacion a fransmifir (voz y/o daros),
simefria o asimetria del enlace establecico, rol del disposi-
rive en la comunicacién, efc. En cualquier caso, el estan-
dar permire una velocidod maxima de darcs de
723.11bps, valor suficienremente alto para la fransmision
de cualquier informacion o sefial biomédica. En esre sen-
fido, existen dos situaciones claramenre diferenciadas:
* La informacion es enviada en fiempa real conforme
se adquiere en el pacienre. La naruraleza de la sefial
biomédica defermina paramerros badsicos en cual-
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quier sistema de adquisicion (velocidad vy resolucion
de la conversion analégico/digiral , formaro de repre-
senracion de los darcs cbrenidos, efc), v en conse-
cuencia la capacidad de transmision requerida. As/,
por ejemplo, la fransmisién de 12 derivaciones de la
sefial ECG con unos parémetros de adquisicion ade-
cuados (1000 muesrrasiseg para cada derivacion vy
una resolucion de 16 birsi/muestra), requiere una
capacidad de 192Kbgs.

La sefial biomédica ¢ la informacién cbrenida a partir
de ella es almacenada de forma remporal para su
posterior envio. En esre ¢aso, la velocidad de ransmi-
sion influye exclusivamenre en el fiempo empleado
en la fransmisidn, y no en o capacidad o incapacidad
de llevarla a cabo. Un claro ejemplo de esta situacion
&s la monirorizacién por evenros de la sefial ECG. La
dereccidn auromarica o manual del evenro permire
almacenar en la memoaria del disposirivo de adquisi-
cién la sefial ECG un fiempo anrerior y posterior @ su
ocurrencia. Posteriormente, ésta informacion puede
ser fransmifida al gareway.

IV.5. Consumo de potencia y cobertura

La recnologia Bluefooth ha sido desarrollada con el
objefo de incorperarla en disposirives portériles de redudi-
das dimensionas y alimentados por barerias, como reléfo-
nos méviles, PDAs, headsers, etc. Un aspecro bésico en
esfos dispositives es la necesidad de una elevada aurono-
mia, permifiendo un funcicnamiento confinuo durante
perfodos de riempo relativamente largos. Asf pues, el con-
sumo de potencia debe ser minimo. Para consequir esto,
Bluetooth hace un uso eficiente de la porencia de rans-
misién empleada de des formas distintas:

* Se distinguen varias clases de dispositivo Bluercoth en
funcién de la porencia de fransmision. En la tabla 1
estan indicados esfos fipos de dispositivos junto con el
alcance de cada uno de ellos.

® Exisren varios modos de bajo consuma (PARK, SNIFF v
HOLD) en los que puede entrar un dispositivo Blue-
rcoth en caso de que no exista informacién a rans-
mifir al dispositivo con el que estd coneciado.

Gran parre de los disposirivos Bluerooth existentes en el
mercado son de clase Il ya que peseen un alcance sufi-
cienremente elevade para la mayoria de aplicaciones,
empleande unos niveles bajos de porencia de transmision.

TADLA 1

Esre equilibrio alcanzadoe enrre cobertura y porencia hace
de Bluerooth una recnologia adecuada para los sisremas
de moniforizacién remota de pacientes.

Con respecto al consumo de porencia, la idoneidad de
Blustcorh resulra clara frenre a orras recnologias inalémbri-
cas. Asl, aunque WiFi riene un consume de porendia similar
a un disposirivo Bluercoth de clase |, el mayor alcance que
proparciona no jusifica su eleccién. Como se indicard a con-
finuacion, la coberrura de los dispasirivos Bluerooth de clase
Il resulra suficiente para esfos sistemas de monirorizacion,
donde rodes los dispositives se encueniran en un enfomo
muy cercanc. Ademds, zonas de coberura reducidas como
las obrenidas con Bluerooth paseen un mayer nivel de sequ-
ridad anfe infrusos. Orras recnologios inaldmbricas como
IDA o ZigBee fienen un consumo menor, pero presentan
ofras caracrerfsticas mas imporrantes que no las hacen ade-
cuadas. La primera no posee una caracreristica de ransmi-
sion omnidireccional deseable en esfos sisremas, siendo
necesaria una vision direcra entre los disposifivos. La segun-
da proparciona una velocidad de fransmision (250Kbps)
que en dererminados casos, sequn la informacién biomédi-
ca de inrerés, puede resulrar insuficiente.

El alcance es ofre facror de importancia al considerar el
uso de Bluetoorh en los sisremnas de moniforizacion remo-
ra. Este ripo de sistemas estd caracrerizado por la proximi-
dad de los dispositivos que lo consriruyen (sensores, con-
cenfrador, gareway, erc) ya que fodos se encueniran en el
enformno cercano del usuario. As pues, en la mayoria de
las ocasiones, la comunicacion entre las sensores y el can-
cenfrador o gareway estd asegurada con la cobertura de
disposifivos Bluetooth de clase Il. En aquellas siruaciones
en laos que el enforno de monirorizacion requiere cobertu-
ras mayores se puede recurrir al emplec de disposifivos
clase | © a esfrucruras de red mads complejas como ocurre
en el caso de una monirorizacion hospiralaria (apartado
I1.3). En esre caso, el emplec de disposifivos concenrrado-
res adicionales colocados en distinfos puntos y cada uno
de ellos cubriendo una deferminada zona, permire moni-
rorizar al usuario en rodo el enforno deseade. Sin embar-
go, la infraestrucrura de red requerida es mayor, ademads
de ser necesaria una comunicacion y coordinacion enire
rodes los dispesitivas concenradores existenres.

Las consideraciones anreriores hacen posible la incorpo-
racion de Bluerooth en los disposifivos de un sisrema de
monirorizacidn remota, asegurande ccbertura en todo el

Clases de dispositivos Bluetooth segiin potencia de transmision y alcance

Clase de Dispositivo

Potencia de Transmisién
| 20dBm (mdéx)

Il 4dBm (max)

11 0dBm (madx)

Cobertura
100 metros
10 metros
0.1 metros
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enfomno en el que se encuentra el usuario. Ademds, el
reducido consumo de potencia permire que dispositives
como los sensores llevatles y ambienrales rengan una
mayor autonomia de funcicnamienro y puedan ser ali-
menrados mediante barerias. Esta elevada autonomia
junio con un peso y dimensicnes reducidas son condicio-
nes imprescindibles en este ripo de sensores. Orro aspecro
de interés derivado del reducido consumo es la facilidad
de uso de rodos los disposifivos v la minima infervencion
del usuaric duranre larges periodos de fiempo.

IV.6. Redes Bluetooth

A diferencia de ofras recnologias inaldmbricas,
Bluerooth permire consfiruir redes ad-hoc entre disposifi-
vos. Esfe ripo de redes no requiere ningun fipo de infraes-
rmucrura especifica ni lo presencia de un disposirivo admi-
nisirador de la red. De este modo, rodos los procedimien-
ros necesarios para consfituir una red de disposifives
Blueroorh son conirolados v llevados a cabo por los propios
dispositivos involucrados en su creacion.

Bajo este punto de vista, aparece el concepro de Pico-
net como la red formada por dos o mas disposirives Blue-
fcath que comparten el misme canal (siguen la misma
secuencia pseudoalearoria de salros frecuenciales), se
encuentran en la misma zona de cobertura, y por lo ranto
pueden comunicarse enfre ellcs. Un disposifivo puede
desempefiar dos roles diferenres denfro de una piconet:

e £| disgosirivo Maestro inicia la comunicacion con el

resto de disposifivos de la red, confrolando ranto la
comunicacién como el esfado en gque se encuentra
cada uno de ellos. Caracreristicas del dispasitivo maes-
rro como su direccion hardware deferminan la
secuencia dz salros frecuenciales que deberd sequir el
resto de disposirivos para comunicarse.
El dispositivo Esclavo se encuentra a la espera de
comunicacion por parte del maestro y esté conrolado
en todo momento por éste. Sin embargo, el rol
desemperiodo por un disposifivo puede ser cambiado,
permitiendo que un esclavo se convierta en el maes-
fro de la piconet.

Toda picener va a estar formada por un dispositivo
maesiro comunicandose de forma simulranea con uNo o
varios esclavos acrivos, hasfa un maxime de siere. Sin
embargo, el nUmero de esclavos en la red puede ser
mayor, ya que algunos se pueden enconrrar en modo de
bajo consumo en caso de que no exista necesidad de
comunicacion con el maestro. En la figura IV.3 se puede
ver la estructura bdsica de una picone.

Orra esructura de red Bluerooth de cobertura mds
amplia es la denominada Scarrerner (figura IV.4). Una red
scarferner esia constiruida por varias piconets relacionadas
enfre s medianre disposiivos que acrlan como nexo de
unidn, parricipando simulrdneamente en algunas de ellas.
Estos dispesitivos pueden desempefiar un mismo ol
(maestro o esclavo) en fodas las piconers, o por el conrro-

rio pueden rener un papel diferente en cada una de ellas.
De este modo, un dispasirive puede ser maesirc en una
piconer y esclavo en el resto. La Unica condicion que debe
cumplirse es la existencia en redo momento de un UNico
maestro en cada piconer. La recnologia Blueroorh fiene
capacidad para gestionar y controlar de forma aurénoma
este tipo de estrucrura asf como los cambios de rol que se
produzcan.

Esclavo 3
Maestro
Estavg,Li::; ’(‘.,_____5_ .
¢ i

v

Esclavo 2

Piconet 1

Figura IV.3. Piconet Bluetooth

Maestro Maestro

Esclavo 3
r— S
./ —— Esclavo 2 X
Esclavo 1 Esclavo 2
P S SRR
Piconet 1 Piconet 2

Figura IV.4. Scattenet Bluetooth formada por dos piconets

Las estrucruras de red (piconer y scaffemer) que propor-
ciona Bluerooth encajan perfectamente en los sisfemas de
monitorizacion remora de pacientes, concrefamente con
las diversas redes de sensores que los constituyen. Por una
parre, las redes Bluetocth son de fipo ad-hoc, 1déneas para
la conexion inalémbrica enrre los sensores y el dispositivo
concentrador o recepror. Per ofra parte, se identifican cla-
ramenre los elementos de una red de senscres llevables
ylo ambientales (BAN, PAN y HAN) con los disposirivos de
una piconer Bluefcoth.

El entorno de monirorizacion indoor es posiblemente el
mas ilustrariva de la ideneidad de Blueroorh en este fipo
de sisternas. En la figura IV.5 se puede ver la correspon-
dencia entre los redes de sensores existenres en &l sistemna
y las piconers Bluercoth. Se pueden distinguir bésicamen-
re dos redes:

¢ Piconer constiruida por la red BAN de sensores lleva-

bles acruando como esclaves y el disposifivo concen-
rrador como masstro. De este modo, el concentrador
puede estar conecrado de forma simultdnea con
varios sensores recibiendo informacién del usuario. El
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rol asignado a cada dispositivo de la red no impide
que la conexidn pueda ser iniciada ranto por el sensor
como por el concenrrador. i es éste Ultimo el que
establece la comunicacion con los sensores, el rol de
cada uno de les dispositives no cambia. En cambio, si
el sensor posee informacién para ser enviada, acruard
Como maestro conectandose al concenrrador, esta
vez como esclavo. Una vez establecida la conexion,
los papeles serdn inrercambiadas v el concentrador
volverd a ser el maestro.

* Piconer formada por la red HAN de sensores ambien-

fales y el dispositivo concentrador, con una estructura
y comporramiento similar a la piconer BAN.

Esras serfan las dos principales redes Bluerooth existentes
en el sisrema. Sin embargo, es posible que una mejor
moniforizacion y conrol del esfado del usuario requiriera
la inreraccién entre diversos sensores llevables y ambien-
fales. De este modo se podrian constituir picones adicio-
nales, dando lugar a una scatrerner formada por los sen-
sores llevables, ambienrales y el dispositivo concentrador.

Es destacable el hecho de que fodos los procedimientos
de conexién y comunicacion entre los disposirivos de las
piconers (concenrrador, sensores llevables y ambientales)
se llevan a cabo de forma rransparente al usuario, sin
necesidad de que infervenga en el sistema. Esto facilira y
mejora considerablemente la vida del usuario que puede
realizar sus acrividades diarias mientras es monifcrizado.

Una identificacion similar enrre redes Bluetooth y redes
de dispositivos de monitorizacion se puede hacer para los
casos de moniforizacién outdoor y hospitalaria. En el caso
de la primera, la estructura de red nacesaria es mds senci-
lla, ya que existe una Unica piconer formada per la red

BAN de sensores llevables v el dispositivo gareway. Sin
embargo, el funcionamiento de esra piconer y el papel de-
sempefiado por los disposifivos son idénficos a una mo-
nirorizacion domiciliaria: el gareway acta como maesiro y
los sensores como esclavos. En el entorno hospitalario, ran-
ro para monirorzacion médica como para seguimiento
(macking) de pacientes, se requiere una estructura de red
mas compleja. Esto es debido a que el enforne de moni-
rorizacion es mas omplio y la movilidad del paciente le per-
mire esfar en pracricamente cualquier lugar del hospiral.
La infraesimuctura de red necesaria esta basada en multi-
ples dispositivos concentradores repartidos en roda el area
de inrerés. Esto permite que siempre sea posible constiruir
una piconer de moniforizacién entre un concentrador y los
sensores del paciente, independientemente del lugar en
que ésfe se encuentre. Sin embarge, la movilided del po-
cienre hace que el dispositivo concenfrador mas adecuado
en cada momento para formar la piconer no sea el mismo
y vaya cambiando conforme se desplaza el pacienre. Por
este motivo, el sisrema debe conrolary gestionar de forma
dinamica esfos cambios de dispasifivo concentrador asf co-
mo la constirucién y eliminacion de piconefs. Y todo esto,
de forma rransparenre al usuario y sin que su moniforiza-
cibn se vea afecrada.

IV.7. Seguridad

La sequridad y privacidad son aspecros bésicos en cual-
quier sistema que frabaje con informacion de caréerer per-
sonal. Asi, la Ley Crgénica de Proteccion de Daros de Co-
racter Perscnal 15/99 junro con la Ley 14/1986 General de
Sanidad regulan el raramiento de datos personales de ca-
racter sanifario en cualquier dmbiro, fambién en el de las

Dispositivo
concentrador

Sensor
ambiental

Sensores
llevables

ro

Sensores
ambientales

Figura IV.5. Entorno indoor Bluetooth
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Telecomunicaciones. Cualquier transmisién de informao-
cién sanitaria debe rener unos niveles de seguridad y pri-
vacidad adecuados que aseguren la confidencialidad de
dicha informacion y del usuario al que perfenece.

Bluetooth, proporciona diversos mérodos y niveles de
sequridad:

e Aurenricacion de disposirivos antes del establecimien-
fo de una conexion Bluetoorh mediante un proceso
de pairing. En cada extremo de la comunicacion se
genera una clave de enlace de 128 birs a partir de un
ctdigo PIN. Si los dos disposifivos poseen el mismo
cadigo, la dave de enlace serd la misma v la cone-
Xidn podré ser establecida. En caso conrrario, la cone-
xion serd rechazada.

e Encripracion de reda la informacién rransmitida enrre
dos dispositivos.

¢ Coberrura reducida, evirando que disposirivos exranos
siruados en las proximidades puedan infervenir la
comunicacion.

En lo que se refiere a sequridad, les mecanismos que
posee DBluerocth permiren considerarla también como
una fecnologia idénea para la comunicacion entre los
sensores y el dispositivo infermedio existenres en cualquier
sistema de monirorizacién. El enrorno en el que se produ-
ce esta comunicacion es muy reducido y cercano al usuo-
rio. La posibilidod de que exisra un dispositivo ajeno al sis-
rema con infencion de capturar la informacidn biomédica
del usuario es relarivamente baja. Sin embargo, si se da
esta siruacion de intrusién en el sistema, el resto de meca-
nismos de encripracion y aurenficacion enfran en juego
proregiendo los daros del usuario. Por Uliimo, si esras nive-
les de sequridad que proporciona Bluerooth no son sufi-
cientes, la propia aplicacién que hace uso de ella puede
incorporar mecanismas de encripracion adicionales y mas
porentes.

En esre sentido, Blueroorh presenra algunos venrajas
con respecro a ofras recnologias inalambricas como WiFi o
IDA. La primera posee una cobertura mucho mayor, per-
mitiendo la existencia de dispositivos Infruss sin necesidad
de que se encuentren cerca del enrornc del usuario. En el
caso de la sequnda, la necesidad de vision directa para la
comunicacion vy la no incorporacion de mecanismos de
sequridad en la propia recnclogia hacen que fampoco
sea adecuada.

IV.8. Perfiles Bluetooth

La inreroperabilidad juega un papel basico en cualquier
tecnclogia de carédcrer mundial, asegurando un funciona-
miento perfecto entre dispositivos procedentes de distintos
fabricanres. Por este mativo, y en un infenfo por redudr los
pasibles problemas de inreroperabilidad, la especificacion
Bluetooth define los llarnados Perfiles. Estos describen c6-
mo es empleada la recnologia en cada uno de los esce-
narios o aplicaciones que pueden hacer uso de ella. Un
perfil Bluerooth define las capas de prorecolo y las carac:

rerfsricas de cada una de ellas que son necesarias para
cada aplicacion, ast como el modo de usarlas. La especifi-
cacion define una serie de perfiles bésicos (figura V.2),
que ha ido aumenrado a medida que la recnclogia se ha
ido empleando en mas aplicaciones. Entre rodos ellos se
pueden desracar lcs siguientes:

o Perfil de acceso genérico, GAP. Define los procedi-
mientos genéricos relacionades con la dereccion de
dispasitivos, con aspectos de adminisracion de enlace
en el establecimiento de conexiones y con el uso de
diferentes niveles de sequridad. Esre perfil consriruye
el niclec en el que estdn basados fodos los demds.

* Perfil de aplicacion para averiguar servicios, SDAP.
Define las caracreristicas y procedimientos para que
una aplicaciéon en un dispositivo Bluetcoth sea capaz
de averiguar qué servicios estén disponibles en ofros
disposirivos.

» Perfil de puerto serie, SPP. Define los requerimientos
necesarios para esrablecer conexiones inaldmbricas
emulando un puerto serie RS-232.

o Perfil de acceso a LAN, LAN Access Profile. Define
como dispositivos Bluerooth pueden formar parre y
acceder a los senvicios de una red LAN mediante
Protocolo Punfo a Punro PPP.

Dado el recienre uso de Bluetcoth en Telemedicina y
concretamenre en aplicaciones de monirorizacion remo-
fa, no existe hasta el momenro un perfil especifico para
este Uso. En cualquier caso, algunos de los perfiles exis-
rentes como SPP y LAN son vélidos y roralmente Uriles.

Independienremente del enforo de moniforizacion
considerado, el perfil SPP permire considerar la comunica-
cién enire cada uno de los sensores (que constifuyen las
redes BAN yio HAN) v el dispositivo infermedio como sim-
ples ransmisiones puerto serie. Esto resulta en una imple-
menfacion sencilla, aunque requiere el disefio de un pro-
focolo de aplicacién comun al sensor y al dispasifivo infer-
medio. El sensor debe enviar la informacion biomédica en
un formaro concreto para que pueda ser enrendido
correctamente por el disposifivo infermedio.

En cambio, el perfil LAN planrea un concepro de comu-
nicacién Bluerocth algo mas complejo. En este caso, el dis-
positivo infermedio acra como Punic de Acceso, propor-
cionando un sewvicio de conexién inalambrica a una red
local. Cada sensor de la red BAN o HAN puede formar
parre de esta red mediante el establecimiento de una
conexion Bluetoorh, v hacer uso de los servicios. Se distin-
guen dos fipes de comunicacion:

* Todos los sensores BAN y HAN forman parte de la
misma red local. Esto permire que coda sensor se
pueda comunicar con el restc mediante una Unica
conexion Bluerooth con el punto de acceso. El perfil
SPP no posee esta caracreristica y solo permire comu-
nicacicnes de ripo peer ro peer. Por este mofivo, para
cada comunicacion enfre dos sensores es necesaria
una conexion Bluerooth.
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* 5 el dispositivo infermedic proporciona semvicio de
acceso externo (Inremer), cualquier sensor puede es-
rablecer una comunicacion TCPAP con un dispositivo
remoro. Esro permitiria la ransmisién de la informa-
Cién biomédica del usuario direcramenre desde los
sensores al centro recepror final a fravés del dispositivo
inrermedio. A diferencia de lo que ocurre con el perfil
SPP, en este caso el punro de acceso actia como sim-
ple refransmisor de la informacion.

Bluercoth &s la tnica recnologia que proporciona estas

facilidodes de comunicacion sequn la aplicacién deseada.

V. CONCLUSIONES

Tal'y como se desprende de lo expuesto anreriormente
y de la experiencia de los aurores, deniro de los enrornos
de moniforizacién de sefiales biomédicas con disposifivos
llevables, la recnologia inalambrica de coro alcance mas
adecuada resulta ser Bluerooth. Esra tecnologia presenta
unas coracreristicas que la hacen idénea en cualquiera de
los enrornos de monitorizacion existentes (indoor, outdoor
y hospitalaria) comparada con ofras recnologias inaldm:-
bricas exisrentes.

La recnologia Bluercorh puede ser incorporada en cual-
quier disposifivo médico o de monirorizacion gracias a sus
caracreristicas de estdndar e inferoperabilidad, asequran-
do un funcienamiento correcto de ésros en cualquier lugar
e independientemenre del fabricante.

Aspecros relacionados entre st como la velocidad de
fronsmision, consumo de potencia y alcance son factores
de gran importancia a la hora de justificar la idoneidad de
Bluetooth en los sisremas de moniterizacion. Por una parte,
la velocidod que proporciona la recnologia resulra suficien-
e para la ransmision de cualquier sefal biomédica, ya sea
en riempo real o previo almacenamiento de la misma. Por
ofra parte, la coberrura de los disposiivos Bluerooth (prini-
palmente de los dispositivos de clase 1) encaja perfecra-
menre con la extension de las redes BAN y HAN que pre-
rende consfifulr, cualquiera que sea el enforno de moniro-
rizacion. Y esto con una reducida porencia de transmisién
y la existencia de varios modos de bajo consumo, permi-
tiendo que la recnologia Bluetooth seq incorporada en sen-
sores llevables y ambientales. De este modo, esfos disposi-
fivos pueden ser alimentados mediante barerias, proporcio-
nando una elevada autonomia de funcionamiento.

Orro aspecro de gran inferés son las redes de disposirivos
Blueroorh (piconet y scatrerner), sus caracrerfsticas, y el rol
de comunicacién que un dispositivo puede desempefiar
en ellas (maesiro o esclavo). El cardcrer ad-hoc de los re-
des Bluerooth junto con una caracreristica de fransmision
omnidireccional por parte de los dispositivos permiren un
sencillo establecimienro v control de lo comunicacion en-
fre sensores y dispositivo infermedio. Ademds, quedan
identificados claramente cada uno de los dispositivos de
una red BAN o HAN con los elementos de una piconet o

scarternet. La capacidad del disposirive maestro de acep-
rar mltiples conexiones con los esclavos permire que el
dispositivo concentrador o gateway reciba simultanea-
mente foda la infermacién biomédica y de enrorno cap-
furada por los sensores. Ademds, la capacidad que posee
la propia recnologfa de controlar y gestionar todos los pro-
cesos (descubrimiento de dispasitivas, establecimiento de
cenexiones, efc) existenres en una red Bluetoorh, permire
una monitorizacién roralmente ransparenre al usuario.
Los sensores juno con el disposifivo concentrador o gare-
way son capaces por st solos de formar la piconet, esta-
blecer conexiones entre ellos e inrercambiar informacion.

La sequridad juega un papel fambién importante en los
sisremas de moniforizacién, ya que se trafa en fodo mo-
mento con daros personales médicos. Bluefooth proporcio-
na diversos mecanismos de sequridad y privacidad, permi-
fiendo una aurenticacién de dispositivos previa a la cone-
xion ast como un encriprado de roda la informacion frans-
mirida. De este modo, existe la sequridad de que los sen-
sores solo van a enviar la informacion al dispositivo infer-
medio aurorizado, y que solamente éste va a ser copaz de
desencriptar dicha informacion,
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RESUMEN

En esre ariculo se presenta un nuevo servicio de fele-
medicina que permire la comunicacion entre médices
en una ubicacién remora y especialisias en un hospiral a
rravés de un enlace Universal Mobile Telecommunicarion
Sysrem (UMTS). En su disefio se ha buscado usar los estén-
dares més adecuados para cada componente, favore-
ciendo la interogerabilidad del servicio y la posibilidad de
esfablecer sesiones mulricolaborativas. El servicio cuenta
con un sisrema de felemoniforizacion que posee, enfre
otros, mddulos de fransmisidn en tiempo real de sefiales

PALADRAS CLAVE:

biomédicas (incluyendo electrocardiograma, presion san-
guinea y saturacidn de oxigenc en sangre), videoconfe-
rencia y fransmisidn de imagenes de alfa resolucidn.
Ademds, la arquitecrura en la que esté basado se ubica
en un conrexio middleware que permire el acceso ho-
mogéneo al Hisrorial Clinico Electrénico, asi como la in-
regracidn enre dispositivos médicos y servidores de infor-
macidn hereragéneas. El servicio ha sido oprimizado para
operar sobre redes maviles de rercera generacidn usando
los codec mas apropiados. Los resultados de evaluacion
muesiran que su comporramiento s fiable sobre redes
UMTS.

UMTS, Telemonirorizacion, middleware, Historial Clinico Elecrrénico, Calidad de Servicio (Quality of Service, Qo5).

1. INTRODUCCION

La relemedicina maévil (m-health) consfifuye un area
nueva denrro de la felemedicina que frafa de aprovechar
los avances mas recienres en &l confexio de las redes
maéviles para aplicarlos al enrorno de los servicics de rele-
medicina. En esre escenario, la convergencia de informa-
cion e infraestructuras de relecomunicaciones alrededor
de los sisremas de relemedicina v relecsisrencia médica
estd fomenrando el desarrollo de muy diversas aplicacio-
nes maviles eficienres y de bajo coste. Una revision acerca
de aplicaciones de felemedicina inaldmbricas y sisternas
m-health puede enconirarse en [1-2].

Los primeros servicios de relemedicina se desarrollaron
sobre redes fijos como la Red Telefénica Basica (RTB) o la
Red Digifal de Servicios Infegrados (RDSI) [34]. La apari-
cibn de redes maviles e inalémbricas abre nuevas posibili-
dades en el compo de la relemedicina gracias a la amglia
cobertura que proporcionan las redes celulares vy la capo-
cidad que ofrecen para prestar servicio a vehicules en mo-
vimiento. En efecro, las soluciones basadas en comunica-

ciones por sarélire [5-7] y, mas recienremente, aquellas
que usan redes méviles de sequnda generacion (2G) co-
mo la recnologia Global System for Mobile Communica-
fions (GSM) [8-11], han permirido la realizacién de diog-
NoGsTicos remoros en enfornos méviles, asi como la comu-
nicacién con zonas geograficas a las que las redes fijas no
llegan.

En la ocrualidad, la relemedicina puede verse benefi-
ciada por la aparicién de nuevos servicios méviles multi-
media, los cuales, junto con el fuerre credimienro de In-
remer, estdn creando un nuevo concepro de sociedad, la
Sociedad de la Informacién, donde un usuario podra rener
acceso a cualquier informacion, en cualquier lugar y en
cualgquier momento.

Las principales limitaciones de la recnologia GM a la
hora de dar soporre a los nuevos servicics maéviles mulri-
media residen en que fransmife daros a una velocidad
maxima de 9.6 Kbps y requiere un circuiro relefénice dedi-
cado durante el fiempo de uso del servicio. Como evolu-
cién de GSM aparecio el sistema General Packer Radio
Service (GPRS), que aumenra la copacidad de fransmision
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de daros hasta los 171.2 Kops y no requiere la urilizacién
de un dircuiro relefénico dedicado, pudiendo compartirse
Con ofTos servicics. Pese a estas mejoras, €l ancho de ban-
da que ofrece el sisrema GPRS es rodavia insuficiente para
dar scporte a dererminados servicios mulrimeadia en fiem-
po real. Los nuevos sisremas méviles de fercera genero-
cion (3G) superan las anteriores limiraciones, soportando
gran canfidad de servicios con diferentes requerimientos
de calidad (Quality of Service, Q0S). En el caso de Europa,
el sisrema 3G seleccionado ha sido Universal Mobile Tele-
communicafion System (UMTS), que cuenta con una capa-
cided de rransmisién de dafas aumentada hasta los 2
Mbps en inreriores y 384 Kbps en exreriores. Como resulta-
do de estas mejoras, la aparicidn de sisremas moviles 3G
va a permifir exrender el uso de aplicaciones de relemedi-
cina mas complefas v flexibles.

En un esfuerzo para posibilirar el desarrollo de nuevos y
mas avanzados servicios méviles multimedia, la version 5
de UMTS (UMTS Release 5) inroduce la arquirectura IP
Multimedia Subsystem (IMS). Esra arquirectura recomienda
[12] la adopcion de Session Iniriation Prorocol (SIP) [13]
como protocelo de conirol para nuevos servicios, de forma
que puedan usarse de manera ransparente sobre dife-
renres fecnologias de acceso como GSM, GPRS, UMTS, ofras
redes inaldmbricas, e incluso redes fijos. La arquitectura
IMS consique esra flexibilidad mediante la separacion fun-
cional de acceso a red, fransporte de daros v coniral. A su
vez, el control puede separarse en control de daros mulri-
media, conrrol de sesidn y control de aplicacion.

Existen mulrirud de aplicaciones basadas en telemedici-
na: arencion a enfermos crénicos con diaberes, cardiologic
y neumoclegia, asistencia renal, prevencion y cuidades de
ancianos, asistencia y hospitalizacion en el hogar, etc. En
ellas, el paciente en su domicilio mide los parametros bio-
médicos necesarios y envia los sefiales asociadas a los mis-
mos medianre la aplicacién de telemedicina. Enfre los usua-
rios de dichos aplicaciones se encuenfran ranfo pacientes
como médicos que generan y reciben informacion here-
rogeneq, la cual se encuentra distribuida en diferentes servi-
dores. Por ello, nace la necesidad de integrar y unificar el
acceso a la informacién que contrienen los servidores de da-
o5 [14]. Por ofra parte, en la acrualidad no existen estanda-
res especificos para la inreroperabilidad de los diferentes dis-
posirivos usados en relemedicina: glucometros, pulsioxime-
rros, monirores de electrecardiogramas (ECG), medidores de
presion arterial, espirdmetros 0 medidores de frecuencia car-
diaca, enre ofres. Como solucion a este problema comple-
jo, el avance en la infegracién se plantea mediante arqui-
recruras gistribuidas. Estas arquirecturas se basan en recno-
logias middleware que permiren la comunicacion infegro-
da enrre elementos heferogénecs y definen heramientas
que ayudan a la usabilidad general de producos facrurados
por vendedores disfinfos y en mulriples plaraformas.

A confinuacién se va a presentar un Nuavo sevicio de
relemedicina que incluye un sistema de felemoniroriza-

cion médica conforme a la arquirectura IMS denominado
PcDacror [15]. Esre sistema se prerende ubicar denro de
un enforno distribuido basado en la urilizacion de recno-
logias middleware. En la seccion 2 se presenta la descrip-
cibn genérica del servicio de relemedicing, y se deralla la
arquirectura funcional v los médulos de usuario del siste-
ma PcDocror. La seccion 3 muestra algunos resulrados re-
presentarives del funcionamiento de los madulos de au-
dio, video y rransmision de sefiales biomédicas. Finalmen-
re, en la seccion 4 se discuren los puntos fuertes y las furu-
ras ampliacicnes del frabajo planreade.

2. MATERIAL Y METODOS

2.1, DESCRIPCION DEL SERVICIO DE TELEMEDICINA

El servicio de relemedicina disefiado se ubica en un
entorno de emergencias médicas y felemonitorizacion de
pacientes, como se presenta en la Figura 1. En los prime-
ras fases del proyecto se establecieron, en colaboracion
con los médicos, los requerimientos de usuario y las espe-
cificaciones funcionales que permifieran crear un senvicio
de relemedicina porrable y modular que pudiera implan-
rarse en cualquier entorno urilizando cualquier recnologia
de red capaz de soportar servicios multimedia. El andlisis
reclizado para consequir estos chjerivos dio lugar a los
siguientes requisiros:

- Porratilidad del sistema que permira su adapracion @
cualquier enforno.

- Inrerfaz de usuario amigable e intuiriva.

- Disefio modular del sisterna que permira independizar
los distintos elementos y que facilire su ampliacidn o la
susrirucion de alguno de sus médulos.

- Creacién de modulos de adquisicion y represenracion
de la informacién mulrimedia.

- Proporcionar una inrerfaz manes libres con reconodi-
mienfo de voz que simplifique el uso del sisrena mini-
mizando las cperaciones manuales.

- Estoblecer mecanismes de reduccién del ruido y can-
celacion de ecos para failitar la urilizacion del interfaz
del sisremna en entomos cerrados v ruidosos.

-Uso de mérodos eficienres de rratamiento y compre-
sion de los datos multimedia que permitan optimizar
SU Transmision a fravés de la red.

- Garanrfa de la confidencialidad e integridad de los
daros mediante comunicaciones sequras.

- Permirir el acceso uniforme o bases de daros remoras
gue conrengan informacidn clinica de los pacientes,
medianre recnologla middleware, para sisternas fisicos
hererogénecs.

- Establecer sesiones mulfipunto que permitan la comu-
nicacién de unc o varios especialistas con médicos
remotos dentro de un enrormno mulricolaborarivo.

- Proporcionar QoS para una urilizacion eficiente de los
recursos de red.

- Evaluacion del servicio con usuarios reales.
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Definicién genérica del servicio de telemedicina
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Figura 1. Descripcion genérica del servicio de telemedicing.

Para cumplir con les requisires planreadcs, el disefio del
servicio cuenra can el sisrema de relemanirorizacion médi-
ca dencminado Pclocror, capaz de proporcionar servicios
en fiempo real rales como fransmision de sefiales biomé-
dicas (ECG, presion sanguinea y pulsioximetria), videocon-
ferencia, imdagenes de alra resolucion, char, pizara elec
rrénica, acceso web a bases de daros, y una inferfaz
manas libres con reconocimiento de voz que facilira su uso
en situaciones de emergencia. La comunicacion enire Ics
médicos remaros v los especialisias del hospiral se esrable-
ce medianfe sesiones mulripunto colaborarivas aplicadas
a diferenres enromos de red capoces de soportar 1os dis-
finfos fipos de tréfico multimedia. En concrero, el disefio
del sisrema ha sido cptimizado para rabajar con redes
inalémbricas 3G y los resulrados cbrenidos avalan su uso
sobre accesos UMTS a 64 Kbps.

Por orro lado, el disefio del servicio incluye un madulo
middleware (Mediador/Servidor HCE) capaz de acceder de
forma uniforme a los diferenres sistemas de informacion
saniraria y repositorics de archivos médicos, infegrados con
el servidor de Histarial Clinico Elecriénice (HCE). Este mddu-

lo uiliza recnologla crienfada a objefos y eXrensive
Marlsup Language (AML) como formate para la comunica-
cién con el exterior, lo que es especialmente Uril, ya que
la informacién que cualquier cenfro sanifario maneja de
sus pacientes puede residir en sisremas fisicos disfinros ,
por supuesto, puede no tener un formare Unice. Para posi-
bilirar el acceso uniforme a la informacidon y permifir la
comunicacién entre diferenres sisremas, es necesaria la
implementacion de algln esrdndar por parre de los siste-
mas regionales o nacionales de salud que permifa salvar
la heterogeneidad a fodos los niveles. En el disefio plan-
reado se ha adoprado el preesténdar ENV-13606/CEN -
TC251 [16], que serd de cbligado cumplimiento para la
mayoria de paises europeos (entre ellos Esparia) cuando
alcance la categoria de esrdndar. Asimismo, el usuario
especialista de PcDocror no sélo riene la capacidad de
diagnosticar en tiempo real, sino que ademds fiene la
posibilidad de guardar off-line los archivos comespondien-
res a las pruebas realizadas (ECGs, imagenes, efc.) e incor-
porarlas a los registros exisrenres del pacienfe para acrua-
lizar su HCE. También puede consulrar via web las bases
de dafos que confienen los dares adminisirarivos o 1os
anrecedentes clinicos del pacienre, proporcionando exac
rirud al diagnéstico. Esras consulas y la estrucrura de la in-
formacion solicitada arienden al preesrandar ENV-13606,
implemenrado en el Mediador/Servidor HCE.

De esra forma, el servicio de telemedicina permiiria,
por ejermplo, que un médico adquiriera el ECG con el elec-
rrocardidgrafo, caprurara imégenes de alra resolucion ©
esrableciera una videoconferencia. A confinuacion, podria
frransmifir en fiempo real esta informacién, a fravés de
PcDocror, a un especialista remofo que use un sisfema de
informacion conforme al mismo estdndar, para pedirle
una segunda opinién. Dicho especialista serfa capaz de
visualizar las sefiales, inrerpretarlas yfo procesarlos, y emi-
fir un informe, existiendo la opcién de quardar roda esta
informacidn en el servider de HCE y enviar un resumen de
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Figura 2. Arquitectura del sistema PcDoctor.
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rodo el proceso. Asi, el médico que ordend la prueba, u
ofro aurorizade, puede ver los resulrados de forma home-
génea gracias al modulo middieware, accediendo de
forma auromarica y transparente al HCE.

2.2. ARQUITECTURA DEL SISTEMA DE TELEMONITORIZACION

MEDICA PCDOCTOR

La arquitectura del sisrema PcDocror (ver Figura 2) sigue
una ropologia en estrella con un elemenro cenrral
(Mulripoinr Conirel Unit, MCU) que habilita el servicio de
relemonirorizacion y permire la comunicacién mulfipunto
entre los posibles usuarios del sisrema (médicos y especia-
listas). La MCU se ocupa de recibir la informacion genera-
da por cada participante en la conferencia que se forma
entre fodos los usuarios, la procesa v la reenvia hacia el
destinc adecuado.

Los wsuarios y la MCU infercambian informacién asocia-
da a los senvicios proporcionades (servicios de usuario) y a
la presenracién de los mismos (conrrol de aplicacion).
Asimismo, infercambian informacién que permite gestio-
nar la comunicacién esrablecida y la calidad de dichos ser-
vicios (sefalizacion).

A, SENALIZACION

Lo sefalizacion desamalloda permite infercambiar las
caracreristicas asociadas a los diferentes flujos de informa-
cién exisrentes enire los elementos del sisrema y esta basa-
da en prorocolos esréndares que favorecen la inreropera-
bilidad del servicio a nivel de flujo de comunicaciones. Las
rareqs de sefializacién, asumidas por el prorocolo SIP. se
realizan estobleciende un dialogo SIP con la MCU en el
Que se describen, a fravés de mensajes Session Description
Protocol (SDP) [17], la naruraleza de los distintos servicios
ofertados. Para ello, cada elemento del sisterna incorpora
un agenre de usuaric SIP (SIP User Agen), ligeramenre
modificado en la MCU para permirir el uso de malriples
didlogos simulranecs.

Ademas de realizar funciones de control de sesion (esra-
blecimiento, gestion y terminacién de la conferencia mul-
fipunro), el prorocolo SIP es Uil para rareas relacionadas
con la localizacion del usuario deniro del enfomo IMS, y
consriruye el soporte para los mecanismos de gestion de
Qo5 en los enlaces, ranto radio como fijos.

A1, Localizacion

En cuante a las rareas de localizacién, cada participante
en la conferencia multipunto que se establece entre los mé-
dices en ubicaciones remoatas y los especialistas en los hos-
pitales debe regisrar previamente su direccién SIP. De esta
forma, se posibilira la movilidad de los usuarios dentro de la
red Inremer Prorocol (IP) a mavés de la arquirecrura IMS.

A.2. Gestion de la conferencia multipunto
El establecimiento, gestion y terminacién de la confe-
rencia multipunro entre los diferentes usuarios del sisrema

se realiza mediante el infercambic de mensajes SIP. Nada
mas conecrarse, cada usuario crea un didlogo SIP con la
MCU, uniéndose de esta forma a la conferencia. A lo largo
de la misma existe un infercambio de mensajes SIP entre
los distinros usuarios y la MCU, de forma que pueden variar
caracreristicas de la misma y se posibilia su- manreni-
mienro. De forma similar al proceso de unidn a la confe-
rencia, cuando un usuario quiere salir de la misma, esre
hecho debe comunicarse a la MCU mediante los corres-
pondientes mensajes SIP. Los mensajes SIP. a su vez, ram:-
bién sirven para rransportar mensajes SDP con la descrip-
cidn de los servicios de usuario que pueden usarse dentro
de la cenferencia mulripunro.

A3 Gestion de la QoS

La Qo5 en este sisterna se encuentra fuerremente influi-
da por los caracreristicas del enlace UMTS. Los enlaces
radic méviles fienen prestaciones muy variables a lo largo
del fiempo, por lo que serfa deseable conrar con un pro-
ceso de monirorizacion de la QoS en los mismos para un
buen funcionamiento del sisrema. Este proceso es espe-
cialmenre importanre en lo MCU, ya que es alll donde se
roman las decisiones relacionadas con la Qo5. Mas con-
creramente, cuande la MCU defecra que un deferminado
parficipanre en la conferencia debe modificar las caracre-
risticas de su sesidn mulimedia para mejorar la QoS, rene-
gocia la sesion afecrada usando mensajes SIP/SDP. De esra
forma, los parficipantes en la conferencia pueden modifi-
car cierros pardmetros de prorocolos de alro nivel (codec
usados, fasa de fransmisién, razon de compresion, efc.)
para adaprar la informacion que fransmiren a las caracre-
risficas de la red.

El proceso de menirorizacion de la QoS es paosible gracias
al desarrollo de una libreria de fransporte que proporciona
una inferfaz comun para el envic de la informacion de los
servicios de usuario, asi coma diversas heramientas de esti-
macion de la QoS que se obriene de los enlaces en cada
momenio. Esta libreria de ransporre ofrece diferentes politi-
cas de colas y hemamienras disefiadas para medir los si
guientes pardmetros de QO5: rerarde, anche de banday ro-
sa de pérdida de paqueres. Ha sido desarollada en lengua-
je C++ y puede ser usada en sisremas Windows y Linux.

b. SERVICIOS DE USUARIO

Los servicios de usuario incluidos en el sisrema de rele-
monirorizacidn desarrollado estan asociados a informa-
cion que se desea compartir denire de un enforno mulri-
colaborativo. De forma més concreta, el sistema cuenra
con senvicios para compartir audio, video, informacion bic-
médica, imagenes de alta resolucion e informacion de
carécrer grafico y rextual, ash como un senvicio web que
permite acceder a las bases de daros donde se almacena
la informacién clinica. A rodos ellos debe afadirse un ser-
vicic definido exclusivamente para el inrercambio de infor-
macién de conrrol (conirol de aplicacion).
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Cada une de esfos fipos de informacion se encuentra
asociado a un servicio de usuario dererminado y utiliza un
profocole de transporte adecuado a sus caracreristicas, por
lo que los servicios en riempo real (audio, video e infor-
macion biomédica) usan el prorocole Real-Time Transport
Prorocol (RTP) [18], mientras que el resto de senvicics urili-
zan el prorocolo Transmission Conrral Protocal (TCP).

El sisema PcDocror esté formado por una serie de
maodulos que permiren la adquisicidn, fraramiento, visuali-
zacion y rransmision de la informacion multimedia que se
envia al hospiral. El disefio modular de cada uno de los
servicios de usuario permire independizar los elementos
enre sy del resto de la aplicacion. A confinuacion se pre-
senra una descripcidn de los mddulos mas represenrarivos
del sistema (forografia de la Figura 3). No cbsranre, exis-
ren ofros senvicios de usuario, como el char v la pizarrq,
que permiten el infercambio de daros con el cbjefivo de
quiar las cperaciones que realicen los usuarios remoros del
sisterna.

Figura 3. Componentes y modulos de usuario de PcDoctor.

B4, Mddulo de sefales biomédicas: Se encarga de la
adquisicién, compresidn, codificacion, representacion y
ransmisién de las sefiales biomédicas en tiempo real. Los
dispositivos utilizados para la adquisicion de las sefiales
biomédicas son: un elecirocardidgrafo porratil que permi-
fe la adquisicion de 8 derivaciones reales v 4 inrerpoladas
de la sefial de ECG, y que ademds permire trabajar con el
Srandard Communicaticn ProtocolECG (SCP-ECG) [191; un
rensidmetro que proporciona los valares de la presion san-
quineq, fanfo sisrdlica como diastdlica y un pulsioximerro
que permite la observacion del nivel de saruracién de oxi-
geno en la sangre (5p02) del pacienre, asi como el nime-
ro de pulsaciones cardiacas y el indice de perfusion relari-
va (PIr), que da una referencia de la infensidad del pulsc.

La sefal de ECG se almacena siguiendo el esrandar SCP-
ECG. Para mejorar la eficiencia en la rransmision, se reali-
za la compresion de la informacién de la sefial de ECG
medianre lo Transformada Waveler (WT) y se emplea una
codificacion basada en codigos de longitud variable rever-
sibles (Reversible Variable Length Code, RVLO).

B2. Médulo de videoconferencia: Realiza la caprura, en-
vio y repreduccion de la informacion de video y audio cb-
renidas medianre una cdmara web y un micréfono, res-
pectivamenre. Con el fin de reducir el ancho de banda,
estos daros se someren a un doble proceso de compresion
y codificacion. Para el ratamiento de la sefial de video se
sigue el estandar H.263, mienrras que el audio se codifica
usando el codec Adaprive Mulri-Rare (AMR), recomendado
para UMTS por el 3G Partnarship Program (3GPP).

Este mddule proporciona funciones basicas como el ini-
cio, pausa y derencién de la adquisicion y representacién
de la sefal de video, ast como el conrrol de volumen ranro
del micréfono (cagrura) como de los alravoces (reproduc-
cién). Debido a que cada participante sdlo puede recibir
una Unica sefial de video, el sistema permite elegirla de
cualquiera de los usuarios que se encuentren conecrados
en ese MoMento.

B3, Modulo de imagen de alra resclucién: Permire obre-
ner imagenes de alfa calidad medianre el usc de una
cémara Charge Copled Device (CCD) a coler conecrada al
ordenador a fravés de una rarjera de adquisicidon de Ima-
genes. Este médulo cuenta con opciones para previsuali-
zar las imdgenes obrenidas con la cdmara y modificar sus
principales caracreristicas en fiempo real: orillo, conirasre,
saruracion, efc. Las imagenes capruradas pueden almace-
narse y fransmifirse en disfinros formaros, con diversas cali-
dades y niveles de compresidn. Esras imagenes son en-
viadas de forma automarica al médulo de pizarra de los
usuarios remaras, permiriendo sefialar y marcar derermi-
nadas zonas para facilirar la realizacién de un diagndsrico.

En la Figura 4 se presenra una caprura de panfalla co-
mespondiente a los mddulos presenrados.

Figura 4. Interfaz grifica de PcDoctor.

Ademds, el sisrema PcDocror dispone de un mddulo de
reconocimiento de voz que simplifica el uso de su inferfaz
en siruaciones de emergencia, permiriendo que muchas
de las funciones de la aplicacién puedan confrolarse me-
diante comandos orales. Debido a que cierfos escenarios




Especial: Investigacion en Servicios de Salud

de emergencia, como puede ser el inrerior de una ambu-
lancia, suelen ser ruidosos, se han implemenrado dos mé-
dulos que se ocupan de la cancelacion de ecos v la reduc
cion del uido.

C. CONTROL DE APLICACION

La MCU reenvia la informacion generada por cada senvi-
cio de wsuario de acuerdo a los espacios de presentacion
definidos usando el sewvicio de control. Cada servicio riene
un espacio de presenracion asociado que dafine la forma
en la que la informacién debe ser fransmitida y su desfino.
La MCU simplemente reenvia la informacion que recibe,
excepro para los servicios de audio, video, sefales bioméd-
cas y control. Respecto al senvicio de audio, la MCU decodi-
fica la sefial de cada usuario, la mezcla con la sefal deco
dificada de los orros parficipantes en la conferencia y codifi
ca el resulrado para fransmitir una Unica sefial de audio a
cada usuario (ver Figura 5). En cuanto al servicio de video,
la MCU envia una sola sefial de video a cada paricipante de
la conferencia. La sefial de video enviada a cada usuario
puede ser seleccionada a mavés del sewvicio de conrol.
Finalmenre, el sewvicio de sefiales biomédicas es muy simi-

lar al de video. La informacién biomédica se genera desde
la ubicacion remora, mieniras que el resto de parficipantes
en la conferencia sélo pueden recibirla.

3. RESULTADOS

Con el fin de realizar una evaluacion réanica de las pres-
raciones del sistema de relemanirorizacion PcDocror, se
han realizado diversas pruebas para medir su comporra-
mienfo sobre accesos UMTS a 64 Kops en lo que a ancho
de banda medic y retardo se refiere.

Enla Tabla 1y en la Figura 6 se presenran los resulrados
referentes al ancho de banda medio urilizade por los ser-
vicios de usuario en fiempe real. En la Tabla 1 se resaltan
en negrira las rasas medias correspondientes a las medi-
das presenradas en la Figura 6. En ellas puede observarse
que la urilizacién de un mayor nUmero de muestras de
audio por paquere enviado a la red reduce el ancho de
banda usade por el servicio de audio. En cuanro al servicio
de video, es el que mayor ancho de banda consume en
media, aungue de forma insfanrdnea, su consumo de
ancho de banda puede variar en gran medida en funcién
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Figura 5. Control de aplicacion (servicio de audio).

TADLA {

Figura 6. Medidas de tasa media para los servicios en tiempo real.

Modos de operacion y ancho de banda estimado sobre IP (BWolP) para los servicios en tiempo real

Codec Modo de operacién BWolP (Kbps)
Seriales WT-RVYLC Tasa (Kbps)
biomédicas 5 53
10 10,3
Audio AMR Muestras/paquete | Tasa (Kbps)
1 4.75 24.2
1 12,20 28,8
3 4,75 10,5
3 12,20 18,1
Frames por segundo (fps)
Video H.263 5 16
10 24
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del movimienfo que presente la escena de video rransmi-
fida. Finalmenre, se puede observar que la relemonirori-
zacién de sefiales biomédicas se adapra a la fasa especi-
ficada en el codec que usa.

Los resulrados presenrados son ejemplarizantes a la
hora de mostrar cdmo el sisrema de relemonirorizacion
desarrollado se ajusta a los requerimientos de Qo5 espe-
cificados. No obsrante, se esrd rabajando en la linea de
oprimizar una mefodolcgia que permira gjusrar de
forma dindmica el comporramiento del sisrema (codec
usados, tasa de mansmision, razén de compresion, erc.)
sequn los recursos disponibles en las redes de comunica-
ciones en cada momento y los umbrales minimos de
QoS definidos.

Por ofra parte, el retardo que sufren los servicios de
usuario en riempo real puede afecrar en gran medida a
su comgorfamiento. Los valores maximo y minime de
rerardo pueden ser usados para el dimensionamiento
de los buffer de sistema que permiran un funciona-
mienfo suave Y sin salrcs de esos servicics. Las medidas
de rerardo muesiran un refardo médximo de unos 1400
ms sobre el enlace UMTS, si bien el refardo medio se
encuentra en rormo a los 200 ms. No obsranre, cabe
resefiar que paqueres se ven refrasados en funcidn de su
ramafio. Esto supone que los méficos de paqueres de
ramafo pequefio se ven muy influenciados por raficos
con pagueres grandss, fal y como se muestra en |a Figura
7, la cual representa el retardo exirermo a exiremo del ser-
vicio de audio en presencia de réfico de sefiales bic-
médicas. Es jusro en los insfanres de fransmision del ECG
cuando se defecran los rerardos mas alros en los pague-
tes de audio. Por tanto, a la hora de dimensionar los
buffer inrermedios del sistema, se ha de rener en cuen-
fa el ramano de los paqueres que se envian por la red,
ya que exisfe un compromiso enire dicho famado, el
ancho de banda urilizado v la capacidad de los buffer

para un correcro funcionamiento de los servicios en
riempo real. Esfe hecho es especialmente relevante en
el servicio de audio, ya que para un mejor funcicna-
miento del mismo harfa falra un buffer grande. Pero,
por ofro lade, un buffer grande significaria un retardo
muy alfo en las conversaciones de voz enfre dos Usua-
rios del sisrema, por lo que ha sido necesario llegar a
una solucidn de compromiso para evirar perder la inre-
racrividad en las conversaciones. En este caso, se ha
seleccionado un buffer con capacidad méxima para
240 ms de audio (12 muesiras de 20 ms), pero que en
las siruaciones mas habituales de operacién no infrodu-
ciré un rerardo superior a los 120 ms.

4, DISCUSION

En este arficulo se ha presentado una vision general de
un nuevo servicio de relemedicina disefiado para permi-
fir la comunicacion enfre médicos desde una ubicacion
remora y especialistas en un hospiral a fravés de un enla-
ce UMTS, de forma que se pueda realizar un diagnéstico
del pacienre lo mas rapido posible, todo ello denfro de
un enforno mulricolaborarivo. En el disefic se ha busca-
do usar los esrandares mas adecuados para cada com-
ponente, de forma que se favorezca la inreroperabilidad
del servicio. Ademas, la arguirectura en la que esrd base-
do se ubica en un confexro middleware que permire el
acceso homogéneo al HCE, asi como la infegracion entre
diferenres dispositivos médicos v servidores de informa-
Cion soniraria heterogeneos.

Se han presentado medidas del funcionamiento del
sistema de relemonirorizacién con el que cuenfa el ser-
vicio, cuya evaluacion en rérminos de fasas, Ccupacion
de ancho de banda y retardo extremo a exremo, mues-
o que su implemenracion es facrible sobre accesos
UMTS a 64 Kbps.
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Figura 7. Retardo extremo a extremo del servicio de audio en presencia de trifico de sefiales biomédicas..




Acrualmente se estd estudiando la mejora de la QoS la
realizacién de pruebas de campo en enrormnas reales ranto
fijos como mdviles, y la ampliacion de los médulos de
usuario incorporando la codificacion v ransmision de
videc de ecografia.

La asisrencia domiciliaria v la relemonitorizacion de
pacienres cronicos son orras areas de aglicacion en las que
se puede usar este servicio, por lo que su adapracién v
evaluacion en cada escenaric particular conforman las
fururas lineas de rrabajo.
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Situacion Elecfromagnética de la
Telemedicina Domiciliaria

Victoria Ramos Gonzélez, Natalia Gonzélez-Paramo Mendicuti,

RESUMEN

Anrecedentes: Una de los mejoras en la porfabilidad de
los sistemas de monirorizacién ambularoria es por medio
de sensores acoplados al cuerpe con dispositivos de rele-
mefria inaldmbricos. En esros Tipos de sistemas de releme-
mriq, es probable que coexistan un gran numere de disposi-
fives con enlaces inalambricos en el mismo drea compar-
fiendo el especiro electromagnérico. Las Inrerferencias
Elecrremagnéticas (EMI) pueden ser un problema serio po-
ra cualquier disposifivo elecirénico, perc en el caso de los
disposifivos médicos, las consecuencias pueden ser virales.

Metodos: La investigacion ha estado dirigida a la carac-
rerizacion electromagnética presenre en los domicilios
urbanos con la finalidad de analizar el uso sequro de sis-
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Jorge Garcia Pérez, Oscar Moreno Gil, José Luis Monteagudo Pefia

Instituto de Salud Carlos il

remas de ftelemedicina domiciliaria. Se han llevado a
cabo medidas en 46 domicilios conforme a la norma
ICNIRP-98 y 56 registros en un mismo domicilio durante un
largo periodo de tiempo.

Resultados: En los domicilios de Madrid se presentan
niveles eleciromagnéficos sequros conforme a la norma
ICNIRPQ8 acfual. Estos niveles aparecen estables en el
fiempo y en las distinras localizaciones. Sin embargo, apa-
recen picos o rafagas de niveles relarivamente alfos en la
proximidad de ordenadores personales, teléfonas inalam:-
bricos, efc,

Conclusiones: Se indica la necesidad de realizar un esru-
dio local derallado de las condiciones electromagnéricas
del domicilio en el que se va a instalar lo oplicaciéon de
relemetria.

Telemedicina, sequridad electromagnética, dosimetria, domicilios urbanos.

INTRODUCCION

La afencién domiciliaria, definida como el conjunro de
actividades asisrenciales, sanirarias v sociales que se desa-
rmollan en el domicilio, se ha converido en una solucién
afroctiva para una gran canfided de pacientes, debido a la
pasibilidad de una mejer calidad de vida y de disminucidn
de cosfes. Asi, los sisremas de relemetria resulran beneficio-
sos haciendo renrables cuidados sanirarios domiciliarios de
alra calidad. Al mismo fiempa son alramente inncvadores si
estan implemenrados e infegrados con los sistemas moder-
nos de relecomunicaciones y de informética (1), Junto con
el crecimiento de estas aplicacicnes, ha crecido rambién la
preocupacion sobre las posibles inrerferencias producidas
por orras aglicaciones de radiofrecuencia (RF).

Debido a la proliferacion de sistemas de cormunicacio-
nes inalémbricas y ofros sisternas de emision de RF para
voz y daros asf como para biorelemetria, sefializacion,
alarma y localizacion, se ha registrado un incremento en
la preocupacion de la poblacién sobre los efecros poren-
ciales de lo expesicion a radiaciones electromagnéticas

(2). Esta inquietud esté obligando a considerar cuestiones
de compatibilidad elecromagnérica y gesrion del espacio
radicelécrrico en los enfornos sanifarios asl como restric-
ciones basicas relacionadas con la exposicion de las per-
s0nas a los campos eleciromagnéricos.

El entorno elecrrornagnéfico de una aplicacidn de biote-
lemetria puede variar de una zona rural a una urbana. Las
condiciones de exposicion del entorno domidiliario se con-
sideran como no-confroladas, en oposicidn a las condicio-
nes de exposicion ceniroladas (enforno hospiralario o labo-
ral). En este estudio se invesiga el enfomo elecrromognéti-
o en los domicilios porencialmente receprores de una apli-
cacién de relemedicina por medio de un estudio de dosi-
mefria cuyo cbjerivo es la verificacién del cumplimienro de
los niveles de referencia esrablecidos en la normafiva,

MATERIAL Y METODOS:

En abril de 1.998, la Infemarional Commission on Non-
lonizing Radiarion Prorecrion (ICNIRP) publicd las Reco-
mendaciones sobre limites de la exposicidn a campos
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variables en el fiempo hasta 300 GHz (3) cuyo principal
objerivo es esrablecer recomendacionas para limirar la
exposicion a los CEM.

La invesfigacién presentada ha consistido en la menito-
rizacién de campos elécrrico £y magnérico H por medio
de medidas de dosimerria urilizando el Moniror de Radio-
cion ESM-30 "RadMan-XT" (Narda Safety Tesr Solurions,
GMBH} (4). El disposirivo se presenta en la Figura 1.

Figura 1: Monitor de radiacién RadMan XT ESM-30.

Su rango de frecuencias de utilizacion:

- para campo E, 1 MHz - 40 GHz

- para compo H, 27 MHz - 1 GHz

El instrumenro de medida posee seis senscres que
miden el compo eléctrico Ey magnéfico H de forma simul-
ranea e independienre. Los senscres son isofropos (no
direccionales) y derecran los valores de los campos E y H
independientemente de la posicion del sensor.

El dispositivo registra las medidas de E y H ponderadas
en frecuencia conforme la norma ICNIRP-98, relariva a
exposicion @ campos elecrromagnéricos (2) expresado en
porcentaje scbre el valor de referencia para exposicion a
campos eléctricos y magnéricos variables en el fiempo,
que se presentan en la Figura 2 y Figura 3.
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Figura 2: Niveles de referencia ICNIRP-98 para exposicion a campos eléctricos
variables en el tiempo.

Figura 3: Niveles de referencia ICNIRP-98 para exposicién a campos magnéti-
cos variables en el tiempo.

El moniror RadMan XT fiene una capacidad de 1600
conjuntos de daros, programables enfre 15y 3m. En esfe
caso, se ha fomado el méximo fiempo de almacena-
miento posible (cada 3 minuros), permiriendo un periodo
de monirorizacién de 3 dias, @ horas y 51 minuros.

Se ha realizado un muestreo empirico (no probabilisti-
o) en cadena por medio de medidas en domicilics parti-
culares del municipic de Madrid, elegidos al azary sin nin-
qun fipo de condicidn previa sobre el emplazamiento del
doricilio ni sobre los dispositivos elécrricos v electronicos
existentes: elecrrodomésticos habituales entre los que se
encuenfran receprores de relevisién y hornos de microon-
das, ast como teléfonos inaldmbricos (analbgicos v digifo-
les), reléfoncs moviles celulares, ordenadores fijos (con
panrallas de fubo de rayos carédicos y de cristal liquido,
con reclados y rarones cableados e inaldmbricos) y porta-
files, redes de drea local inaldmbrica, efc. (9).

Se han realizado dos estudios. El primero de ellos se ha
basado en una camparia de medidas de larga duracion
realizada en un misme domicilio con el propdsiro de esia-
blecer la esrabilidad con el fiempo de los niveles cbreni-
dos, asf como conocer la dependencia de dichos niveles
de facrores relacionados con inferferencias en campe cer-
cano a las fuenres porenciales de inrerferencia.

El sequndo de los esrudios se ha basado en una cam-
pafa de medidas realizada en diferentes domicilios dis-
persos por el municipio de Madrid. Su propésifo ha sido
ranro esfablecer posibles variaciones en los niveles debidas
a la posicion geografica en si, como deferminar el rango
de variacién de dichos niveles. Este estudio se ha cenrrado
en los domidilios del municipio de Madrid, por ser previsi-
ble encontfrar mayor densidad de porenciales fuentes emi-
soras exrernas de [AF que en el enforno rural.

RESULTADOS

Los resulrados obrenidos se encuentran dispanibles en la
base de dares alojada en la direccién de Inferner siguien-
te: hirp:/frelemedicina refics.nef/medidas.hrml (&), clasifi-
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cados en fres grupos: los procedentes de los 46 domicilics,
los procedentes de Ardemans, 41 y los originados por los
dispositives ylo elecrodomésticos.

En los registros en lcs que aparecieron valores de pico o
réfagas correspondientes a porcentajes sobre la norma
superiores al 10 %, se ha analizado el origen de estos valo-
res llegando a la conclusién de que rodos ellos proceden
de fuentes emisoras en condiciones de campo cercano.

Un ejemplo se presenta en la Figura 4.

Tras la eliminacién de los niveles comespondientes a sirua-
cién de campo cercano, se han separado las curvas de cam-
po Ey de compo H'y se han representado las lineas que de-
rerminan el infervalo de confianza del 95 %. En 27 curvas de
campo E (el 58,7 % de los domicilics), el valor medio de E
(expresado en %) flucrla entre dos valores alrededor de la
media dentro del inrervalo de confianza. Respecro a las cur
vas de campo H, en 25 de ellas, (el 54,3 % de los domici-
lios), el valor medio de H (expresado en %) flucttia entre dos
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Figura 4: Ejemplo de medidas de dosimetria en la C/ Péndulo, 17.
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Figura 5: Medidas de dosimetria de campo E en la C/ Mesena, 8.
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valores alrededor de la media denfro del infrervalo de conr
fianza. Se presenran a confinuacion algunos gjemplos en las
Figuras 5y 6. En el resto de las curnvas obrenidas, los valores
medios de campas E 'y H apenas presentan variaciones.

En cuanro a la camparia de medidas de larga duracion,
mras la eliminacion de los niveles correspondientes a situa-
ciones de campo cercano, se han obrenido las curvas de
campo E y de campo H v se han representado las lineas
del inrervalo de confionza del 95 %. En 15 curvas de
campo E (el 26,79 % de los domicilios), el valor medio de
E (expresado en %) flucta entre dos valores alrededor de
la media denrro del infervalo de confianza. Respecto a las
curvas de campo H, solamenre en una de ellas, (el 1,79
% de los domicilios), el valor medio de H (expresado en
% flucrba entre dos valores alrededor de la media denfro
del inrervalo de confianza. En el resto de los curvas obte-
nidas, los valores medios de campes E y H openas presen-
ran variacionas. A confinuacion se presenta un ejemplo en
la Figura 7.

En la Tabla 1. se presenta un resumen de esros resulra-
dos enire los que se incluye el infervalo de confianza en el
que se encuenfran el 95 % de los valeres obrenidos.

En el andlisis esradistico se observa que los niveles de
campo ambienrales medidos en los domicilios presentan
unas lineas de base bajas (F/H méx < 10% , P < 0,01). Los
rangos medidos (max-min) v 5d reflejan a su vez una baja
dispersion de los valores obrenides. Sin embargo, en el
30,43% de los domicilios (14 de 46), aparecen picas consi-

derables. En particular, en el 13,04% de los domicilios (& de
46) presentan valores superiores al méximo nivel indicado
para expesicidn humana por la norma ICNIRP-8. Los picos
observados estan idenrificados con radiacion precedente de
equipos domésricos, tales como receprores de TV, ordena-
dores personales y portariles en condiciones de medida de
camgo cercano, en el orden de cenrimetros, arenudndose
rapidamente conforme la disfancia aumenra.

La Tabla 2 presenra los dares estadisticos de los valores
obrenidos en las 57 medidas llevadas a cabo en el mismo
domicilic, presentando la media, méximos y minimos de
las lineas de campo E v H, la desviacion esréndar 53 v el
intervalo en el que se encuentran el 95 % de los valores
obrenidos. Se presenta el nivel expresado en porcentaje, de
los valores de £y H respecro a los niveles méaxinmos de segu-
ridad de exposicion establecido en la norma ICNIRP-8.

El andlisis estadistico muesira que los niveles de campo arm:-
bientales medidos presentan unas lineas de base bajas (EH
max < 10% , P < 0,01). Los rangos cbsernvados (mdxmin) y
5d reflejan una baja dispersion de los valores obsenvados,
igual que en los domicilios dispersas. En el 22,85% de los
registres (13 de 57), rambién aparecen picos considerables.

La Tabla 3 presenta los darcs de los niveles EM causados
por diferentes dispesitivos domésricos medidos a una dis-
rancia de 15 cm. Los daros presentan los receprores de TV,
PCs especialmenre porrriles, reléfonos celulares y reléfe-
nos inalémbricos analégicos, como las principales fuentes
porenciales de EMI en el hogar.
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Figura 6: Medidas de dosimetria de campo E en la C/ Vélez Rubio, 145.
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Figura 7: Medidas de dosimetria de campo E en la C/ Ardemans.

TADLA 1

Resumen estadistico de los resultados obtenidos en los domicilios, de media, méximo y minimo de campos E y H

N= 46 Total Avg Max Min 5d
avg E 4,79 5,28 4,50 0,23
max E 6,50 2,00 5,23 0,66
min E 2,99 4,57 2,13 0,58
avg H 5,41 5,73 5,14 0:15
max H 7,08 7,54 6,00 0,49
min H 3,95 5,00 2,14 0,68
SdE 0,11848
SdH 0,207
e (95%)E 0,455
e (95%)H 0,292

DISCUSION cilios en condiciones de campo cercano, principalmente

SeqUn los resultados presenrados, los niveles basicos de
campos EM evaluados en el Municipio de Madrid se
encuenrran lejos de alcanzar los umbrales de sequridad
establecidos por ICNIRP-98. Esto indica que los ambientes
elecrromagnéficos domésticos urbanos son aparenremen-
fe seguros conforme esra norma. No se han enconirado
variaciones esradisficas imporrantes enire los diferentes
domicilios en los que se ha hecho el muesireo. Estos nive-
les aparecen basrante estables en el franscurso del riempo
e independientes de la localizacion en la ciudad. Dos rest-
menes en forma de hisfograma de estas conclusiones se
pueden observar en las Figura 8 y Figura 9. La presencia
de picos o rafagas de nivel elevado en un 13 % de los domi-

originadaos por erdenadores personales, reléfonos inaldmbr-
cos analégicas v receprores de TV, indica la necasidad de
considerar los porenciales problemas debidos a inrerferen-
cios EMI en casos parficulares (7). Esto implica que el desa-
mollo pracrico de sistemas de relemedicina domiciliaria
deberia considerar una evaluacién opropiada del enforno
elecrromagnérico en cada siruacidn concrera.
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TADLA 2

Resumen estadistico de los resultados obtenidos en la C/ Ardemans, de media, maximo y minimo de campos E y H

N= 46 Total Avg Max
avg E 4,90 6,29
max E 5,25 6,92
min E 4,44 5,36
avg H : 5,49 5,71
max H 6,99 7,50
min H 3,55 4,81
Sd E

Sd H

e (95%)E 0,303

e (95%)H 0,132

Min 5d
4,44 D45
5,36 0,47
2,35 0,54
5,40 0,07
6,01 0,46
2,78 0,57
0,110
0,025
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Figura 9: Histograma de campo E en la C/ Ardemans, 41.
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TADLA 3

Maximos niveles de campos E y H procedentes

de dispositivos del hogar a una distancia de 15 ¢m

DISPOSITIVOS E/H mdx
Receptor TV 140,6 %
Teléfono mévil 159.4 %
Teléfono inalambrico analégico 145,6%
Teléfono inalémbrico digital (DECT) 6%
Monitor PC 145 %
Monitor PC TFT 6%

PC Portatil 158 %
Teclado y ratén inaldmbricos 6 %
WLAN 6%
Horno microondas 6%
Foco halégeno 20,4%
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Actividades de la SEIS

Cada ano los profesionales

valoran mas y mejor
el INFORSALUD

El pasado mes de Abril y con el lema
“Los sistemas de Informacion Sanitaria:

Construyendo la Realidad”,

la SEIS celebré el VIl Congreso Nacional de
Informatica de la Salud, INFORSALUD 2005

Con mas de mil asistentes entre mo-
deradores, ponentes e inscritos los
dias 5, 6 y 7 de Abril, se celebré en el
Hotel Auditorium el VIl INFORSALUD,
cuya Presidencia de Honor la ostenté
el Principe de Asturias.

El acro inaugural estuvo presidido por D. Alfonso
Jiménez Palacios, Direcror General del Ministerio de
Sanidad y Consumo que representaba a la Minisfra.

En primer lugar dio la palabra o Lucianc Saez
Presidente de la SEIS, que comenzé dando la bienveni-
da a rodos los presentes y agradeciendo la presencia de
fodos en esfa nueva convocaroria de la Sociedad
Espafiola de Informarica de la Salud. Agradecio a D.
Alfonso Jiménez Palacios, Direcror General de Cohesidn
del Sistema Nacional de Salud y Alra Inspeccidn que en
representacion de la Ministfra de Sanidad y Consumo
haya aceprado presidir este acro inaugural. Ello
demuestra, dijo, el inferés que el Ministerio de Sanidad
y Consumo fiene ranfo en mareria de innovacién como
en la construccion de los sistemas de informacion sani-
raria. Constiruye para la SEIS un honor que nos acom-
pafie en la Mesa la Excma Sra Maria Jesus Monrero
Cuadrado, Consejera de Salud de la Junta de Andalucia
y la Excma Sra. Diia. Teresa Herranz Marin, Consejera de

Sanidad v Consumo de la Coemunidad de Murcia.
También nuestro mas sincero agradecimiento al Excmo
Sr. D. Manuel Lamela Fernandez, Consejero de Salud de
la Comunidad de Madrid v a la Bxcma Sra Diia Marina
Geli i Fébrega, Consejera de Salud de Caralufia, que
abligaciones insfitucionales de Ulrima heora la han impe-
dido asistir como hubiera sido su deseo.

Quiero aprovechar la ocasion, ya que luega no fendre
oporfunidad para ello, de agradecerles que consfiruyan la
sesion de apertura del Congreso ya que nos van a permi-
fir conocer las opiniones de las mas alras auroridades sani-
rarias y su vision sobre nuesrra realidad recnolégica. Quie-
ro ademds hacerlo no sdlo como Presidente del Comiré
Organizador sino como récnico informarico del sistema
sanitario. Asimismo agradezco que nos acomparie José
Luis Carrasco, Presidenre del Comiré Cientifico y debo des-
racar el frabajo realizado por rodos los miembras de ese
Comiré lo que ha permifido la produccion de un extenso
programa clenifico.

Como rodos Vds. saben la Sociedad Espafiola de In-
formarica de la Salud riene el cbjerivo de difundir los
avances frecnolégicos y promover la innovacion en el
dmbito sanirario mediante el uso e implanracion de las
recnologfas de la informacion v las comunicaciones,
por lo cual se convoca nuevamente Inforsalud, nuestra
acrividod horizonral que consfituye un punto de
encuentro de la'recnologia y la salud. En esre Congreso
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prefendemos que converjan fodas los iniciaivas, pro-
yecros y soluciones recnolégicas que afecren a cual-
quier aspecro y agenres del amplio escenario sanirario
Parricipan fodas las profesiones sanirarias, recnolégicas,
econémicas y de gesrién, y es nuestra infencién que
desde cualquiera de ellos, desde cualquier puesto asis-
rencial o de responsabilidad sanitaria, de cualquier enti-
dad que participa en el sector salud, podamos compro-
bar que somos parte infegral y responsable de la inno-
vacion, del conocimiento y la calidad, por fanfo que
fodos debemos participar acrivamente en la cons-
fruccion y renovacion de los sisremas de informacién
sanirarios. Es dificil enconfrar reunidos en un mismo
acro personalidades de alfo relieve y que tanto pueden
aportar en la blsqueda de soluciones como las que se
dan cira en esfe congreso perrenecientes a los diferen-
fes dreas de frabaje que conforman nuestro sisrema
nacional de salud, de las entidades privadas de la
Universidad y de la investigacion. Gracias a todos por su
colaboracion y asistencia. Contamos fambién con la
presencia de las mas imporrantes innovadoras solucio-
nes récnicas que nas ofrecen las empresas de desarro-
llo recnolégico y que nos acercan al morer en el que
fenemos que sustentar la innovacion saniraria.

En esfas jomades de rabajo que hoy comienzan vamos

a revisar y debafir la siruacion acrual y los proyecres de la
informarica sanifaria en Esparia. Hemos aprendido a lo
largo de nuestras actividades que el sector sanitario predi-
sa de unas infraestructuras propics y especificas, capaces
de sustenrar los sisfemas de infarmacion de salud, con sus
diferentes alcances y siempre desde la perspectiva de la
necesaria interrelacion fanfo enfre los diferenres profesio-
nales sanirarios, agenres activos de los sisremas de infor-
macién como entre los diferentes organizaciones que
intervienen en fadilirar o gestionar los servicios de salud.
Esta inferelacion o necesidad de comunicacion de infor-
macién se debe a que los cbjerivos de fodas las organi-
zaciones sanifarias estan dirigidas hacia el mismo fin, el
usuario del sisrerna sanitario, es decir, el ciudadano. El ciu-
dadano fiene movilidad ferritorial v cada vez que utiliza
cualquier recurso sanirario esta generando y durante foda
suvida, informacion de salud. Esra peculiaridad propia de
NUESITo secror requiere que fodos los senvicios de atencion
sanifaria esrén relacionados. Somios conscientes de la
complejidad de nuestros sisremas de informadion con un
enframado organizarivo diferente entre si, unos volime-
nes de informacién enormes, pero fenemcs la recnologia
dispuesta a apoyarla. No podemos olvidar, por ofra parte,
que una de los marerios primas mas imparrantes en el
secror sanifario, sino la esencial, es el conocimiento de los
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profesionales y la gestion que del mismo se puede hacer.
Para ello es necesaric que la informacion esté accesible
alli dende se precise. Todos sabemos que la fecnologia no
es mds que una herramienra al servicio de las crganiza-
clones y profesionales y que admite cualquier requlacion
de funcicnalidades y competencias ranfo insfitucionales
como profesionales. Per ello es necesario ohvidarse del
profagonismo fecnoldgico infenfando  compartir expe-
riencias y soluciones.

Normalizar la informacion en deferminadas rareas es
imprescindible pero es evidenre que debemos aprove-
char en primera insrancia los medios disponibles para
buscar soluciones sobre fodo en aquellos proyecros que
podrian definirse como estrarégicas porque afecran al
sisterna sanifario en su conjunio y para ellos es impres-
cindible basarse en el principic de cooperacion enfre
instiruciones sanirarias.

El Comiré Cientifico ha definido como lema de este
congreso, los Sistemas de Informacién  Sanifaria:
Construyendo la realidad. Hilo conducror de esre con-
greso, es el resulrado de una reflexion que en este
momenro consideramas se debe proponer a la comu-
nidad saniraria. Prerendemaos analizar y debarir la sifua-
cion acrual, el grado de desarrollo de los nueves pro-
yectos v los nuevos planfeamientos y necesidades.

Esperamos que se cumplan rodas sus expecrativas
que esre congreso sea realmente Uril para avanzar en
el desarrollo de sus organizaciones y servicios. Nosorros
lo hemos hecho rodo con esa ilusion. Muchas gracias.

El Direcror General agradecié, en primer lugar a la
Sociedad Espariola de Informarica de la Salud la invitacién
que han hecho al Ministerio y a su tirular, a la Ministra para
estar hoy aqui con nasorros en este acto inaugural del VIII
Congreso. En segundo lugar, disculpar la ausencia de la
Sra Ministra que por razones de agenda no puede esrar
hoy aqui como hubiese sido su deseo. En rercer lugar
ransmififes sus saludes v los saludos de fodo el equipo
minisrerial. También agradecer la presencia en esta mesa
de los Excrnas Sras Consejeras de Murcia, Maria Teresa
Herranz Marin, v de Andalucia Maria Jests Menrero Cua-
drado, que amablemente han accedido a acompanar-
nos en lo mesa y que no van a infervenir en esfe acfo
inaugural porque reservan foda su sapiendia para, acro
sequido, en la mesa de la que vamos a disfrurar fodos,
nos expliquen los excelentes proyectos y realidades en
mareria de sisremas ce informacion.

Bien, yo voy a ser brevisimo, creo que decir que vivi-
mas en la era de la informacion v la comunicacion, no
es desde luego, ninguna novedad. En esros campos v
en ofros muchos, en el de la calidad, la invesrigacién,
efc, la informarica es una herramienta esencial. El sec-
for sanifario, por offo lado, como rodos Vds conocen
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mucho mejor que yo, se ha incorporado plenamente a
esfa sociedad de la informacidn y de la informdrica. Es
mas, yo dirffa que se ha incorporado de una manera
mucho mas imporfante y mucho mas relevante que en
ofros secrores porque le es mucho mas Uril. En cualquier
caso esre camino no ha hecho mas que empezar. Por
850 s de la maxima importancia que foros y encuen-
fros de debare como esre Congreso en &l que los prin-
cipales profesionales que se dedican a esto se dan cito
para infercambiar experiencias, para debatir, para ver
cuales son los mejores proyectos, los mas efecrivos, los
mas eficienres, erc. Como dedcla, este fipo de encuen-
fros son de la méxima franscendencia.

Los sisremas de informacion son indudablemente clo-
ves en cualguier organizacion y desde luego en el sec-
ror sanifario fambién. En el sisrema nacional de salud,
que como fodcs Vds. Saben es un sistema ampliomen-
re descentralizado, en estos momentos la inmensa
mayoria de las comperencias en mareria sanifaria las
tienen las CCAA, como decia, en este sisterna en el que
nos hemos volcado los espafioles, no solo en Sanidad
sino en orros sectores, uno de los aspecros claves de la
cohesion del sistema son 1os sisternas de informacion, es
decir el sistema de informacion del sistema nacional de
salud. No es el Unico, desde luego, pero es uno de los
pilares fundamentales de la cohesion del sistema nacio-
nal de salud. Por eso desde el Ministerio y desde el
Consejo Inrerferrirorial, que como saben es el drgano de
coordinacion de esre sisfemna nos hemas propuesto refor-
zarlo rodo lo que podames. En este senfido en el Ulfimo
pleno del Consejo Inrerterrirorial, uno de los remas que
se debariercn fue precisamente el de los sisremas de
informacion. En los proximaos consejos, reuniones y gru-
pos de frabajo fambién se discutird como uno de los
temas fundamenrales porque asi lo creemos rodos
dasde el Minisrerio y desde rodas las CCAA sin disfincidn.
Por eso, insisto una vez mas, desde el Ministerio aposfa-
mas porque los sisremnas de informadion y la informatica
sean hemamientas al servicio de la mejora de este siste-
ma sanirario que renemas en Esgania que es sin duda
mejorable pero que es uno de los mejores sistemas sani-
rarics que hay en el mundo occidenral, lo cual es una
realidad reconocida a nivel infernacional. Esto no quiere
decir que no sea mejorable. Indudablemente, una de
los vias de mejora fienen mucho que ver con los siste-
mas de informacion, con las recnologias, con la infor-
marica y con los sistemas de informacién.

S6lo me resta desearles que esta reunidn sea muy
frucrifera para rodos Vds. v para fodas las organizacio-
nes en las que rmabajamas y declarar oficialmente inau-
gurado en nombre de la Minisra el VIl Congreso
Nacional de Informdtica de la Salud.
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SESION DE APERTURA

Los sistemas de Informacion Sanitarios:

construyendo la realidad

La Mesa esruvo moderada por Javier Olave, Direcror del
Diario Médico, que comenzé agradeciendo a la SEIS su
inviracidn para esrar en un Congreso que se ha converrido
en la referencia fundamenral del secror, con 130 ponen-
res y numerosa genre inscrira. Esra Mesa procurd que los
responsables de las administraciones, en este caso aure:
némices que son las que han de gestionar la Sanidad, die-
ran la visién tecnolégica que fienen en sus respectivas
(CCAA. En esros Ulimos afios, ofirmd Olave, cuando roda-
via existia el Insalud y ofras CCAA ya renian ransferencias,
se han ido presentado todo fipo de iniciarivas que muchas
no han sido evaluadas. Incluso algunes se han difumina-
do hasra desaparecer. La publicacién de resuliados con
frecuencia brilla por su ausencia. Par eso, Inforsalud, se ha
converrido en un gran faro para la revision y pussta en
comUn de las disfinras referencias.

Por ofra parte, la responsabilicad por las fransferencias,
concreramente con las dlfimas aurcnomias que la han
consequido, han servido como acicare para que los dife-
rentes Servicios de Salud se hayan puasto a mabajar en
régimen de compefencia. Prueba de ello es la celebra-
cion de esta mesa y de orras con fuerre presencia aurond-
mica y rambién la presencia de Directores Generales de
los arganigramas de fodas las CCAA.

Madrid, Andalucia y Murcia, senrados en esta Mesa han
anunciodo su infencion de mecanizar el primer nivel asis-
rencial y van a esbozar las lineas de una historia elecrroni-
ca Unica.

En primer lugar tomd la palabro Maria Jesds Montero
Cuadrado, Consejera de Solud de la Junra de Andalucia,
que comenzd felicirando a la Sociedad Espariola de In-
formarica de la Salud per la organizacién de las Jomadas.
La Consejera de Salud dijo sentirse orgullosa del nivel
alcanzodo en la creacion y la implantacién de sisemas de
informacién y de comunicacién, quizd los mas potenres
de toda Europa por el volumen de poblacién y de centros
inferconecrados entre si.

Montero Cuadrado afirmd que el sisrema saniraric pabli-
o de Andalucia estd sometido a un proceso constante de
mejora y fransformacion. El secror sanitario es uno de los
principales campos de aplicacidn de las recnologios de la
informacion y de la comunicacion, dado que el uso de
esta informacién genera un alto valor afiadido que faveo-
rece ranfo a la calidad como a la eficiencia de las propias
organizaciones. Y una parte, quizés, mucho mas impor-
ranfe que algunas veces clvidamos es que la progia apli-
cacién de las recnologias de la informacion favorece la
percepcion v la sarisfaccion de los propios ciudadancs. Este
principio estd recegido con fuerza en el proceso de sequn-
da modemizacién de Andalucia, un proyecro que comen-
z6 hace fres o cuarro afes, de la mano del propio Presi-
dente del Gobierno de Andalucia.

Para nosotros modernizacion significa: rransformacion
requiere rener cloro cudles son los sectores sobre los que se
deberia dirigir este cambio. En lo que respecra en aste pro-
ceso, al sislema sanirario andaluz, cuando asumimos las




comperencios hace mas de 20 afios comenzamas @ confi-
gurar el disefio de un sistena que ha ido avanzando en rér
mincs de infraestructura, doracién de recursos, presraciones
y que ha llegade a ser punrero en aspectas claves como la
garantia de nuevos derechos para los ciudadancs, o la
invesfigacion en mareria biomédica. Pero nuesiro sislema
sanirario affonfa en esfe MomMenfo NUMERCSSS resgas ¥ pro-
blemas derivados de la inferaccién de los cludadancs con
los servicios de salud, como resulrado de profundas rransfor-
maciones demograficas vy sociales, que han generado una
mayor expecrariva sobre los resulrados de los servicios pUbl-
cos v la calidad de los mismos. Por eso la sanidad andaluza
ha querido hacer frenre de manera decidida a esfos pro-
blemas generando gran cenfionza @ los ciudadanos
ganando, per frante, en legitimidad, sin perder los valores
rradicionales de universalidad y de equidad. Hemos querido
que el sisrema poblico andaluz se ransforme y que pueda
llegar mas alla, que pueda aprovechar la informacion v el
conocimienfo, que pueda responder y anriciparse a las
necesidades emergentes de los cludadanos y que pueda
acfuar como agenfe generador de producrividad y de cre-
cimiento econdmico en nuesira regién. Esre Ulimo aspecto,
especialmenre imporrante es un debare nacional sobre la
sostenibilidad de los sisremas sanirarics. No solamente
SOMOs Secrores que gastan sind que semos productores de
riqueza. Por ello en esta nueva sociedad, un factor clave es
el de la propia gestion del conocimiento. Be ohi la apuesta
decidida por la penefracién de las recnologias de la infor
macion en el sistema publico de Andalucia.

Con esra vision disenamos ya hace varios afios la esfrare-
gia de salud digiral de Andalucia que consisie en infegrar
foda la informacidn saniraria de cada ciudadano para que
esré disponible ddnde y cudndo sea necesario y sea precisa
para su arencién saniraria, rodo ello mejorando el propio
acceso a esta informadion y fambién garanrizando la confi-
nuidad del proceso asistencial v la calidad del senvicio. Esra
esfraregia hoy ya es una realidad en Andalucia, a ravés del
proyecto DIRAYA. DIRAYA estd permiriendo que lo sanidad
elecrénica con rodo lo que ello supane de apuesta para el
fururo, sea hoy una realidad que nes permife infegrar los sis-
remas de informacion y de gesfidn asisrencial de los centros
sanirarios pUblicos de Andaludia. Indudablemenre va a mar
car un anres y Un después y como fal ha sido galardonado
y reconocido en mulriples foros fanto nacionales como infer-
nacionales. Ha supuesto una forfsima inversion plblica, en
forno a los 60 millones de euros; garficipan en &l una frein-
rena de empresas de émbiro mundial y ha sido disefiado
por mas de 400 profesionales sanirarics y no sanirarics de los
ceniros publicos andaluces. Es dedir que es un insfrumento
disefiadoe por el propio sisrerna en el cual la partidipacion de
los profesionales ha sido fundamental para que sea Uril y
cercano al frabajo diario de nuesitos cenfros sanifarios.

La Consejera de Salud de Andalucia destacd que DIRA-
YA es la hisroria de salud digiral Unica de rodos los ando-
luces, infegra foda la informacién saniraria de cada usue-
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rio y permire al profesional acceder on line y en cualquier
punro del sistema a cualquier informacidn que esré regis-
frada sobre el hisrorial del propio pacienre. Es un sistemna
que facilira extraordinariamente los framires administrari-
vos, y fambién la conexién y el acceso del ciudadano al
propic sisrema sanirario.

En definiriva, dijo, DIRAYA transforma el modo de acrua-
cidén del profesional. Para conseguir estos objerivos, incor-
pora una serie de madulos: en primer lugar, un sisrema
centralizado de ciracion que gestiona las agendas de
fodos los médices de afencién primaria pero rambién de
los especialistas y de las pruebas diagnésricas. Este sisrema
&5 hoy ya una realidad en redos los centros de salud de
Andalucia y en rodas las consulras del especialista porque
posibilira la ciracién direcra entre ellos. En sequndoe lugar,
DIRAYA incorpora el médulo “El Centro de Salud Respon-
de", que fadilira la ciracién centralizada para los consultas
de arencion primaria, funciona las 24 horas, los 365 dias
del afio y se converrird en un insrumenro proactivo de
relacion con el propio ciudadano.

También incorpora un sistema de extracrdinaria urili-
dad, recera XX, la primera recera electronica que real-
menfe funciona y que se uriliza rutinariamente en el con-
junro del sisrema saniraric. Es la primera recera que per-
mire que el pacienre pueda recoger su medicacidn en la
oficina de farmacia después de que el maramiento haya
sido previamente prescriro por el médico sin necesidad de
pasar nuevamente por la consulfa.

DIRAYA, come hisroria de salud del ciudadano, esta
implantada en 265 cenrcs de salud de Andalucia. Estd
siendo urilizada por un roral de 2.705 faculrativos y se
estan beneficiando de ella 3. 729.000 parsonas, un 52%
de la poblacién andaluza. La implanracion en las consul-
1as de los especialistas, incluidas las consulras de salud
menral culminaran a finales de este afio 2005.

La estraregia digiral en Andalucia incluye rambién ofros
proyecros de gran inferés, como la relemedicina y los rele-
presraciones, el caso de Mundo de Estrellas v el propio por-
ral de salud de la consejeria de salud.

Para rerminar, Montere €uadrado relard ofros proyecics
que fienen en cartera, relacionados con la mensajeria, el
reléfono mdvil o los espacios corporarivos © espacios web y
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afirmé estar convencida de que la inversion en tecnologias
de la informacion va a permitir gestionar el conocimiento,
mejorar la sensibilidad del ciudadano por el sislema sanifa-
rio y establecer un sisterna modemo y de calidad.

Maria Teresa Herranz Marin, Consejera de la Comunidad
de Murcia, tomd la palabra a continuacién resaliando que,
0 su juidio, el capital mas imporrante de cualquier organi-
zacidn sanitaria no es el prasupuesio que nuestro gobiemo
nos asigna que es mucho. En el caso de Murcia el 40% de
fodo el presupuesto murciano se dedica a la sanidad v, sin
embargo, el recurso mds importante que manejamos es la
informacién. Las necesidades sanitarias producen una can-
fidad inmensa da informacién de forma infensiva, durante
rodo su proceso. Mas alld de la burocracia derivada de roda
esta informacion y de la necesidad de emplear mucho
fiermnpo y dinero para su fraramiento v andlisis, la informo-
cién genera un imporante valor estrarégico que las dife-
renres CCAA han sabido reconocer, impulsar v desarrollar, Y
esta necesidad de desarrollo de los sistemas de informacién
ha venido condicicnada por cuarro necesidades. La prime-
ra es la necesidad de safisfacer al paciente que se convier-
re en el centro y objerivo de nuestro sisrema sanirario. Se
frafa de un paciente que conoce y exige sus derechos y mas
y mejores senvicios; quiere un frafamiento personalizado,
garantios de accesibilidad, quiere parricipacién en la foma
de decisiones, segunda opinion, fofal disponibilidad del sis
rema sanirario y para fodo ello los sisemas de informacion
se convierren en un facror africo. Ademds el sisema sanira-
rio se financia con los impuestas del paciente, por lo fanro
fiene rodo el derecho a exigir estas prestaciones. Evirar los
gastos no necesarios o no productivos es nuestra obligacion
y ahi, de nuevo, las recnologias de la informacién son un
elemento crfico. Tenemos rambién la necasidad de evaluar
los resulrados de las decisiones que se toman en Sanidad y
poder gestionar los combics en un marco de evaluadién de
acruaciones con criterios de eficiendia, y ahf fambién nos
ayudan los sisremas de informacién. La infroduccion pro-
gresiva de nueves férmulas de gestion saniraria supone la
implantacion de medidas de gesrién en las cuales la urili
zacion de las recnologias de la informacion se consriruyen
nuevamente como un elemenro indispensable. No pode-
mos hablar de gestién clinica, de una cdecuada polirica de
incenrivos, de nuevas formulas de gesrion si ne hablamaos
de sistemas de informacion.

No menos importante es el paciente, el eje sobre el que
debemos mrabajar los profesionales.

La Consejeria de Sanidad, daspués de las rransferencias
el afio 2002, lleva rabajande con mucha ilusién en la
mejora conrinua para poder dar a los cludadanos un sisre-
ma sanifario de excelencia. El Plan Direcror de Sistemas de
Informacién es el marco de referencia para el desarrollo
de los sistemas de informacion saniraria en nuestra comu-
nidad. El propésiro es que los sisremas de informacion se
adapren a los necesidades de la organizacién sanitaria
para cumplir la misién de proveer servicios que sarisfagan
los necesidades reales de salud de la poblacién. Para ello
el Plan inclufa como objetivos, disponer de un sisema
cuyo centro de referencia sea usuario, que facilite el tra-
bajo a los profesionales, que mejorara la efecrividad v la
eficiencia de los servicios, la planificacion de los recursos y
permitiese la descenfralizacion de la gestién en rodos los
niveles de la organizacion. También que se caracrerizose
par su universalidad.

Por dlfimo el sisrema debia caracterizarse por permitir
un desarrello confinuo mediante su adapracion a las nece-
sidades fururas de los usuarics y las posibilidades recnolé-
gicas, garantizando la confidencialidad y la proreccidon de
la informacion. En la definicién del plan participaron mas
de 100 profesionales. Asistimos a 1.300.000 habiranres
aurderonos y mas de 500.000 ruristas. Colaboraron mas de
40 empresas proveedoras de recnologia de la informacion
y se idenrificaron en toral 12 proyecros para ejecurar hasra
el afio 2006: proyecros globales, redes de comunicacio-
nes, infegracion de sistemnas de informacion, de red asis-
rencial, gestion de sistemas v tecnologia, base de darcs
Unica poblacional, los sisremas de soporte. Estéd previsto
que la remodelacidon recnoldgica que conlleva el plan
suponga cerca de 60 millones de euros, mas los que ya se
han invertido hasta la fecha (24 millones) y los previstos
para este afio 2005 (14 millones).

Herranz Marin, conrinud relarando que hasra ahora, han
informarizado la red asistencial de arencion primaria y el
80% de los consulrarios locales; han complerado le adquisi-
cién y aplicacién de un Unico aplicarivo comporative para
rodos los profesionales primaria, de forma que se incentiva
y positilita el infercambio de informacién entre rodos los
profesionales; han modemizado la red de comunicaciones
que enlaza a rodos los centros de arencion primaria con los
hospitales del senvicio murciano de salud y hon avanzado
en la implanfacidn de la historia clinica elecrénica.

La Consejera murciana se cenro rambién en un pro-
yecro piloro: el lapiz digiral, de forma que sustituya al
rabler PC habitual. Parece un bolfgrafo convencional que
permire escribir en hojas impresas, pero permire recoger la
informacion y franscribirla e informatizarla on line.
Ademads esta desrinado a recoger rodos los daros de las
observaciones y permire visualizar los resulrades de los
pacientes en remoto, en cualquier momenro v desde
cualquier lugar. Hemos calculado un ahorro del 20% en
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MEesA REpONDA: “'LA TECNO

Intervino como moderador Jesds Garcia Marcos y como po-
nentes Luis Javier Donilla Gavin, Director de Sanidad de IBM;
Federico Aguilar Cazorla, Director de Sanidad de Indra Siste-
mas; Juan Fajardo Navarro, Director General de Novasoft Sa-
nidad y José Lépez Ponce, Consultor Gerente- Sector Sociedad
de la Informacién de Telefénica Soluciones.

Luis Javier Bonilla fue el primero en infervenir. A su juicio, el
sistema sanirario es victima de su propio éxiro. Los avances en los
procesos de diagnésfico y fraramiento logrados a lo largo del
siglo XX, junfo a lo universalizacidn de las prestacionas, han
logrado mejoras susranciales en lo esperanza v calidad de vida
de los ciudadanos y generado grandes expectarivas sociales, que
llevan a esperar procesos de mejora confinua en la lucha confra
las enfermedades.

Para lograr este enorme progreso, ha sido necesario un infen-
50 esfuerzo en invesfigacion, en inversion econdmica y en dedi-
cacién de recursos. Un esfuerzo que mantiene, como &5 16gico,
una clara rendencia al crecimiento y que hay que combinar con
el marco que impone los limires presupuestarios y la gestion del
gosto publico.

Es, en definiriva, el reto de dar cada vez mas, por menos. Y
para resolver ese refo, la innovacién recnoldgica se consrituye
como una pieza clave.

Desde hace ya fiempo, los sistemas y las recnologios de la
informacion se han convertido en una heramienta esrrarégica
para la fransformacién de las crganizaciones sanitarias y dofarlas
de estructuras y herramientas de gestion més égiles y adapradas
a la pracrica asistencial.

Poliricas Sanitarias orientadas a la Calidad, sin disminuir la efi-
cacia de las organizaciones; Nuevas propuesias organizarivas en
las que los gestores y clinicos estén ampliamenre implicados, con
la decision clinica como corazén del sisterna; equidad, rapidez y
cooperacion de los distinfos agenres, para facilirar el acceso de
los ciudadanes al sisterna sanitario; confinuidad en los cuidados,
eliminando barreras funcionales entre ambitos asistrenciales y
enire procesos clinicos y administrarivos; gestion del conocimien-
ro, calidad de las pracricas profesionales y desarrollo de compe-
rencias....; Todos estas propuestas estarégicas, serfan inviables sin
el soporte de un potente sistema de informacion, que debe
incorporar los siguientes concepros:

* Sisema de informacion integral e infegrado: el proceso asis-
fencial como corazén del sisrema; infegracién con los sisfemas
departamentales, a avés de estandares HL7 o IHE; inregracién
de los distinros dmbitos asisrenciales; inregracion geogréfico;
infegracién de los procesos clinicos con 1os recursos humanes,
mareriales o financiercs.

* Actualizacion constante del conocimiento cientifico v desarollo
de modelos de competencia y carera profesional

* Homogeneizacién y concenracion de procesos

* Arquitecturas orienradas a servicios

* Una medicina basada en la Informacién, inregrando la informa-
cion dlinica con la gendmica para realizacién de diagndsricas
maés precisos v fraramientos personalizados, que confemplen
aspectos como la predisposicion genérica

En esfos momenics disponemos de tecnologia para implanrar sis
temas de informacién capaces de responder a estos requerimientos.

S maramos de imaginar el fururo, la ransformacién de la
anidad esta siendo acelerada por la combinacion de recnologi-
as revolucionarias v la evelucidn hacia nuevas pracricas.

CIO DEL SISTEMA SANITARIO™

Nuevas Tecnologias: Fnormes capacidades de proceso (nue-
vos superordenadores, recnologia Grid), enormes capacidades
en almacenamienio y gesrion de la informacion (virrualizacion,
recnologla Millipede); herramientas de estandarizacion, infregra-
cion, correlacién, andlisis y mineria de datos clinicos, provenien-
fes de disfintas fuenres y formatos heterogéneos (Medical
Information Inregrarion); dispesitivos de caprura de informacion
de consranres virales (Pervasive Computing); sisternas de biosi-
mulacidn predictiva; ..

Nuevas pracficas: Genémica Clinica, Andlisis de Predisposi-
cién Genérica, Medicina Molecular, Diagnéstico Asistido por
Ordenador, Traramientos presinromaricos, erc.

Por lo ranto, podemos prever que, gracias al impulso propor-
cionado por los nuevos desarrclios en genéfica y biologia mole-
cular y a la capacidad de proceso de la informacién que propor-
cionan las TIC, habra una fransformacion de la sonidad, ral y
como la enfendemos acrualmenire, con una mayor convergen-
cia entre el sector de la provision de servicios de salud, el secror
farmacéurico y el secror de la investigacion, ranto publica como
privada.

Acro sequide, fomé la palabra Federico Aguilar €azorla, Parg
€l, la realidad acrual del secror sanirario necesita incorporar a la
mayor brevedad posible las recnologios de la informacion para
mejorar la calidad que los profesionales de la salud prestan a los
ciudadanos. Los avances recnolbgicos, la crecienre demanda de
servicios sanifarios, la mayor exigencia por parte incluso de los
ciudadanos v, la gestion descenmralizada de los organismos san-
farics, confirma esta inminente necesidad.

Para ello se necesita de una parte, un profundo conocimiento
del secfor, y de ofra un dominio de las recnologias que se apli-
can en los diferenfes proyecros.

A la hora de llevar a cabo los proyecros fienen que convivir
con la limiracién de los recurses para afronrar los cambios y adap-
rarse a los nuevas siruaciones.

Dando por dierio de forma genérica la madurez de las recno-
logias y la variedad y posibilidades de aplicacion en el mundo de
la sanidad, creemos que en este momento es necesario llamar
la arencién scbre dos argumentos que incidirdn en permitir que
se incremente la aportacion de las recnclogias al sector sanirario
y que lo planteamos come alge consustancial a los proyecros rec-
nolégicos:

1. Por un lado la necesidad de definir y aceprar los crirerios que
solidarmente justifiquen el retorno de la inversion (ROI).

2.Una vez que se ha aceprado el llevar a cabo un proyecro,
incluir como parte del mismo todo lo relacionado con la rein-

genierfa de ese procese; asi como la gestidn del cambio y

comunicacion asociada. Es lo que defino como “la reinge-



nieria del como *; ya que las unidades funcionales que esran
defrds de estos proyectos creen que saben lo que quieren pero
desde la direccion de sistemas de informacion se debe de lide-
rar este aspecio de los mismos. Esto enlaza con la importancia
que fiene par fanfo el conocimiento del sector para agquellos
consuliores y récnicos de las empresas que llevan a cabo los
mismes; de ahi que en Indra rengamacs un drea de Sanidad
con mas de 250 especialistas.

QOrro facror no resuelfo en la acrualidad y que la recnologia
fiene sobradamente soluciones es el concepro de conecrividad
y inreroperabilidad; para ello es fundamenral fener una plani-
ficacidn estratégica de los sistemas y de la infegracién de sus
procesos.

Incluso si es necesario y vuelvo a la idea de la reingenieria de
los procesos, si para la interoperabilidad en proyecios de caracrer
nacional hay que dar enfrada a centros de comperencia en el
MSC, debe de renerse este facror en consideracion; a modo de
ejemplo pongo el cardcrer que la recnologia puede aportar al
MSC para ser el ente que garantice la conecrividad en rodo el
rerrirorio en el proyecro de Recera Elecrénica.

Por tltimo una reflexion que puse para compartir con los infe-
granres de la mesa y los asisrenres a la sala, en mi opinion no
enfiendo como en ofras areas de la administracion la inversion y
los fondos publicos fienen claramente una blsqueda decidida
de refugio en los TIC; y en la sanidad aun disponemos de unos
presupuestos/proyectos muy limirados.

Juan Fajardo Navarre, inferving en rercer lugar para desia-
car que, a principics de los afics 90, se renia la siguienre vision
de las Tl:

- Sustirucion de mano de obra,

- Roborizacion de los procesos,

- Competencia con los humanos,

- Restriccion del mercado laboral para secrefarias (se pensaba

que los ordenadores sustituirian a las secretarias)

- Consecuencias socioculturales y econémicas: aqui no anddbar

mos muy descaminados pues indudablemente las ha tenido.

- La recnolegia hay que controlarla. .

Y, contrapuesta a la anterior vision, a dia de hoy, la visidn que
se fiene de las TIC es bien distinra:

Las recnologias no son solamente redes y equipos conecrados
SINO PERSONAS conecradas @ esos equipos y o esas redes.
Inregracién de niveles e integracion de ofras funciones del sisre-
ma (drogodependencia, sociosanirario,...). Obrener mejores re-
sulrados con los mismes recurscs: eficacia en la direccién, efi-
ciencia en la gesrion.

Plan de Ciencia, Tecnologia e Innovacion 2005-2008 del
Principado de Asturias

No se fiene una vision solamenre materialista de las TIC, es
decir, las maquinas, los robors, sino que se ha infegrado en la
vision de los TIC a los PERSONAS, en tanfe y en cuonio esas se
encuentran inferconecradas (a fravés de la inferconexion de las
maguinas). Ya se da por sentado que las TIC han aportado solu-
ciones en diferentes niveles y se demanda la necesidad de
extenderlo a ofros. Ya no se habla de sustitucion de personas, ni
de competencia enfre personasmaquinas sino que se busca la
mejora de los resulrades, la eficacia de la direccidn vy la eficien-
cia en la gestidon

Pasados 5 afics, se han cumplido la gran mayorfa de las
‘probable evelucion' de las Tl con excepcidn del siempre pro-
meredor UMTS que no frermina de cumplir sus expectarivas y
una vision del 'pay per use’ que rampoco ha respondido a la
realidad y que estaba morivada por €l momento en que nos
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enconfrdbamos en plena burbuja fecnolédgica. En cambio ha
surgido un NuUevo profagonista que no se vela en aguel mo-
menro como es el Sofrware Libre que se estd convirtiendo en
un elemento DINAMIZADOR e incluso nos esrd obligando a las
empresas a cambiar nuestros modelos de negocio y nuestra
inrerrelacion con el secter.

En cuanro a los usos de Tl (por ejemplo buscadores como
Google), Medicina y Salud sen las primeras y mas importantes
rernas de referencia en la aplicabilidad de la Tecnologia.

Los avances en este secror han sido LOS MAS SIGNIFICATIVOS,
el secror TIC en SANIDAD crece a un ritmo del 6,8%, el mayor del
resto de los sectores en Espafia.

Sequn un estudio de la consulrora Frost and Sullivan que ana-
liza el mercado europeo de Elecronic Medical Record en volu-
men de proyecios confrarados en 2003 en el conjunto de la
comunidad europea y hace una proyeccién del mismo a 2010,
ya en 20003 crecid un 19% hasta alcanzar los 207 MM y se
espera que en 2010 alcance los 688 MM. También nos indica
cuales son los 4 proyecios clave en los 3 paises de referencia de
la UE (Alemania, Francia y Gran Brerafia), y vemos que ademas
del EMR se encuentran

-la gestién elecrrénica y cenmalizada de agendas (contact

Center)
- La aurornatizacidén del registro de cuidados
-y la Prescripcion electronica de la que hay mulritud de pro-
yectos y me afreveria a decir que es el proyecro con mayor
numero de iniciativas y hoy per hoy el de mayor numero
de literatura en internet y que coincide plenamente con
los remas mas rarados Ultimamenre fambién en Espafia
ligndo a palabras como AHORRO, buenos habires, alrer-
narivas, confencién, errores de farmacos, consumo respon-
sable, erc....

En los Glimos afics, parfiendo de situaciones similares en
cuanto a nivel recnologico aplicado a la sanidad, hemos llega-
do a estar en una situacidn que se asemeja a la poradoja de
Berrand (un problema que podemos resolver de diferentes
maneras obreniendo diferentes soluciones). Esta Paradojo es
mas acenruada en Espania (en donde se establece entre comu-
nidades qua parren de un mismo modelo) que en el resto de
Europa (que se establece entre paises que han partido de me-
delos diferentes)

El reconocimiento de esta paradoja hace mds necesaria si
cabe el avance en la interoperabilidad y la estandarizacion que
permira un MAYOR inrercambio de informacion que fiene un
mismo punfo de inrerés: EL PACIENTE. Este hecho viene muy bien
explicado y derallado en el QUINTO INFORME SEIS (De la Historia
clinica a la hisroria de salud elecrronica)

Y para rerminar, unos pensamienrcs del Consejera de Sanidad
de Extremadura, D. Guillermo Ferndndez Vara:

Al final de todo las nuevas recnologias lo que nos permiren es
ser més y poder ser mejores.

Para ello &5 imprescindible ser generasos, humildes y capaces.

Generosos para compartir, humildes para aprender, capaces
para ensefiar.

Finalmente la infervencién de Jesé Lépez Ponce, Consulror
Gerente de Telefénica Empresas, se cenfrd en que UNa aproxi-
macion de la Tecnologia al servicio del Sisrema Sanifaric, implica
considerar la complejidad del enforno sanirario, los refos que
plantea a los gestores, los soluciones de valor que aporran las
TICs v los criterios de evaluacion desde distintas perspecrivas y la
necesidad de realizar un enfoque a procesos asistenciales y de
soporte en dmbitos funcionales.




Actividades de la SEIS

MesA REDONDA 1.
INFRAESTRUCTURAS DE

INFORMACION PARA
LOS SERVIOS DE SALUD

Estuvo moderada por Fernando Bezares Pérfica, Direcror
General de Informarica, Comunicaciones e Innovacién Tec-
nolégica de la Consgjerio de Sanidad y consumo de la Co-
munidad Aurbnoma de Madrid.

Los ponentes que inrervinieren fueron: Maure Fernéndez
Dabouza, lefe de Infraestructuros Tecnoldgicas del Servicio
Gallego de Salud; Javier Oliva Suérez, Responsable de Pro-
yecro, IB Salur; Wenceslao Berriel Mantin, Direcror de Infor-
médrica del Servicio Canario de Salud, hablé del proyecio de
su Comunidad para construir un escenario de informarizacion
y digitalizacion de roda la acrividad asisrencial. Los principios
Que inspiran esfe proyecto son:

* Lo condicién Unica de acceso al sistema es la Tarjera

Sanitaria

¢ Hisroria clinica Unica global por pacienre

* £l paciente &5 el centro del sistema y propietario da la his-

foria

* Acceso a la historia desde cualguier punto del sistema

sanirario

A confinuacion inrervino Jesé Antonio Arranz Velasco, Di-
recror Técnico de Sistemas de Informacion de la Gerencia Re-
gional de Salud de Castilla y Letn.

MEesA REDONDA 2.
INTERACCION DEL CIUDADANO

CON LOS SISTEMAS
DE INFORMACION SANITARIOS

Moderada por Javier Sada Goii, Direcror General de Salud
del Servicio Navarro de Salud, confé como ponentes con Jesds
Troncoso, Josep Maiiach i Serra, Coordinador del Programa de
Tecnologias de la Informacion del Departameanto de Salud de
la Generalitar de Caralunya: Arture Lépez Ruiz, Direcror de Es-
rudios y Desarrollo Sanirario del Deparramento de Sanidad del
Gobierno Vosco; Antonio Galdn Serrano, Direstor General de
Calidad y Arencién al Paciente de la Conselleria de Sanirat de
la Generalirat Valenciana, y Angel Lépez Diaz, Direcror Gene-
ral de Salud Plblica y Planificacién de la Consejeria de Salud y
Senvicios Sanitarios del Gobierno del Principado de Asturias.




MEesA REDONDA 3.

SISTEMAS DE SOPORTE
A LA GESTION

Moderada por Rafael Peiialver Castellanos, Secrerario
General del Servicio de Salud de Castilla la Mancha, contd con
lo participacion de Eloy Jiménez Cantos, Direcror General de
recursos Econdmicos de la Conselleria de Sanirar de la
Generalirat Valenciana: Luis Larraya Galarza, Subdirecror
General de Gestién Econémica y Desarrollo Organizarive del
Senvicio Navarro de Salud-Osasunbideq; Andrés Carrillo Gon-
zélez, Direcror General de Régimen Econémico y Pres:
raciones del Servicio Murciano de Salud; v Maria José Garcia
Sexto, Jefa de Area de Gestién Econdmica y RR.HH del Ser-
vicio Gallego de Salud

Tras la inrervencion de los parricipantes, los asistentes fuvie-
ron la oportunidad de mantener un animado coloquio.

MesA REDONDA 4.

APLICACIONES E-SALUD
PARA SERVICIOS ASISTENCIALES

Esruvo moderada por Francisco Villar Colsa, Gerenfe del
Hospiral Txagorrinxu del Sevicic Vasco de Salud-Osakiderza y
conrd con la parficipacion de Cloudio Peldez Vega, Coor
dinador de Telemedicina del Servicio Extrremefio de Salud;
Carlos Jiménez Pérez, Direcror de Desarrcllo y Proyecros In-
formaricos de la Consejeria de Salud de la Ricjo; José Franco
Arroyo, Gerente de Arencidn Primaria 061 Canrabria, del
Servicio Canrabro de Salud.

En dlimo lugar inrervino Juan Diaz Garcia, responsable de
Sistemnas y Tecnologias de la Informacién del Hospiral Virgen
de las Nieves de Granada del Servicio Andaluz de Salud que
definié la esalud como Diagnéstico asisfico por ardenador,
Prescripcion Elecrronica, Historia Clinica, Bibliorecas Digirales,
Regisiros on-line, Comunidades virfuales de prefesionales y
ciudadanos, Programas de educacion y enfrenamiento on-
line, Sisremas de Informacion hospitalarics, Redes regionales
sanirarios, Cirugla robérica, Telemedicing, Telemonitorizacién
y Videoconferancia.

MesA REDONDA 7.
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MEesA REDONDA 5.
SISTEMAS DE SOPORTE
A LA SALUD PuUBLICcA

Estuvo moderada por Manuel Ofiorbe de Torre, Direcror
General de Salud Pblica del Ministerio de Sanidad y Consu-
mo. Los ponentes fueron Agustin Rivere Cuadrado, Salud Di-
recror General de Salud Publica y Alimenracion de la Conse-
jeria de Sanidad y Consumo de la CA de Madrid; Luis Gémez
Lépez, Direcror General de Salud Publica del Deparramento
de Salud y Consumo del Gobierno de Aragon; Manuel Esco-
lane Puig, Direcror General de Salud PUblica de la Conselleria
de Sanirar de la Generalirar Valenciana y José Antonio Cor-
nejo Diaz de lo Junra de Andaludio.

Tras las inrervenciones hubo un animado coloquio.

MEesA REponDA 6.

EXPERIENCIAS DE IMPLANTACION
PRACTICA DE GRANDES SISTEMAS

El moderador fue Antonie Peinado Alvarez, Secrerario Ge-
neral del Servicio Andaluz de Salud y confd como ponenres
con Jesds Garcia Marcos, Subdirectcr General de Tecnologias
de la Informacion del Ministerio de Sanidad y Consumo; Pe-
dro Totorikagiiena Arana, Responsable de Produccion de Oso-
kidetza del Servicio Vasco de Salud; Jorge Prado €asal, Jefe
de Area de Soporte e Implanracion del Servicio Gallego de
Salud y por Uliimo, Alfenso Jiménez Cantos, Jefe del Area de
Crganizacion y Sistemas de Comunicacion de e Censelleria
de Sanitar de la Generalirar Valenciana.

ORGANIZACION DE LA GESTION Y OPERACION DE LAS TIC

EN LAS ORGANIZACIONES SANITARIAS

Acrué como moderador Enrique Paseiro Pardal, Jefe de
Servicio de Informarica del SERGAS. Los ponentes fueron:
Susana lglesias, Responsable del Desarrcllo Asistencial de
Osakiderza del Servicio Vasco de Salud; Ambresio Rodriguez
Gémez, Responsable de Tecnologias de la Informacion del
Senvicio de Salud de Castilla la Mancha; Luis Morell Daladrén,
Subdirecror General de Sistemas de Informacién Saniraria de
la Consejeria de Sanidad y Consumo de la CA. de Madrid y
por Ulfimo, Antonio Llergo Mufioz, Direcior Regicnal de
Recursos Informaticos del Servicio Andaluz de Salud.




Actividades de la SEIS
AREA TECNOLOGICA

SESION TECNOLOGICA 1

La primera sesién recnologica estuvo moderada por
Marta Trige Cabrejas, jefa del Servicio de Tecnologfas y Sis-
remas de Informacion del Servicio Aragonés de Salud.

El primer ponenre en inrervenir fue Redrigo Dlanco,
Consulror de Sequridad de la empresa Bull Esparia, que
hablé sobre la Gestion de Identidades, Control de Accesos
y Single Sign-On. Explicé la problematica de entomnos sani-
rarios y presenté “la solucion de Bull: AccesMasrrer. Sus
caracteristicas son: Disefio Modular e Integrado, es una
solucién no infrusiva, orienfada al ROl més rapido, posee
una consola de gestidn Unica'y global, Es un producro ava-
lado con las mejores referencias.”

La sequnda ponencia la llevd a cabo Miguel Rey Mesa,
director de Informarica en el Hospiral Dr. Negrin de Cana-
rios. Su ponencia fraré sobre la Inregracién de Sisternas
Hospiralarios: Construccién de una solucion real. "Los be-
neficios de la integracidn de Sisternas Hospiralarios son un
mejor uso de la Informacion electrénica existenre, nuevas
aplicaciones que cooperarén con los exisrenres, Sisrema
de Informacion Hospitalario Global, Informacion en el
puesto de rabajo sin papel y Toma de decisiones en tiem-
po real con daros reales.” Hablé del proyecro PECEx. lo
que quiere el usuario final es: Reducir al méximao el n° de
clicks desde que se genera la necesidad de informacion
disponible en la red, hasra el momenro de la roma de de-
cisiones sobre un pacienre, manteniendo los mismos pard-
mefros de sequridad, conirol de acceso y disponibilidad a
la informacién electrénica de la organizacién. La organi-
zacion pasa: Del Conrenido disperso en N Sistemas al
Conrenido unificade para todo el Hospital, pasa a generar
la informacion en los Sistemnas en el mismo momento de
la roma de decision, pasa o consequir que la informacion
esié encima de la mesa sin ningUn mavimiento de papel
y pasa a facilirar el acceso a la informacion clinica a rodos
los usuarios del Hospiral”.

La tercera ponencia cormié a cargo de Francisco Javier
Francisco Verd(, subdirector general de Tecnologias de la
Informacién del Servicio Murciano de Salud. Sus ponencia
fue: Servicio Murciano de Salud: un case real de implanra-
cién Citrix. “Cirrix nos ha ofrecido una opfimizacién del
consumo del ancho de banda, una infegracién en portal
web, Sequridad (los daros esran en los servidores), Rapido
despliegue y acrualizacién de aplicaciones, Configuracion
de alra dispenibilidad, Inregracién en el enromno del usuo-
ric, Administracién cenrralizada y delegada, Redundancia
a fallos, Mulriplaraforma (Unix, windows), Mulridisposifivo y
Licenciamiento por conexiones concurrenres”,

El cuarro ponente fue David Belfran, consulror recnolégi-
co de EMC, que se cenmd en la Gestion del cido de vida
de la informdrica saniraria. “Los refos para el secror sanita-
ric son: Calidad en el cuidado del paciente, ofrecer servi-
cios de calidad al pacienre al menor coste, mayor nivel de
cumplimiento de normarivas. Las soluciones para la
"Historia de Salud Elecrrénica” (HSE) son: El fraspase a un
sisrerna H3E en linea brinda @ los prestadores de servicios
de salud un complero registro del paciente desde su naci-
miento hasta su fallecimiento, EMC y sus parmners para los
soluciones HSE crean un sisterna médico infegrado que
brinda acceso inmediafo a informacién crifica en el punto
de arencion al pacienre”,

Manuel Melle, ingeniero prevenra de Documenrum in-
rervino a conrinuacidn con su ponencia: La colaboracién
en Sanidad. "Donde los miembros de un equipo rabajan
Junfos, coordinan y resuelven remas para conseguir un fra-
bajo bien hecho. Gracias a esfo se produce un enformo
sequro, facil de uso, de sendilla administracion y con plan-
rillas de dreas de colaboracién preconfiguradas.”

SESION TECNOLOGICA 2

Bajo el rirulo "El reforno de la inversion TIC en Sanidad:
aplicaciones e-salud para senvicios asistenciales”, fue mo-
derada por Juan Pable Alejo Gonzélez, subdirector General
de Sistemas de Informacion del Sewvicio Exremerio de
Salud.

Con esfa sesion, se inaugurd Un nuevo modelo de Mesa-
Debate que con la conduccién del moderador y la partici-
pacidn de los ponentes fuvo una gran acegida por parte
de fodos o5 asistentes.

El primer ponente fue Javier Uriarte Martinez, direcior
AAPP. y Sanidad de Hewlerr Packard. "La nueva genera-
cién consiste en: Configuracion de la Historia Clinica Elec-
rronica como elemento arficulador de roda la cadena de
valor del sisrema sanifario, en la conceprualizacién del
Proceso Asisrencial y sus implicaciones en el disefio de los
procesos funcionales, la vision de la Gestién Clinica como




plano de convergencia enire las buenas prachicas asisren-
ciales y de gesrion, un sisrema de Informacién para la
toma de Decisiones de los distinfos agenres que forman el
Sistena Sanifario. Organizacién del Conacimienta”.

El sequndo en infervenir fue Juan Antenio Pérez Hidal-
go, direcior de Operaciones de NOVASOFT, para quien
los objerivos buscados para el Profesional Sanitario son:
proporcionar al Profesional Sanirario informacion Gril
(existente 0 consecuente) de fodas las Areas Asisrenciales
informarizada asi como proporcionar ayuda a la foma de
decisiones; realizar una Visién Unica e Inregrada del fro-
bajo diario del profesional. Las distinras soluciones se han
de ver como sdlo una. "Los objerivos buscador por los Ser-
vicios Administrarivos son: Gesrion del Tiempo del Usua-
rio, auromatizar rareqs repefirivas, curso Unico adminis-
rrarivo del paciente, gestion adaprafiva @ evenfos que
supongan conirol, efc.”.

Pablo Borrés Justus, gerente de Sanidad. IBM Business
Consulting Services, se refirid sequidamente a las hera-
mienfas de soporre al cambio: organizacidn, procesos
personas. Los objerivos del cambio son apertar valor ral y
como se refleja en la siguiente rabla.
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2. Es un gestor de contenido asisrencial para la gestion
comgartida de la demanda.

3. Promueve la reduccion de gastes sanifarios. Los ejem-
plos de experiencias en marcha son (ver rabla 2):

Servicios Sociales
Servicios Sociales del Ayunromienro de Madrid
Integracion de SSll de Area de Salud

Proyecro Salur en Xarxa )
Sisternas de Informacién Unicos de Area de Salud o CA

Servicio Riojano de Salud

6om unidad / Socredad

— Procesos de soporte

IR " " .

: vPrbfesiohéIés

, Usuarios del sistema sanitario

El cuaro ponente fue Juan Carlos Mufioz de Toro, res-
ponsable de Marlsering de Producto de Telefénica Em-
prasas. "La Telemedicina se define como el suministro de
servicios de arencidn sanitaria, en los que la distancia cons-
fituye un factor crifico. Los beneficios de la relemedicina
son: Mejora la calidad asistencial y flexibiliza el modelo y
la utilizacién de recursos, ofrecer una arencion infegral al
ciudadano, confribuir a una mejor gestion de los recursos
sanirarios y porencia la colaboraciéon enfre profesionales
de la salud e infegracidn de las diferenres areas sanirarias,
agilizar trémires administrarivos y acercar |os recursos sani-
rarios a la poblacion y dar soporte a las necesidades de for-
macion e infercambio de informacion entre los profesio-
nales sanirarios”.

José M® Rodriguez Méndez, responsable de proyectos de
Siemens Med-HS fue el Ultimo en intervenir. Para &l los ob-
jerivos del proyecro del nicleo infegrador son:

1. Nace de la necesidad de manrener la confinuidad de

los cuidados de pacientes en el Area de Sabadell

SESION TECNOLOGICA 3

La rercera sesion estuvo moderada por Carles Garea Codina,
rmiembro de la Junta Direcriva de la SEB.

El primer ponente fue Marcos & Navamete, direcior de
Soluciones de Cemer Iberia, que habld del uso de recnclogia
Cerneren la autormatizadén de las listas de espera en €l Reino
Unido. “Cerner es &l Lider mundial en sisfemas informaricos de
gesrion sonifaria. Lo automarizacion del senvicio sanitario
requiere soluciones locales, regionales, y nacionales. La urili
zacién de inrerfaces standard (HL7 o similar) es necesaria, Los
beneficios de partir de una arquirectura probada son: Tiempo
de desamollo reducido, Escalabilidad probada y fédimente
extensible utilizando cfros médulos”.

Javier Hormias, jefe del Deparamento Muliimedia de Fujirsu
Espafia Senvices, presenté la sequnda ponendia, que versd
sobre la recnologia ol servicic de la Sanidad: Telemedicina.
Para él, los objefivos son: mejorar la calidad de los cuidadaos
sanirarios, el acceso de los padientes a las diferentes espediali-
dades, el grado de sarisfacddn de los Pacientes y del Personal
Médico y Sanirario, el coste por desplazamientos de pacientes,
la formacién del persenal sanirario, capacirindoles para esrar
actualizados, la capacidad de arencién saniraria especialista y
la sequridad de los pacientes y del personal sanifario.

Pilar Tirado, jefe de Producio Area Sanidad de Dimension
Informarica, hablé del puesto clinico, una vision desde la &pri-
ca del proceso. "Nuesrra solucién K-Alerr al Sisrema de Gestién
Clinica consiste en: una Solucion glcbal para la informatizacion
de los Senvicios Hospiralarios, que posiblira el regisiro de foda
la informacion asistencial en fiempo real, auromariza la comu-
nicacion enire los diferenres servicios y profesionales y el andli-
sis de la informadién para lo gestion o investigacion dinica,
proporcionando un soparre para la Historia Clinica Elecriénica
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del paciente. K-Alert permire la complera gestion del proceso
asistencial, por parte de fado el personal que parricipa de una
u ofra forma en la atencién a un padiente en un cenfro sani-
rario. Médicos, enfermeros, celadores, récnicos de laborarorio,
rrabajadores sociales. .. todo ellos utilizan un mismo sisrema
arientado al flujo de rabajo (Worlflow), con gran énfasis en
la ergonomia”.

Sesion Tecnoldgica 4

La cuarta sesion recnolégica gird en tomno al reforno de
la inversion TIC en Sanidad: Inferaccién del ciudadanc con
los sisremas de informacion sanitarios. La sesion esruvo
moderada por Fernando Uribe Ladrén de Cegame, director
general de Desarrollo Sanitario de la Consejeria de Sani-
dad y Bienestar Social de Casfilla y Leén.

Enrique Berfrand Lépez de Heredia, direcror de Tecnolo-
gia de Software AG hablé en primer lugar sobre “eSalud es
siruar a los ciudadanos en el cenrro del circulo v facilirar su
inferaccién con el amplio nimero de personas que velan
por sus necesidades sanitarias'.
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“Los ciudadanos exigen un acceso infegrado, compren-
sible y sequro a sus registros Médicos por medios electré-
nicos, este uno de los objerivos de eEurope 2005”.

El sequndo ponente fue José Lépez Ponce, Consulior-
Gerenre de Telefénica. El resumen de intervencién gird en
formo a la cuesrion: ¢Qué espera un ciudadano de la infe-
raccion con los sisremas de informacion sanitario?: Que le
permira obrener Informacién general sobre derechos y obli-
gaciones, realizar gesticnes gil para modificar sus daros
personales, occedar a Informacién sobre modalidades de
prestacion, disponer de un sisrema de ciracion Ggil, ser aren-
dido en sus quejas y reclamaciones. En nuesrro sisrema sani-
rario y en el momento actual, la incorporacion de las TICs
en los procesos asistenciales, més que plantear una dismi-

“Los Sistemas de Informacion Saniarios: Construyendo b Realidacd®

Tiiforéaid
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nucion de RRHH., puede facilirar: El incremento de produc-
fividad del sisterna sanirario, una mejor gestidn de los cos
fes, la mejora en la calidad de los servicios”.

Simén Sajardo Moreno, consultor de Desarrollo de Nego-
cio de Sanidad de Indra, os habld en rercer lugar de los
Sisternas Socio-sanirarios. Perspectivas de mercado y solu-
ciones recnoldgicas. "Hay peblacién cen problemas de
dependencia. Exisren rres facrores de dependencia:

1. Limiracién fisica, psiquica o inrelecrual.

2. Incapacidad para realizar por si mismo actividades de

la vida diaria.

3. Necesidad de asisrencia o cuidado por parte de un ter-

cero. Los servicios requeridos por estas personas son: Cen-
tro residencial, Cenrro de dia, Teleasistencia, Ayuda a
domicilio, Centros ludicos, Cenfros ferapia ocupacional”.

Mario Casasela, de Microsofr Services presentd una po-
nencia sobre Microsoft Healthcare. Los principales reros
son: Trabajar en ambienfes cada vez mas sarurados, Ics
usuarios deben lidiar con decenas de aplicaciones, las Cur-
vas de aprendizaje son cosrosas, la Informacién es alra-
mente dispersa. El soporre servicios Web XML denrro del
Office Professional 2003 habilita soluciones que conecran
las aplicaciones deskrops con los sistemas exisrenres”.

Sesion Tecnoldgica 5

Aplicacion préctica de estandares fue el firulo de la quin-
fa sesion fecnolégica, moderada por luz M® Lépez Arce,
coordinadora de Informética del Servicio Canrabro de Salud.

El primer penente fue Oetavio Barbero Rodriguez, Deso-
rrollo de proyecros informaricos de la Divisién Healrhcare
de Agfa Gevaert. AGFA: Soluciones en Sisremas de Infor-
macion Sanirarios e Imagen Digiral InforSalud. “Afga es
una empresa dedicada a la Gestién de la Imagen vy los
Sistemas de Informacion. Afga Gevaerr es un importante
surministrador de informarica médica en Alemanio: esta
presente en 2000 Hospitales y cuenta con mas de 890
empleados. Los servicios profesionalas que da son:
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La sequnda ponenfe fue €armen Arroyo, direcora de
Enfermeria del Hosgiral Universirario de Canarias. Hablé sobre
los Sisremas de Informacion infegral como “soporte del pro-
ceso enfermero”. "Para el proyecio inicialmenre se realizd
un andlisis global de la siruacidn a partir del cual se definie-
ron los siguientes objefivos a alcanzar: Definir y esrablecer un
lenquaje enfermero comin y estandarizado, adaptar el
Sistema de Informacién al lenguaje enfermero definido, defi-
nir los cuidados enfermeros para los pacienres, garantizar la
calidad y la eficiencia de los cuidades prestados, porendiar un
sisfema de gesfion por procesos infegrados desde las unidades
de Enfermeria, permitir llevar un conirol de los cores de los acti-
vidad enfermera por procesos /o por infervendionss, conse-
quir gue el sisrema de informacidn permiriese a los enferme-
ras prestar cuidados infegrales y confinuados al paciente, y plo-
nificar y gestionar los cuidados v los recurses”.

Radl Puque, director Técnico de Seebeyond Iberia habld en
rercer lugar sobre La Siquiente Generacion en la Arencidn al
Paciente: Las 10 lecciones més imporantes. “Lo més impor-
rante es:

Ofrecer una mejor arencion al pacienre

1. Facilirar el acceso del personal médico a los daros de

pacientes

2. Menar fiempo de permanencia del paciente en los hos-

pirales

3. Dafos demogréficos consistentes

4. Mayor sequridad: Evirar la informacion en papel

Ofrecer mds y mejores servicios

3. Eleccién de hospiral y la fecha/nora para las ciras a mavés

de mUlriples canales

Mejor econdmicamenre

6. Mejor praductividad — Reduccién de listas de espera, mas-

paso enfre hospirales

7. Adguisicion nacionaliregional — Reduccion del coste de

compra

Mejor recnologia

8. Vistas Unicas € infegradas de pacientes

Q. Uso exrensivo de estndares rechazando soluciones pro-

pierarias

10. Escalabilidad a nivel regionalinacional”.

Guillermo Hita, senior consulror de Steria, presentd a conri-
nuacidn una ponendia fituloda: Hadia la identificacdion nica
de la poblacion. "Cualquier evolucion debe partir de la sinua-
cién acrual de los sisfemas y aplicadones. Aprovechando las
recnologios consclidadas v los estdndares se consigue un
modelo de infegracién de procesos y de daros orienfado @
consequir la identificacién Unica de la peblacidn. La mansfe-
rencia de comperencias en Sanidad a las CC. AA. da mayor
importancia a la localizacién de la poblacion vy de Ios padien-
fes afendidos”.

El quinto ponente fue Pable Borondo Garda, Qerente de
Sanidad de Sadiel. Su ponencia fue: La sociedad de la infor-
macion, Nuevas formas de relacidn. "La mision de los servios
de salud es: Confribuir a la mejora de la salud de la poblacién
y hacerlo de la manera mas equirariva v eficiente posible. El
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éxiro del frabagjo de los profesionales de la Salud se basaen la
relacion de confianza enire el ciudadane y su médico”.

El Ulfimo ponenre fue Joseph B. Schramm, encargado de la
edicidn en espariol SNOMED Inrernacional, que hablé de SNO-
MED: Adopciones nacicnales. "SNOMED es una rerminclogia
médica que fadilira la codificacion, la recuperadion, el andlisis,
v la normalizacion de informacidn denro de las aplicaciones
de software. El costo de una licendia apoya la empresa SNO-
MED Inreracional y podemas enfrentar los requisifos de nues-
iros clienres. La infroestruciura de SNOMED ampliard con los
necesidades de nuestos dlienfes”.

Sesion Tecnoldgica 6

El Retcrno de la Inversion TIC en Sanidad: Sisremas de
Soporte a la Gestidn, fue el nombre de la sexta sesion rec-
nclégica. El moderador fue Carles Royo Sanchez, inspecror
general del CI5 del Minisrerio de Defensa.

Jaume Manero, partner IBM Business Consulting Services,
habld en primer lugar de: El reromo de la inversion en TIC
del sisrema Sanirario: El Gestor, “Los sistemas infegrados per-
miten ver el proceso como un fodo. Ofrecen informacion al
Gesror, punrual y complera. Permiten gesfionar anfes; no
después de ocurida la incidencia. El enforno es cada vez
maés sofisricado y los fliempos de respuesta exigibles meno-
res. La recnologia estd madura y estd disponible”.

La sequnda ponente fue Lela Ruiz, direciora de Esirare-
gia Sanidad de HP. "Los fundamentos que soporfan la
Arencién infegrada esran basados en la persona, en los
Sisremas Infegrados, en que su gesrion debe derivarse de
los sisremas operacionales, debe ser sequra y confidencial
y debe estar compartida en rodo el sistema sanitario. Estos
principios soportan el concepro de Atencién Inregrada en
el que se incluyen las necesidades del padiente, y no las
de los instituciones, que son las que deben esrar en el
corazén del Sisterna Sanitario”.

M® Carmen Ezquerra Bernad, directora de Operaciones
Sanidad Departamental de NOVASOFT dijo a confinuacién
que "Los beneficios que puede aportar la implantacion de
un sistema de Historia Clinica Electrénica Unica, que per-
mitirdn un répido refomo de la inversion son: Ahorro de
marerial, beneficios infangibles, beneficios rangibles, in-
cremento de resultados y disminucion de costes, e incre-
menfo de la preductividad. Las herramientas informaricas
permiten que el gesror fransmifa a sus usuarios las directi-
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vas orienfadas a un uso mas eficienre de los recursos del
sisrema. Denfro de la consulta clinica los gestores pueden
aplicar ciertas medidas dirigidas a incrementar la produc-
rividad de los clinicos y a mejorar la arencién del pacien-
re. Ademds de conrar con una poderosa heramisnta
para el confrol del fraude”.

La cuarra ponencia corié a cargo de Gemma Denito
Navaeridas, responsable de proyecros de Siemens Med-Hs.
"La exrernalizacidon consiste en adquirir estrarégicamente
en el exrerior ofras acrividades sobre las que no se pose-
en aplitudes especiales y en concenfrar 105 recursos pro-
pios de lo empresa en un conjunto de aptitudes basicas,
para generar en los clienres un valor especial. Una vez
que se ha decidido embarcarse con una formula de ges-
fién basada en la exrernalizacion renemos que idenfificar
los aprirudes basicas de la organizacion”.

SESION TECNOLOGICA 7

La Ulima mesa recnolégica fue modarada por Juan Me-
nuel de Leén Garcia, 0sesor de la Gerencia para la Gestion de
lo Calidad y la Informarizacion. Gerencia de Arencion
Primaria del Area de Salud de Tenerife.

El primer ponente fue José Luis Briones Ontoria, direcror del
Deparramento de Salud, CIC (Castilla Informérica Consulting
5A.), que habld del Modelo compartido de gestién de pro-
yectos. Gesfion de la IT. MWIN. "La Incapacidad Temporal (IT)
es una prestacién del Sistema de Seguridad Social. Durante la
situacion de incapadidad fremporal se produce la suspension
de la relacion laberal, por lo que cesan los obligociones de
frabajar y remunerar el frabajo. El fiempo que el mabajador
esté en esra situacion serd compurable a efecios de anrigue-
dad, feniendo el rabajador derecho a reincorporarse a su
puesto de frabajo en cuanto cese la misma. MYIN nace con
la infencion de poder gesfionar los procesos de [T de forma
unificada. Los objefivos del provecro son: Continuer la lineo
marcada anfes de los fransferencias, analizar los recursos
transferidos, revisar del esrado de la divisién en ese momenro
de las Areas de Inspecdion., aprovechar los recursos dorados
hasta el memento, realizar la dotacion Hard y Soft necesaria,
levar o cabo la migracion de datos v la inregracion con
Arencion Primaria”.

El sequndo ponente de la sesién fue Anfonio Conresii Cal,
ingeniero del Hospital Senrz Llazrer. Su ponencia fue:
Hemamientas del poral, werlflow e interoparabilidad para la
salud. "Un mofor de infegracion es una hemamienta de soft-
ware disefiado para simplificar la creacion y gestion de interfo-
ces enre aplicaciones separadas y sistiemas en una organiza-
cion. Los morores de infegracién infercambion mensajes enfre
sisremas y permiten la gestion, mapeo, maduccion y madifica-
cién de daros enre sisternas de informadon para asequrar el
infercarmbic efectivo de daros en la crganizacidn. La consfins-
cién de un sislema de informadion consistente, requiere del
funcionamiento infegrado de aplicaciones de diferentes fobri-
canles, que pueden ser las mejores en su dmbito. La aparicion
de nuevas aplicaciones o susitudidn de las anriguas ran solo

requiere la conexion de &sta al estndar HL7, manteniendo el
resto del mapa de gplicaciones inalterado.”

Pablo Rodriguez, direcior de linea de Movilidad de [T
Deusto, inrervino en rercer lugar con lo ponendia: Inspegror: La
plaraforma de movilidod que agiliza v flexibiliza los procesos
sanirarios. "Con un rerminal Mévil un usuario deja de estar ais-
lado del mundo, manfeniendo consranfemente confacio con
su familia, mabajo o amiges. La Telemedidna consisie en
movilizar la informacion, no al padiente. Se produce un infer-
cambio de informacion médica de un lugar a ofro medianre
las comunicaciones electrdnicas para atender o suministrar cui-
dados al paciente. Los objetivos son: Objetivos: Aumenro de la
calidad de la arencién al paciente, ayuda para el diagnésrico,
confrol a disrancia y colaboracién en riempo real para la aren-
cion del pacienre a disrancia.”

El cuario ponente fue Fernando Garcia Pascua, direcicr ge-
neral fécnico de Unimronics Comunicaciones, que nes habld de
la Gesfion de servicios de Tl: merodologias v beneficics. "Los
beneficios que produce Unitronics al clienre son:

Una orientacion al Clienre que produce mejoras en su
Infraesmucrura. Una flexibilidad en la prestacidn de Senvicios
en la presenracién de la informacion. Calidad de Servicio con
cerrificaciones de fabricante v herramientas avanzadas.
Senvido complefo orienrade a garantizar la disponibilidad de
la Organizacién y un Conmrol de Cosres”.

Antonio Barbosa Heredia, direcior general de TralHealh pre-
senfé la ponendia sobre: La era de la Globalizacién: Porqué se
NeCesira una nueva generacion de productos para la gestion
de Sisrenas Sanifarios. "Una organizacion soniraria compleja
es aguella con una actividad muy diversificada, basada en su
Cropio proceso, sujera a cambios, fanfo externos como infer-
nos, sujera a normarivas, nacionales, regionales e inremacio-
nales, que responde a pluralidad de exigendias v a principics
éficos y economicos. TralkCare es una solucién centrada en el
padiente que infegra fodas las funciones clinicas y administra-
rivas. El sistema esté disefiado ranfo para el secor plblico
coma privado en cualquiera de sus dreas: Asistencia Primaria,
Hespitalizacion, Asistencia domiciliaria, Socio Sanirario o
Laborarorics, ayudando a desarrallar un maodelo realmenre
infegrado en el reniroric.

TralCare es un sisrema madular: rodos los médulos del sis-
frema pueden ser implementados indvidualmente. Esto per-
mite gesticnar el proyecto, aungue grande, con una perfecta
armenia enire &l hosgiral e informatica.”
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El Papel de la Tecnologia para
la sostenibilidad del Sistema Sanitario

La gran experiencia de José Luis
Monteagudo, Coordinador General del
Comité Cientifico del VIIl Inforsalud, en
temas de fecnologia aplicada a la
Sanidad, hizo que la conferencia fuviera
gran interés.

Su infervencién, basicamente, consistid en una reflexion
final sobre lo que hatia sido el VIl Inforsalud y rrasladar a
los asistentes unas ideas enrre las que habria que destacar
que nuesiTo sisfemna sanifario es mucho mejor que el de
muchos palses e incluso superior al de Estados Unidos. Y
rodo ello a pesar de los problemas que pueda fenery ram-
bién con independencia de los parfidos polificos que
hayan podido infervenir en la situacion acrual. Pero no
hay que olvidar la sosrenibilidad del sisrema.

Destaco rambién que la siruacidn acrual de calidad del
sisrema de salud es algo a lo que la poblacién ne estd dis-
puesta a renunciar. La buena situacion acrual es algo que
se ha consequido paso a paso durante los Ulfimos. Hace

Conferencia eosé Luis Monteagudo

una parte in
madelo social europ
fun valor para el
la poblacié

un siglo, las condiciones sanifarias eran muy diferentes a
las que disfruramos en estos momentos. Esté sobre la me-
sa el gran debate de la sostenibilidad. Cird que, por gjem-
plo Oreo o Repullo de la Escuela Nacional de Sanidad v
que se dedican a pensar sobre esfos femas opinan que
aungue el Sisrema nacional de Salud esté en crisis, ram-
poco fiene una salud excelente, ya que al menos esra
siempre presente la "crisis de financiacién” a la que se alu-
de insisrenfemnente, y que no &s sino la manifesfacion ex-
rerna de problemas mas profundos, que afecran a la racio-
nalidad, la solidaridad, la gobemnabilidad y comprometen
la sosrenibilidad futura. Es sequro que el sisema necesira
mMa@s recursos, pero si no abordamoes los problemas estruc-
rurales, los recursos adicionales rendrdn una influencia
marginal.

De cara a lo que nos enfrenramos, dice José Luis Mon-
feagudo, hay distintas visiones pero Ics problemas pare-
cen que son comunes y estan identificados. Por un lado
son viejos problemas como puede ser la epidemia de insu-
ficiencia cardiacq, o el volumen de personas que exigen
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nuevas demandas de salud generales por preblemas co-
mo son las nuevas epidemias del sida o de nuevas ame-
nazas fambién ligadas, por qué no, al terrorismo, y que no
vienen solo de cerca sino de lejos v cada vez es mas
imporrante que presfemos arencién a enfermedades que
crefamos eradicadas que nos llegan de nuevo via emi-
grantes, via el ransporre o via alimentos con esto de la
globalizacion v por supuesto la evolucion cienrifica v rec-
nolégica que estd detrés empujando. Son muchos facrores
y muy complejos que dan lugar a una perspectiva de evo-
lucion que algunos estudiosos del rema planrean modelos
un poco mMas sisremaricos. Pero algo que preccupa enor-
memenfe a fodos los paises es la demografia, el enveje-
cimienfo de la pablacién como facror determinante con-
dicionanre del futuro. Cada vez vivimos mas y mejor, pero
fambién eso nos condiciona y renemos mMas personas
mayores, mas personas con ndice de dolencias cronicas,
necesidades de cuidados y en Ultimo rérmino la cuesrién
de la dependencia que como sabéis en Espafia esté plan-
reado con una ley. Pero son problemas urgentes porque
nos arafien a todos los niveles que de alguna forma no
han pillado desnudos de elementos de herramientas para
rrafarlos, porque con el sisfema que fenfamaos no estaba-
Mos preparados para frafar a pacienres arénices. Esté claro
el desajuste enfre nuesiTo sisfema sanitario y las necesida-
des de muchas personas de la poblacion cada vez mas

creciente, como problemas en la vida familiar, que no es
que se de solo en Esparia. En California, las empresas
estan haciendo proyecros para abordar los problemas del
absenfismo laberal de las personas que no acuden al -
bajo para poder asistir a sus padres o a sus madres, lo cual
nos llega a pensar que quien va a cuidar de nosotros cuan-
do rengamos esas necesidades y desde luego, nuestras
hijas no son como nuesiras madres v el conrexro en que
Nos Movemas es muy disfinro.

Hay una dierfa esperanza con esto de la recnologia, pen-

sande que va a ser capaz de resclver rodos los problemas.

Mas adelante comentd el rema de las 17 CCAA que

cada una va por su lado y cabe preguntarse que va a ser
del nuestro sisterna nacional de salud. ¢Vamos a rener 17
sistemas de salud? ¢Se van a relacionar o no?

Termind su conferencia recapitulando sobre esros dos

puNros:

1. Esvital para el fururo del SNS arficular una “estraregia
digiral” coordinada de gran alcance para la implan-
facién de infraestruciuras v aplicaciones de e-Salud
que faciliten el acceso y el flujo de informacion y
conocimiento a lo largo de fodo el sistema para la
cchesion y funcionamiento eficaz del mismo

2. Necesidad de una respuesta apropiada y @ tiempo
para participar en la construccién del espacio euro-
peo de e-Salud

ENTREGA DE PREMIOS

Este afio la SEIS ha convocado dos premios. Uno a la mejor comunicacién y ofro al mejor péster. Esperamos que esta
idea se consolide y fodos los afios podamos mantener esos premics.

En las foros vernos a Carmen Ferrer y a Carlos Hemandez Salvador, recogiendo los respecrivos premios en nombre del
grupo firmante. Hicieron enfrega de los premios, D. Pedro Capilla v D. Jests Garcia Marcos.

Carlos Herndndez Salvador recogiendo su premio

Carmen Ferrer recogiendo su premio
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Clausura Oficial

Jose Luis Carrasco, vicepresidenre de la Sociedad
Espanola de Informarica de la Salud y Presidente del Comiré
Cientffico del Congreso, presidié la mesa de clausura.

Tras agradecer la presencia en el acro de Jests Garcla
Marcos, Subdirector General de Tecnologias de la Informa-
¢ion del Ministerio de Sanidad y Consume, Pedro Capilla,
Presidente del Consejo General de Colegios Oficiales de
Farmacéuricos, Francisco Toquero, Vicesecrerario de la Or-
ganizacion Médica Colegial y José Luis Monreagudo, Coor-
dinador General del Comiré Cientifico, realizbd un breve
resumen de lo que ha represenrado esra VI Edicién del
Congreso, como foro de estudio, debare, presenracién e
infercambio de experiencias en la aplicacién a la salud de
las recnclogias mas avanzadas de la informacion vy las
comunicaciones que ha reunido a cienras de profesiona-
les y experros de rodos los rincones de Esparia.

Carrasco afirmé que la participacién directa de la CCAA
y de la Administracion Central v la acepracion de la
Presidencia de Honor por su Alreza Real el Principe de
Asturias constiruyen indicadores de excepcion de la impor-
rancia cienfifica y social que han llegado a adquirir las tec-
nolcgias de la informacion y las comunicaciones en el sec-
for sanitario. El inferés de las maximas autoridades sanira-
rias y recnolégicas son para la SEIS un rete consrante y un
esfimulo para la superacién en nuestra aporacidn conri-
nuada a la innovacion hacia una mejor salud y arencién
saniraria.

Tombién se refirid al aval de instiruciones colaboradoras,
medios de comunicacién, parrocinaderes, enridades cola-
boradoras y enfidades de apoyo en nUmero cada vez
mayor, lo que pone de relieve cada afio la confianza que
fienen en la Sociedad Espafiola de Informarica de la Salud.

Para el vicepresidente de la SEIS, dos sesiones plenarias,
una conferencia, siefe mesas redondas, siefe sesiones
cienrfficas y siefe sesiones recnolégicas hablan por sf solas
de un aconfecimienfo que ha movido a més de 130
ponenres y comunicanres, con una asisfencia global de
800 parficipanres.

En el libro de penencias y comunicaciones del congreso
y en &l libro de ponencias y expositores dal drea recnolé-
gica aparecen las aporfaciones y novedades que junfo
con las principales conclusiones de esfos debares podran
ser consulradas préximamente en nuestra web y en nues-
fra revisra [+5.

La SEIS clausura ahora el VIl Inforsalud, dijo, pero ya estd
rrabajando con ilusion reforzada en el siguienre congreso
y en fanfas ofras acrividades programadas para esre afo.

Por Ultimo se refirid a los premios oforgados por la SEIS
en este Congreso. Uno a la mejor comunicacion y ofro al
mejor poster. El premio a la mejor comunicacién de
Inforsalud 2005 fue para la presenrada con el firulo
"Seguimiento de planes de autocuidado es asma median-
re un sisrema de relemedicing”, por los Sres. Orero,
Pascual, Fragua v ofros colaboradores. Y el premio al
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mejor posrer fue para el presenrado con
el rirulo Gestidn Inregrada de los centros
de informacion y coordinacion de Ur-
gencias, de lo Consejeria de Sanidad de
la Generalirar Valenciana, presentado
por los Sres. Cayetano Herndndez y
Carmen Ferrer.

Francisco Toquero, Vicesecrerario
de la Organizacion Médica Colegial, das-
1aco en primer lugar que, como médicos
"nos importa mucho la relacién médico
pacienre, porque esta relacion es el prin-
cipal soporte del acro médico y dentro de esta relacion nos
imporfa mucho a la aufonomia personal, la sociedad v el
propio paciente que confia en el buen uso de la informa-
¢idn que a nosofros los profesionales nos transmire”. To-
quero manifesté que comprendia que los sisemas nacio-
nales de salud vy el Ministerio, con el fin de presrar mejor
asistencia y calidad, quiere resolver cuestiones y necesida-
des planteadas en nuestro ordenamiento juridico. La pri-
mera es garantizar la arencién personal y continuada v &l
acceso a la hisroria clinica y resolver las necesidades de ges-
rion planificacién e investigacion. Por eso siempre se ha
hablado de la creacion de la historia Unica y centralizada.
Esra solucion, dijo, debe ser comparible con el derecho de
confidencialidad y el deber del secrefo profesional por
parte del médico v la concentracién de la informacion cli-
nica sabre los ciudadanos v la pérdida de conrol sobre la
misma por orro. Come médico en ejercicio, continud, pien-
50 que ne s carmrectc parficipar en la creacién de archivos
y en la elaboracién de dares clinicos que no garanticen su
maxima sequridad. La responsabilidad de rodos vy cada
uno de los que parficipan direcra o indirecramente en la
arencién sanitaria de pacientes, nunca puede ser sustituido
por ningdn sisrema con niveles de acceso encriprados ©
demas medidas de sequridad. Pensamos que el pocienre
fiene derecho efecrivo a conocer quién accede a sus daros,

en qué condiciones y qué informacidn es accesible a unos
y a orres profesionales. El problema es como llevar a cabo
estos derechos asegqurando la guardia y cusrodia de la ins-
rirucion. A mas desarrollo recneldgico mas garanfios legal-
es y Juridicas sobre el derecho a la confidencialidad v el de-
ber de secreto; sin embarge, un estado aurondmico pre-
senfa una pluralidad de normarivas, con diferencias de
rango, que pueden suponer un cacs. Por eso, aprovechd
esfe foro para reclamar una ley estaral que unifique el
rango y que permira reqular el rema de una manera com-
plera e inregral, estableciendo los dereches y las obligacio-
nes. Finalmenre, pidié a rodes los profesionales de la infor-
marica, de la gestién de la informacién que haya una es-
féndares de obligado cumplimienro porque asi, primero
garanfizardn que se enriendan enfre sf las diferentes admi-
nisrraciones y después eviraran el aislamienro v la falra de
equidad en las presfaciones sanirarias.

Pedro Capilla, presidente del Consejo General de
Farmacéuricos, inicid su infervencion afirmando que los far-
macéuricos siempre se han apoyado en las recnolegias y
que hace muchas afios, apostaron por la informdrica cuarn-
do en Espafia no habia més de 40 ordenadores. Cagilla se
refiid a los ventajos de la facturacion, habéd de la BD de
medicamenros que han ido evolucionando y se ha conver-
fido en una base de dafes del cenodi-
mienro, y se defuvo especialmente en el
portal que el Consegjo de Farmacia realizd
hace afios, y que recibe unas 3000 con-
sultas diarias. Finalmenre, rermind felici-
rando a la SEIS per este fipe de Congrescs.

Finalmenre, Jesds Garcia Marcos
fue el encargado de clausurar el Con-
greso, No sin anres recordar a fodos los
asistentes que habian muchos reros lan-
zados y que esperaba que se reodieran y
que se reflexionara sobre ellos.
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Marcial Garcia Rojo
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HISTORIA CLINICA ELECTRONICA

Un estudio desvela las principales caracteristicas

que permifen que los sistemas de ayuda

a la decision mejoren la afencién al paciente

El 68% de los sistemas de ayuda a la toma de decisiones
publicados han revelado ser de urilidad en lo mejora de la
pracrica clinica. Seqin este estudio, que ha revisado 70 sisre-
mas publicados en la lirerarura médica, las cuarro caracreris-
ficas que debe cumplir un sistema para ser de urilidad clinica
son: proporcionar auromaticamente apoyo a la decision de
forma inregrada en el flujo de frabajo del clinico (P <
0.00001); proporcicnar recomendacionss v no solo valora-
ciones (P = 0.0187); proporcionar ayuda a la decision en el
lugar y momenio en el que la decisién ha de ser romada (P
=0.0263); y que el sisrema esré informarizado (P = 0.0294).

i) 2005,300:765. 14 de morzo de 2005

hitp:/fomj bmjjoumals.com/egiiconrent/fulll330/7494/765

La dificultad en el uso de los sistemas automatizados

de un hospital favorece la aparicion de errores médicos

Un arficulo publicado por Ross Koppel, de la Universidad de
Pensilvania, en The Journal of American Medical Associarion
desvela que los sisremas de prescripcion auromarica daban
pie a errores de medicacion. Seqin el experro en navegabili
dad en Inrerner, Jalcb Nielsen, "muchos de los problemas
que el arficulo habia identificado renian que ver con la nave-
gabilidad de los instrumentos informdricos que se utilizan en
los hospirales”,

Koppel y cols, fras entravistar a 261 profesionales de la
salud hospiralarios que urilizaban un sistema eleciténico de
prescripcion, descubrieron 22 fipos distinfos de errores en la
prescripcion, que afecraban a las fres cuarras parres de los
enfrevistados.

Lo primero que le llamé la arencién del estudio de Ross
Koppel fue que la inrerfaz de capracion de daros en las herra-
mienras descrifas en el articule no conraban con valores de
referencia. "Cada una de las pantallas deberia mostrar cudl es
lo dosis de referencia para los casos que correspondan.
Ademds, en los casos en los que el médico decide hacer
modificaciones, suelen inroducir los daros sin cancelar los
que ya estan en el sisrema, de Modo que rerminan sumMan-
dose ambes cifras y al paciente se le adminisra una dosis
excesiva”.

Ademas, el ramafio de la fuenre empleada en los lista-
dos de pacientes facilita, sequn Nielsen, "que los usuarics
seleccionen el nombre errdneo. Ademds, se ordenan alfa-
beticamente en lugar de hacerlo por ambitos asistenciales,
lo que fovorece que, al buscar un nombre, se encuantren
varios muy similares y se pueda incurrir en un error en la
seleccidn”.

Por Ultimo, ofro ermor frecuenre de los sisremas de informa-
cion es el excesivo ndmero de pasos que el usuario del sistema
debe dar para conseguir foda la informacién que necesira.

Diario Médico. Daniel Aparicio. 15 de abil de 2005.

hitp:www diariomedico.com/edicion/naricia/0, 2458, 619251,00 hrml

Reuters Health @ de marzo de 2005

hrip:/www.reurershealth. com/archive/2005/03/09/eline/lins/20050309in01 2 hml

José Carmelo Albillos,

Puesta en marcha de IHE-Espafia
radidloge de la Fundo-
cibn Hospiral Alcorcon y

IHE Espaiia
presidente de Infegrafing

the Healthcare Enterprise (IHE Espania), presentd IHE-Espafia
en el congreso Inforsalud, organizado por la Sociedad
Espariola de Informarica de la Salud (SEIS). El objerivo de IHE
Esparia, es garantizar la conecrividad: "No somos una certifi-
cadora, pero sf renemos cierfa urilidad como sello de garan-
fia para los hospirales que quieren comprar gplicaciones y
desean estar sequros de que van a ser comparibles con la
esrructura con la que cuenran. En este sentido, las empresas
rambién pueden beneficiarse del rrabajo, ya que, puesto que
no venden paquetes inregros, les inferesa conrar con el sello
IHE para ir a ofro hespital a vender su producio”.

Diario Médico. Rofoel Mortinez Tomds. 06 de doril de 2005

hrip:/fwww.diariomedico.comfedicion/noricia/0,2458,615011,00.iml

El Sindicato Médico Andaluz ofirma que el nuevo programa de

historia de salud digital es una "pesadilla” para los médicos

El Sindicaro Médico Andaluz (SMA) ha manifestado que el
programa de historia de salud digital 'Diraya’ se ha conver-
rido para los médicos "en una verdadera pesadilla’, ya que,
sequn crificd, estd generando "un sin fin de colas en los cen-
rmos de salud”, lo que a su vez "esrd motivando que la con-
sulfa médica diaria sea una odisea”. Asi, a juicio de dicho
sindicaro, "aunque esfe proyecro ambicioso esta disefiado
por profesionales que rabajan en consulra, sequn afirma el
SAS, es muy poco operarivo para Arencién Primaria ya que
hay que sequir demasiades pascs para Consequir un campo
operarivo’, argumenrd. De igual forma, scstuvo que el
Diraya presenta una "lenritud angustiosa”, indicé que, por
ejemplo, "se farda mas riempo en hacer una recera por
ordenador que 5 6 6 a mano", ademds de que "se bloguea
confinuamenre y de que al pasar los datos de la historia
anfigua a una nueva del Diraya, sélo migran algunos daros
y asi sélo se recogen los Ultimos fraramientos”. Orros de los
problemas que arguye este sindica es la deficienre forma-
cion a los profesionales.

£l Médice Interacrivo. 26 de febrero da 2005

hirg:wwaw.elmedicointeracivo.com/noricios_ext.phpidrag=7963



PRESCRIPCION ELECTRONICA

Un sistema de informacién permite reducir el riesgo

de frombosis venosa profunda y embolismo pulmonar

Durantre la prescripcion elecronica, el sisremna del Hospiral
de Mujeres y Brigham de DBoston, avisa al médico de los
pacienfes con alfo riesgo de fromboembolismo y la pantalla
no desaparece hasta que el médico infroduce una serie de
daros en el sisema que le quian para prescribir farmacos o
medidas especiales (medias, posturas, efc.) que reduzcan el
riesgo de rromboembclismo. Duranre el uso del sistema no se
derecraron complicaciones hemorragicas. El estudio fue
putlicado en marzo de 1005 en la revista New England
Journal of Medicine.

En este sentido, el Dr. Pierre Durieux, de Hospiral Europeo
Georges Pompidou de Parfs, afirma que es imporfanfe recor-
dar que las alertas clinicas son herrarmienras que ayudan pero
no medifican el proceso de roma de dedisiones clinicas. Es el
médico y no el ordenador quien foma la decisién final.

Reurers Hearlh. 9 de marzo de 2005

hirtp.ffwww reurershealih.comforchive/2005/03/0%/elineflinks/20050009elinC22 himl

RELACION MEDICO-PACIENTE

El uso de Internef como herramienta

de comunicacién médico-paciente

Tras analizar el uso de paginas web por 62 pacienres con
insuficiencia cardiaca sinfomdrica durante dos y afios y medio
para comunicarse con su médico, se obsenvd que aungue la
mayoria de los pacienres dejaban de urilizar el sisrerna, el 45%
siguieron usdndolo duranre un fiempo medio de 1,5 arfios. En
esre esiudio, el fiempo estimado para que el médico pudiera
enviar una respuesta al paciente era de enfre 1y 5 minuros.
Los principales motivos de comunicacion del pacdiente fueron:
informacién del propic padiente, sinfomas, pregunias sobre su
enfermedad, ceordinar autocuidados, v aspectos saciales.

J Med Inremer Res 2005, 7(1):e8.

hrt:hwwaw jmir org/2005/1 /e

IMAGEN MEDICA

Un atlas tridimensional y animado del cerebro humano

El Progroma UB Brain es un aflas oni-
mado y en 3D del cerebro. Su principal
novedad radica en lo posibilidad da ane-
lizar la anaromia de los pacienres desde
cualquier plano espacial. Se frara de una
oplicacion informarica desarrollada por
los profesores de Anaromia Juan Anronio Juanes Mendez de
la Universidad de Salamanca, y Alberto Prars Galino, de la Uni-
versidad de Barcelona, con el apoyo de la empresa desarro-
llos informdricos médicos Abadia.

A partir de las imagenes de secciones cerebrales seriadas
procedentes del proyecto Visible Human, desarrollado hace
veinfe afios por la Biblioteca Médica Nacional de Estados Uni-
dos, los aurores esparioles han disefiado un programa infor-
marico que permite reconsruir en 3D diferentes estrucruras
cerebrales que pueden ser visualizadas denrro del plano sec-
cional y rorar en cualquier siruacidn espacial.

Diairio Médico. Maxi Puertas. Salamanca. 15 de abril de 2005

hitp:iwww. dioriomedico.comiedicionfnoricia/, 2458 619274,00.hml
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Pfizer y Doyma ofrecen al profesional sanitario un banco de

imagenes médicas y arficulos cienificos disponible en Internet

Pfizer, en coloboracién con Ediciones Doyma, ha puesto en
marcha MedGrafic, que segin la empresa se trara de “la
mayor base de daros en Esparia de material gréfico para la
comunicacion y la docencia en medicina”. Los inferesados
podran descargar gratuiramente en www.pfizer.es/medgrafic
més de 12.000 imagenes, rablas, algorirmos y ofres docu-
mentras grafices para su uso personal.

Tedo esre marerial grafico ha ilustrado mds de 5.000 arficu-
los publicados ranfo en revisras cienrfficas especializadas como
en las de arencidn primaria, que proceden del fondo editorial
de Ediciones Doyma, primera compariia mundial en el campo
de la comunicacion biomédica en lengua espariola.

El conrenido est@ distribuido por caregorios sequn los si-
guientes crirerios: especialidad, publicacion cienrifica a la que
pertenece, fipo de marerial, drea de conccimiento y fecha
de publicacidn.

G
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m.'led Grafic

Un servicio de Ediciones Doyma
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asociada cada imagen, lo cual consfiruye un valor fundamen-
ral del senvicio.

Jaro Ondine. 5 de obril de 2005.

hitp:f/db.doyma.esfegibinfwdbagi exe/doymalpress plantilla?idenr=38124

INTRANETS Y REDES SANITARIAS

Tecnologia ‘web' para la gestién de riesgos clinicos

Un grupo de cienrificos de la Universidad Johns Hopkins ha
desarrollado una plaraforma en Inrerner urilizando recnolog-
as web con la que esperan crear una gran base de darcs en
la que recabardn las pracricas més comunes en las unidades
de cuidados infensivos.

Los responsables de esta iniciativa quieran recoger expe-
riencias de los principales hospirales norreamericancs, evo-
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luarles y realizar una serie de recomendaciones con las que
aumenrar la sequridad de los pacienres que se encuentran
ingresados en estos servicios.
Dierio médico (JAMIA 2005; 12:130:139). 1 de abril de 2005,
hitp:www.diriomedico.comfedicion/noricia0,2456,612944,00 himl

La peficion de consultas por Infernet aumenta

un 145 por cienfo en el SERGAS

Mas de 100.000 persenas soliciraron cita con su médico de
cabecera a fravés de la web del Servicio Gallege de Salud
(Sergas) en 2004, lo que supone un incremento en los usua-
rios de este servicio del 145 por ciento, ya que en 2003 lo
emplearon 44.171.

Diario Médico. 5 de obril de 2005

hitp:/fwwwdicriomedico.com/edicioninoriciall), 2458,614389__00,00.himl

Infegracion entre niveles asistenciales en Anélisis Clinicos

El Area 10 de Arencion Primaria (AP) de la Comunidad de
Madrid ha puesro en marcha un sistema de comunicaciones
enfre los cenfros de salud y su hospiral de referencia, el
Universirario de Gerafe, para gestionar el proceso de solicirud
y devolucion de los resulrados de la pruebas de laboratorio.

El proyecro piloto Omilab incorpora de forma directa vy
auromarica a la historia clinica elecrrénica del paciente regis-
rado en AP los resulrados de las pruebos realizadas en &l
laborarario del hospiral. En mucheos casos, el médice del cen-
rro de salud que solicita las pruebas puede presenrar sus resul-
rades ol paciente en ran solo 24 horas, frente a los 7-10 dias
que se rardaban con el sisrema fradicional.

La Dra. Elena Miravalles, jefa de Servicio de Andlisis Clinicos
del Hospiral de Gerafe, considera que el Omilab “acaba con
el papel, facilira y agiliza la comunicacién, reduce los tiem-
pos de respuesta, evifa los posibles errores de franscripcion v
facilira las consulras de alra resolucion”.

Jono Online. 23 de marzo de 2005

hrtp:/fdo. doyma eslcgbinfwdocyl exeldoymalpress. plontilla?ident=37094

La falta de profesionales informéticos puede

ocasionar problemas en el sistema de salud brifanico

El programa nacicnal brirgnico para los tecnologios de la
informacion en el Sistema Nacional de Salud (NHS) se ha visto
dificulrado por la falra de profesionales informaricos con la
suficiente experiencia. Se esfima que, en los Glimos cinco
afios, en el Reino Unido han desaparecido enre 100.000 y
250.000 puestos relacionados con las recnologias de la infor-
macidn. Esre problema afecra rambién a fros secrores, ranto
privados como publicos. De esta forma, se estima el nimero
de anuncios en busca de informaricos en la prensa briranica
crecié un 20% a principios de 2004,

NHS Infermation Autherity 30t March 2005

hp:{fwawwinformarics. nhs. Uk

MEDICINA DE URGENCIAS

El Sistema Espafiol de Trioje cuenta con un programa

informaético de ayuda

La principal venraja que aporta el modelo espafiol de rria-
Je es que clasifica a los pacientes por niveles de urgencia, lo

Qque permire priorizar la asistencia, dependiendo de la valo-
racion realizada por los profesionales sanitarios en el momen-
fo del primer conracto con el pacienre, garantizando su sequ-
ridad con un sistema validado cientificamente,

Gomez Jiménez ha explicado que el SET ofrece venrajas
para la gesfion de los servicios, ya que cuenra con el programa
informarico de ayuda al rrigje (web_e-PAT), y establece una
serie de recomendaciones para mejorar el funcionamiento de
las unidades de urgencias y emergencias: "Es importanre cono-
cer los recomendaciones dz implanracion del sisremna, pues
aporta una nueva filosofia de rabajo, con un espiritu mulridis-
ciplinar basado en la calidad, planteando estrategias de mejo-
ra en la coordinacion de niveles asistenciales.

Diario Médico. Rafael Martinez Tomds. 1 de abril de 2005.

hip:/fwww.diariomedico.comfedicion/noriciall), 2458, 61806300 hirrl

NEUROLOGIA

Un fest por ordenador permite detectar la enfermedad

de Alzheimer inicial

Una prueba para defecrar demencia y deterioro del cono-
cimiento, que sdlo requiere 10 minuros para complerarla,
permire defecrar la enfermedad de Alzheimer. Bl sisrema de
se basa en el método de la lista de 10 palabros, analizando
los patranes d elas palabras recordadas sequn su posicion en
la lisra. El sisrema, desarrollado por la Universidad de Califor-
nia en Ivine, facilira el resulrado en pocos sequndas, con una
fiabilidad global del 97%

Reuters Health 21 de marzo de 2005

hitp:fAwww: reurershealih. comforchive/2005/00/21 felineflinks/20050321 elin025 himi

RADIOLOGIA

Los sistemas de ayuda por ordenador facilitan la deteccién

de tumores precoces de mama

Los sisrernas de ayuda a la dereccién por ordenador (CAD)
permiten a los radidlogos defecrar pequefias lesiones rumora-
les que de ofra forma no habria sido defecrades. Un sisema
descrito recienremnente por la Universidad George Washingron
(Washingron DC) permire alcanzar una sensibilidad del 92%
para lesicnes de 5 mm de tamario.

Reurers Healih. 1 de abrl de 2005.

hitp:/www.0sco.org/ac/t, 1003, 12:002123-00_18:0039097-00_19:0039098-00_20:001,00.05p

y American Journal of Reentgenclogy 2005,184:893.8%

TRAUMATOLOGIA Y ORTOPEDIA

MorphoXpress, una herramienta para evaluar densidad

ésea y defectar fracturas vertebrales

MorghoXpress es un programa informatico desamollado por
Procrer & Gamble y por Image Merrics que ouromariza un
proceso, muy largo de realizar de manera manual, que con-
siste en identificar de forma correcta las zonas de las vérrebras
y valorar s existe una deformidad verrebral o una fractura.

Este sisrema hace un andlisis informarizado de una imagen
radiologica de la columna verrebral y permite medir las alru-
ras verrebrales y de esta forma poder diagnaosticar la fracrura.

Jono Onine. 11 de febrero de 2005.

hirp:/idb dayma. es/egibinfwdbegl.exefdoyrmalpress planilla?idenr=37337

£l Medico Interactivo. 19 de febrero de 2005

hitp:lfwww.elmedicoinreractivo.com/indufarm_ext php?idieg=7880
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Enfornos de apoyo tecnolégico a la autonomia
y cuidado de personas mayores o con discapacidad

Ponencia presentada por D. Jorge Falcé en el reciente Congreso de Enfermeria

Jorge L. Falcé', Carmen Muro, José M. Falcé!, Roberto Casas’, Alvaro Marco?,
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“Laboratorio de Interaccion Persona-Computador para Necesidades Especiales, U. Pais Vasco
*Robdtica y Tecnologia de Computadores Aplicada a la Rehabilitacién, U. de Sevilla

RESUMEN

La siruacion acrual de dependencia para la vida diaria de
muchas personas afraviesa un momenio de cambio que
afecra significativamente a las tecnologias que puedan apo-
yar su auronomia v a los cuidados.

Con el aumento demografico de pablacién anciana y per-
sonas de edad media con discopacidades fisicas severas por
accidenres, aumenta un secror de poblacién que impene
una necesidad asistencial mayor y a la vez un mercado cre-
cienre. A la par, la sociedad de la informacién ofrece solucio-
nes recnolbgicas cada vez maés asequibles que permiren ser-
vicios de apoyo novedosos y de gran impacro. En esre esce-
nario los apoyos recnoldgicos a la auronomia y cuidado de
personas ven una oporfunidad crecienre de senvicios disponi-
bles. Surge un riesgo de deshumanizacion si concenframos la
arencién exclusivamente en ellas y/o en el negocio emer-
genre. El fuuro que estd llegando nos ofrece promesas cer-
canas y suefios lejanos. Exisren refos que podemos asumir
para influir en la mejora y humanizacién de los enrornos que
se estdn conformando.

SITUACION ACTUAL

Enfermeria y la autonomia y cuidados:

Se acercan “cvidar” y “'curar”

Asistimos en los Ultimos afios a un acercamiento de los
roles que rradicionalmenre abordaban los servicios sanirarios
y los servicios sociales: curar hasta la méxima mejoria positle,
¥ cuidar duranre el proceso y mas €l. La evolucidn del con-
cepro de salud a

dimensiones de vida diaria, social, erc. fusiona los concep-
ros recogidos en la Clasificacion Infernacional del Funciona-
mienfo, de la Discapacidad y de la Salud de la OMS [CIF] infe-
grando los capacidades corporales, funcionales, de inregra-
cibn social entre ofras.

Los profesionales de la enfermeria aumentan su arencién
en los aspecros domiciliarios, en la prevencién y en los cuida-
dos de la salud globalmente, incluyendo por ranfo arencidn
al ambiente de la vivienda, relaciones sociales, alimenracion,
higiene, erc. ademds de las acciones concrefas v especificas
que acometen.

Los usuarios

El aumento demogrdfico del sector de la fercera edad es
un efecro globalizado en Europa.

Esro supone una necesidad mayor de arencidn a una
poblacién que cominmente dispone de menor capacidad
fisica, sensorial y cogniriva, no siempre acompafiada de
recursos econdmices Que permiran costearse asisrencia perso-
nal ni de familias estrucruradas que permiran UN enforno
social de cuidades.

Por ofra parre, la poblacion con discapacidad obriene
mayor reconocimiento social y mayor dignidad, reconocien-
do a nivel popular derechos recogidos en la Constirucion
Espafiola, declaracicnes infernacionales de la ONU, erc. Esra
poblacién rambién crece demogréficamente en sectores de
edad media, debido al aumento de los accidentes (irafico).
Asi, renemos una poblacion creciente y con mayor nivel de
dependencia con capacidad de voro, de opinidn y derechos,
con necesidades especficas. A su vez estos facrores suponen
la aparicion de un mercado cada vez mayor dividido en dos
grandes secrores. Un secror de alfo poder adquisitive en el
que se cenfran muchas empresas de Consruccion y servicios,
y offo de menor nivel adquisitivo que empieza a suponer un
mercado suficiente para la aparicidn de servicios y productos
especificos.

Orra circunsrancia importante es la preferencia generalizo-
da a vivir en su casa, por ser lo que ha hecho toda su vida,
porque es lo comun, por estar ligado afecrivamente al enror-
no social y geografico, por manftener sus rufinas y conod-
mienros habiruales que permifen una MAayor QUIONOMIQ, &fc.
Esra alrernativa demanda un apoyo v arencién domiciliarios
arecientes, que enconfrardn apoyo en los servicios relemar-
€05 y de comunicaciones.

Otros usuarios:

Aunque la acrividad se genera para dar servicio a la pobla-
cibn con dependencia, existen omas partes implicadas en
estas acciones. Es necesario analizar rodos los parricipanres,
los ripologias de usuarios afecrades: Cuidadores, familiares,
profesionales... son afecrados por los cambios tecnolégicos, Al
arender al conjunfo de usuarios, se puede consequir mejorar
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el impacro, dando soporte a los cuidados (reléfono para lla-
mar y recibir daros del esrado de salud de la persona, verle
mediante videaconferencia), y minimizar los efecros no dese-
ados come una reduccidn de funciones de una lavadora para
mejorar su accesibilidad cogniriva.

Otros actores implicados

Orras parres que infervienen en esre sistemna de cuidados
son las insfiruciones y las empresas, a las que se suma la dis-
ponibilidad recnolégica y econdmica de generar nuevos ser-
vicios. A unas por su responsabilidad de velar por el bienesrar
general y los derechos de los ciudadanos por igual
(Censritucion Espariola) y de gestionar el gasto publico, y a
OfTas Por suponer un mofor de acrividad vy sevicios dinamico
cuando el mercado ofrece oporunidad de negocio.

El equilibrio entre el gasto v el apoyo al bienesrar es com-
plejo. En la blsqueda de este equilibrio, el manrener a las
personas en su domicilio es mucho mds bararo que el elevo-
do gasto social en residencias. Asi, apasrar por la auronomia
personal es una soluciéneeconémicamente  renrable.
Acrualmenre, las instiruciones esran involucradas en senvicios
que la promueven, como la rele-alarma o la promocién de
asisfencia sanifaria a domicilio.

A orres niveles, se estd preparando el libro blanco para la
ley de dependencia, mediante la que el gobierno promave-
14 la ayuda a los siruaciones de dependencia que generan
siruaciones de dificil sostenibilidad, como el cuidado de
ancianes muy dependienres, personas con discapacidad, erc.
3 sale adelanre, veremos un secror de servicios norablemen-
fe crecienre para dar soporte @ NUMeroses siruaciones fami-
liares llevadas acrualmente por aurénticos fitanes humanos.

Por una parte se dispone de disposirivos con mucha capack
dad compuracional y de comunicaciones orienrados al publi-
€0 en general, por ranfo a un coste reducido respecio a lo que
supondria su desamollo para mercados més pequefios. Fstos
disposirivas son capaces de generar senvicios nuevos para la
poblacién con mayer dependencia. Tenemoes ejemplos cerca-
nos — reléfonos maéviles localizables para asistencia a personas
maliraradas - y lejanos - sevicio de fraduccidn para personas
sordas mediante la videoconferencia que permite la nueva
relefonia movil (3G, UMTS) en los paises nérdicos.

Existe ofro actor social que también afecra en esre cambio:
las empresas. Tanro la globalizacion de los mercados como el
aumento del secfor de rercera edad ha supuesio una gpari-
cién de un nicho de mercado importante para el que ya se
espera renfabilizar la inversién del disefio de producros v ser-
vicios especfficos.

Las formas importan

El como se realicen esros desarrallos va a tener mucha fras-
cendencia en el bienestar de la siguienre generacién de la
rercera edad. Hasra hoy habia sido un proceso arendido por
iniciarivas almruisras y en mayor o menor medida por las insi-
ruciones. Al emerger un mercado debido a la globalizacion
de los mercados y al aumenro de poblacién anciana de
poder adquisifivo alfo y medio, aparecen las empresas con
rapidez y eficacia. Los desarmollos que llegan al mercado
esfan guiados por una crecienre necesidad de rendimiento

econdémico de las actuaciones empresariales, y en general
carenres de consideraciones sociales o éficas respecto de los
secrores de mercado que se decide no abordar (por capadi-
dad econémica, cantidad de porenciales compradores o difi-
cultad recnoldgica).

Ademds de las consideraciones éticas y de privacidad [Co-
sas], las variaciones en la estrucrura social rambién pueden ser
importantes: si en la busqueda del rendimiento econdmico,
no se fiene en cuenta la globalidad del estado de la persona
podemas clvidar las relaciones seciales basadas en la relacion
de dependencia. Si no se reconducen antes de la desapari-
cién de la dependencia, pueden dejar a la persona aislada so-
cialmenre. La relacidon personal, el rejido social, debe ser res-
pefado y mantenido. Asistimos al refo de evirar que la recno-
logia desplace ofras dimensiones de la persona no menas rea-
les por ser més dificimenre cuantificables. Los profesionales
que cuidan pueden colaborar en el disefio de los nuevos am-
bienres domiciliarios y sus estrucruras funcionales para que se
manrenga / mejore rambién la calidad humana. La hermo-
mienfa CIF es un claro ejemplo de valoracioneglobal que
puede ayudar a comegir esfas siruaciones, si los servicios de cul-
dados y sociales apuestan por una infervencion global, com-
plemenrando la recnolégica y de mercado.

Lo que estd "al caer”

Muchas aplicaciones y servicios van a esrar disponibles en
un fururo cercano si se consolida una demanda de mercado.
La disponibilidad recnolégica v econdémica esrd garanrizada,
al esrar ligadas a producies recnolégicos orientados al gran
mercade, fodo el primer mundo en general [Abascall. Ejern-
plos recienres son:

- Los reléfonos maéviles ripo PDA con camara, v localizacion
por GPS (Global Posirioning Sysrem), que permiren un ser-
vicio de guiado de personas en exreriores. También se uri-
lizan en el sequimienro y sequridad para personas sus-
cepribles de sufrir agresiones y malaos fraros.

- La consulra de comeo por voz, desarrollado para su utili-
zacién en el auromavil por patlico en general (se vera si
se permire), que va a ser ideal para personas ciegas.

Michael J. Rosen (Narional Rehabilirarion Hospiral,
Washingron DC) [Rosen] resume en 7 remas imporrantes en
que se va a avanzar gracias a las Tecnologias de la
Informacion para la peblacidn anciana. Aqui, junro con algu-
na mas, las reagrupamos en Ires epigrafes, el recabar mas
informacion, aumenrar las comunicaciones v aumenrar la
capacidad de acruacion y de soporte.

IEntidad externa

oriza || feontol
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En el modelo presentado renemos al individuo que se rele-
ciona con su enfomo, a través de sus sentidos y de las acciones
que puede realizar, incluyendo los procesos mentales que abor-
da inrernamente (memoria, valoracion y decision entre alrer-
narivas, efc.). Las Ayudas Técnicos radicionales apoyaban en
esfos procesos si resulraban defidentes (flechas rojas), ranro de
accion (ayudas para coger, rasladarse, mover, encender luces,
erc.), de sensacion (avisor a una persona con discapacidad aud
fiva que ha sonado el fimbre de lo puera, o que estd sonando
el reléfono), o de proceso cognitivo (recordar el formar una pas-
filla, simplificar los mandos de un elecrodoméstico, erc.). Ahora
la recnclogia permire procesos mas complejos, v busca obrener
mds informacién y mas copacidad de accién tanro del enromo
(menirorizar enfomo y conirol de entorne) como del individuo
(darle soperte medianre comunicacion o direcramente cono-
ciendo mds de él o pudiendo ejercer influencia sobre &l — por
ejemplo ayudande a su esrado emocional con misicas dife-
rentes). La mejora y dispenibilidad de las comunicaciones per-
mire asistencia remora, la "Tele-Ayuda”, sea automdtica - “Tele-
Ayuda-Técnica"- o personal - acrual “Tele-Asisrencia”.

Ejemplo de esfudio: guiado

Nos planreamos el ejercicio de disefiar un sistema ideal de
guiade, cuyc objefivo es dar insirucciones a una persona para
llegar a su destine. Prescindiendo en esta fase de la viabilidad
recnolégica, analizamos las ransacciones de informacidn
Jaccion que el sistema rendria con el usuario y el enromo
siquiendo el ejemplo del modelo de la figura.

Para ello necesiraremos recabar informacion especifica de
la perscna y el entomo donde guiarlo (monirorizar - flechas
amarillas ascendenres), poder establecer con ella una comu-
nicacion bidireccional (comunicacion - flechas verdes), v po-
der acruar dando soporte a lo persona o modificando el
enrorno (accidn y soperte — flechas amarillas descendentes).

Monitorizar

* Contexto personal:

- Capacidades de la persona relevanres a su movilidad, senri-
dos vy capacidad cognitiva disponibles para la capracion de
referencios de guiado (lerrercs, carteles, elementos Tipo
puertas) o procesado

Noficias por sectores

Comunicacién con el individuo

* Mediante un inferfaz multimedal, que permita ajustar el
modo de comunicacién a personas con deficiencias senso-
riales, cognifivas y de movimienro: salida por voz, gréficos,
rexto, imagen sinférica ripo escenarios virruales; enrada por
seleccidn de elementos con puntero, voz, rexio, efc.

* Previendo que en algunas dircunsrancics puede resulrar
insuficienfe la comunicacion auromdrica, pedemos incluir
asisrencia personal remora que permita resolucion ¢ ges-
fion de sifuaciones no apras para su resolucion auromarica.

* "Sin costuras™: la comunicacion no se inferrumpe enire o
salga de un edificio o enrormo.

Accién y soporte

e Asistiendole al proponer caminos que se esfiman adecuados

¢ Enviando a alguien en caso de emergencia o confusion
extrema.

» facilirar la movilidad gestionando el encendido / apagado
de luces, el riempo de apertura de puertas auromAricas
para usuarios en silla de ruedas. ..

* Fadilirar el quiado medianre el conrrol de la iluminacién,
carteles (Util en demencia).

Lo que estd "al caer’:

monitorizar el entorno y a la persona

Uno de los campos en que se avanza, cercano ya a su reg-
lidad coridiana, s la defeccién de emergencias. Exisren sisre-
mas que avisan de una emergencia medianre la pulsacion
de un bordn. Existen ya sisremas que permirirdn la realizacion
de alarmas que defecrardn siruaciones de riesgo sin la nece-
sidad de inrervencion de la persona afectada: emergencias
meédicas, caidas con resulrado de incapacitacion de pulsar el
borén, deambulaciones en personas con dermencia.

Signal sent
to base unit

) )
ESD &G >
Client falls down

Belt clip device detects fall -

-~

de la informacién.

- Localizaciéon del indi-
viduo (sea en exte-
rior - recnologias
GPS, red de relefe-
nia, redes de orde-
nadar- o interior - por
RFIDa, redes de
comunicaciones,
Ofros).

-Esrado  emocional,

bloqueos, ansiedad. .

- Conocer el destino deseado y posibles cambios n el mismo.

* Conrexto del enromo: Zonas saruradas, obras, elementos ar-
quirecturales (escaleras, extericr, espacios muy amplics), tiem:
po armosférico, ...

* Lo que el usuario quiera mostrar mediante video, audio.

Orro campo en que se avanza es en el sequimienro de la
acrividad, para monirorizar que o persona estd bien. En
Berkeley han desarrollado las “Berkeley Mores”, pequenios dis-
posirivos que informan sobre los movimienros de fazas, puer-
ras de armarios, luces... De forma mis sencilla, con pequefios
infermupicres y derecrores de presencia (de cosre reducido), se
puede monirorizar la acfividad de una persona. Asf se puede
comprobar que esfa acrivo si se acriva la cisterna del vérer
(inrerupror de flotador), se mueve por el pasillo (detecror de
presencia), o se levanra del sofa (derector peso en las paras).

Ademdés, se persique cono-
cer su nivel de acrividad relo-
clonado con su estado de
énimo. Si registramos sus pa-
rrones de acrividad en diferen-
res estados, podremaos cono-
cer su esfado de dnimo, con la
posibilidad de prevenir derec-
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far fases previas o estados depresivos o similares, que prece-
den a dererioros importanres de la salud y calidad de vida de
las personas, y cuando la acruacién exrerna puede ser muy
eficaz.

Oro campo que ya estd presente en el mercado, y que
aumenrard, es el sequimiento domiciliario de pardmetros
indicarivos de su salud (nivel de glucosa, rensidn, peso) que
pueden rener un seguimienro en el centro de salud corres-
pondiente si se dispone de la redede comunicaciones ade-
cuada y la dedicacion de arencién de personal sanirario para
SU Supenvision.

Lo que estd "al caer’™: Soporte y actuacién

Analizaremos poco la frecnologia de confrol de entomo,
pues estd desarrollada mucho mas allé de lo que se instala
generalmente, y permite un confrol relemdrico de mulrirud
de paramerros del enformno de la vivienda, incluyendo las
dreqs closicas de climatizacién, sequridad, conforr y comuni-
caciones con el exterior de la vivienda para acceso a servicios
remoros (rele-compra, fele-en-
cargo de pelugueria, rele-consul-

—
“":3 : ra sanifariq, erc.). Veremos avan-
f : ces en esfa linea cuando el mer-
cado de domética se popularice,
"‘g " y se soliciren més servicics de los
e : ocruotrqenre comunes, con lo
&8 que bajard el precio vy resulrard
mas asequible.
| “;U [ Ya estan disponibles algunas
é : 0 “orresis cognifivas”, en general
a0 sistemas que ayudan a la gesrion

de los tareas en la vida diaria, la

Ortesis cognitivas | cocina o ejercicios de rehabilira-

cion. Muchas més llegaran, al ser
este uno de los campos menos explorados por la comunidad
clenrifica dedicada a la discapacidad. En la figura puede
verse un panel domeéstico para orienrar en el fiempo y rareas
a personas con confusion cogniriva y olvidos, donde cada
cuarto de hora que posa se apaga un elemento luminaso v
cuando se riene una farea especifica se avisa al usuario.

Se estan desarrollando sisremas mds bararos vy flexibles inre-
grados en el conirol de enfomno que ademds puedan ser fele-
comandados para cbrener ayuda remora de personas (ya ren-
9o la ropa deniro, ¢puedes ponerme la lavadora?; me voy a ir
de casq, ¢me compruetas que dejo fodo sequro?- ventanas,
puertas, persianas, grifos, luces...). Servicios de guiado en exre-
rior e inrerior, que facilirarén el acceso fisico a los servicios a
poblacién con mermas cognitivas, fisicas o sensoriales (vaya me-
Jor por el camino de la izquierda, que hay menes escaleras; por
la calle paralela, pergue en la habirual hay obras anunciadas).

Lo que estd "al caer™: fufuro

En un fururo se predicen cambios ligados a avances en la
recnologia, que nos permirirdn abararar costes de algunas uti-
lizodas hoy en ofros campes (como el miliar o laborarorics
denrfficos) o hacer viables recnoldgicamente ofras. Se predice
el uso de gafos que pueden mostrar IMAgENes O fexios super
impuesios para dar informacidn personalizada y confidencial a

un individuo. También se apunra la urilizacién de micro-céme-
ras que permiran registrar la imagen de la cara de una perso-
na asociados a una compuracion suficiente para reconocerla,
buscar en una base de dares los recuerdos asociados a la per-
sona y recordamos su nombre, Ulfimos dafos inmroducidos. ..

Se han desarollado a nivel exgerimental o comercial dis-
finfos elemenros que permiten la valoracion del estado fisio-
l6gico de las personas: desde vareres, zoparos, camiseras
hasta parches que se pegan sobre la piel. Permiren el regisiro
de mulrirud de variables fisiclogicas

Ortesis cognifivasesuficientes como para fener una com-
probacion permanente del estado de la salud del cuerpo.

También se estd investigando en inrerfaces (la parre de la
maquina con la que inreraccionamos) que defecran el esfo-
do de la persona (emaciones incluso) y puedan responder al
mismo, siendo afecrivas, exigentes, adaprables.

Conclusiones

Se ha mostrado el estado y previsible evolucion de los apo-
yos recnolégices para la autcnomia personal, de relevancia
en los cuidados de las personas con dependencia, cuyo bie-
nestar y capacidad de auronomia afecta de forma importan-
re a su estado global de salud.

Los acrores involucrados, sociedad, instiruciones, emprasas
y usuarios manfienen un equilibrio enfre lo viable, lo urilizo-
ble, el negocio, lo econdmicamente admisible, que determi-
nard que soluciones llegan a urilizarse y cuales no. Se ha
sefialado el refo de influir en este equilibric para preservar y
mejorar el rejido social del enrorno del usuario, y de cense-
quir que estos apoyes llequen a una mayoria, no exclusiva-
menre dererminada per el poder adquisitivo.

La recnologla nos ofrece scluciones que permiten servicios
a priori Uriles, cuya viabilidad econdmica es favorecida gra-
cias a la flexibilidad y crecienre capacidad de comunicacién
de los producros recnologicos de la "sociedad de la informa-
cion” para el mercado general. Orras, tal vez hoy fanrdsticas,
son visiones lejanas de lo que puede llegar que nos permiren
avanzar un opinién / posicion personal o colecriva. A nosofres,
s queremos fomar un rol activo, nos corresponderd influir
para que el enforno en que se vivird y viviremos esta onciona
se gjuste a nuesiras deseos.
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25 ANOS DE SISTEMAS DE INFORMACION
FARMACEUTICOS EN LA ADMINISTRACION SANITARIA

PROYECTOS DE FUTURO EN LA AEMPS (5° PARTE)

Ademds de dorar a la AEMPS de un potente sistrema inte-
grado de informacion, la direccion de esre organismo renia
pensado alcanzar ofra serie de objefivos que guardaban rela-
cibn en primer lugar, con el cumplimiento de mUlriples com-
promisos infernacionales especialmenre aguellos que renfan
que ver Con Proyecros europeos y en sequndo lugar, profun-
dizar en la infegracion de los sisremas de informacion del
drea farmacéurica, operativos ranto en la DGFyPS como en la
AEMPS.

Respecto a los compromisos infernacionales el primer pro-
yecro que se prefendid acometer fue el denominado ELEC
TRONIC SUBMISSION CTD (siendo Direcror de la AEMPS - Carlos
Lens y Secrefario General — Alcerro Gomez Lafén). Las com-
pafias farmacéuricas cuando presenran un nuevo dossier de
registro o variaciones sobre expedientes ya aurorizades, remi-
ten a las Agencias Evaluadoras una ingente cantidad de
documentacion en soparre impreso, especialmente en el pri-
mer case, que puede acarrear en algunas ocasiones la nece-
sidad de recepcionar més de 600.000 folios. La citada docu-
menracion viene esfructurada en 5 parres: la 1° que corres-
ponde a les daros administrarives, la 2° que incluye los infor-
mes de expertos, la 3° relativa o la parte de calidad, la 4° que
confiene informes no clinicos y la Ulima los informes clinicos.

De las cinco partes, la estrucrura de la primera puede ser
diferente en cada una de las fres regiones en las que se divi-
de el planeta y concretamente la 1Ay la 1B comesponden a:
la ficha récnica, el prospecro v el marerial de acondiciona-
mienro. Ademds, existe la parte 1C que es de las tres, la Unica
que RAEFAR no recoge en su disefio actual. Bl resto fue obje-
10 de estudio per diferentes organismos infernacionales
finalmente en el seno de la ICH se llegd a un acuerdo sobre
sU estructura précricamente definiriva, lo que permifird su
remision en formaro electrénico.

El proyecro ECTD (Elecrronic Compacr Thecnical Document),
incluye la infermarizacién complera del dossier de un medico-
mento, fanfo en lo que se refiere a nuevos producios como a
variaciones de uno ya aurorizado, es decir, parres 2, 3, 4 v 5.
En el proyecto de la AEMPS, se conré con la colaboracién de
FARMAINDUSTRIA y bésicamente consiste en poner a disposicion
de las comparifcs farmacéuricas es opciones:

-Un aplicarivo residenre en lo propia AEMPS capaz de
generar el E-CTD y al que se podran conecrar las compo-
filas farmacéuricas que o deseen.

- Un aplicarivo que gestionard y volcard en el Sisterna de
Informacion Ceniral la documentacion presenrada por las
companias en soporte CD.

- La rercera y Ultima alrernativa consistird en la posibilidad
de que la propia compariia farmacéurica remira la infor-
macidn procedente de su propio aplicarivo y a fravés de
Internet, a la aplicacion central residente en la AEMPS.

SISTEMAS DE INFORMACION FARMACEUTICOS EN
LA UNION EUROPEA ECTD

Ministario de Sanidad y Consumo
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El calendario de acruaciones conremplaba los afios 2004-
2005 para completar la fase de desarrollo del proyecro, que
ademds exigird un periodo dilarado en lo que respecra a la
fase de pruebas v formacion.

Orras caracteristicas son:

- Incorporard firma electronica, de forma que los partici-
panfes en el proyecro ne fendrdn que presentar scporte
impreso.

- En principio solo podrdn utilizar el E-CTD las empresas con
residencia en Esparia, ya que la PKI solo permirird urilizar
daros fiscales ce empresas dadas de alra en nuestro pafs.

- 5e conrernpla la infegracion con RAEFAR

- Tedo el desarrollo se basard en la urilizacién de lenguaje
XML

- En principio solo los medicamentos de uso humano seran
suscepribles de urilizar esta opcién. La utilidad para medi-
camentos de uso veterinario estard marcada por los pro-
gresos que esfe subsector consiga en el comespondiente
proyecto europeo.

En relacién con el sequndo aparrado es impaorrante sefialar
que el manrenimienro de los SIF comunes de la AEMPS y de
la DGFyPS es un proceso alramente costoso, ineficaz desde el
punte de vista de les recurses humanes, econdmicos y récni-
€05 y que esta provocando no pocos problemas en la acruali-
dad. Por este mofivo se planred la necesidad de acomerer
una infegracion roral de los diferentes sisrenas de informa-
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¢ién, uniendo la parte de regisiro con la parfe ecendmica y
redo ello desde la visidn de crear un sistema de informacion
infegrado, al servicio de la poliica formacéurica ejecutada
por ambos organismoes.

El proyecro Farmacia XXl (siendo Direcror General de
Farmacia - Fernando Garcia Alonso, Director de la AEMPS -
Carlos Lens y Secrerario General de la AEMPS - Alberro Gomez
Lafon) que es como se denomina, planfecba diferentes
fases: La 1 inclufa la fusion de Alhaquem (DGFyPS) con RAE-
FAR (AEMPS). Esta acruacion de forma simplificada consisfia
en la incorporacion a RAEFAR de la infermacion relariva a pre-
cios y ala situacién en la oferra del Sisrema Nacional de Salud
de los medicamentos aurorizados.

La 2° Fase conremplaba el desarrollo de aplicarivos que
permitiesen una nueva gestion del Nomenclaror de produc-
ros financiables, parfiendo de la existencia de RAEFAR. Se pre-
rendia dorar al sistema de una agilidad de la que ahora care-
ce y de ponerlo a disposicion de rodos los inreresados en la
pagina WEB de la DGFyPS y de la AEMPS.

La 3° Fase darfa lugar a una reconversion complera del
proceso de facruracidn de recetas y en este aparfado se con-
siderd indispensable la colaboracion de represenrantes de las
Comunidades Aurénomas. Se pensé en disefiar un sistema
que cubriese las expectarivas de los Servicios Regionales, que
incorporase valores afiadidos al acual proceso y que obser-
vase las porencialidades de roda la informacién que provi-
niese de la AEMPS, ranto de RAEFAR como de orros subsiste-
mas. En esta fase ademas se conremplaria el desarrollo de
ofros aplicarivos como son el de facturacion mensual indivi-
dualizada y la inregracion de los partes esradisticos de facru-
racién (avance y resumen del gasto).

La 4° Fase era evidenternente la mdés agradecida de todas
las que formaban parte del proyecro y consistia en desarrellar
numerosas posibilidades de explofacion de la informacion. Esa
fase duraria al menos 12 meses e incorporaria nuevos daros
que serian cruzados cen las cinfas de consumo farmacéurico.
La porencialidad a que daria lugar la exploracion de este pro-
yecto venia orienfada en un deble senrido: En primer lugar,
complefor la oferra de la DGFYPS al Sistrema Nacional de Salud
y mejorar las funcionalidades de andlisis economico/farmacéu-
fico y por orra, derar a la AEMPS de heramientas que sivieran
de base para iniciar la andadura de la Farmacoeconomia (Ley
de Cohesion y Calidad del S.N.S.). Ademés, el resulrado final
produciria la necesidad de contar con herramientas sofisticadas
y Uriles en la foma de decisiones, lo que generaria la conve-
niencia de crear una unidad similar a lo que se pedria deno-
minar como un Gabinere de Esrudios.

El cambio polifico que se produjo y como consecuencia, los
ceses y nombramientos que se susciraron a parfir de junio de
2004 ranro en la DGFYPS como en la AEMPS v en ofras unida-
des del Departfamento, podrian desembocar en la refirada de
este proyecro. No es facil deducir que la probable retirada sea
una consideracion de los acruales responsables de esas dos
unidades y que FARMACIA XXI pudiera ser considerado por los
MISMOs COMO UN proyecio innecesario o incluso Inwril (FAR-
MACIA XXI o un sistema de similares caracrerfsicas), especial-
mente si se considera que FARMACIA XX prerendia: aumen-
rar el nivel de ransparencia en la gesrion, dorar al SNS de un

mayor caudal de informacién y de considerar por primera vez
a los Servicios de Salud Aurondmicos como socics y copafroci-
nadores en el desamollo de un Sistema de Informacion
Distribuide, que favorecerfa una mayor participacion de los
mismos en la gestién de los asunros farmacéuricos.

En ofro orden de cosas la llegada de la Subdireccion Gene-
ral de Producros Sanirarics a la AEMPS, exigié un profundo
estudio de los sisremas de informacién cperarivos relaciona-
dos con la gestidon de ese fipo de productes. La situacidén una
vez conocida, planted la necesidad de establecer prioridades,
ya que la reconversion complera de las aplicaciones de pro-
ducros sanirarios y cosméricos no era viable en el corfo plozo.
Una polifica sequida duranfe mas de frece anos, que conce-
bia a estos sisrenas de informacion como un "GULAG" en el
enrorno del Deparramenro de Sanidad (la unidad de infor-
marica apenas fuvo relacion con esa Subdireccion), condujo
inexorablemente a una siruacion dificil de explicar desde un
punto de visra récnico. Finalmenre se decidid acometer en
una primera fase (siendo Subdirecrora General de PS. -
Concepcién Grau Olive) el desarrollo del Sisrema de
Informacion que gestionaria la presentacion y comunicacidn
de la puesta en el mercado de los Producros Cosméficos y
Producres de Higiene Personal y rambién, las bases para el
desarrcllo del Sisrema Espariol de Cosmerovigilancia (acrual
menfe esfe sistemna se encuentra en fase de pruebas).

El sistema de informacion de cosméticos esrd compuesto
de fres mddulos:

- El de producros.- Que conrendrd las caracreristicas principa-

les de los mismos incluyendo la compesicion cuantirativa.

- El de Insralaciones.- Que incluird daros representarivos de

las mismas e incorporard un fichero de responsables.

- El que corresponderia a la ficha que se disefiara para el

desarrollo de la Cosmetovigilancia.

El Sisrema de Cosméticos fue desarrollo en enrorno WEB y
para su disefio funcional se contd con la colaboracion de la
parronal del secror, en concreto de STANPA.
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La gesfion de los cosméficos es una acruacion que se rige
de forma bastanre autdnoma en cada Esrado Miembro de la
Unién Europea y por este motivo esta iniciariva espanola serd
pionera. El objetivo era contar con este sistemna a plenc ren-
dimiento a lo largo del 2005.



La AEMPS desarolld en 1999 su pagina WEB v era necesa-
rio, por imperarivo polifico, que su disefio guardase algun ripo
de relacion y coherencia con las paginas manrenidas por &l
resio de unidades del Deparramento. En el 2000/1 (siendo
Subdirecior General de Tecnologios de la Informacion -
Francisco Lopez Carmona), se acomerid el proyecro — SALUD

en RED - y como consecuencia se iniciaron los frabajos de -

redisefio de la pagina de la AEMPS. El 1 de abril de 2004 la
AEMPS puso en produccidn una nueva pagina WEB, cuyos
objetivos eran facilitar el acceso a la informacion, mejorar su
aspecto v finalmente adaptarse desde el punio de vista rec-
noldgico a la arquirecrura operariva en el Deparramento de
Sanidad (Documentum). Ademés la solucidn safisfacia las
propias necesidades de la AEMPS y acercaba su recnologia a
la adoprada por otras Agencias Europeas, incluida la EMEA.
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Orro proyecio que afecraré a la Industria Farmacéutica de
forma imporrante fue la informarizacion del Registro General.
En el afio 2003 ya se modemizo el aplicarive disponible hasra
ese momento y el objetivo que se planred en el 2004 era el
de incorporar su version elecrronica (Sofrware GOTA en cola-
boracion con MSC). Esta selucion de Registro Electronico facili-
rard la presentacion de documenracion oficial y eliminard el
soporte impreso, para aquellos casos en los que se cuente
con aplicarivos preparados para su infegracion, lo que reque-
rird naruralmente Firma Electronica para rodos los usuarics.
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Una vieja aspiracion de la Subdireccién General de Medico-
mentos de Uso Veterinario (siendo Subdirecrora General -
Margarita Arboix) y reclomada ademds por el cenjunio del
secror, era la disponibilidad de un sislema de infermacion
relarivo al Limite Méximo de Residuos, que en lineas genera-
les contiene datos scbre la durabilidad o permanencia de un
férmaco sequn la especie animal que lo haya ingerido y por
fanfo su posible repercusion en los ciudadanes. Esra aplica-
cién estd desde abril del 2004 disponiole en la pagina WEB
de la AEMPS

AREAS DE DESARROLLO FUTURO

En relacidn con los proyecros que quedaron pendienres en
julic de 2004, se pueden cirar algunos que por su frascen-
dencia, los nuevos responsables de la AEMPS deberdn aco-
mefery en esfe pUNfo No voy a cirar a aquellos que pudieran
derivarse de la aplicacidn del Plan Estrarégico de Farmacia,
ya que serén objefc de un articulo espedifico.

Sin duda uno de los proyecros mas importantes y de mayor
repercusion seria el que comesponde a la gestion de los
Ensayos Clinicos. Se rara de un proyecro que deberé guardar
una gran similitud desde el punro de vista de requerimientos
funcicnales con el acrualmente en fase de desarrollo en
Europa v que deberia esrar inregrado en el conjunio de sut-
sisremas de la AEMPS.

La direccion operativa hasta julio de 2004, renia rambién
programade a medio vy largo plazo desarmollar productos que
permitiesen realizar cumplimenracion de encuestas, ranto epi-
demiclégicas como de valoracion de senvicios y necesidades.

Orro proyecto que la AEMPS deberd acomerer, es el que
comesponde a los medicamentos de especial control médico.
Ya exisrid una experiencia en relacién con la monirorizacion
del uso de Clozapina (Dolores Monrero - 1995), en el que se
probd los bondades e inconvenientes de manfener y explorar
este fipo de proyecros, que conllevan un enorme gasto de
recursos humanos v en los que las Comunidades Auténomas
deberian aporrar recursos.

Es evidente que la AEMPS deberia contribuir a la implanta-
cién de la Receta Elecrrénica por la experiencia que pueden
QpoItar sus récnicos y os valores afiadidos que poseen sus sis-
remas de informacion y en rodo casc, porque es una obliga-
cion ética de la AEMPS, colaberar en la implantacién de sisre-
mas que faciliten la infroduccién de criferios asisrenciales en
lo presracién farmacéurica.

Lo AEMPS puede y debe colaborar a largo plazo en
Programas de Formacion (con ofras instiruciones). En estos
momentas esre organismo cuenta con cerca de 40 becarics,
y posee por fanfo una buena experiencia que convendria
ampliar aprovechando los porenciales servicios basados en la
Telefarmacia.

Por Ultimo, es cbligade comentar que la AEMPS debe resol-
ver fortisimas cargas de gestion adminisirariva, por lo que debe-
ria inrodudir herramienras de Worls Flow y algunas ofras para
realizar infercambic de informacién enfre organizaciones. El
estudic que conremplaba el desamollo de varias INTRANETS se
inicid en el sequndo rimestre de 2004 y en el mismo se conr
remplaban soluciones con la Industria Farmaceurica, la Oficina
de Farmacia, la Distribucion vy la Farmacia Hospiralaria.
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CONCLUSIONES

- A partir del 2000, los SIF de la AEMPS incorporaron la obliga-
roriedad para sus USUAos infernos y exrernos de disponer de
certificacion electrénica, fueron por ranro pioneros en el
conjunto del sisrema sanirario.

-La AEMPS senté los bases para el desarollo de soluciones
inregrales a nivel inferno y fambién para la parricipacion de
los propios interesados (administrados) en el disefio y man-
frenimienfo de los diferentes proyectos. (Farmaindustria,
AEFI, STANPA, efc.).

-La solucién Inregral en la que se rabajé en estos Ulrimos
fiempos pretendia facilirar el cambio. En base a lo que se
estaba construyende, se favorecia el desarrollo de una
Polirica Farmacéurica, que sustirviria gradualmente a una
Polirica sobre el Medicamento y en una Farmacoeconomia
que iria susfiruyendo paularinamente a la actual economia
del madicomento.

- Bl sistema inregral de informacién se planred como una
herramienra eficaz para avanzar, desde una visién global
de conjunfo, en dreas como la Arencidn Farmacéurica, &l
Registro de Especialidades Farmacéuricas v ofros producros,
la Sequridad (Alertas, Farmacovigilancia, efc.) y el Andlisis
de Calidad tanto de nuesra arencidn primaria como espe-
cializada, medido en crirerios farmacorerapéuricos.

- Para la AEMPS fue imporrante desarrollar una polirica coor
dinada con la del Deparramento, pero infentando evitar
cualquier ralenrizacién en el cumplimiento de dererming-
dos compromisos europaos y autondmicos. La AEMPS se crea
en 1998/9 y se la dora de una organizacion de perfil claro-
menre récnico, con el objefivo de flexibilizar y aumenrar la
eficiencia de su cuerpo administrativo dedicado especial-
menfe a gesfionar aspecros regularorios, asi como dar res-
puesta al desafio europeo. De la experiencia acumulada, se
puede afirmar que no es posicle que esta flexibilidad y efi-
ciencia se puedan conseguir foralmente, cuando la depen-
dencia de la AEMPS respecro al Deparramento es rodavia
excesiva en capirulos como la gesfion de las recnologias
informaricas, la de recursos humanos, la econémica v en
general sus areas de acrividad horizonral.

- Lo AEMPS demosiré estar preparada para comperir en un
mercado dificil como el europeo, en el que incluso llegd a
alcanzar en dererminados momentos posiciones de lideraz-
go y presfigio. Sin embargo es cada vez mas evidente que
la AEMPS debe contar con los recursos humanas necesarios y
en una proporcidn similar a los disponibles en ofras Agencias
Evaluadoras, para poder mantener esa posicion.

Alberto Gémez Lafén,Vocal de Farmacia de la SEIS
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Proteccion de la confidencialidad, autenticidad

e infegridad de imagenes médicas mediante
protocolos criptograficos

Criptografia para imagenes médicas

Alvarez Marifio, Regina’; Alvarez Marafién, Gonzalo% Hemdndez Encinas, Luis’

Martin del Rey, Angel® y Martin del Rey, Raquel*

‘Zona Bésica de Salud "Campos Lampreana”. Zamora. Consejerfa de Sanidad. Junra de Castilla y Leon.
*Dpro. Traramiento de la Informacién y Codificacion. Consejo Superior de Investigaciones Cientificas. Instifuto de Fisica Aplicada.
*Dpto. Matemdtica Aplicada. Universidad de Salamanca. Escuela Politécnica Superior. 05003-Avila.

RESUMEN

Antecedentes: En este rabajo se estudia el problema
de como garantizar la seguridad de las imagenes médi-
cas, es decir, cdmo asequrar que sdlo quien esré auroriza-
do a conocer su conrenido pueda acceder al mismo, evi-
rando el accese a quien no esré aurorizado.

Métodos: El método empleado hace uso de proced-
mientfos criprograficos.

Resultados: £l prorocolo criprogréfico propuesto garan-
fiza la seguridad en el almacenamiento vy la ransmision
de las imagenes medicas. Por ranfo, ademas de garanfi-
zar la confidencialidad de las imagenes, permire verificar
la aurenticidad de quien dice ser remirenre de la imagen

PALADRAS CLAVE:

“Dpto. Pediafria. Hospital @ de Octubre.

fransmitida, de modo que se eviren posibles suplanfacio-
nes de idenridad. Asequra, rambién, la infegridad de las
imdgenes médicas, de modo que el destinatario de la
comunicacion puede comprebar si la imagen recibida ha
side © no manipulada durante la ransmisién.

Condlusiones: Con esta propuesta se garantiza la sequrk-
dad de las imagenes médicas puesto que su confidenciali-
dad se asegura mediante un nuevo criprosistema de clave
secreta que lleva a cabo el cifrado y descifrado de las imé-
genes. La aurenricidad del remirenre vy lo infegridad de
cada una de los imagenes médicas se garantiza mediante
cualquier criptesisrerna de clave publica, dado que rodos
ellos son comparibles con el profocolo propuesio.

Imagenes médicas. Informatica médica. PAC. Criprografia. Telemedicina.
En este mrabajo se presenta un prorocolo criprogréfico para el almacenamiento y la ransmision sequra de imagenes médicas.

1. INTRODUCCION

La aplicacion de las Tecnologias de la Informacion y de
las Comunicaciones a la préctica médica v clinica ha
generado Una crecienre preocupacion por la confidencio-
lidad y sequridad de la informacion médica en general y
de los imagenes médicas en particular'®. Por ofra parre,
la organizacion actual de los sisremas de salud suele pade-
cer el problema de que los médicos no rienen acceso a los
daros de ofros pacientes, por lo que se hace necesario
mulriplicar los andlisis, examenes, radiografics, erc. Ello
supone la adquisicién de mulriples imagenes médicas,
casi idénricas muchas de ellas, con los consiguienres cosres
en marerial, fiempo y, en ocasionas, Perjuicios sanirarics.
Esra repeficién de pruebas podria evirarse, con el consi-
guiente ahorro de recursos, si se dispusiera de un mérodo
eficaz que permitiera el envio relemdtico de las imdgenes
requeridas, siempre que se salvaguardaran las condiciones
minimas de confidencialidad, aurenricidad e infegridad
de la informacion enviada. Ademds, muchos profesiona-

les de la medicina esrdn convencidos de que el fururo de
los cuidados sanirarios estard dererminade por la relerra-
diologia, la relemamografia y, en general, por la releme-
dicina®®. La creacion de una infraestructura como la
apunfada anreriormente necesira de fiempo vy del esfa-
blecimienfo de profocolos y esrandares. No obsranre, no
es objetivo de este frabajo debatir el estado acrual ni las
aplicaciones de la relemedicing, sino el de proponer una
herramienta para ser urilizada en el almacenamienro y en
las relecomunicaciones con fines médicas que asequren la
confidencialidad y profejan las imégenas médicas de los
pacienfes.

Hasra la fecha se han propuesfo algunos programas vy
direcrivas de sequridad para la proreccién de imagenes
médicas™?, pero en nuestto conocimienre no - existe,
hasra la fecha, ningdn acuerdo de carécter global que
aglurine a la comunidad médica para resolver los proble-
mas sobre la fransmision de imagenes médicas.

La comunicacion de imagenes médicas en un Sistema
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de Almacenamiento y Comunicacion de Imagenes (Pictu-
re Archiving and Communicarion Sysrem, PACS) suele lle-
varse a cabo en redes infernas (inraners) por lo que su
sequridad confra infrusos externos esrd asegurada por el
uso de corfafueqos y ofras medidos de seguridad. Sin em-
bargo, esto no es asf cuando la comunicacion se extiende
a redes pUblicas (inrerner) exrernas™™.

En esre mabajo proponemaos un nuevo mérodo de cifro-
do de imagenes médicas definidas, en general, por tonos
de gris, basado en tecnologia nacional y proregido por
parenre espaficla™ que garantiza el almacenamiento,
envio y recepcién sequra de imagenes médicas medianre
los prorocolos esténdares de interner (email, web, fip,
efc.). De este modo, sélo quien esré aurorizado a ello, serd
capaz de recuperar la imagen médica original.

2. MATERIAL Y METODOS

2.1. Criptografia

En general, la seguridad en la ransmision de daros digi-
rales recae en tres pilares: confidencialidad, aurenricidad
e infegridod. La confidencialidad consiste en proreger los
daros (archivos y comunicaciones) mediante su cifrado de
modo que no sean accesibles a quien no esré aurorizado.
U autenticidad garantiza que la fuenre emisora de la
misma es precisamente quien dice serlo; mientras que la
integridad asequra que la informacion no ha sido medifi-
cada ni alrerada. En particular, la seguridad de la infor-
macidn médica debe garantizar la confidencialidad de los
datos del paciente, asegurar la infegridad de la imagen
médica y comprobar su aurenricidad con el fin de evitar
fraudes y suplanraciones.

Téngase en cuenfa que, con la recnologia acrual, es
relativamente sencillo medificar una imagen médica,
bien sea inserfando marcas, deformaciones, erc., para
hacer aparecer una enfermedad o malformacion alli
donde no existe; o elimindndolas para aparenrar que no
se padece. En la Figura 1(a) se muesira una mamografia
con algunas calcificaciones, mientras que en la Figura 1(b)
han desaparecido. La Figura 1(c) muesrra la mamografia
1(a) oscurecida de modo que se puedan apreciar las
manigulaciones que se han llevado a cabo.

Figura 1. Ejemplo de una mamografia manipulada

La Criprologia™'® es la ciencia que permire, mediante
el uso de criprosistemnas (algeritmos y claves), cifrar y des-
cifrar mensajes, de modo que la informacion contenida
en el mismo s6lo sea accesible para quien esté autoriza-
do. Sus objetivos son proporcionar y garantizar la confi-
dencialidad, aurenticidad e integridad de la informacién
digiral almacenada o infercambiada mediante canales de
comunicaciones que pueden ser inferceptados por ferce-
ros (reléfono, correo electronico, efc.). Un criprosistema se
dice simérrico si uriliza la misma clave para cifrar que para
descifrar. Un criprosistemna es asimétrico si cada usuario
riene dos claves, una pUblica para cifrar mensajes, y ofra
privada, sélo conocida por él, para descifrarlos. Ambas cla-
ves, pUblica y privada, estan relacionadas por algin pro-
blema maremdarico dificil de resolver. Las caracreristicas de
las claves en ambos fipos de criprosistemas garantizan la
cenfidencialidad de los mensajes, dado que nadie, salvo
quien posea la clave adecuada, puede descifrar el men-
saje. En definitiva, el protocolo de cifrado y descifrado de
un mensaje, que asegura su confidencialidad, es el que
sigue:

1. El emisor, E, cifro el mensaje, m, con la clave corres-
pondiente, k, (secreta o la pUblica del recepror) y
obriene su criprograma, ¢, es decir, calcula
Cifrar,(m) = C y envia ¢ al recepror.

2. El recepror, R descifra el criptograma recibido, ¢, con
la clave correspondiente y abriene el mensaje origi-
nal, m, esto es, calcula Descifrar,(c) = m.

Los criprosisremas asimétricos permiten, ademds, firmar
digitalmente un mensaje, de modo que el recepror
puede verificar que el emisor es realmenre quien dice
serlo (autenricidad) y que el mensaje no ha sido manipu-
lado durante la transmision (inregridad). El protocolo de
firma digital s el siguiente:

1. Bl emisor, E, firma digiralmente el mensaje criginal,

m, cifrndolo con su clave privada, Sk, obreniendo £
es decir, calcula g (m) = f

2. Cuando el recepror, R, recibe el mensaje con la firma
digiral del remirente, (m, f), descifra f con la clave
pUblica de E, Py, dbreniendo el mensaje, m: Py (f) =
Py (S (m)) = m.

3. Finalmenre, R comprueba si el mensaje obrenido
anferiormenre coincide con el que recuperd en el
proceso de descifrado.

36lo si el mensaje recuperado de esta manera coincide
exactamente con el descifrado inicialmenre, R da por
buena la comunicacién. En ofro caso, no puede aceptar el
mensaje recibido, bien porque ha sido manipulado en el
frénsito (no infegricad), bien parque el emisor no es quien
dice serlo (no aurenticidad).

En ocasiones, con el fin de agilizar los prorocolos de
firma digital, se suele firmar un resumen del mensaje.
Para ello se emplean unas funciones conocidas publico-
menfe, que fienen propiedades marematicas muy espec-
ficas, llarnadas funciones resument™.



A veces se suele recurrir a los llamados Generadores de
Birs Pseudo-Aleatorios (GBPA) para cbrener claves que no
sean previsibles. Los GBPA son algoritmos que, a partir de
una pequena secuencia alearoria de birs (semilla), pro-
porcionan una larga secuencia de birs. La venraja de los
GBPA &5 que siempre que se ufilice la misma semilla gene-
ran la misma secuencia de birs y, ademas, cumplen las
propiedades de aleatoriedad que se espera verifique una
secuencia de birs de la misma longirud y realmente alea-
roria. Uno de los GBPA mas conocidos es el generador
BB, que ha sido ampliamente estudiada™™ y es cripto-
graficamente sequro, &5 decir, no es posible predecir los
bits que siguen a una secuencia parcial de bits dada, por
lo que se urilizarg en el profacolo que se presenrard pos-
fericrmente.

Hasta la fecha se han propuesto algunos prorocolos crip-
rograficos para garantizar la sequridad de imagenes en
general™®, y médicas en parricular®. La mayoria de los
cuales no son de aplicacién en el caso de iméagenes médi-
cas dodo que, en general, los imagenes descifradas no
ceinciden exacramente con las originales por pérdida de
definicion y confrasre. En el profocolo que proponemos se
incluye un nuevo criptosisremna de clave secrefa, que per-
mire cifrar una imagen médica, de modo que la imagen
descifrada coincide exacramente con la original, pixel a
pixel. Ademds, el uso de un prorocolo de firma digiral ase-
qura fanfo su aurenricidad como su infegridad.

2.2, Autématas celulares

Los Aurémnaras Celulares (AC) fuercn infroducidos por
von Neumann®'y Ulam™ como enfes maremaricos capa-
ces de idealizar y modelizar el comporramiento de sisre-
mas bioldgicos. Desde enronces, los AC han sido urilizados
en numerosos campas con el fin de simular rodo fipo de
sisremas fisicos y bioldgicos. En el campo de la medicina
son de destacar los estudios sobre el movimienro de pobla-
ciones y la vacunacion en la propagacion de epidemias®,
la dindmica sobre la evolucién de la infeccidn por el virus
VIH®2 -y Jas simulaciones del sistema inmune™?, de la
evolucién de la secuencia del ADN®' y del crecimiento y
comportamiento de diferentes tipos de tumores™.

Un Aurdmara Celular Bidimensional (AC2D) es una
coleccion de célulos disiribuidas en un espacio de dos
dimensiones. Cada célula foma un valor deferminado
denfro de un conjunfo de estados (nOmeros, moléculas,
aromes, efc.), que va cambiando a medida que franscu-
me el riempo, seqUn una funcién de fransicion, F, que
fiene en cuenra los estados de las células vecinas (mas cer-
canas) a la dada. Se representa por a,” el estado de la
célula que ocupa la pesicién <i,j> en el insfante de tiem-
po ty por C% = (o, la configuracion inicial del AC, es
decir, el estado de rodas las células en el instante r=0. Asl
pues, en cada insrante de tfiempo rodas las células del AC
evolucionan y la configuracion del AC cambia de un ins-
tante al siguiente, dando lugar a la evclucion del AC: €9,
e e @
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Dado que se van a emplear imégenes médicas digirali-
zadas definidos por pixeles grises, las células del AC2D a
considerar seran los pixeles que definen la imagen y que
forman una matriz bidimensional. Sus estfados seran 1os
diferentes ronos de gris que cada pixel puede fomar. El
numero de célules vecinas a una célula dada dependerd
del numero de tonos de gris que definan la imagen. La
funcion de transicion, F, se define reniendo en cuenta la
vecindad de cada célula y haciendo uso de los birs pseu-
doalearorios generados mediante el GBPA. La evolucion
de este AC2D dard lugar a la imagen médica cifrada.
Para que dicha imagen cifrada pueda ser recuperada, el
AC2D gue se considera debe ser reversible, es decir, debe
ser posible llevar a cabo su evolucion inversa. El AC2D
inverso del original estard definido por las mismas células,
el mismo conjunio de esrados y una vecindad formada
por el mismo nUmero de vecinos. Lo que hace diferentes
a ambos aurémaras celulares es la funcién de transicion,
dado que la funcion de mransicion del aurémara inverso,
G, debe llevar a cabo la evolucién inversa de la que eje-
curaba la funcion de transicion del AC2D original, F.

3. RESULTADOS

Los resulrados de este rrabajo se concreran en un profo-
colo criprografico para garantizar la seguridad de las imé-
genes médicas a la hora de ser almacenadas y fransmiti-
das por una red de felecomunicaciones o un PAG. El pro-
rocolo completo incluye el proceso de cifrado, el de desci-
frado v el de firma digiral. La aurenticacion de la imagen
médica queda garantizada por el criprosistema simerrico
que se presenta en esfe abajo. La clave del mismo debe-
4 ser de, al menos, 128 birs para garantizar su sequridad
frenre a ataques por fuerza brura. La aurenricidad e infe-
gridad se asequran por los caracreristicas del criprosisterna
asimétrico que se emplee.

En general, los pixeles de una imagen definida por
fonos de gris se codifican mediante un nUmero enfero
enrre 0 y 255 (las imagenes en color necesiran fres de
estos nimeros sequn el codigo RGD). Asi pues, se usan
28=256 tonos de gris, que se representan medianre & birs:
desde el 00000000 (negro) hasra el 11111111 (blanco).
Sin embargo, las imagenes médicas pueden requerir
menor o mayer definicidn, seqln la precision necesaria
para un diagnésrico correcro. Por este mefive, la gama de
grises para estas imagenes varia desde los 6 bifs por pixel
(2°=64 1onos); hasta los 12 birs por pixel (22=4096 ronos).

Tanto E como R se han puesto de acuerdo (pdblico-
menre) en un criprosisrerna asiméfrico (por ejemplo,
RSA™) de modo que sus claves publicas son, respecrivo-
menre, Py y Py mientras que sus claves privadas son S y
Sz También han acordado urilizar el mismo GBPA (por
ejemplo, BBS™®) y la misma funcion resumen (por gjem-
plo, SHA-17,

El prorocolo para garantizar la sequridad (confidenciali-
dad, autenticidad e infegridad) de las imégenes médicas
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consta de dos partes. La primera fiene lugar en el origen
y fiene como objefivos su cifrado (confidencialidad) v fir-
mado (aurenticidad e integridad). La sequnda parte se
desarrclla en destino y tiene como fines el descifrado (con-
fidencialidad), la verificacién de la aurenticidad del emisor
(aurenticidad) y lo comprobacion de que la imagen médi-
ca original no ha sido madificada (inregridad).

Parte 1 (en origen): E considera la imagen original, ,
definida por r_s pixeles y g grises.

1. Cifrado (confidencialidad):

a. E considera el AC-2D con C? = |, y con una vecindad

de g pixeles.

b. E genera de forma alearoria la semilla (clave) de, al
menos, 128 birs, k, con la que alimentara el GBPA y
obtiene una secuencia, B, de rxsxg birs.

c. Edifra con la clave publica, Py, de R, la semilla anre-
rior, es decir, calcula Py(k) = K.

d. ¢ cifra cada unc de los pixeles, p, i=1,...,r.j =1,...,
5, de la imagen original, |, urilizando la funcién de
transicion F, considerando los g vecinos del pixel y g
birs de la secuencia de bits, B, obreniendo la imagen
cifrada de la imagen médica original: C* = J.

2 Firma digital (aurenticidad):

a. E caleula el resumen de la imagen médica original
Resumen(l) = H,

b. E firma el resumen de la imagen original, H, cifran-
dolo con su clave privada, S, obreniendo f: S, (H) =
£

c. envia a Rel o formado por la imagen médica cifra-
da, la clave cifrada y su firma digiral para el resumen
de la imagen original: (/; K, f).

Parte 1 (en destino): R recibe el trio formado por la ima-
gen difrada, la clave cifrada y la firma digiral de la imagen
ariginal: (J, K, f). A partir de J conoce el nimero de pixe-
les de la imagen original, r x 5, y la paleta de g tonos de
qris.

1. Descifrado (confidencialidad):

Q. R recupera la semilla del GBPA, k, descifrando con su
clave privada, la clave cifrada, K: 8, (K) = S, (P (k))
=k, y genera la misma secuencia, B, de r x s x g birs
que generd E.

b. R descifra cada uno de los pixeles de la imagen cifra-
da, D" =], medianre la funcién de fransicidn, G, del
AC2D inverso al usado por E y recupera la imagen

original: D = 1.
2. Verificacion de la firma digital (autenticidad e inre-
gridad):

Q. R descifra la firma del resumen de la imagen, f, con
la clave pUblica, Sy, de E, obreniendo el resumen de
la imagen original, H: P; (f) = P, (S; (H)) = H.

b. R comprueba si el resumen que obtiene de la ima-
gen descifrada en 1.b: Resumen(1), coincide con el
obrenido en el paso 2.0, H. Si es asl, el profocolo

84 garantiza la sequridad de la ransmision, en orro
; €aso, la imagen recibida no se considerard auréntica.

Del prorocolo anterior se deduce que la imagen cifrada
y la descifrada confienen el mismo nUmero de pixeles y la
misma palera de grises que la imagen original, dade que
rodas ellas son evoluciones de un AC2D o de su inverso.
Norese que los fonos de gris de los pixeles de la imagen
cifrada no son una reordenacién de los pixeles originales
en ofras posiciones, SiNo que son ofros pixeles diferenres.

Para ilustrar el prorocolo propuesto, se empleardn fres ima-
genes médicas diferenres® definidas por 512_512 pixeles y
con 8 birs per pixel (paleta de 256 ronos de gris). La prime-
ra comesponde a una radiografia de una parte de una
mano. La sequnda es una resonancia magnérica de un
carte sagital de una rodilla, mieniras que la rercera imagen
&s una romografia axial computerizada de un créneo en fres
dimensiones. Debajo de cada una de las es imagenes
mencionadas aparece su imagen cifrada comespondiente.
La imagen descifrada de cada una de ellas coincide exacra-
mente, &s decir, pixel a pixel, con la imagen original.

4. DISCUSION

En este rabajo se ha presentado un profocolo para la

Figura 2. Tres ejemplos de imdgenes médicas cifradas mediante el protocolo
propuesto.

confidencialidad, autenricidad e integridad de las image-
nes médicas, de modc que puedan ser almacenadas y
enviadas de forma sequra mediante redes de ordenadores
0 PACS. Las imagenes pueden estar definidas por cualquier
paleta de ronos de gris, de hecho, el prorocolo puede ser
exrendido fécilmenre a imdgenes médicas en color. El
nuevo criprosistema presenfado para los fases de cifrado y
descifrado, que garanriza la confidencialidad de las imé-
genes, se basa en un aurdmara celular bidimensional re-
versible y utiliza un generador de birs pseudoalearorio, arip-
rograficamente sequro. La clave de sesién para esras fases
es la semilla que alimenta al GBPA. Para asegurar la auren-
ricidad e infegridad de las imagenes médicas cuando son
rransmiridas por una red de ordenadores o un PACS, se
recurre a un criprosisterna esiandar de clave plblica.

Las partes del prorocolo anterior que sélo llevan a cabo
los procesos de cifrado y descifrado puaden ser utilizadas
con orros fines que no predisen necesariamente de un sis-
tfema de relecomunicaciones. Por ejemplo, pueden ser
empleadas para llevar a cabo el almacenamiento de los



imagenes de forma segura e impedir el acceso a cual-
quier persona que no esté auforizada a ello.

La sequridad del grotocolo estéd garantizada por la lon-

girud de la clave empleada, que es de, al menos, 128
bits, lo que dificulta la obrencién de la clave del criprosis-
rema y por el hecho de que ésta sblo es empleada una
vez. En cada nueva ejecucion del protocolo se elige, al
azar, una nueva clave de sesion.

-
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Departamental de Coordinacién de las Tecnologias de la Informacién y Comunicacién del
Departamento de Salud (Diario Oficial de la Generalitat de Catalunya, num. 4345 de 17.3.2005).

Queda adscrita a la Secretaria General del Departa-
mento de Salud vy su fin es coordinar las lineas de acrua-
cion en la gestién de las recnologias de la informacion vy
comunicaciones del Deparramento y de los entes y orga-
nismaos que esran adscritos al mismo, para oprimizar, en
este ambiro, los recursos y la eficiencia de la organizacién
Y garantizar que suU uso se ajusta a las direcrrices fijadas por
el Gobiernc de la Generalidad en estas marerias.

El Decrefo 85/2002, de 19 de febrero (DOGC nOm.
3505, de 14.3.2002), cred la Comision Inferdepartamen-
ral de Gesfion y de Tecnologios de la Informacion y
Comunicaciones, con la finalidad de esrablecer los lineas
de acfuacion sobre la gestion v los recnologias de la infor-
macién vy comunicaciones de la Administracion de la
Generalidad y racionalizar el impacto de estas recnologias
en los procesos y en los sisremas de gestion de la Adminis-
rracion. Esta mision la lleva a cabo, entre ofros insfrumens-
ros, mediante la fijacidn de esrndares vy requerimientos
que deben cumplir la gestién y las recnologias de la infor-
macion y comunicaciones y la adopcion de acuerdos que
son vinculanfes para foda la Administracién de la
Generalidad y los organismos que de ella dependen.

La complejidad del sisrema sanitario y la necesidad de
incorporar en este sistema las frecnologfas de la informa-
cion y las comunicaciones, de forma comparible con las
indicaciones y esrandares que fija el Gobiemo, hace nece-
saric esrablecer un érgano especializado de naruraleze
colegial que garantice la coordinacién y la eficiencia de
los sistemas de informacion de que se dora el
Deparramento de Salud y los enres y organismos que
esfan adscritos al mismo.

Con la creacién de este drgano se prerende definir cué-
les son las necesidades de informacién del Deparfamento
de Saludy de los entes y organismos que estan adscritos al
mismo, de acuerdo con las funciones que les son asigna-
das, adaprar y mejorar las aplicaciones existentes para
que se convierran en una heramienta idénea para mejo-
rar la accesibilidad de la ciudadania a la informacién, foci-
lirar la comunicacién entre centros y profesionales sonita-
rios e incrementar la incidencia de las recnologias de la

informacién y las comunicaciones en la toma de decisio-
nesy la gestion del sisrema de salud.

A la vez, es preciso garantizar que el uso de estos ins-
rumentos y la inferconexion de los sisremas se haga con
pleno respero a la confidencialidad de los daros perscna-
les y sanirarios de la ciudadania.

Entre las funciones de la Comisién destacan:

* Coordinar la gesfion de las recnologias de la informacion y
comunicaciones corporarivas del Deparramento de Salud y
de los enfes y organismos que esran adscrifcs al mismo, de
acuerdo cen los proyecros que se lleven a cabo.

Velar porque las lineas de acruacion en la gestion de las
recnologias de la informacién vy las comunicaciones en
el Deparramento de Salud y los enres y organismos que
esran adscritos garanricen el derecho de la ciudadania a
la infimidad y a la profeccidon de sus daros de caréerer
personal de acuerdo con la normativa reguladora.
Coordinar el proceso de sequimiento y la evaluacion de
la implemenracién de los Planes de Sistemas del
Departamento Salud y de los entfes y organismos que
estan adscritos al mismo, mediante el establecimiento
de indicadores de la eficacia y la eficiencia en la uriliza-
cion de las recnologios de la informacién y comunica-
ciones (TIC).

Aprobar planes de acruacién en la formacién, la educa-
cion continua y el aprendizaje colaborativo de los profe-
sionales en la urilizacién y el dominio de la formacién y
comunicaciones a propuesta de las respecrivas organi-
zaciones que rienen represenfacion en la Comision
Deparramental de Coordinacién de las Tecnologias de la
Informacion y Comunicacion.

Velar para que los programas y las aplicaciones que se
deban urtilizar en la framiracion de los procedimientos
administrarivos que se pueden realizar por sisremas rele-
maricos se adecuen a la normariva de oplicacion y
someterlos, si procede, a la aprobacién de la persona
firular del Departamento de Salud.

Cualquiera ofra funcidn relacionada, direcra o indirecra-
mente, con las anreriores que le encomiende la perso-
na fitular del Departamento de Salud.



UN NUEVO IMPULSO PARA LOS SISTEMAS DE INFORMACION DE
LOS HOSPITALES PUBLICOS VALENCIANOS.

Tras los cambios organizarivos en la sanidad publica,
dénde se han unido la arencidn primaria y especializada
en Deparramentos de Salud (22 en roda la Comunidad
Valenciana, correspendiéndose, mayoritariamente, con
las anreriores Greas sanirarias), se ha oprado, desde el
puNnro de visra organizativo de los sistemas de informacion
y 1ras los siempre cuestionodos modelos cenrralizados vs
modelos descentralizados, por un modelo mixto centrali-
zado/descentralizado, esto es, conrinuardn existiendo las
aplicaciones centralizadas (Tarjera Saniraria/Sisrema de
Informacién Paoblacional(SIP), Sisrema de  Informacién
Ambulatorio-HC informatizada (S14), efc...) ubicadas en un
Unico CPD en Servicios Centrales, pero se van a porenciar
los CPDs de los 22 departamentos de salud, donde residen
y conrinuaran existiendo las aplicaciones acruales vy furu-
ras, relarivas a la informacion de los pacientes rrarados en
las instiruciones sanirarias del dmbiro del deparramento.

Durante este afio, Y fas las inversiones realizadas el afo
pasado en los hospirales fal como la adquisicion de los sisre-
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mas PACS v RIS para la informarizacion de los Servicios de
Radiodiagnéstico de todos los cenfros sanirarics, renovacion
del equipamiento de 6 hospitales y la ampliacion de la red
de comunicaciones que une rodos los centros (arrerias), se ha
publicado un concurso pablico (ver DOGY n° 4982, de fecha
1104-2005) para la "Sustirucion de servidores y equipamien-
1o adicional en 24 hospitales” por un impoerte de 3.5 millones
de Euros, que més deralladamente consisre en la renovacion
recnolégica de los servidores Unix (dos sisremas en
cluster(produccién) mds un sisema adiconal(desarrallo),
equipamiento de elecrronica para la construccién yio amplio-
cién de la moncal de red de drea local (Gigabir ethernet
como minimo) con' servicios de rouring, soporre VLANS, erc.

Esta adecuacién recnolégica a los nuevos requerimientos
surgidos por el modelo mixto y por las aplicaciones los diver-
505 sisternas informAricas que en su conjunio van a compe-
ner la llarmada Historia Clinica Electrdnica (proyecro ORION)
con el objerivo dltimo de poner a dispasicion de los profe-
sionales que arienden a los pacientes de las heramientas
necesarias para incrementar la calidad de la atencidn sank-
raria y por ende mejorar la salud de los cludadanes.

FORO DE NORMALIZACION EN SALUD

Las organizaciones relacionadas de un modo U offo con la asis:
rencia soniraria se encuenfran cada vez MAs iNMersas en un
enrorno competirivo, donde las soluciones a los refos con que se
enfrentan solo son efecrivas si se abordan desde foda lo orgoni-
zadién, y no de forma individualizada desde cada deparamen
10. Igual que ocure en la mayoria de ofras organizadiones, la
informacién es un elemento airico a manejar, v debido a este
cambio de modelo, los sisremas de informacion de esras organi-
zaciones se fienen que adaprar a nuevos requerimientos en fun-
cion de una mayor infegracion, mayor eficiendia y flexibilidad de
los recursos de los que se dispone.

Sin embarge, la complejicad de la informacion clinica, la here-
rogeneidad de las mansacciones, las distintas maneras e enren
der y organizar los procescs asisrenciales y adminisirarivos, las
peculiaridades de cada centro, los distintos niveles de infegracién,
las limitaciones de los lenguajes disponibles (o la falra de ellos),
efc, hace que cumplir esos dbjerives sea Una farea complejo. Solo
la sinergia enire recnologias avanzadas de la informacion y de los
comunicaciones, v la aplicacién de modelos crganizarives y de
gesrién eficientes, permire confemplar el furure con moderado
optimismo. Y para ello ha side fundamenral la aparicion de estn-
dares que garantizan la inferoperabilidad entre sisremas.

Desaforunadamente, exisie un gran: desconadimiento de
rodas esras reanologias y de los estandares por parte de los crgo-
nizaciones y de los profesionales de las mismas. Esto unido a la
exisrencia de mulriples estandares, fanto de organismos oficiales
como estandares dafacio de la industia, area lo que podriamas
denominar un “cacs organizado” que dificulta una verdadera
infegracién de los sisrernas.

Para solvenrar esra siruacion, se han creado en rodo el mundo

diversas Foros donde poder inrercambiar informacion enfre pro-
veedores, usuarios y organismos de esrandarizacion, con el objer
fivo de fodilitar el conocimiento de nomas y experiendics al res-
pecio. Su papel es en la acrualidad fundamental.

El Foro de Narmalizacion en Salud de la SEIS nacié con el doble
objerivo de servir como un canal de acceso a foda la nomariva
existente en el mundo en remas de salud, ademds de actuar
como un moror para el desanallo de enfornos de infercambio de
informacién y de idecs al respecto. Con un cardcrer de fuerte
dinamismo, el Foro manriene en la acrualidad un constante
seguimiento de las acrividodes realizadas en los distinfos organis-
mos de nomalizacion (50, CEN, IHE, HL7, DICOM, Wa3C, efc.), a
la vez que celebra anualmente una reunién donde, segln un
modelo de seminarios v talleres, se infercambia informacién
experiencias entre Usuarios, experos y responsables de diferenres
Organismas.

Toda la informacion sobre el Foro esiaré disponible en la sec
cion comespondiente de la pdgina de la SEIS (wwawsels.es).

El Il Foro de Normalizacién en Salud (Valencia, 19y 20 de Ma-
yo de 2005), organizado junramente con la Generalirar Valen:
diana y la Universidad Polirécnica de Valendia, y en colaboradion
con HE, HL7, Red de Telemedicina y al Escuela Valenciana de
Estudios para la Salud, es la reunién que el Foro de Normalizacion
en Salud de la SEIS ha planificado para este afio 2005 dentro de
sus acrividades de reuniones periddicas con el fin de impulsar &l
proceso de normalizacion en los sisremas de informadion en
salud. En esta ocosion se cuenta con cuamo seminarics: HL7,
AENORVCEN, CpenEHR v WAC, v con cuatro alleres: Normaliza-
cion, Inregracion y Lenguajes; Organizaciones de Normalizadion;
Tecnologias para la Infegracion; Servicios para la 155
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De izda a dcha, M Angeles Montrill, José Luis Pifiar, Luciano Sdez, Salvador Arribas y Carlos Garcia Codina.

La Agencia Espanola de Proteccién de Datos y la Sociedad Espaiiola
de Informatica de la Salud firman un Protocolo de Colaboracién

El dia 11 de mayo el Direcror de la Agencia Espafiola de
Proreccién de Daros (AEPD), Dr. D. José Luis Pifiar Mafias y
el Presidente de la Sociedad Espafiola de Informérica de la
Salud (SEIS), D. Luciano Séez Ayera, firmaron un Profocolo
de Colaboracién que abre un nuevo marco de coopera-
cion dirigido @ preservar el derecho a la proteccion de
daros de cardcrer personal en el ambiro sanitario.

D. Luciano Sdez y D. José Luis Pifiar.

El acro tuvo lugar en la sede de la Agencia. El acuerdo
permirird a ambas insfirucicnes impulsar el analisis de 1o
legislacion nacional e infernacional vigente sobre prorec-
¢ion de daros personales, con el fin de afender a su actua-
lizacién, armonizacién y mejora en el dmbiro sanirario;

promover estudios relacionados con estas marerias Y
porenciar, conjunramente, las garanfias del ejercicio de los
derechos de los ciudadanos mediante el asesoramiento a
los responsables y usuarios de los ficheros de dafos de
caracter personal y sanifario, entre ofras acruaciones.

El Prorocolo de Colaboracién es un insrumento para
aunar y porenciar acruaciones propias de ambas enfida-
des. Por un lode, la AEPD considera prioritarias las accio-
nes e iniciativas de difusidn y concienciacion en el dmbiro
de la proreccién de daros personales, al objeto de facilirar
el conodimiento y el cumplimiento de la LEY. Y por el ofro,
o SEIS conscienre de la imporrancia de los daros de salud
de los ciudadanos y de la necesidad de su proteccién, ha
asumido, como objerivo fundacional, la necesidad de sen-
sibilizar y mentalizar a los profesionales sanifarios en la res-
ponsabilidad que tienen sobre la confidencialidad e inre-
gridad de dichos daros. Entre las acciones mds significari-
vas emprendidas por la SEIS en este campo, destacan la
creacién, en febrero de 2004, del “"Foro sobre Proreccién
de Daros de Salud” y de una seccién fija, homonima, en
la Revista 145 editada por la SEIS, que conjuntamente sir-
ven de punfo de encuentro, crisol de las diferentes postu-
rasy visiones de los principales actores, y de discusion de
las posibles alternativas.

El rexto completo del Prorocolo firmado esrara a dispo-
sicion de quien lo quiera consulrar, en las correspondiantes
web de ambas entidades.

Desde estas paginos la SEIS quiere agradecer a lo
Agencia Esparicla de Proreccion de Datos su apoyo v cola-
boracién en los acciones que aestamos manfeniendo
desde 1993.
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CITRIX ONLINE LANZA SU
PORTFOLIO DE PRODUCTOS
EN ESPANA

Citrix Online, proveedor lider en el acceso, apoyo y servicios de colaboracion
basados en web, lanza oficialmente su porffolio de productos en Espana.

En marzo de 2004, Citrix Systrems Inc., lider mundial
en soluciones de infraestructura de acceso, adquirid
la empresa lider del sector en servicios de acceso de
escritorio basados en web, Expertcity, Inc. Gracias a
esta adquisicion, Citrix ha creado la division Cirrix
Online, aumenrado su gama de producros de infra-
estructura de acceso para incluir ahora GoToMeeting,
GoToAssist y GoToMyPC.

El lanzamiento de estos producros forma parte de
la estraregia global de acceso de Citrix, que consisre
en facilitar un acceso sequro, personalizado e insran-
raneo a la informacién, independientemente de la
ubicacién del individuo y del equipo informarico que
utilice. Citrix Online promueve lo movilidad y la flexi-
bilidad en el frabajo, acorrando las distancias enfre
empleados, proveedores, socios v clientes.

Citrix Online ofrece los siguientes servicios:

Citrix GoToMeeting

Cirrix® GoToMeeting™ es la solucién de videocon-
ferencia en linea maés sencilla para compartir recur-
505 de escriforic, independienremente de si se en-
cuenrran insralados localmente en el dispositivo del
usuario o se ejecuran en un enforno de Citrix Mefo-
Frame Access Suite. Citrix permite a rodos sus usuarios
beneficiarse del valor de la realizacion habitual de
videoconferencios basadas en web, permitiéndoles
colaborar e inferactuar en linea.

Citrix GoToAssist

Citrix® GoToAssiss™ es la solucién de asisrencia
remota lider en el secror que convierte el senvicio de
Qsistencia récnica en una venraja comperifiva, redu-

CITRIX

ce sus costes, mejora la productividad de los usuarios
finales y fomenta la fidelidad de los clienfes. GoTo-
Assist permite anualmente millones de sesiones de
asistencia récnica para centros de confacro y de aten-
cién al cliente, tanto de organizaciones grandes co-
mo pequefias y permite ofrecer un servicio de alcan-
ce mundial, mejorar drasticamente la capacidad de
administracion de incidentes y cambiar el modo en
el que las organizaciones ven el servicio de asistencia
récnica.

Citrix GoToMyPC Corporate

Citrix® GoToMyPC Corporare™ es la solucion de -

acceso remoto més sencilla para acceder a recurses
de escritorio, independientemente de si se encuen-
fran instalados localmente en el equipo del usuario ©
se ejecuran en el enforno de Citrix MeraFrame Access
Suire. GoToMyPC Corporare ofrece acceso basado en
web a todos los recursos de escritorio y ha sido dise-
Aado para infegrarse perfectamente con todos os
producros de MetaFrame Access Suite. Uriliza nuestra
recnologia basada en web de uso compartido de la
panfalla que funciona con el cortafuegos existente y
la infraestructura de Inremer.

Los producros Cirrix Online estén siendo urilizados
por cerca de 10.000 empresas abarcando fodos los
secrores pero con una incidencia norable en
Sanidad, Finanzas y Tecnologias de la Informacion.
Anualmente, Cirrix Online soporta mds de 3 billones
de minufos e conexién.
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DQTOS Personoles INFORMATICA DE LA SALUD

Apellidos

Nombre Fecha de nacimiento D.N.I./ Pasaporte
Domicilio Localidad

C. Postal Provincia Prefijo Teléfono Fax

Correo elécironico Pagina Web

Titulaciones

Titulacion

Datos Profesionales

Nombre de la Empresa o Insfifucién
Departamento / Seccién Cargo desempefiado en la acfualidad

Domicilio Localidad

C. Postal Provincia Prefijo Te]efono

Correo eléctronico Pagina Web

Datos de Domiciliacién Bancaria de Pogos

Banca o Caja de Ahorros

Direcciéon de la Sucursal

Localidad de la Sucursal C. Postal Provincia
EntidadOficina D.C.NUmero de cuenta Titular de la Cuenta

Les ruego que con cargo a mi cuenta (arriba indicada con 20 digitos) atiendan hasta nuevo aviso las érde-

nes de pago (75 euros/afio el primer afio y 45 euros/afio los sucesivos) que presente la SOCIEDAD ESPANOLA
DE INFORMATICA DE LA SALUD a nombre de

/ / NOTA: A devolver cumplimentado vy firmado a:

CEFIC. Secrefaria Técnica

C/ Enrique Larretq, 5 ¢ Bajo lzda

28036 Madrid

Tifno: @1 - 388 94 78 e Fax: 91 - 388 94 79
Firma del Titular e-mail: cefic@cefic.com

De acuerdo con la Ley Organica 15/99, de 13 de diciemnbre sus daros de cardcrer personal esran inregrados en un fichero para
su_frararmiento auromdrico segun los principios esrablecidos de confidencialidad, integridad y disponibilidad de daros.
Soliciromos su aurarizacion para que rales daros sean urlizados por nosoros para su inscripcién.

Fecha: Firmna:
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Es posible acceder a toda la informacién :'fel

N . &
paciente desde cualquier puesto de trabajo

Es posible resolver los circuitos de trabajo
sin circulacion de papel :

paciente

www.siemens.es/electromedi

.\, Resultados probados en soluciones TI. Siemens ofrece una infraestructura global, con la

~ Selene permite que las diferentes dreas o niveles tecnologia mas avanzada y alta capacidad de adaptacion
de salud se integren en un Sistema de Informacion a las necesidades de cada institucion. Cuando elige
Sanitario completo y homogéneo, orientado a la Siemens, elige la mejor solucién y la mas amplia red de
eficiencia de los procesos, la mejora del workflow, la servicios profesionales.
reduccién de costes operativos y sobre todo a la mejora Conozca todo lo que le podemos ofrecer en
de la calidad asistencial del paciente. www.siemens.es/electromedica.

Ahora es posible proporcionar soluciones integrales para

facilitar la asistencia sanitaria. SI E M E N S

Siemens Medical Solutions that help medical



HP-HCIS

Apoyando la salud a un nuevo nivel

HP-HCIS proporciona a los proveedores de salud y
a todos los profesionales sanitarios un marco de
acceso a la totalidad del sistema de informacién de
su organizacion.

Para mas informacién: informacion@hphis.com
Hewlett-Packard Esparola, s.l. www.hp.es

Tel.: 91 631.13.33

Sistema Integrado de
Informacién Sanitaria

b




