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Editorial

El control del gasto

sin reducir la calidad y los servicios

de salud hace imprescindible invertir en
proyectos de innovacion y tecnologias
de la informaciéon y comunicaciones

No podemos obviar la preocupacion existente,
ranfo en las insfiruciones de salud como en 1os
suministradores TIC, de que la siruacion econdmi-
ca lleque a afecrar al desplieque recnolégico en el
ambifo sanirario.

Esramos en un momenro, en el que la implanto-
Cion de soluciones en los disfinfos servicios de salud
permire abordar con oprimismo el fururo sislema
de informacion de salud, cuyo eje central sea el
ciudadano. Este demandard en corto espacio de
fiempo su derecho a disponer de su informacion
de salud v realizar sus solicirudes de senvicios sani-
rarios por medios elecrronicos.

Habirualmenre, cuando planfeamos  proyecros,
analizamos y los justificamos con parédmetros de
calidad y mejora de la arencién sanifaria, pero
rambién es necesario realizar estudios sobre 1os
beneficios econdmicos que aportan los proyecros
de innovacion aplicando las recnologias de la
informacion y las comunicaciones, siendo un facror
muy imporfanfe a considerar cuando se planifica
un proyecro y buscamos su financiacion.

La aplicacion de las TIC a los procesos sanifarios
puede y debe ayudar a incrementar la efecrividad y
producrividad de los recursos sanirarios y, como con-
secuencia, realizar la arencidén con menores costes.

La mejor forma de justificar en rérminos econd-

micos la necesidad de incrementar el uso de las
TIC en el dmbiro de la salud es realizar estudios y
evaluacion de los resulrados obrenidos en los pro-
yecros ya implanrados, analizando su impacro en
roda la organizacion y recursos afecrados.

Si realmente aplicamos las TIC a los procedimientos
0 procesos del negocio sanifario con parémetros de
innovacion que conllevan necesariamente reduc-
cion 'y agilidad de procedimientos, se deben produ-
cir efecros que no s6lo mejoran la calidad de esros,
SiN0 que suponen importantes reducciones en la uti-
lizacion de recursos sanifarios que pueden afecrar a
OfTos CONCePros presupuestarios, sine desdefiar su
impacrfo econdmico en ofras acfividades de agen-
res ajenos, entre ellos, a los propios pacientes.

En momenros en los que se necesifa especial-
menre confrolar el gasto sin reducir la calidady los
servicios de salud, es cuando es imprescindible
inverfir en proyecros de innovacion medianre la
urilizacion de recnologias de la informacion y
comunicaciones. La dificulrad estriba en que, en
nuestro escenario, los fiempos de implanfacion
son largos y sus beneficios se ven a medio o largo
plazo. Aqui es donde frenemos que convencer Q
los decisores que el camino de inverfir en la
implanracion de las TIC en salud es no sélo para
mejorar la salud de los ciudadanos y realizar una
arencion de calidad, sino que valdré para reducir
los crecienres costes sanirarios.
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Especial

Proteccion de Datos

Coordinador: Emilio Aced

Los articulos que se incluyen a continuaciéon han nacido como fruto de diversas presen-
taciones que fueron expuestas en el V Foro sobre Proteccién de Datos de la Salud que
tuvo lugar el pasado mes de mayo en Pamplona y que fue organizado por la Sociedad
Espanola de Informética de la Salud en colaboracion con Navarra de Gestion para la
Administracién, S.A., empresa pUblica del Gobierno de Navarra.

El haber alcanzado la quinta edicion del Foro sobre
Proreccion de Daros de la Salud da idea de que esto-
mMOs ya anfe una iniciafiva madura y que se ha incardi-
nado en el programa anual de congresos de la SEIS
ademas de haberse consolidacidbn como una importan-
fe cifa en el calendario cada vez mas numeroso de acti-
vidades de proreccion de daros en Esparia.

En relacion con la edicion de este afio, hay que poner
de manifiesto que es un criferio universalmente acep-
rado considerar la Sequridad de los Sistemas de
Informacion como una caracteristica consustancial de
los mismos, caracreristica que alcanza su maxima
expresion cuando se frara de daros relacionados con la
salud de las personas, que deben gozar del maximo
nivel de proteccion por imperarivo fanfo de la normati-
va sanifaria y de proreccion de daros como del consus-
rancial secrefo profesional al que estdn sometidos los
profesionales de la salud.

La Sociedad Espafiola de Informarica de la Salud, cons-
ciente de este hecho, convocd el V Foro sobre
Proreccion de Daros de la Salud bajo el lema «Impacfo
del nuevo Reglamento de la LOPD en el Sistema
Sanirario» ya que es en el émbifo de las medidas de
sequridad, especialmente para el enforno de ficheros
manuales, donde radica una de la mds imporrantes
novedades de esfe reglamento que enfrd en vigor el
pasado diecinueve de abril y al que habrd que adap-
rarse en unos plazos relativamente breves.

Con la edicion de esre nUmero especial, 1+5 pretende

hacer llegar a rodos los suscriprores que no pudieron
estar presentes en Pamplona una complera informa-
cion de los remas que se frararon en el mismo, presen-
rado enfoques distinfos de femas diversos y recogiendo
ranfo la perspecriva de las auroridades de conirol, mas
cenfrada en sus actividades de control e inferprefacion
normariva, como la de los profesionales sanifarios e
informaricos que han de implantar dia a dia las polifi-
cas de proteccidn de daros que garanticen el respefo a
este derecho fundamenral en un drea ran sensible
como es la salud de las personas.

A través de estos rexros se iran desgranando una serie
de ideas que convergen en un elemenfo esencial: la
confianza como elemento imprescindible para la ges-
rién de informaciéon saniraria y el impacto que sobre
esta confianza, ancesfral base de la relacion médico-
paciente, ha producido la irrupcién de las TIC con el
cambio de paradigma que han fraido la historia clini-
ca electronica o la infroduccion de la receta elecréd-
nica.

Ello lleva aparejada la necesidad del establecimiento
de nuevas garantias para poder sequir manfeniendo la
confianza, ese elemento infangible y similar al cristal
que, una vez se quiebra, es practicamente imposible
de recuperar, y que sigue siendo el elemento clave
para una correcta arencion saniraria y para que las relo-
ciones humanas, récnicas, profesionales y sociales den-
rro del sisrema sanirario sigan contribuyendo de mane-
ra eficaz al objefivo basico de prestar la mejor asisten-
cia para garantizar la salud de las personas.




Especial: Proteccion de Datos

La confianza en las hisforias
meédicas electronicas

Esther Mitjans

El nuevo reglamento que desarrolla la Ley Organica de Proteccion de Datos recoge algu-
nas definiciones de la Directiva 95/46 que no estaban previstas en la ley. Alguno de los
conceptos de datos, como los de salud, se recogen de modo amplio, siguiendo el plan-
teamiento de la Organizacion Mundial de la Salud (OMS). Asi, establece que son datos
de caracter personal relacionados con la salud: las informaciones concernientes a la
salud pasada, presente y futura, fisica o mental, de un individuo. En particular, se consi-
deran datos relacionados con la salud de las personas, los referidos a su porcentaje de

discapacidad y a su informacion genética.

Como sabemos, es necesaria la confidencialidad de la
relacion médico-paciente. Esta confidencialidad es
esencial para que exista esta relacion y, por lo ranfo,
curar. .Sobre fodo en algunos fraramienfos médicos en
la que es imprescindible, como podrian ser los daros
genéficos o las rerapias o los fraramientos pSiquiarTicos.
Una persona que acude a un hospiral por una herida de
arma blanca puede enfender que, después de ser cura-
do por un profesional, ésre este obligado legalmente a
informe de su asistencia a las auroridades competentes.
Una persona que explica situaciones muy infimas, con-
fia en que el faculrarivo especializado guardara la debi-
da confidencialidad. En ofro caso, puede que deje de
acudir a la consulra.

En los paises cuyo régimen juridico es el common law,
se lleva a cabo un fest 0 examen para valorar el grado
necesario de confidencialidad que requiere una rela-
cion de inrerés social, como puede ser la relacion abo-
gado- clienre 0 médico- paciente. Esta evaluacion con-
siste en exigir el cumplimiento de dos condiciones esen-
ciales, a saber, que la confidencialidad necesaria para
que exista la relacion, en esre caso la relacion médico-
paciente, y la sequnda, si esta relacion se considera en
st misma de interés para la sociedad, es decir, si se con-
sidera de inferés publico. Es en este rest Wigmore
donde se fundamenra el secrefo médico.

La calidad de los dafos médicos es imprescindible para
una buena asistencia sanitaria. Y esta calidad depende,
a su vez, de la confianza que renga el paciente res-
pecto a que su médico no va a ufilizar los daros para
orras finalidades sin su consenfimiento.

S6lo con confianza la informacion que ofrezca el
paciente sera la real. S6lo con confianza los datos que
ofrezca seran veridicos, complefos, v sélo asl, la infor-
macion serd eficaz. En ofro caso, serd deficienre y, por

ranfo, perjudicial, pura basura. ks necesario pues, que
el paciente no oculte informacidn confiando en que
serd frarada adecuadamente.. Al confrario, dard sequ-
ridad al paciente y esto confribuird a la veracidad y a la
consiguiente calidad de los daros personales

Ademas, si es asl, la profeccion de daros No serd un obs-
raculo para la investigacion médica, simplemente se
frarard de encontrar un equilibrio entre la proreccion de
los daros del paciente y estas investigaciones fan bene-
ficiosas para la sociedad

Especial hincapié quisiera hacer en la progresiva infor-
marizacion de las historias clinicas que se esta llevando
Q cabo en los centros asistenciales.

Los Hisrorias Médicas Electronicas se planfean como una
respuesta a los alros costes de la sanidad y para consequir
una mayor eficacia en la salud plblica ast como una
mejor calidad de los fraramientos médicos. Gracios a una
informacion mas amplia, es posible hacer estadisticas
mas fiables y planificar el secror pUblico de la salud.

Si este proceso de informatizacion de las historias clini-
cas se realiza de modo adecuado ofrecerd una mayor
sequridad, aunque sélo fuera porque, como es sabido, el
Qcceso se puede confrolar mejor que con las hisforias clf-
nicas en papel, pero, ¢cdbmo hacerlo adecuadamente?
El grupo de rabajo del arr.29 ha examinado el marco
juridico general de la proreccion de daros en los siste-
mas de Historias Médicas Electrénicas (HME).

De acuerdo con el arf. 8.1 de la Directiva 95/46/CE
sobre profeccion de daros personales exisre una prohi-
bicién general de fraramiento de daros personales rela-
rivos a la salud, con unas excepciones.

Sin embargo, en el conrexto de los sisfemas de Hisforia
Médica Electronica, el Grupo de Trabajo del art. 29 enfiende
que se deben inferprefar restrictivamente las excepciones
previstas en los apartados 2, 3y 4 de dicho articulo.



Tradicionalmente la documentacion sobre los frara-
mienfos médicos estaba en manos de los diferenres
profesionales de la salud, pero no figuraba en un UNico
hisrorial. En cambio, la Historia Clinica Electronica aspira
Q recoger la documenracion existente a partir de diver-
sas fuenres y en diferenres momentos.
La Hisroria Clinica Electronica proporcionaria informacion
sobre el estado de salud pasado y presente de un individuo
de la manera mas amplia posible y quizés incluso para foda
la vida. Ademds, una vez compilados, los dafos de las
Hisrorias Médicas Electronicas esfarian disponibles en formao-
fo elecrronico para rodos los profesionales sanifarios, sea cual
fuera su especialidad, ast como para los centros aurorizados.
Cierramente que las Historias Médicas Electronicas tie-
nen el porencial para conseguir una mayor claridad y
sequridad, como hemos dicho, en la informacion médi-
ca que las formas fradicionales de documentacid médi-
ca. Pero, rambién permiren que los daros de los pacien-
res sean mas accesibles para un mayor nimero de des-
finararios. Podrian atraer el inferés de rerceros, rales
como aseguradoras e incluso a los servicios de sequri-
dad. Es evidenre que Infroducen una nueva siruacion
de riesgo. Y es por ello, que las excepciones previstas a
la prohibicion general de raramienfo de los daros de
salud deben ser objefo de una inferpreracion restrictiva
dado su caracter de daros personales sensibles que
requiere una profeccion especial.
Se fienen en cuenra rambién los principios de prorec-
cibn de daros del Convenio 108, las recomendaciones
del Consejo de Europa asi como las del Grupo de
Trabajo Inrernacional sobre Profeccidn de Daros en las
Telecomunicaciones sobre disponibilidad en linea de
los Hisroriales Médicos Electronicos (Washingron, 2000).
La inferprefacion restrictiva de las excepciones a la
prohibicion de su fraramiento implica que:
¢ E| consenfimento que justifique el fraramienfto debe
ser libre, es decir, que sea ororgado sin coacciones
sociales, financieras, psicoldgicas o que haya algun
riesgo de que, si No se obriene, el fraramientos sera
de menor calidad.
¢ £| consentimienfo ha de ser especifico, y por ello, no
basta un acuerdo general de fransferencia de daros
médicos del pasado vy del fururo a médicos implica-
dos en el fraramiento.
¢ £| consenfimienfto ha de ser informado:  los hechos v
consecuencias deben ser comprendidos, de modo
exacto y complefo, asi como las finalidades, los desfi-
nararios, los derechos que pueden ejercerse y las con-
secuencias de no consentir el fraramiento en cuestion.
¢ || consentimento debe ser explicifo, consciente de que
se renuncia a la proreccion especial que gozan los daros
sensibles. Aunque no se requiera consenfimento escrifo.
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¢ £ responsable del mrafamiento debe poder probar
fodo esfo y deben haber casos en que ni fan solo el
consentimiento explicifo del inferesado puede levan-
far la prohibicién de fraramienfo. La necesidad de
profeger los infereses virales del inferesado ha de
reducirse a salvarle la vida cuando no esté en condi-
ciones de expresar sus infenciones.
¢ El frafamiento de daros realizado per un profesional de la
salud ha de ser necesario (no sdlo Uril) para la prevencion
o diagndstico, la asistencia sanitaria y ha de realizarse por
profesionales sanirarios sujeros al secrefo profesional.
Ahora bien, este secrefo profesional, fal y como siem-
pre ha estado configurado, ¢puede manrenerse? Los
sisrenas HME superan los limifes fradicionales de la rela-
cion direcra de cada pacienre con un profesional o ins-
firucion saniraria.
La norma juridica de la confidencialidad, adecuada en
un medio fradicional de documenracion en papel,
puede ser insuficienre para profeger la infimidad de un
pacienre en cuanfo a lo relacionado a los historiales
médicos que se ponen en linea. La garantia principal y
rradicional del arf.8.3 es la obligacion de confidenciali-
dad de los profesionales médicos en lo conceriente a
los daros médicos de sus pacientes (ademdés de la limi-
racion de la finalidad i el requisito de necesidad).
Esfo no puede ser aplicable en un medio como el de la
HME, ya que una de sus finalidades es proporcionar
acceso a la documenracion médica con finalidades de
rraramiento a profesionales que no han fomado parte
en los frafamientos anferiores documentados en un his-
rorial médico. Comprobamos nuevamente que 1os sis-
remas de HME generan una nueva siruacion de riesgo
qQue exige, en confrapartida, gararias extra adicionales.
Podria alegarse que la directiva permire excepciones
basadas, enfre ofros, en morivos de imporfante inferés
publico lo que justificaria que los sistemas HME fiendan
a abrir y facilirar el acceso a la informacion médica.
Es cierro que el art.8.4 de la directiva permite a los
Esrados miembros esrablecer una excepcion a la prohi-
bicion del fraramiento de daros sensibles basada en
morivos de inferés pUblico imporrantes.
Ahora bien, si el sistema de HME es de "inrerés publico
imporranre” se deben cumplir unas garantias exrras:
Aunque no se fundamente en el consenrimiento, la acep-
racion del paciente, como garantia de su derecho a con-
frolar la informacidn sobre si mismo, se deberia ofrecer en
forma de derecho de denegacion. Y ello, sdlo seria posi-
ble si el pacienre recibe informacion adecuada.
Tambien deberia requerirse el consenfimiento previo para
los daros suscepribles de urilizarse de manera perjudicial
para el pacienfe, como son los daros psiquidrricos, os
daros sobre aborfos, efc. Para estos supuestos, podrian uti-
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lizarse elementos especiales como “sobres sellados” que
no se podrian abrir sin la cooperacion del inreresado.
Deberia ser posible en principio que el paciente impi-
diera la comunicacidon de sus datos médicos, docu-
menrados por deferminados profesionales de la salud
duranfe el fraramienfo, a ofros profesionales de la
salud, si esta fuera su voluntad. Y que rambén fuera
posible refirarlos rofalmente de un sisrema de HME.

En rodo caso, los sisremas de Historias Médicas
Electronicas requieren, de modo ineludible, mecanis-
mos de identificacion y aurentificacion fiables de los
pacientes y los profesionales de la salud.

Tambien debiera establecerse que, al margen del propio
paciente, s6lo pudieran fener acceso al HME aquellos pro-
fesionales de la salud que participaran en este momenfo
concrefo del raramiento del paciente. Porenciar la existen-
cia de una relacion de frafamiento médico real y actual
entre el pacienre y el profesional que desee acceder a su
Historia Médica Eléctronica. Prever derechos de acceso
modulares, que el acceso a los daros psiquidrricos, por
ejemplo, se limifase en un primer nivel a los psiquiarras. En
resumen, que el acceso se limire a caregorias espedificas
de profesionales, mediante una configuracion modular de
las Historias Médicas Electronicas a la que nos referiremos
mas adelanre. El paciente ha de rener la faculrad de impe-
dir el acceso libre a sus daros de la Historia Médica
Electrénica. No obstante, esfo requiere que el paciente esté
informado previamente de quien, cuando y porque desea
acceder a sus dafos asi como sobre las posibles conse-
cuendias de no permifir el acceso. Evirando que se le pre-
sione indebidamente para que lo aurorice. En el proyecto
de Historia Médica Eléctronica de Baleares ya se prevee que
el paciente sepa quien ha renido acceso a sus dares, lo que
consfifuye una medida de fransparencia.

También el paciente puede exigir que determinados
daros no se incorporen en su expediente a fravés, por
ejemplo, de un sistema que el grupo de frabajo del
art.29 califica de " sobres sellados”, que no pueden
abrirse sin el consenrimiento explicito del inferesado.
En efecro, puede ser Uril crear distinfos modulos de
daros en un sifema de HME con distinfos requisitos de
acceso, modulo de daros de vacunacion, accesible
siempre, daros de medicacion con acceso especial de
farmacéuricos, daros de urgencia, sisremas de recorda-
rorio, daros sobre ferapias, procesos de deshabiruacion
de drogas, daros sobre el VIH o abortos, infroduciéndo-
se resfricciones especiales para el acceso a rales daros
mediante barreras récnicas, los citados "sobres sella-
dos” y el consenfimiento explicifo del paciente

Por Ultimo, debe prohibirse en principio el acceso a los
daros médicos con finalidades distintas a las menciona-
das en el art. 8.3 de la directiva.

La acepracion de los sisremas de HME por parte de los ciu-
dadanos dependerd de su confianza en la confidenciali-
dad del sisrema. La situacion especial de riesqo requiere
que haya un procedimiento especial para informar a los
inferesados sobre cuando y quien ha accedido a su HME.
En efecto, suministrando regularmente un listado de per-
sonas O insfiruciones que han accedido a su expediente
ranquilizaria a los pacientes en lo que concieme a su
capacidad de saberlo que sucede con sus daros en el sis-
remna HME. Pues no hemos de olvidar que son sistemas de
puesta en comUn de informacidn con Muchos responsa-
bles diferentes, en los que una Unica insfitucion deberia ser
responsable para confacrar con los pacientes.

La exhaustividad de un expediente médico, ademés de
imposible, no es deseable, sdlo se deberia infroducir en un
HME la informacidn relevante. ¢Qué caregoria de daros
deben recogerse y cuanfo fiempo se deben consenvar? (ks
lo mismo una alergia que las incomparibilidades de mrara-
mientos? Ha de limitarse a los daros adecuados, perfinen-
fes y no excesivos en relacion a la finalidad por la cual se
recogen y por la que se fraran con posteridad.

La legifmidad de los sistemas de HME rambién
dependera por fanfo de una solucién adecuada para
elegir las caregorias apropiadas de daros y la duracion
adecuada de almacenamiento de la informacion en
un HME. Convendria asimismo establecer una docu-
menracion estdndar y limitada para las aseguradoras,
para que se cumplan sus obligaciones confracruales res-
pecro a los pacienres asequrados.

Estas son las sugerencias confenidas en el Documento de fra-
bajo sobre el fraramiento de daros personales relarivos a la
salud en los HVE, adoprado el 15 de febrero de 2007 por el
grupo de frabajo sobre proreccion de daros del arficulo 29.
Ahora bien, y a modo de conclusion, debieramos reflexio-
nar sobre las siquienfes prequnras: ¢Hemos sometido esfas
sugerencias del grupo de rabajo a los profesionales de la
salud, ral como se aconseja en el documento? sseremaos
capaces de convencerles de que hay informaciones excesi-
vas y que la acumulacion de daros del paciente no es el
mejor modo de protegerse de posibles demandas de res-
ponsabilidad en sus infervenciones? ¢ como consequir la
confianza de los pacientes en que sus daros médicos seran
frarados por las profesionales adecuados, en las condicio-
nes adecuadas y para las finalidades adecuadas? ¢ Como
diferenciar aquellos supuestos en los que la confidenciali-
dad es meramente insfrumental de aquellos ofros en 1os
que es esencial en la relacion médico paciente?

Y finalmenre, ¢Cémo no discriminar aquel sector de la
poblacion -el que suele acudir a los centros de asisten-
cia primaria- para el cual la curacion es mds la propia
relacion con el médico, que una medicacion en fun-
cion de la descripcion de unos sinfomas?
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Taller 2 Dirigido a
Encargados del Tratamiento

Coordinadora: Julia Bermejo Parra

Responsable del Deparfamento de Innovacion de Navarra de Gestidn para la Administracion.

INTRODUCCION

En esta edicion del Foro, como novedad en el progra-
ma se ha incluido la realizacion de un par de ralleres,
uno dirigido a responsables de ficheros y ofro orienfado
hacia los encargados de fraramiento. Esre segundo
raller, se planfea como una accidn préctica orienfada a
récnicos de sequridad y/o fécnicos informaricos que
deben conocer ranro los requerimientos de sequridad
de la informacién como las soluciones recnoldgicas dis-
ponibles para dar respuesta.

En esra ocasion se conrd con la parficipacion de varios
experfos perfenecientes a las empresas 521sec y Oracle
y SUS ponencias permifieron conocer brevemenre un
ejemplo de proyecto de aplicacion del nuevo regla-
mentro de la LOPD asf como las posibilidades que ofre-
cen diversas recnologias para ayudar a incrementar la
sequridad en la organizacion.

DESARROLLO DEL TALLER

Monrserrar Gomez, consulfora senior de Sequridad de

S21sec y abogada especialista en profeccidn de daros,

inicio el raller y planted el supuesto de un Servicio

Regional de Salud que quiere abordar un proyecro

LOPD y se desarrollaron diversas cuestiones, entre ellas:

* La realizacion del Documento de Seguridad de esre
Servicio Regional de Salud.

¢ La imporrancia de definir una estructura de seguridad
en la organizacion

¢ o concienciacion del personal.

* £| confrol del acceso l6gico, la identificacion inequi-
voca del usuario y el regisiro de accesos.

* Los requerimientos del nuevo reglamento en el deso-
rrollo y adquisicion de software, a parfir de ahora, es
preciso modificar las aplicaciones para cumplir con los
requisifos de la normariva y cuando se compra soff-
ware se recomienda valorar el cumplimiento de esros
requisiros.

En la sequnda ponencia, Igor Unanue, director de

521sec Informarion Security Labs, explicd que existen

soluciones recnolégicas que pueden ayudar a cumplir
la ley, reniendo en cuenta que es necesario almacenar

y gesfionar gran canridad de informacion, de diversas
fuenres y que hay que pensar en no afecrar al rendi-
mienro de los sisremas de informacidon que son parte
importanre de la operariva de la actividad saniraria.
Se trard la funcionalidad v pofrencia de una herramien-
ra de Gesfion de Logs cenfralizada, que capture infor-
macion de mulriples sistemas diversos y que permira
aplicar reglas y obrener informacion para romar deci-
siones.
Propuso como estraregia de sequridad en la
Organizacion, parfir de la gestion de logs como el pri-
mer paso de ayuda hacia una correcta gestion de la
sequridad y la moniforizacion de confroles. De esta
manera se podrd avanzar hacia un modelo de
Seguridad Gestionada que empieza a surgir como un
area de oursourcing en las organizaciones.
Puso de manifiesto que acrualmente se ponen los con-
froles en los sis,emas de informacion y se generan
muchos daros, pero que generalmente esta siruacion
nos lleva a planreamnos cuestiones como: ¢quién los
mira y quién los inferprera? ¢CUANFOS recursos se necesi-
ran para ello? ;qué perfiles son necesarios para analizar
este tipo de informacion?, efc. En esra sifuacion, las
organizaciones se empiezan a planfear un nuevo
modelo de gesrion de la seqguridad, la sequridad ges-
rionada.
Para finalizar el faller, Victor Mojarrieta, experto en
sequridad v gestion de datos de la empresa Oracle,
hizo una exposicion de diversas fecnologias que ayu-
dan v faciliran el frafamiento de la informacion, desta-
cando:
¢ La posibilidad acrual de aplicar medidas preventivas en
los propios sistemas operarivos, bases de daros, efc.
¢ £l rraramiento de ficheros en formaro DICOM como si
fuera un daro esrucrurado y que se pueda gesrionar.
e E| cifrado de la informacion en distintos niveles y
medios.

CONCLUSIONES

Como Ulfima accion de esta actividad v dado que los
ralleres se desarrollaron al mismo fiempo, se fomo
parfe en una mesa de conclusiones en la que se expli-
6 el desarrollo de cada uno de los ralleres asf como  los
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principales femas frarados en las diversas sesiones del V

Foro sobre proreccion de daros de Salud.

A modo de resumen, las principales ideas y cuestiones

a desracar de este faller fueron:

* La imporfancia de abordar la sequridad de la infor-
mMacion como un fema esfrarégico dentro de la orga-
nizacion.

* Es un rema que debe esrar impulsado desde la geren-
cia y en colaboracion y coordinacion con las distintas
unidades de la organizacion.

* £l Documento de Sequridad es un documento vivo'y un
elemenro de ayuda para que la Politica de Seguridad
de la Organizacion se pueda aplicar y gesfionar a ravés
de los cormespondientes procedimientos.

* Hay que hacer especial énfasis en acciones de difu-
sibn'y capacifacion hacia el personal que utiliza 1os sis-
remas de informacion.

o £| objetivo de la gestion de incidencias debe ser
aprender y prevenir, de forma que permira fomar
decisiones al Comiré de seguridad para mejorar la
gestion de la sequridad.

¢ Existe una rendencia de especializacion de aplicacio-

nes, de modo que las aplicaciones de negocio reali-
cen las funcionalidades propias del negocio y por ofro
lado se disponga de aplicaciones que den respuesta
a cuestiones especificas como la gestion de idenfi-
dades, la gestion de logs, la gestion de accesos, efc.
que puedan ser usadas e infegradas con las aplica-
ciones de negocio y ademds estas aplicaciones per-
mifran esfablecer polificas y ser gestionadas de forma
aurbnoma.
Como coordinadora del faller, espero y deseo que el
conrenido del mismo haya permifido acercar y hacer
mas comprensible el drea de la seguridad de la infor-
macion a los asisrentes y quiero dar las gracias nueva-
menre a las empresas y profesionales que participaron
en el mismo.
Por Ulfimo, informarles que en el marco del convenio que
la empresa Navara de Gestion para la Administracion
fiene firmado con la SEIS con el objetivo de porenciar la
difusion y capaciracion en femas de sequridad, hemos
publicado el libro "Seguridad de la informacion en entfor-
nos sanirarios” y deseamos que les pueda ser de urilidad
en su émbifo profesional y personal.

del servicio al paciente.

Lo que el médico no puede oir, lo sabe con antelacion.
Gracias a las soluciones de eSanidad de T-Systems.

Las soluciones para el sector sanitario de T-Systems permiten a los médicos, a los hospitales y a los centros asisten-
ciales la gestion integrada de la informacidn y la optimizacidn de los procedimientos. Gracias a estas soluciones
innovadaoras, los datos médicos importantes del paciente estan disponibles de forma exhaustiva, rdpida y segura, se
evila la duplicacion de pruebas diagnasticas y se reducen los costes. Todo ello con &l objetivo de mejorar la calidad

.....................T..Systems...
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Biobancos: Razéon de Ser,
Problematica Actual e Incidencia

de la Nueva Legislacion

(Ley 14/2007 de Investigacion Biomédica y RD
1720/2007 Desarrollo de la LOPD)

Andrés C. Garcia Montero

Banco Nacional de ADN

La investigacion biomédica es un drea fundamental
dentro del Sistema Nacional de Salud que busca mejo-
rar el conocimiento sobre las causas, el diagnéstico y el
prondstico de las enfermedades, con el fin Ultimo de
enconfrar nuevos frafamientos que se puedan aplicar a
los pacienres. Como veremos a confinuacion, la investi-
gacion biomédica implica la ufilizaciéon de muestras
bioldgicas humanas y por este hecho su labor se va a
ver muy influenciada por la recientfemente aprobada
Ley 14/2007 de Investigacion Biomédica que funda-
menralmenfe cambia el concepro que se fenia sobre
las muestras bioldgicas humanas considerdndolas como
contenedoras de daros de salud y por o ranfo sujefas a
la Ley Organica 15/1999 de Proreccion de Daros
Personales (LOPD).

Pero anres de nada, para enfocar el fema. ¢Cémo es la
investigacion biomeédica acrual y cudl es la funcion de
los biobancos en ella?

Para conocer las causas de una enfermedad fenemos
que considerar dos grupos de facrores que pueden
influir. Por una parte la doracién genética del individuo,
el conjunfo de genes que confiene su ADN, que ha
heredado de sus progenitores, y por ofra los facrores
ambienrales a los que se enfrenta a lo largo de su vida
(el medio ambienre donde vive y su esfilo y habiros de
vida), que van a modular como se expresan esos genes
que posee.

Asl, si pusiésemos esfos dos grupos de facrores, ambien-
re y dofacion genéfica, enfrentadas en los extremos de
una rabla 'y clasificésemos las enfermedades en funcién
de la influencia de esos facrores en su desarrollo, podri-
amos diferenciar, denfro de una gradacion, fres grupos
de enfermedades: en un extrremo las llamadas enfer-
medades monogenéricas, Un grupo minarirario en las
que los genes del individuo deferminan directamente
la aparicion de la enfermedad (por ejemplo la hemofi-

lia o la fibrosis quisfica). En el ofro exiremo de la rabla
estarian las enfermedades que esran determinadas Casi
exclusivamente por el ambienre en el que se desarrolla
el individuo, como son muchas de las enfermedades
infecciosas (p.ej. el cararro comun). Y el rercer grupo 1o
formarian, en un punfo Mas 0 menos infermedio de
ese hiporéfico grafico, las llamadas enfermedades mul-
rifactoriales en las que influyen un conjunfo mMuy
amplio de genes que inferacrlan entre sty estan a su
vez influenciados por el comporfamiento del individuo
en el ambienre en el que vive (gjercicio fisico, diefq,
exposicion a agentes fOxicos, consumo de farmacos U
orras drogas, estrés laboral o social, erc). En este grupo
de enfermedades complejas estarian la mayoria de las
enfermedades mas frecuenres que conocemos (MUlti-
ples fipos de cancer, hiperfension arrerial,...).

Tras la secuenciacion del genoma humano la investi-
gacion biomédica ha progresado, pasando de estudiar
las enfermedades monogenéticas a estudiar mayorita-
riamente las mas comunes enfermedades mulrifacro-
riales.

Debido a la gran canfidad de facfores genéficos y
ambientales que influyen en su desarrollo, y a las
modulaciones existenres entre ellos, los investigadores
para fienen que analizar cienfos, o incluso miles, de
muestras biolégicas de pacientes para poder obrener
resulrados fiables sobre las causas de la enfermedad.
Ademds, fienen que comparar esas MUestras con un
numero similar de muesfras de individuos sanos que se
urilizan como confroles. Pero la obrencién de nUmeros
ran elevados de muestras bioldgicas de calidad, bien
caracterizadas y con un conjunfo amplio de informa-
cibn asociada, es una rarea dificil que no estd al alcan-
ce de rodos los grupos de invesrigacion. Esa es la razdn
de ser de los biobancos, establecer un puente enfre los
mulriples grupos clinicos que fraran a los pacientes y los
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invesfigadores que requieren las muesiras bioldgica,
garanfizando a su vez el cumplimiento de los requisitos
éricolegales que establezca el marco juridico en vigor.
As, la funcién de un biobanco es proporcionar muesfras
e informacion asociada, de donantes (enfermos y
sanos), asegurando el uso racional, eficaz, éfico y legal
de las muesiras que custodia, para garantizar los dere-
chos de los donanres y facilifar la investigacion biomeé-
dica.

Hasra el afio pasado el marco juridico que requlaba, de
forma indirecta, el funcionamiento de los biobancos se
reducia ala LOPDy a la Ley 41/2002 de Autonomia del
Paciente. La LOPD afectaba a la informacion personal
que se asocia a las muestras. Por su parfe la Ley de
Auronomia del Pacienfe, requlaba coémo fiene que ser
el consentimiento del pacienre para parficipar en un
estudio: fiene que obrenerse siempre después de infor-
mar al individuo, fiene que ser volunrario y siempre se
le fiene que garantizar el derecho de revocacion. La
Ley de Auronomia del Paciente se refie a la practica
asisrencial, pero ya considera la urilizacion de las mues-
fras de los pacientes para docencia e investigacion. Sin
embargo, una requlacion directa del uso de las mues-
fras bioldgicas para investigacion biomédica no existia
directamenre hasta la promulgacion de la Ley
14/2007, de 3 de julio, de Investigacion Biomédica
(LIB), la cual, ademds de reqular el uso de las muestras
bioldgicas en investigacion hace referencia a la figura
de los biobancos, estableciendo los requisifos para su
creqcion, organizacion y funcionamiento.

La LIB esrablece, como requisifo fundamental, el garan-
rizar los derechos de los donantes, por encima incluso
del inferés de la sociedad o de la ciencia (arficulo 2).
Por una parte el derecho de autonomia, la capacidad
de decision sobre la posible donacion de su muestra
biolégica, y por ofra el derecho de confidencialidad,
proteger en fodo momenro la idenfidad del donanre,
considerando la muestra biolégica como  porencial-
menre confenedora de daros de salud.

La LIB es una ley amplia que desarrolla mulriples
remas, dejando para el Tirulo V la definicidon legal y la
requlacion de la actividad de los biobancos en Espadia,
en concrero en los capifulos 2 (andlisis genéficos y daros
genéticos), 3 (utilizacion de muestras humanas en
investigacion biomédica) y 4 (biobancos).

En la primera parre de la LIB, "Definiciones” (arficulo 3),
establece que un biobanco es un “establecimiento
publico o privado, sin animo de lucro, que acoge una
coleccion de muestras bioldgicas concebidas con fines
diagndsticos o de investigacion biomédica y organizada
como una unidad récnica con crirerios de calidad,
orden y desfino”. Como vemos une la figura del bio-

banco a la conservacion de colecciones de muestras
biolégicas; pero a la hora de definir "Muestra Bioldgica”
la LIB va un poco maés alléd y ademas de considerar su
origen humano y que sean suscepribles de conserva-
cidon requiere .. .que pueda albergar informacidon sobre
la doracion genética caracteristica de una persona”.
Esto es fundamental, sobre rodo si fenemos en cuenta
la definicion que hace de "Daro Genético de Cardcrer
Personal”: “informacion sobre las caracrerisricas heredi-
rarias de una persona, identificada o identificable obre-
nida por andlisis de acidos nucleicos U ofros andlisis
cienrfficos”. Teniendo en cuenta esfas definiciones, se
puede considerar que la LIB establece por primera vez
la obligaroriedad de aplicar la LOPD a las muestras bio-
l6gicas de origen humano siempre que estén ligadas a
la idenridad del donanfe, aunque sea por un ¢codigo si
la codificacion es reversible. Este hecho es importante,
ya que aungue existia la obligaforiedad de asequrar el
cumplimienro de la LOPD para la informacion del
donanfe que se asociaba a la muestra (p.gj. informa-
cion fenofipica y de salud; de nutricion y esfilo de vida;
daros demograficos; genealdqicos;...), ahora se esta-
blece la necesidad del cumplimiento de las medidas
de sequridad para las muestras bioldgicas en st mismas
(control de acceso, cesion, revocacion del consenfi-
mienfo,...), medidas que estan establecidas en el RD
1720/2007, de desarrollo de la LOPD.

Orro cambio fundamental que esrablece la LI para la
urilizacion de las muestras biolégicas en investigacion
es la obligaroriedad de cbrener el consentimiento infor-
mado, expreso y escrifo, del pacienfe anfes de poder
utilizar la muestra (arficulo 58), incluso cuando las
muestras inicialmente se hubiesen obfenido para una
finalidad distinfa (p.ej. diagndstico). Ademdas esrablece
claramente que el consenfimiento podrd ser revocado
y que la donacion siempre fendré que ser graruira (Qun
cuando se pueda compensar al donante por las moles-
fias, gasfos u ofros inconvenientes que le haya produci-
do el acro de la donacion).

A confinuacion la LIB describe claramente foda la infor-
macion que fiene que recibir el individuo para poder
decidir libremenfe sobre la donacion, fundamen-
ralmente la finalidad del esrudiofs, los beneficios espe-
rados y los posibles inconvenientes. Es de destacar que
esrablece la obligaroriedad de explicar al donante que
manrendra siempre el derecho de revocar su consenti-
mienro (la posibilidad de cambiar de opinién sobre su
consenfimiento previo) y qué efecros rendrd esra revo-
cacion (p.gj. destruccion de las muestras, anonimiza-
cion,...). Ademds, fendrd que especificarsele qué
medios se estableceran para garanfizar la confidencia-
lidad de su identidad y si podrd 0 no conocer los resul-



rados genéficos del estudio de sus muestras. Como
vemos, la LIB requla perfecramente la urilizacion de las
muestras biologicas; pero ademas establece claramen-
re los requisifos que fiene que reunir un bicbanco (artf-
culo 67). Su creacion fiene que esrar auforizada por el
organo competenre de la Comunidad Aurénoma
correspondiente (aunque no describe quién serd ésre).
El biobanco fendrd que regisrarse en la Agencia
Espafiola de Proteccion de Daros e inscribirse en el
Registro Nacional de Biobancos, que cuando se cree
dependera del Insfituro de Salud Carlos lll. En el siguien-
re arficulo define la estrucrura organizariva del biocban-
o, con un Direcror cientifico y un responsable del fiche-
ro (aunque el concepro para esta figura no sea el
mismo que establece la LOPD). Ademas, establece la
presencia de dos figuras fundamentales, los comirés
cientifico y de ética. Estos comifés rendrén que ser exter-
nos al biobanco (aunque no establece los requisiros
para considerarlo exrerno) y se encargardn de asesorar
al direcfor cientifico en sus responsabilidades y de eva-
luar los proyecros cientificos de los investigadores que
soliciren utilizar las muestras biolégicas almacenadas en
el biobanco.

Al definir las responsabilidades de la direccion cienrifica
(arficulo 66) establece claramente la necesidad de
organizar una gestion fransparente del bicbanco que
asequre el cumplimiento de la legislacion vigenre y las
garantias de calidad, seguridad vy frazabilidad de las
muestras, daros y procedimienfos que se empleen.
Para ello fiene que redactar un documento de buenas
pracricas y manfener un regisro las actividades que se
realizan, redactando un informe anual, fodo 1o cual
podra ser inspeccionado por el organismo comperente
(aunque, de nuevo, la LIB no define quién seria ese
0rganismo).

Un ejemplo fipico de biobanco que cumple los requisi-
ros que establece la LIB es el Banco Nacional de ADN
(BNADN). Es una plataforma recnolégica de servicios,
promovida vy financiada por la Fundacién Genoma
Esparia, que se creo en el afio 2004 con el fin de poren-
car la invesfigacion genémica en Espafia facilirando
para ello a los invesfigadores que lo requiriesen mues-
rras de ADN e informacion asociada de donanfes sanos
(controles representativos de la poblacion residente en
Espania) y enfermos con algunas de las enfermedades
mas prevalenres en Espafia (cancer, cardiovasculares,
metfabdlicas y neuropsiquidrricas).

Todo el flujo de acrividades, desde que se recoge la
muestra hasta que se envia al investigador, se encuen-
rra confrolado y perfectamente frazado por un sistfema
informarico infegrado de conrrol del laborarorio (LIMS).
Como puede observarse en la figura 1, las muestras se
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obfienen en los cenfros asociados (bancos de sangre,
cenfros regionales de fransfusion, hospirales, ...), en los
cuales, el personal clinico informa al donanre sobre los
objefivos del BNADN. Si el donante firma el Consen-
fimiento Informado, enfonces se obrendrdn las mues-
fras de sangre y la informacion asociada (informacion
de anrecedentes de salud, hdbiros de vida, origen geo-
grafico,...). En ese momenro la muestra y la informa-
cidbn asociada se codifica con el codigo de donacion
que ser¢ el Unico identificador que llegue al BNADN.
Cuando las muestras y daros llegan a las insralaciones
del BNADN se infroducen en el fichero de daros del
LIMS, en ese momento y de forma automarica el LIMS
genera un nuevo codigo, el codigo inferno, que serd el
Unico con el que se puede identificar a la muestra
duranfe fodo su procesamiento y almacenamiento.
Unicamenre el Administrador del LIMS (administrador
del fichero de datos sequn la LIB) conoce el link existen-
re enfre el primer cédigo (donacién) y el sequndo que
se ha generado. Ademés, cuando la muestra y los
daros asociados vayan a ser enviado a un invesrigador,
se generard un rercer c6digo (codigo de envio) que es
alearorio. Con este sistema de friple codificacion se
garantiza el cumplimiento del derecho de confidencia-
lidad de la idenfidad del donante. EI LIMS gestiona el
fichero de dafos de las muestras almacenadas en el
BNADN y como se almacenan muesras genéricas y
daros asociados relafivos a la salud de los donantes,
sequn la LOPD fiene que fener medidas de seguridad
informarica de Nivel Alro.

EI'LIMS, al infegrar la informacion proveniente de rodos
los sistemas auromatizados de procesamiento, fraccio-
namiento y almacenamiento de los producros (ADN,
plasma, células...), garanfiza ademds un perfecto
sequimiento y frazabilidad de las muestras e informa-
Cion asociada. Para poder realizar este sequimiento de
las muestras, los equipos auromarizados llevan infegra-
dos lectores de codigos de barras y envian informacion
al LIMS de los procesos que realizan con cada muestra.
Ademas, rodas las muestras se almacenan en rubos
individuales que estan identificados en su base con un
c6digo de matriz de punros (codigo 2D) que es Unico
para cada uno de las mas de 200.000 alicuoras de
muesfras que hay almacenadas en esfos momentos en
el BNADN, lo que permire conocer el nUmero, cantidad
y localizacion exacra de cada una de las alicuoras que
hay de cada muestra.

El acceso a las muestras e informacion almacenada es,
sequn el arriculo 69 de la LIB, graruifo y abierro para
rodos los usuarios que presenfen un proyecro de inves-
rigacion que haya sido aprobado por los comirés exrer-
nos cienrifico y de éfica del biobanco; siempre y cuan-
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do el invesftigador adquiera el compromiso explicifo de
no ufilizar el marerial solicirado para un uso diferente
del sefialado en su solicirud.

Para garantizar a los usuarios, donantes y ofras parres
inferesadas, el correcto funcionamiento de este sistema,
en el afio 2005 el BNADN implementd un Sistema de
Gestion de Calidad sequn la norma  UNE-EN-SO
9001:2000 que fue certificado oficialmente por la
empresa Bureau Veriras Certification en febrero de 2006.
En resumen, la gestion de la acfividad de los biobancos
esté requlada (aunque de momento con muchas inde-
finiciones que fendran que ser desarrolladas) por la
recienfemente aprobada Ley 14/2007 de Investigacion
Biomédica, la cual establece que los daros genéricos
(como las propias muestras que los contienen -arficulo
5-) si estén idenrificados o son idenrificables (codificados
o disociados de forma reversible) se consideran daros
de cardcrer personal y por ranfo esran sujetos a la LOPD
y al RD 1720/2007. SeqUn estas leyes, los datos genéti-
cos relativos a la salud del individuo se tienen que con-
siderar como sensibles y hay que garantizar el Nivel de
Sequridad Alro. Asi, les afecrardn fodos los requisitos
sobre cifrado de daros electronicos, restriccion y confrol
de acceso a los ficheros (electronicos y/o fisicos), el dere-

cho de oposicion al fraramiento, recrificacion y cance-
lacién de daros y fodos los requisitos sobre la cesion y el
movimienfo de muestras y daros. S6lo resalfar que i
esfe movimiento de muestras y/o daros es exfracomu-
nifario  constituye de hecho una Transferencia
Infernacional de Daros que puede necesirar la auroriza-
cion expresa del Directos de la Agencia Espafiola de
Proteccion de Datos.

Banco Macional de ADMN
Gestidn de Muestras y Datos (LIMS)
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Implicaciones de la LOPD y
ofras Normativas en los Servicios
de Anatomia Patolégica
Hospitalarios y Biobancos

Federico Garcia-Bragado Acin

Jefe de Seccién del S. de Anafomia Patoldgica. H. Virgen del Camino Pamplona

Responsable del Banco de Tejidos Neuroldgicos de Navarra

INTRODUCCION

SERVICIOS DE ANATOMIA PATOLOGICA

Los Servicios de Anatomia Pafolégica (SAP) o de
Parologia se localizan siempre en el ambiro hospirala-
rio y perrenecen al grupo de los llamados “centrales”
porque su acfividad asistencial sirve como apoyo al
resto de los servicios del hospiral que arienden direcra-
mente a los pacientes.

Su funcién es diagnosticar enfermedades estudiando
pequenas muestras de tejido (biopsias), exfirpaciones qui-
rdrgicas (piezas quirdrgicas), exrensiones celulares obreni-
das por cepillado o aspiracién en una puncion (cirologias)
y estudios necropsicos en aquellos pacienres hospiralizo-
dos que fallecen y sus familiares consienten (auropsias).
Para llevar a cabo su labor diagndstica se vale de medios
fradicionales como la microscopia dpfica y de ofros mas
especializados como la inmunuhisroquimica, la biologia
molecular o la microscopia electronica por cifar algunos.
Los SAP realizan un gran nUmero de estudios a gran can-
ridad de padientes, de cada uno de esfos estudios se deri-
va un informe que, ya sea en formaro digiral o en papel,
se incorpora al historial médico del enfermo. Un SAP de
un hospital mediano puede llegar a estudiar 20.000
biopsias y 40.000 cirologfas al afio comespondientes a
OfTos fanfos pacientes con sus cormespondientes informes.
Esra imporfanfe acrividad asistencial a generado a los
largo de los afios unos ficheros, manuales hasta el afio
1990 y automatizados a partir de enfonces con cenfena-
res de miles de fichas y rodas ellas con daros personales
alfamente sensibles de la poblacion.

Nuestra labor diagnésfica bésica se realiza por la obser-
vacion a fravés del microscopio de unas preparaciones
hisrologicas que se obrienen de unas secciones muy
finas de la biopsia fomada al paciente. Pues bien, estas

preparaciones hisroldgicas y los bloques de parafina de
los que se obrienen son escrupulosamente ordenadas,
archivadas y conservadas a 1o largo de los afios porque
no existe una legislacion que nos indique el fiempo que
han de ser quardadas y ademds, es un material sus-
ceprible de ser revisado a lo largo de la vida del pacien-
re e incluso después. Cada muestra asf conservada esté
rofulada con un cddigo, accediendo al sistema infor-
marico es facil conocer los daros del paciente, se frara
pues de un fichero “disociado”.

BIOBANCOS

Los biobancos son bancos de muesiras bioldgicas de
muy distinfo fipo generalmente desfinados a la investi-
gacion biomédica. Pueden ser de rumores o como el
que personalmente me afecra, un banco de fejidos
neuroldgicos (BTN).

Nuestra funcién en un BTN es diagnosticar y preservar
de una forma muy concreta el cerebro de los pacientes
fallecidos con enfermedades como la de Alzheimer,
Parkinson u otras que, han previsto su donacion en vida
o la familia consienre una vez fallecido.

La primera parfe de nuestra funcion, la diagnostica, la
realizamos con los mismos medios y procedimientos de
los SAP y por lo ranfo, generamos los mismos ficheros.
El resto de nuestra funcion, la criopresenvacion (conser-
vacion a -80°C) se encuentran reguladas ranfo por la
LOPD como por la reciente Ley de Investigacion
Biomédica de julio del 2007.

LEY ORGANICA DE PROTECCION DE DATOS
(LOPD)

La Ley Orgdnica 15/1999 de 13 de diciembre de
Proteccion de Daros de Carécter Personal, abreviada
como LOPD, es una Ley Organica espafiola que fiene
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por objero garantizar y profeger, en 1o que conciermne al
fraramiento de los daros personales, las liberrades publi-
cas vy los derechos fundamentales de las personas fisi-
cas, y especialmente de su honor, infimidad y privaci-
dad personal y familiar.
El érgano de conrrol del cumplimienro de la normariva
de profeccion de daros dentro del ferriforio espafiol,
con caracrer general es la Agencia Espafiola de
Proreccion de Daros (AEPD), existiendo ofras agencias
de proreccién de daros de carécter aurondmico, en la
Comunidad de Madrid, Caralufia y en el Pais Vasco.
El Real Decreto 1720/2007, de 21 de Diciembre de
desarrollo de la Ley Organica de Proteccion de Daros
desarrolla ranro los principios de la ley, como las medi-
das de sequridad a aplicar en los sistemas de informa-
cion. Se aplica ranfo a ficheros en soporfe aufomariza-
do, como en cualquier ofro fipo de soporres.
En este reglamento se establece que son daros de
caracrer personal relacionados con la salud: las infor-
maciones concernientes a la salud pasada, presente y
futura, fisica o menral, de un individuo.
Tanro la LOPD como el reglamento posterior establece
la obligaroriedad de la  norificacion y registro de los
ficheros en el Registro General de Proteccién de Daros
de la Agencia Esparicla de Proreccion de Daros.
Esre mismo reglamento esfipula las medidas de sequri-
dad exigible a cada fichero y en su arficulo 81 establece
que ademdas de las medidas de nivel basico y medio, las
medidas de nivel alfo se aplicarén a los ficheros o frafa-
mienfos de dafos de caracter personal que se refieran a
daros de ideologia, afiliacion sindical, religion, creencias,
origen racial, salud o vida sexual. Las medidas de seguri-
dad de nivel alto se refieren a: Gestion v distribucion de
soportes, copias de respaldo y recuperacion, reqistro de
accesos Y felecomunicaciones.
El Reglamento concede una arencién especial a los
ficheros no automaticos de almacenamiento y custodia
de documentos, con el fin de que se garanfice la con-
fidencialidad e infegridad de los daros que confienen.
* Se exigiré la aplicacién de unos criterios de archivo que
garanricen la comecta consernvacion de los documentios.
e [os armarios, archivadores y demds elementos de
almacenamiento, deberan disponer de mecanismos
adecuados de cierre.
e Cuando estos ficheros confengan daros incluidos en
un nivel de sequridad alfo deberan estar en dreas
cerradas con el disposifivo de sequridad perfinente.

LEY DE INVESTIGACION BIOMEDICA

La LEY 14/2007, de 3 de julio, de Investigacién bio-
médica.

Esta ley establece los requisitos que deben cumplir los

biobancos para su creacion y funcionamiento entre los
que se encuentran : la justificacion del Inrerés cientifi-
€O, Que exisfa aurorizacion de la auroridad com-
perente de la Comunidad Autbnoma correspondien-
fe, una firularidad por parte de persona fisica o juridi-
ca responsable del mismo, una organizacion del bio-
banco que deberad conrar con un director cienrifico, un
responsable del fichero y estard adscrifo a sendos
comirés exrernos, uno cienfifico y ofro de érica, res-
pectivamente, que asistirdn al direcror del biobanco
en sus funciones. El biobanco deberd estar registrado
en el Regisfro Nacional de Biobancos para Inves-
rigacion Biomédica, bajo la dependencia del Insfiruro
de Salud Carlos Il 'y previamente habran de inscribirse
en la Agencia Espafiola de Profreccion de Daros. La
auroridad competenfe llevard a cabo inspecciones
periddicas para garantizar que los biobancos cumplen
las condiciones de instalacion, organizacion y uncio-
namiento con las que fueron aurorizados.

En cuanro a la obrencion y cesion de muestras se esfa-
blece que:

La obrencidén de muestras se realizard siguiendo rodas
las garantios referidas a consenfimientos y confidencia-
lidad que recoge la ley. Las muestras almacenadas en
el biobanco serén cedidas a firulo grafuifo a ferceros
que las precisen con fines de invesfigacion biomédica.
S6lo se cederdn muestras para las solicirudes que pro-
cedan de proyectos de investigacion que han sido cien-
rificamente aprobados. La cesién de muestras podra ir
acompanada de la informacion clinica asociada, en
CUyo caso los daros estardn profegidos segin 1o dis-
puesto en la LOPD.

Esta ley rambién establece que cualquier persona o esfa-
blecimienfo pUblico o privado que fengan una o Mas
colecciones ordenadas de muestras o marerial bioldgico
humano procedentes de personas identificadas o identi-
ficables, deberdn inscribirlas, asimismo, en el Registro
Nacional de Biobancos. Dicho requisito serd indepen-
dienre de su inscripcion en los regisftros de ofras insfiru-
ciones debido a su especial nafuraleza o finalidad.

PRICIPALES OBLIGACIONES DE LOS SERVI-
CIOS SANITARIOS PUBLICOS EN MATERIA DE
PROTECCION DE DATOS

Las mds relevantes serfan.

1. Creary registrar los ficheros de dafos personales.

2. Recoger y rafar adecuadamente los daros

3. Facilirar a quien lo solicite sus derechos de acceso,
rectificacion y cancelacion

4. Garanrizar la seguridad en el fraramiento de los
daros personales.



5. Garanfizar la sequridad cuando el fraramienfo de
daros lo realiza un rercero.

SITUACION ACTUAL DE LOS SAP Y BIOBANCOS

De lo comentado en la infroduccion se desprende que
la existencia de los ficheros manuales y automaricos y
de grandes colecciones de muestras residenres en nues-
fras instalaciones entran de lleno en el marco de la
LOPD vy su reglamento posterior.

El que esro suscribe no fiene noficia de que ningUn
fichero procedente de un SAP de los hospirales publi-
cos de nuesiro enforno haya sido registrado en la
AEPD. Una busqueda en la pagina web de la AEPD
con los rérminos “Anaromia Paroldgica” nos devuelve
una Unica enfrada correspondiente a la inspeccion
realizada por esta agencia a un hospiral madrilefio y
la consraracion de absolura ilegalidad en la que se
enconfraban con respecto a este fema haciendo la
siguienre consideracion:

DE LA INSCRIPCION DE FICHEROS
De conformidad con lo previsto en el art. 39 de la
Ley Orgdnica 15/1999 y art. 5 del Real Decreto
1332/1994, de 20 de junio, deberd procederse a la ins-
cripcion en el Registro General de Proteccion de
Datos de esta Agencia de todos los ficheros con datos
de cardcter personal, sean departamentales o no, de
los que sea responsable ese Hospital.

Una busqueda mas concrefa circunscrira a Navarra y su
deparramento de Salud nos muestra que los Registros
de Tumores ranfo poblacionales como hospiralarios,
pese a ser este de muy recienfe creacion, se encuen-
fran registrados pero nada dice de nuestros mds nurri-
dos y desproreqidos ficheros.

Tampoco los Biobancos salen mejor parados en cuanto
a su siruacion de cumplir la legalidad. La ley de
Investigacion Biomédica enfro en vigor hace casi un
afio pero no parece que el regisfro Nacional de
Biobancos se haya puesto en marcha o al menos, No
aparece en la pagina oficial del Insfituro de Salud Carlos
Il encargado de crearlo.

CONCLUSIONES

Urge, en resumen, que las Administraciones publicas
responsables y tirulares de los ficheros de los SAP proce-
dan a su idenrificacion y registro anre la AEPD.
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Las medidas de sequridad esfipuladas que, recorde-
mos, han de ser de alfo nivel, deben ser puestas en
marcha lo anres posible, ranto en los ficheros automa-
fizados como en los No auromarizados.

Se deben moadificar los confraros de manfenimientos
por los que ferceros fienen acceso a nuestros ficheros
para su manrenimienro y en ellos hacer consrar las clau-
sulas de confidencialidad que la ley obliga.

Los inmensos archivos de preparaciones hisrologicas y
bloques de parafina dispersos por los mas variados séra-
nos y dependencias han de ser considerados ficheros no
Quromarizados y, aunque se encuentren disociados de
los daros personales, sequir las normas de sequridad y
control de accesos que la ley requiere. Estos archivos,
como hemos visto anreriormente, deben ser regisirados
ranto en la AEPD como en el Registro Nacional de
Biobancos ya que se frafa de colecciones de muestras
biolégicas.

Por Ultimo, debemos romar conciencia del derecho a la
infimidad y privacidad  de los pacientes que diagnosfi-
camos y poner los medios necesarios, al menos los que
la ley exige, para que esfe derecho no sea violado en
NUESITOs Propios deparramentos.
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Impacto del Nuevo Reglamento
de la LOPD en el Tratamienfo
de Ficheros Automatizados

Juan Diaz Garcia

Unidad de Gestfién de Riesgos Digitales. Servicio Andaluz de Salud

Recogemos a continuacién los aspectos mas
destacados del nuevo Reglamento de Me-
didas de Seguridad RD 1720/2007 en lo que
afecta al tratamiento de ficheros automati-
zados asi como otros aspectos estrechamen-
te relacionados en la practica diaria. Inicia-
remos la revisién con las Medidas de seguri-
dad aplicables a ficheros y Tratamientos au-
tomatizados, posteriormente identificaremos
aspectos significativos que afectan al Docu-
mento de Seguridad y ofras Disposiciones ge-
nerales que condicionan el fratamiento de
los datos automatizados.

MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y
TRATAMIENTOS AUTOMATIZADOS

Medidas de seguridad de nivel baésico

La salida de soportes y documentos que confengan daros
de cardcter personal, incluidos los comprendidos y/o ane-
jos a un correo electrénico, fuera de los locales bajo el
control del responsable del fichero o fraramiento deberd
ser aurorizada por el responsable del fichero o encontrar-
se debidamente aurorizada en el documento de sequri-
dad. En el fraslado de la documentacion se adoprardn las
medidas dirigidas a evirar la sustraccion, pérdida o acceso
indebido a la informacion durante su fransporte. Iden-
fificacion y autenticacidon. Se esrablecera la periodicidad,
que en nNingUn caso serd superior a un afio, con la que fie-
nen que ser cambiadas las confrasefias que, mienfras
esrén vigenres, se almacenardn de forma ininfeligible.
Copias de respaldo vy recuperacion. Deberén estable-
cerse procedimientos de acruacion para la realizacion
como minimo semanal de copias de respaldo, salvo
que en dicho periodo no se hubiera producido ninguna
acrualizacion de los daros

El responsable del fichero se encargard de verificar cada
seis meses la correcra definicion, funcionamienro y apli-
cacion de los procedimientos de realizacién de copias
de respaldo y de recuperacion de los daros.

Medidas de seguridad de nivel medio
Audiroria. El informe de audiroria deberd dicraminar
sobre la adecuacion de las medidas y conrroles a la Ley
y su desarrollo reglamentario, identrificar sus deficiencias
y proponer las medidas correctoras 0 complementarias
necesarias. Deberd, igualmente, incluir los datos,
hechos y observaciones en que se basen los dictémenes
alcanzados y las recomendaciones propuesras.

Medidas de seguridad de nivel alto
Gestion y distribucion de soportes. La distribucion de los
soporfes que confengan daros de caracter personal se
realizaré dfrando dichos dafos o bien ufilizando ofro
mecanismo que garantice que dicha informacién no sea
accesible o manipulada durante su fransporte. Asimismo,
se cifrardn los daros que confengan los dispositivos porfé-
files cuando ésfos se encuentren fuera de las instalacio-
nes que estan bajo el conrrol del responsable del fichero.
Copias de respaldo vy recuperacion. Deberd conservarse
una copia de respaldo de los daros y de los procedimien-
fos de recuperacion de los mismos en un lugar diferente
de aquel en que se encuentren los equipos informaricos
que los frafan, que deberd cumplir en rodo caso las medi-
das de sequridad exigidas en esfe fifulo, o utilizando ele-
menros que garanficen la infegridad y recuperacion de la
informacion, de forma que sea posible su recuperacion.

Registro de accesos. El responsable de sequridad se

encargard de revisar al menos una vez al mes la infor-

macion de conrrol regisirada y elaborard un informe de
las revisiones realizadas vy los problemas defecrados.

No seré necesario el registro de accesos definido en esre

arficulo en caso de que concurran las siguienres cir-

cunstancias:

a) Que el responsable del fichero o del fraramiento sea
una persona fisica.

b) Que el responsable del fichero o del fraramiento
garanfice que Unicamente él fiene acceso y frafa os
daros personales.

La concurrencia de las dos circunstancias a las que se

refiere el aparrado anterior deberd hacerse constar

expresamente en el documento de sequridad.



Telecomunicaciones. La fransmision de daros de carac-
rer personal a fravés de redes publicas o redes inaldm-
bricas de comunicaciones elecironicas se realizara
cifrando dichos daros o bien urilizando cualquier ofro
mecanismo que garanfice que la informacion no sea
infeligible ni manipulada por ferceros.

EL DOCUMENTO DE SEGURIDAD

Es imporrante recordar la obligaroriedad de su cumpli-
mienfo, permire definirse de manera flexible por fiche-
ros, fraramienfos y puede ser esfructurado sequn crire-
rios organizativos.

Ademas debe incluir las medidas que sea necesario
adoprar para el fransporte de soporfes y documentos,
ast como para la desrruccion de los documentos y
s0pOItes, O en su caso, la reutilizacion de estos UlimMos,
ast como los confroles periddicos que se deban realizar
para verificar el cumplimiento de lo dispuesto en el pro-
pio documento (niveles medio v alro).

Cuando exista un fratamiento de datos por cuenta de ter-
ceros, deberd confener la identificacion de los ficheros o fra-
famientos que se frafen en concepfo de encargado con
referencia expresa al confrafo o documento que regule las
condiciones del encargo, asi como de la idenfificacion del
responsable y del periodo de vigencia del encargo.

En aquellos casos en los que daros personales de un fiche-
ro O frafamiento se incorporen y frafen de modo exclusivo
en los sistemas del encargado, el responsable deberd ano-
rarlo en su documento de sequridad. Cuando fal circuns:
rancia afectase a parte 0 a la fofalidad de los ficheros o fro-
ramientos del responsable, podra delegarse en el encarga-
do la llevanza del documento de sequridad, salvo en 1o
relativo a aquellos daros conrenidos en recursos propios.

El documento de sequridad deberd mantenerse en fodo
momenfo actualizado y serd revisado siempre que se
produzcan cambios relevantes en el sisema de informa-
con, en el sisema de fratamiento empleado, en su
organizacion, en el conrenido de la informacion incluida
en los ficheros o frafamientos 0, en su caso, CoOMO Con-
secuencia de los conrroles periédicos realizados.

DISPOSICIONES GENERALES

De ellas desracamos cuafro aparfados relevantes:
Aplicacion de los niveles de seguridad. Todos los ficheros o
fraramientos de daros de cardcter personal deberan adop-
rar las medidas de sequridad calificadas de nivel bésico.
Deberén implanfarse, ademas de las medidas de sequri-
dad de nivel bésico, las medidas de nivel medio, en los
siguientes ficheros o fraramientos de daros de caracrer
personal: Aquéllos que conrengan un conjunto de daros
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de caracter personal que ofrezcan una definicion de las

caracteristicas o de la personalidad de los ciudadanos y

que permiran evaluar deferminados aspectos de la per-

sonalidad o del comportamiento de los mismas.

En caso de ficheros o fraramientos de daros de ideolo-

gia, afiliacion sindical, religion, creencias, origen racial,

salud o vida sexual basrara la implanfacion de las medi-
das de sequridad de nivel bésico cuando:

) Los datos se urilicen con la Unica finalidad de realizar
una fransferencia dineraria a los enfidades de las
que los afecrados sean asociados o miembros.

b) Se trare de ficheros o fraramientos No aufomarizados en
los que de forma incidenral o accesoria se confengan
aquellos daros sin quardar relacion con su finalidad.

También podran implantarse las medidas de sequridad
de nivel bésico en los ficheros o frafamienfos que confen-
gan daros relarivos a la salud, referenres exclusivamente
al grado de discapacidad o la simple declaracion de la
condicion de discapacidad o invalidez del afectado, con
morivo del cumplimiento de deberes pUblicos.
Prestaciones de servicios sin acceso a daros personales. El
responsable del fichero o frafamiento adoprard las medidas
adecuadas para limitar el acceso del personal a datos per-
sonales, a los soporfes que los confengan © a 1os recursos
del sistemna de informacion, para la realizacion de frabajos
que no impliquen el fraramiento de daros personales.

Cuando se frafe de personal ajeno, el confrafo de pres-

racion de senvicios recogerd expresamente la prohibi-

Cidbn de acceder a los daros personales y la obligacion de

secrefo respecto a los daros que el personal hubiera

podido conocer con motivo de la presfacion del servicio.

Delegacion de aurorizaciones. Las aurorizaciones que en

este fitulo se atribuyen al responsable del fichero o trara-

mienro podran ser delegadas en las personas designadas al
efecro. En el documento de sequridad deberén consrar las
personas habiliradas para ororgar estas autorizaciones sl
como aquellas en las que recae dicha delegacion. En nin-
qUn caso esfa designacion supone una delegacion de la
responsabilidad que comesponde al responsable del fichero.
Régimen de frabajo fuera de los locales del responsa-
ble del fichero o encargado del frraramiento.

1. Cuando los daros personales se almacenen en disposi-
fivos portdriles o se fraren fuera de los locales del res-
ponsable de fichero o frafamiento, o del encargado
del frafamiento serd preciso que exista una auroriza-
cion previa del responsable del fichero o raramiento,
y en fodo caso deberd garantizarse el nivel de sequri-
dad correspondiente al fipo de fichero frarado.

2. La aurorizacion a la que se refiere el parrafo anterior fen-
dra que constar en el documento de sequridad y podra
esfablecerse para un usuario o para un perfil de usuarios
y determinando un periodo de validez para las mismas
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Los Otros Datos de Salud:
Informacion Genética y
Proteccion de Datos

Cristina Dietrich Plaza.

Responsable de proyectos normativos y estudios juridicos. Agencia Caftalana de Proteccion de Datos.

1. APROXIMACION AL TRATAMIENTO
DE DATOS DE SALUD Y LOS DATOS GENETICOS.
MARCO NORMATIVO Y CONCEPTOS.

Como punto de parfida, cabe recordar que el derecho
fundamental a la profeccion de daros (articulo 18.4 de
la Constirucion espafiola), consiste en el derecho de
foda persona a conocer quién fiene informacion sobre
ella, cudl es dicha informacion, de donde proviene, vy
para qué finalidad van a frafarse sus daros.

Dicho esto, y por lo que respecta al marco juridico apli-
cable al fraramiento de daros personales, debe desta-
carse en primer lugar el Convenio 108, de 1981, del
Consejo de Europa, en el que se dispone que los daros
de salud no podrdn frararse a menos que el derecho
inferno prevea medidas adecuadas.

En el marco europeo fambién cabe citar la Direcriva
95/46/CE, cuya ransposicion dio como resulrado la Ley
Organica 15/1999, de 13 de diciembre, de proreccidon
de daros de caracter personal (en adelanre, LOPD), ley
que ha sido desarrollada por el Real Decreto 1720
/2007. También cabe cirar el articulo 8 del Convenio
Europeo de Derechos Humanos, relativo al derecho a la
vida privada y familiar, en cuya aplicacion el Tribunal
Europeo de Derechos Humanos ha dictado diversas sen-
rencias relarivas a la profreccion de informacion sobre la
saludy, especificamente, al fraramiento del ADN.

Por lo que respecta a los daros de salud, debe desra-
carse asimismo la Ley 14/1986, general de sanidad, y
la Ley 41/2002, reguladora de la autonomia del
paciente y los derechos y obligaciones en mareria de
informacion y documentacion clinica. Por lo que res-
pecta a Caralufia cabe cirar la Ley 21/2000, de 29 de
diciembre, sobre los derechos de informacion concer-

nienfe a la salud y la aufonomia del paciente, y la
documenracion clinica.

Segun el apartado 45 de la Memoria explicariva del
Convenio 108, cirado, la expresion “daros personales
referentes a la salud” incluirfia informacion sobre la
salud pasada, presente y futurq, fisica y mental, de una
persona. La informacion puede hacer referencia a una
persona enferma, sana o difunra. Teniendo en cuenra
la definicion de salud de la OMS, se frararia de infor-
macion referida al bienestar fisico, mental o social, y no
s6lo a la ausencia de enfermedades o dolencias.
Recientemente, y parfiendo de las previsiones de la
LOPD respecto a los dafos que merecen una especial
proteccion (arf. 7), su Reglamenfto de desarrollo ha
venido a considerar los dafos de caracrer personal rela-
cionados con la salud como aquellas informaciones
concernientes a la salud pasada, presente y futura, fis-
ca o mental de un individuo, y en particular, su infor-
macion genérica (art. 5).

Asi pues, visto que es daro de carécrer personal foda
informacion relariva a una persona fisica identificada o
idenrificable, en este Ulfimo caso, siempre que la iden-
frificacion no requiera una canfidad de fiempo o medios
desproporcionados © no razonables, y feniendo en
cuenra los diferenres fextos infernacionales relevanres
en la mareria, habrd que considerar el daro genérico
como daro de cardacter personal'.

Desde la perspectiva de la profeccion de daros, los dafos
genéficos y las muestras bioldgicas, en cuanto permiren la
idenrificacion de la persona fisica, van a fener la conside-
racion de daro personal especialmente profegido, ya que
pueden dar informacion sobre la salud de las personas,
asi como revelar su origen racial o étmico. En este senfido,
como ha puesto de manifiesto el Grupo de Trabajo del

1. A rener en cuenta, especialmente: Declaracion de Helsinki (Recomendaciones para la invesfigacion biomédica, 1964); la Recomendacion (97)5 del
Consejo de Europa sobre Proreccién de Daros Médicos; la Declaracion Universal sobre el Genoma Humano y los Derechos Humanos (1997) y la Declaracion
Infernacional sobre los daros genéticos humanos (2003), ambas de la UNESCO; el Convenio del Consejo de Europa relafivo a los Derechos Humanos v la
Biomedicina (Oviedo, 1997) y sus Profocolos adicionales, en especial el relativo a la Investigacion biomédica de 2007, asf como los arficulos 3y 21 de

la Carra de Derechos Fundamentales de la UE (2000).
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Arficulo 29, en el Documento de Trabajo sobre los daros
genéricos (2004):

“Considerando la extrema singularidad de los datos
genéticos y su relacion con la informacion susceptible
de revelar el estado de salud o el origen étnico de las
personas, conviene tratarlos como datos especialmente
sensibles de acuerdo con el articulo 8 de la Directiva
95/46/CE y en este sentido han de ser objeto de la pro-
teccion reforzada prevista por la Directiva y las leyes de
transposicion.”

El daro personal genético, presenta unas caracrerisficas
que lo singularizan. Enfre ofros aspectos, el daro gené-
fico idenrifica el carécrer Unico de cada individuo, pues-
fo que el codigo genético de cada persona es exclusi-
VO; puede dar informacion sobre ferceras personas, y
por lo ranfo, afectar a los derechos e intereses de fer-
ceros (en relacion con el concepro de “familia genéri-
ca”, la Recomendacion 97(5) considera dafo genérico
los daros relarivos al parron heredirario de un grupo de
individuos emparentados); puede generar NUEVOS USOS
0 investigaciones cuyas posibilidades se desconocen en
el momento de la recogida de los darfos, y podria llegar
a ser un elemento de discriminacion, si la informacion
derivada se uriliza en un conrexro inapropiado. En esre
senfido la Carfa de Derechos Fundamentales de la UE
prohibe foda discriminacion, en partficular, la ejercida
por razon de caracteristicas genéficas.

Por rodo ello el daro personal genético, al que, como
ral, se le deben aplicar los principios y garantias de la
legislacion de profeccion de daros, presenta particulari-
dades respecto de su fraramiento, de los usos Y finali-
dades legitimas, y de los derechos del fitular de los
datos. Tradicionalmente se ha puesto de manifiesto la
necesidad de frarar grandes cantidades de daros con
finalidades de investigacion, y la dificulrad de anonimi-
zar dicha informacion. Las principales finalidades del
uso de informacion genéfica se circunscriben al dmbiro
de la asistencia médica y el fraramiento sanirario, asf
como al de investigacion cienrifica®. En sinfonia con la
normariva sanirariq, se refuerza el derecho de informa-
cion y el consentimiento informado al que tiene dere-
cho el rirular de los daros. Esras cuestiones se concreran
en la ley que se cifa a confinuacion.

2. ESPECIAL ATENCION A LA INVESTIGACION CON
MUESTRAS BIOLOGICAS. REFERENCIA A LA LEY
14/2007, DE 3 DE JULIO, DE INVESTIGACION
BIOMEDICA

La Ley 14/2007 ha venido a reqular con carcter gene-
ral la investigacion biomédica, aunque hay que rener
en cuenra ofras normas relacionadas con la mareria.

Entre ofras, respecro a las investigaciones clinicas rela-
cionadas con los ensayos clinicos con medicamentos
habré que esrar rambién a lo que dispone el Real
Decreto 223/2004; respecto a las investigaciones con
rejidos o células destinados a ser implanrados en seres
humanos, se somefen a lo que dispone la Ley 14/2007
y al Real Decrero 1301/20006, que requla aspectos rela-
cionados con la donaciéon y procesamiento de células y
rejidos humanos.

La ley citada fiene por objefo la requlacion del frara-
mienro de muestras biologicas, del almacenamiento y
movimiento de muestras biologicas, asi como de los
biobancos vy, exclusivamenre en dmbiro sanirario, la
realizacion de andlisis genéficos y el fraramiento de
daros genéricos de caracrer personal, y esrablece una
serie de requisiros y obligaciones para las insfituciones y
personas que realizan los andlisis genéticos vy fraran 1os
daros personales en este conrexro (Tirulo V). Estas previ-
siones afecran especialmente a la sequridad en el ra-
ramienfo de los dafos, a su posible cesion y a su con-
sernvacion.

A continuacion de hace breve mencidon de algunas pre-
visiones de la ley que fienen especial incidencia en
mareria de proreccidn de daros. La ley asequra la pro-
reccion de los derechos de las personas en la realiza-
cion de andlisis genéficos, y sdlo se admire la realiza-
cidbn de pruebas predicrivas de enfermedades genéricas
0 que permitan identificar al sujeto, si es con finalidades
médicas o de investigacion médica.

Respecto a los biobancos, es especialmente relevante
la prevision de que debe existir un director cienfifico y
un “responsable del fichero”, que deberd arender las
solicirudes que se presenten en relacion con el ejercicio
de los derechos ARCO (acceso, rectificacion, cancela-
con y oposicion, configurados en la LOPD). En cual-
quier caso, la consideracion de responsable de un fiche-
ro o frafamienfo de daros personales debe ajustarse a
la definicién del articulo 3.d) de la LOPD.

La ley establece una serie de definiciones relevantes a
los efecros que nos ocupan. En concrefo, se esfablece
que son dafos genéticos de caracter personal “la infor-
macion sobre las caracreristicas hereditarias de una per-
sonq, idenrificada o identfificable, obrenida por andlisis
de &cidos nucleicos u orros andlisis cienfificos” y se defi-
ne la muestra bioldgica como “cualquier marerial bio-
l6gico de origen humano susceptible de conservacion y
que pueda albergar informacién sobre la doracion
genérica caracteristica de una persona”. La muestra
biolégica puede estar anonimizada o irreversiblemenre
disociada, puede ser no identificable o andnima (aun-
que con posibilidad de identificacion furura), v puede
estar codificada o reversiblemente disociada. En este



ulrimo caso, habida cuenta que la identificabilidad del
sujero fuente es posible, deberia considerarse esre fipo
de muestra como daro personal.

Ello es fundamental a los efectos de la profeccion de
daros, si recordamos que mientras la persona fisica rela-
cionada con el daro sea idenfificable, salvo que se
requieran esfuerzos desproporcionados para identfificar-
la, el daro debe sequir considerdndose como daro per-
sonal, proregido por la normariva correspondiente.
Desde la perspectiva de la proreccion de daros, debe
parfirse de la plena aplicacion de los principios de la
Directiva europea y de la LOPD a los datos genéticos. El
régimen juridico de profeccion de daros genéficos se
fundamenta en la confidencialidad de los datos perso-
nales y muesiras biolégicas, en especial en la realiza-
ion de andlisis genéticos, en el consenfimiento expre-
50 e informado del firular, y en el respeto por la infeqri-
dad y dignidad de la persona, que prevalece sobre el
inferés de la ciencia.

Respecro al principio de calidad y la proporcionalidad
exigible en el traramiento de daros personales (art. 4
LOPD), en relacion con los dafos genéticos, la
Recomendacion (97)5 ya precisaba que los daros gené-
ricos recogidos v procesados para el fraramiento pre-
venrivo, el diagndstico o para invesfigacion cientifica
s6lo deben emplearse para estos fines o para permiir
al afecrado fomar una decision libre e informada al res-
pecto.

Asf pues la utilizacion de daros personales debe referir-
se, exclusivamente, a finalidades determinadas, explici-
ras y legifimas, excluyéndose la posibilidad de frarar los
daros para finalidades incomparibles con aquéllas. Con
caracrer general, la Ley 14/2007 prohibe la utilizacion
de los daros con finalidades diferentes de aquellas para
las que se presta el consentimiento. Por lo que se refie-
re, en concrero, a los andlisis genéficos, deben esrable-
cerse crirerios de perfinencia y calidad, mienfras que la
realizacion de pruebas predictivas debe limirarse a fina-
lidades médicas o de invesfigacion médica.

El rratamiento de dafos genéficos, en cumplimento del
principio de proporcionalidad, exige un ejercicio de
ponderacion que recae, de forma principal, en los
Comirés de Erica de la Investigacién. Entre ofras funcio-
nes, los Comirés deben dar aurorizacion a cualquier
proyecro de invesfigacion sobre seres humanos O su
marerial bioldgico, mediante informe previo y precepti-
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Vo, asl como ponderar los aspecros legales de la inves-
rigacion.

Por lo que se refiere al consenfimiento expreso e infor-
mado, en este confexto, sblo puede ser efecrivo si se
establece un deber de informacion a los fitulares de los
dafos de forma reforzada, en el contexto de la norma-
riva secforial referida a los derechos de los pacientes.
Conviene tener presenfe que los derechos fundamen-
rales a la proreccion de daros v a la infimidad se confi-
quran como derechos personalisimos, y que el consen-
fimienro debe ser, en el contexto de la Ley 14/2007,
expreso, previo al fraramiento de los daros y por escrifo,
y fambién revocable. La informacién que reciba el
donante deberd ser adecuada, es decir, debe informar-
se convenienfemente de la naruraleza, imporfancia,
implicaciones y riesgos de la investigacion llevada a
cabo, y deberd adaprarse la informacion a la capaci-
dad de enrendimiento del recepror. Fruro de lo que ya
disponen las leyes reguladoras de los derechos del
pacienre en ambifo sanifario es la prevision respecto al
derecho a ser 0 no ser informado, si asi lo dispone el
rirular de la informaciéon personal. La publicacion de los
resulrados de los estudios identificando a la persona,
requeriria su consenfimiento previo y expreso.

La profeccion de daros personales comprende una
garantia de confidencialidad de la informacion perso-
nal, que vincula a foda persona que parficipa en el fro-
ramiento de daros (art. 10 LOPD). En esre sentido, la ley
comentada garantiza la infimidad personal y el frara-
mienro confidencial de los dafos resulrantes de la inves-
rigacion biomédica, conforme a la LOPD. Se esrablecen
las mismas garanfias en relacion con las muestras bio-
l6gicas que sean fuenre de informacion de cardcrer per-
sonal. El raramiento de los daros debera realizarse por
parfe de personas sujefas al deber de secrefo como
sucede, en general, en el conrexto sanifario.

3. LA UTILIZACION DE NUEVAS TECNOLOGIAS EN EL
AMBITO DE LA SALUD: LA IDENTIFICACION POR
RADIO FRECUENCIA

La identificacion por radio frecuencia (en inglés, Radio
Frequency IDenrification, RFID), es una recnologia que
permire la idenfificacion y capfura de daros, de forma
auromarica medianre la urilizacion por radio frecuen-
cia, y que podria suponer un avance respecro a ofros Sis-

2. Respecto a ofras finalidades: En émbiro policial, y a los solos efecros de identificacion, ver la Ley Organica 10/2007, reguladora de bases de daros poli-
ciales sobre identificadores obtrenidos a partir del ADN. Respecto al émbiro laboral o de sequros privados, se advierre de forma generalizada conrra los
riesgos de utilizar informacién genéfica para dichas finalidades. Ver el Documento de Trabajo sobre daros genéicos del Grupo del arficulo 29 sobre pro-

reccion de daros (2004)

3. En relacion, especificamente, con los derechos del menor en el conrexto de la proteccidn de daros, ver: “Working Document 1/2008 on the prorection of

children’s personal dara” (2008) del Grupo de Trabajo de Articulo 29
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remas de idenrificacion urilizados, en concrefo, en
ambiro sanirario, como los cédigos de barras.

La docrrina reconoce la funcién social que podria rener
la urilizacién de dicha recnologia, y debate acerca de
su aplicacion en diversos campos, enfre los cuales, el de
la arencion sanifaria. Se planrea su utilizacién para la
identificacion o confrol en pacienfes con demencia U
orras enfermedades en las que puede ser perfinente la
moniforizacion del pacienfe, en personas discapacifo-
das o que requieren afencion especial, o para el confrol
y supervision de medicaciones y realizacion de pruebas
0 andlisis médicos.

Diversos documentos han puesto de manifiesto, en el
marco de la Unidn Europeaq, las posibilidades que pre-
senfa dicha recnologia, ast como los posibles riesgos en
relacion con los derechos de los ciudadanos, especial-
menfe, la aurodefrerminacion informariva y la infimidad
personal.* En comparaciéon con sistemas de identifica-
cion maés sencillos, se destaca que los sistemas de RFID
permifirian almacenar informacién adicional relaciona-
da con la historia clinica del pacienre, en definiriva,
informacion directa o indirectamente relacionada con
la persona fisica, por lo cual deberia frararse dicha infor-
macion sequn los pardmetros de proteccidon de la
LOPD. Se apunta, fambién, a la pertinencia de una cier-
fa aurorregulacion o implantacion de codigos de con-
ducra en esfe ambiro.

4. REFERENCIA A LOS HISTORIALES MEDICOS
ELECTRONICOS

En el conrexro acrual se esta llevando a cabo, en diver-
sos paises de la Union Europeq, la implanracion de la
gestion electronica de los hisroriales médicos. Al respec-
fo se han hecho diversas consideraciones relevantes,
que afectan al frafamienfo de los dafos de salud en
esfe confexro, y que se resumen a confinuacion.

La Recomendacion (97)5 del Consejo de Europa, cira-
da, destaca la conveniencia de determinar diferenres

ripologias de daros, asf como de los accesos que van a
poder realizarse a las diferentes fipologias de daros.
Por su parte, el Grupo de Trabajo de Berlin (Interna-
cional Working Group on Dara Prorection in Tele-
communicarions), en su Documento de Trabajo sobre
disponibilidad en linea de archivos electronicos de
salud (2006) ha considerado que los datos genéticos o
psiquidrricos deberian ser excluidos del procesamiento
en lineq, o bien aplicarse sistemas de encripracion en
linea. Se reitera la conveniencia de que sélo personal
médico pueda acceder a cierfos daros especialmente
sensibles del historial en lineq, y se aconseja que se
estudie la posibilidad de que el propio paciente, firular
de los daros, pueda conocer qué accesos se han pro-
ducido respecto a aquéllos (trazabilidad).

Finalmente, el Grupo del Arficulo 29, en su Documento
de frabajo sobre el fraramienfo de daros personales
relarivos a la salud en los historiales médicos electroni-
cos (2007), parte de la prohibicidn general de accesos
para ofras finalidades diferentes de las previstas en el
arficulo 8.3 de la Direcriva 95/46/CE, y recomienda la
distincion clara de funciones y competencias de los
usuarios con acceso a la informacion, asi como el esta-
blecimiento de mecanismos de confrol, entre los cua-
les, la encripracion de los daros no sélo para la fransfe-
rencia o fransporfe de daros sino fambién para su alma-
cenamiento, en deferminados casos. Se reifera la con-
veniencia de que el pacienfe pueda conocer los acce-
s0s producidos a su hisroria clinica, como garanfia para
la aurodefrerminacion informariva. También se apunra
a la proreccion reforzada de los daros anfe posibles
rransferencias infernacionales en el marco de estudios
clinicos.

En el éambiro de Caralurig, la Agencia Caralana de
Proreccion de Datos ha emifido diversos dictémenes
sobre iniciarivas llevadas a cabo en relacion con la
implanracion de sistemas de informacion en dmbiro
hospiralario, y de la historia clinica compartida®.

4. Cabe destacar el Documento de la Comision Europea: "La identificacion por radio frecuencia (RFID) en Europa: pasos hacia un marco polifico” (2007); el
Dicramen del Comiré Econdmico y Social Europeo (2007) y el Dictamen del Supervisor Europeo de Proteccion de Daros (2008), elaborados en relacion
con el Documento de la Comisién Europeq, cirado. Por su parfe la Autoridad de Proreccion de Daros -Information and Privacy Commissioner- de Onrario
(Canada) ha elaborado el documento "RFID and privacy: Guidance for Health-Care Providers” (2008).

5. Al respecro, se pueden consultar los dictamenes en la pagina web de la Agencia Caralana de Profeccion de Daros: www.apd.caf.
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Ejercicio de Derechos
en el Nuevo Reglamento

de Desarrollo de la LOPD

Angel Igualada Menor

Subdirector General Adjunto de Registro de Ficheros y Sistemas de Informacion

Agencia de Profeccién de Datos de la Comunidad de Madrid

El nuevo Reglamento' de Desarrollo de la Ley Orgdnica
de Proteccion de Datos dedica su fitulo Il a comple-
menrar la requlacion del ejercicio de los derechos que
establece la LOPD, infenrando solvenrar algunas caren-
cias producidas en la fransposicion, por esa norma, de
la Direcriva 95/46/CE, del Parlamento Europeo y del
Consejo, de 24 de ocrubre de 1995, relafiva a la pro-
reccion de las personas en lo que respecra al fraro-
mienro de daros personales y a la libre circulacion de
los mismos.

Orro objetivo basico del nuevo desarrollo reglamentario
es solventar determinados problemas que se han defec-
rado, en el ejercicio de esfos derechos, en la aplicacion
pracrica de lo establecido en la LOPD.

Debemos iniciar el andlisis de esra requlacion, conside-
rando, fal como recoge el propio predmbulo del RD
1720/2007, que “estos derechos de acceso, rectificacion,
cancelacion y oposicién al tratamiento, segiin ha afir-
mado el Tribunal Constitucional en su sentencia niime-
ro 292/2000, constituyen el haz de facultades que ema-
nan del derecho fundamental a la proteccion de datos y
«sirven a la capital funcion que desempeiia este derecho
fundamental: garantizar a la persona un poder de con-
trol sobre sus datos personales, lo que sélo es posible y
efectivo imponiendo a terceros los mencionados debe-
res de hacer”.

No obsranre, el andlisis del rexro del firulo Il del nuevo
Reglamento planfea algunas dudas inferprerarivas, que
solo la pracrica diaria, la generacidon de docrrina y la
jurisprudencia podran solvenrar. Algunas de esfas dudas
fienen una frascendental imporfancia para el ejercicio
de los derechos que se fraran de reqular y, en conse-
cuencia, para proporcionar a la persona ese poder de
confrol sobre sus daros personales.

Denfro de las disposiciones generales’ se reitera el

caracrer de personalisimos de estos derechos y la nece-
sidad de que sean ejercidos por el propio afecrado. No
obstanre, al esrablecer los modos de ejercicio, se legiri-
ma la posibilidad de acruacion mediante represento-
cion volunraria, asf como la necesidad de la asisrencia
del represenrante legal para el ejercicio de derechos
por los menores de edad. Esta somera referencia a la
"minoria de edad” nos remire directamente a la regu-
lacién conrenida en la legislacion civil, debiendo enren-
der, conforme al arficulo 315 del Codigo Civil, que el
gjercicio de derechos por los menores de 18 afos debe-
rd hacerse, necesariamente, por medio de su represen-
ranre legal.

Por su parre, el arficulo 13 del mismo Reglamento de
Desarrollo de la LOPD establece la posibilidad de que
los mayores de 14 afios puedan ororgar su consenfi-
mienfo para el frafamiento de sus daros, siempre que
de los daros facilirados por el menor no se pueda obre-
ner informacion sobre los demas miembros del grupo
familiar, o sobre las caracreristicas del mismo.

No parece razonable, haciendo una inrerprefacion con-
junta de ambos arficulos, que se limire la posibilidad
del ejercicio de derechos de manera direcrq, sin nece-
sidad de representacion legal, a los mayores de 14
afos, cuando se les reconoce la posibilidad de ororgar
su consenfimiento para el fraramiento de sus daros per-
sonales. Aplicando el axioma juridico de "quién puede
lo mds puede lo menos”, si un mayor de 14 afios
puede oforgar su consenfimiento sin necesidad de asis-
rencia de representacion, debe reconocérsele la capo-
cidad "personalisima” para poder ejercirar los derechos
establecidos en la normariva de Proreccion de Daros.
El mandaro confenido en el arficulo 25.6 del nuevo
Reglamento, en el que se obliga al responsable del
fichero a adoprar aquellas medidas oporfunas para

1. Aprobado por Real Decrero 1720/2007, de 21 de diciembre, publicado en el Boletin Oficial del Esrado de 19 de enero de 2008 y en vigor desde el 19

de abril de esre mismo afo.

2. Tirulo lll, Capitulo |, articulo 23 del Reglamento de Desarrollo de la LOPD.
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garanfizar que las personas de su organizacidn que fie-
nen acceso a daros de caracter personal puedan infor-
mar del procedimiento a sequir por el afecrado para el
ejercicio de sus derechos, aunque puede pasar desa-
percibido, es una de las medidas mds efectivas para
garanfizar el adecuado procedimiento y el respefo a los
breves plazos de fiempo que impone el Reglamenro
para facilifar el poder de control del afecrado sobre sus
propios dares.

Arendiendo a la posible existencia de que quien reali-
ce efecrivamente el fraramiento de los dafos sea un
encargado del raramiento y no el propio responsable
del fichero, se prevé la posibilidad de que las soliciru-
des para el ejercicio de los derechos reconocidos en la
LOPD puedan remitirse a éste. Dependiendo de que
se haya especificado, 0 no, en el confraro en que se
formalizd el encargo del fraramiento de los daros, el
encargado podrd afender directamente la peficion
recibida del inferesado o deberd remitirsela al respon-
sable del fichero para que sea éste el que realice su
framiracion.

Especial relevancia fiene la consideracion confenida en
el arficulo 27.3 del nuevo Reglamento, al establecer la
independencia del derecho de acceso de aquellos
ofros derechos que oforgan a los afectados las leyes
especiales y, en particular, la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administra-
ciones PUblicas y del Procedimiento Administrativo Co-
muUn. Esta diferenciaciéon y aislamiento de los derechos
parece razonable, dado el diferenfe confenido, ranfo
objetivo como subjefivo, de cada uno de los derechos
que puedan considerarse.

El conrenido objetivo del derecho acceso reconocido en
la LOPD y desarrollado en el nuevo Reglamento, son los
datos de caracrer personal del inferesado que estan
siendo objero del fraramiento, la finalidad o finalidades
para las que se estan usando esos daros, el origen de
los mismos ast como las cesiones que se hayan realiza-
do 0 que esté previsto realizar. Por su parte, el elemen-
fo subjerivo del derecho de acceso es el firular de los
datos de caracter personal.

El derecho de acceso a la hisforia clinica reconocido en
el articulo 18 de la Ley 41/2002, de 14 de noviembre,
basica requladora de la auronomia del paciente y de
derechos y obligaciones en mareria de informacion y
documenracion clinica, debe enfenderse como un
derecho de acceso a un concrefo frafamienfo de daros
requlado por una ley especial, por lo que, arendiendo
a la lireralidad del nuevo Reglamento, es independien-
fe del derecho de acceso requlado por la LOPD.

La norma saniraria reconoce el derecho de acceso del
paciente, con deferminadas reservas, a la documenta-

cion de la historia clinica y a obrener copia de los daros
que figuren en ella, pudiendo ejercirar el derecho de
forma personal 0 medianre representacion debida-
menre acredirada. Las limiraciones al ejercicio del dere-
cho de acceso a la historia clinica se esrablecen para
aquellos dafos de ferceras personas recogidos en la
documenracion clinica en inrerés terapéurico del
paciente (en defensa de su confidencialidad) y para las
anoraciones subjetivas de los profesionales que partici-
pan en la elaboracion de la documenracion clinica,
cuando esfos se opongan al acceso a las mismas.

Si ambos derechos se consideran independientes, a la
hora de su ejercicio por parte del inreresado, éste
deberia especificar en su solicitud, en base a que
norma legal planrea el acceso a sus daros personales
conrenidos en su hisroria clinica, 1o que generaria una
imporranre insequridad juridica, fanfo para el respon-
sable del fichero como para el propio inreresado, al
rener que considerar dos regulaciones que, aungue
coincidentes en el fondo (facilirar al inferesado el con-
rrol sobre su propia informacion somefida a frara-
miento), difiere de una norma a ofra. Si la solicitud
realizada se fundamenrara en la requlacion del ejer-
cicio del derecho de acceso conrenida en la normari-
va vigente sobre Proreccion de Daros, podria cuestio-
narse la limiracion para el paciente al confenido de
una anofacion subjeriva, realizada por un profesional
sanifrario, cuando ésfa se refiera a una valoracion de
determinado aspecto de su personalidad, actitud,
siruacion, erc.

Aunque el arficulo 30.2 del nuevo Reglamenfo esta-
blece como un supuesto de denegacion del ejercicio
del derecho de acceso los casos en que asi lo prevea
una Ley 0 una norma de derecho comunirario de apli-
cacion direcra, esta remision a la legislacion especial es
contradicroria con la proclamada independencia de los
derechos de acceso, volviendo a producirse una clara
situacion de insequridad. Si el derecho de acceso reco-
nocido en la LOPD es independiente de los derechos
reconocidos en leyes especiales, su ejercicio no puede
verse limifado por esta Ulfimas, pudiendo admifirse Uni-
camente, que una ley especial establezca “especifica-
menre” la imposibilidad de ejercitar el derecho de
acceso reconocido en la normariva de proteccion de
daros, no una limiracion genérica al acceso de los daros
(lo que sélo afecraria al derecho especial que pudiera
reqularse en la misma).

Orra posible inferpreracion, en aras de mantener la
independencia de los diferenfes derechos de acceso,
podria ser la de que, en aquellos supuestos en que exis-
ra un derecho de acceso requlado en una norma espe-
cial, para un deferminado fraramiento de dafos (caso




del cirado articulo 18 de la Ley 41/2002), no cabe el
gjercicio del derecho de acceso requlado por la nor-
mariva de Proreccion de Daros. Esta interpreracion, lejos
de asequrar la independencia de ambos derechos, pro-
duciria una cuestionable constitucionalidad de la
norma, al permifir resringir el ejercicio de un derecho
fundamenral (el consagrado derecho a la auroderermi-
nacion informariva o derecho fundamental a la prorec-
cion de daros, por la STC 292/2000) por una norma
legal de caracrer ordinario, omitiendo la reserva consfi-
rucional a Ley Orgénica.

También vinculado con el caracrer de independencia
del derecho de acceso reconocido por la normariva
de profeccion de daros, podemos enconfrar un
supuesto de inseguridad juridica al analizar la exclu-
sion de la aplicabilidad del nuevo Reglamento a los
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daros de personas fallecidas, recogido en el arficulo
2.4 del mismo. Obviando la cuestionable capacidad
del Reglamentfo para limirar la posibilidad del ejer-
cicio del derecho de acceso a los daros de una perso-
na fallecida, dado que éste se requla en la LOPD y no
puede realizarse una derogacion facira de la misma,
si manfenemos el criferio de independencia del dere-
cho de acceso respecto a derechos reconocidos en
leyes especiales, al reqular la cirada Ley saniraria
4112002, la posibilidad del acceso a la hisforia clinica
de los pacientes fallecidos por las personas vinculadas
a ellos, por razones familiares o de hecho, salvo que
el fallecido lo hubiese prohibido expresamente vy asf
se acredire, ese derecho sequird existiendo y siendo
gjercitable, aunque sblo debiendo esrar sometido a la
requlacion concrefra conrenida en la norma saniraria.
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Medidas de Seguridad en
Tratamientos no Automatizados

de Datos de Salud
Reglamento de Desarrollo de la LOPD

(Real Decreto 1720/2007)

El objero de esre articulo es concrerar de forma simplifi-
cada el impacfo que fiene el reglamento de desarrollo
de la LOPD, desde la perspectiva de las medidas de
sequridad, en los frafamienfos No aufomarizados de
daros de caracrer personal, l6gicamente con especial
énfasis en los daros de salud.

El Real Decrero 1720/2007 dedica el fitulo VIl a "las
medidas de seguridad en el fraramienfo de daros de
caracrer personal” y, segun la exposicion de morivos del
reglamento, la seguridad es “un aspecro esencial para
la rurela del derecho fundamental a la proreccion de
daros”.

Se uriliza el concepto de “deber de sequridad” para
infroducir el conjunfo de medidas fécnicas y organizari-
vas que estan obligados a adoprar los responsables de
los raramientos, para proreger la informacion de carac-
rer personal.

El rirulo VIl desarrolla el principio de sequridad previsto
en el art. 9 de la Ley 15/1999, de proreccion de daros
de caracrer personal (LOPD), y art. 17 de la Directiva
95/46/CE, relativa a la proreccidn de las personas fisicas
respecto al fraramiento de daros personales y a la libre
circulacion de esos daros. En los dos articulos se esta-
blece el deber del responsable del fraramiento y, si es
el caso, del encargado del mraramiento, de llevar a
cabo las acciones y previsiones que sean necesarias
para profeger los daros de caracter personal de los ries-
gos derivados de su fraramienro y de la naruraleza de
los daros frarados.

Segun el arr. @ de la LOPD, la funcién de las medidas
de sequridad es evirar “la alreracion, pérdida, frara-
mienfo 0 acceso No auforizado” respecto de los daros
de cardcrer personal objefo de frafamiento.

Esos objefivos de profeccion tienen su reflejo en los cri-
rerios de sequridad de la informacion que habirual-
menre se utilizan, fanfo para la realizacién de andlisis
de riesqos, como para el disefio y configuracion de 1os
confroles de seguridad orienrados a profeger los acrivos
relacionados con sistemas de informacion:

* Para evirar la desfruccion o pérdida: el criterio de dis-

ponibilidad.

e Para evitar la alreracion: el criterio de inregridad.

* Y para evirar el frafamienfo 0 acceso No aurorizado:

el criferio de confidencialidad.

Y debemos afiadir un cuarro elemento, el del control

de la efecrividad de las medidas de sequridad, es decir,

la auditoria, que fambién resulta imprescindible para el
cumplimento de algunos objetivos de control a que
obliga el reglamenro. Por ranro:

* Para verificar la eficacia de los controles: el criterio de

audirabilidad.

Los objefivos de control a los que deben dar respuesta
las medidas de seguridad fécnicas y organizarivas se
describen en el reglamenro a lo largo de 36 arficulos
(arr. 79 al 114) que, junro con ofras referencias a la
sequridad incluidas en el rexto, representan aproxima-
damenre un 30% del conjunfo del reglamenfo, de
manera que una parfe imporrante del cumplimento de
la norma gira enforno a la adopcion de medidas de
sequridad.

Esra importancia se ve reforzada con el régimen san-

cionador de la LOPD, que prevé un fipo de infraccion

directamente relacionado con la falra de medidas de
sequridad, o con su ineficacia:

Infracciones graves (arr. 44.0):

h) Mantener los ficheros, locales, programas o equipos
que contengan datos de cardcter personal sin las
debidas condiciones de seguridad que se determinen
por la via reglamentaria.

Todo ello sin perjuicio de que la LOPD prevea ofros tipos
de infracciones que, sin estar directamente relaciona-
das con las medidas de sequridad, si las medidas no
existen, o resulan ineficaces, pueden faciliar o no
impedir la comision de la infraccion.

Anfes de abordar directamente las previsiones en sequ-
ridad que realiza el reglamento, se hace necesario fra-
rar algunos aspectos de caracrer general que Nos fer-



minan de sifuar en el escenario adecuado. En primer
lugar debemos centrar el concepro de fraramiento No
auromarizado, el propio reglamento lleva a cabo una
definicion de los que debemos enrender por “fichero
no automarizado” (art. 5.1.n):

«todo conjunto de datos de cardcter personal organiza-
do de forma no automatizada y estructurado conforme
a criterios especificos relativos a personas fisicas, que
permitan acceder sin esfuerzos desproporcionados a sus
datos personales, ya sea aquél centralizado, descentrali-
zado o repartido de forma funcional o geogrdfica»

Es conveniente poner en relacion esra definicion con la
que rambién lleva a cabo el reglamento respecro del
significado de “sistema de fraramiento” (art. 5.2.n):
«modo en que se organiza o utiliza un sistema de infor-
macion. Atendiendo al sistema de tratamiento, los siste-
mas de informacion podrdn ser automatizados, no auto-
matizados o parcialmente automatizados.»

La deferminacion de si nos enconframaos anfe un siste-
ma aufomarizado o no fiene especial relevancia cuan-
do se trata de daros de salud, ya que el art. 81.5 esta-
blece una "discriminacion” que favorece a los frara-
mienfos No auromatizados, de manera que si el fiche-
ro O frafamienfo confiene esos daros de salud de forma
accidental o accesoria y por fanfo el hecho de que sean
frarados no guarda relacion con la finalidad del fichero
o fraramienfo, las medidas de sequridad a aplicar serdn
las de nivel basico, y no las de nivel alfo como corres-
ponderia a los dafos de salud.

Esa excepcion de aplicacion de nivel de sequridad va a
requerir deferminar en que momenfo un conjunto de
daros se estan frarando de forma aufomarizada, y por
ejemplo serd necesario delimitar en que siruacion que-
dan los documentos en papel que hayan sido someti-
dos a un proceso de escaneado.

Seguramente uno de los criferios a aplicar sea el de
valorar si el escaneado de documentos estd aporrando
opciones extras de procesamiento, mas alld del simple
almacenamiento digiral, sequramente esa seria una
linea de frabajo para la calificacion del fraramiento
desde la perspectiva de su automarizacion.

También debe tenerse en cuenfa que si bien pueden
llegar a darse fraramienfos no auromarizados en “esfa-
do puro”, es decir, sin infervencidn alguna de procesa-
mienro automarico de la informacién (aunque pueden
resulrar dificiles de encontrar con el actual nivel de
acceso a la recnologia), 1o que si que es cierfo es que
dificilmenfe un frafamienfo auromarizado NO vaya a
rener alguna salida en formaro papel.

De ese modo el escenario mas comin en cuanfo a sis-
femas de frafamiento va ser uno que precisamente No
recoge el arr. 81.5, los sisremas de fraramiento “par-

Especial: Proteccion de Dafos

cialmente no automatizados”, enfendiendo como fales
a aquellos en que los daros estan frarados fundamen-
ralmenre de forma auromatizada, pero en alguna de
las fases del ciclo de vida de la informacion se produ-
cen enfradas o salidas de daros en formaro no digiral.

Para complerar el punro de partida el reglamento lleva
a cabo una definicion, que podemos calificar de
amplia, de lo que deben considerarse daros de salud a
los efectos del propio reglamento, arf. 5.1.g:
«Datos de cardcter personal relacionados con la salud:
las informaciones concernientes a la salud pasada, pre-
sente y futura, fisica o mental, de un individuo. En par-
ticular, se consideran datos relacionados con la salud de
las personas los referidos a su porcentaje de discapaci-
dad y a su informacién genética.»
Y por Ulfimo, anfes de entrar en el defalle de las previ-
siones del reglamento en cuanfo a medidas de sequri-
dad, resulta de inferés hacer referencia al hecho de
que en algunos codigos fipo relacionados con el dmbi-
ro de la salud se desarrollan buenas pracicas para el
frafamiento de la daros en soporte papel, son de inre-
rés en este senfido los siguientes codigos fipo (fodos
ellos publicados en la pagina “web” de la Agencia
Espafiola de Proreccion de Daros:
¢ «C6digo tipo de fraramiento de datos de cardcter per-
sonal para odonrdlogos y estomardlogos de Esparia»
- 2006.
* «Codigo fipo de la Asociacion Caralana de recursos
asistenciales (ACRA)» - 2004.
* «Codigo fipo de la Unid Caralana de Hospirales» -
2004.

MEDIDAS DE SEGURIDAD EN TRATAMIENTOS NO
AUTOMATIZADOS

Para la dererminacion de las medidas de segquridad
que deben ser implanfadas en cada caso el reglamen-
fo sigue la siguiente esfrucfura:

* Primero requla una parte general, que afecra a rodo
fipo de fraramienfos (aufomarizados y No aufomari-
zados) y a rodos los niveles de sequridad (capirulos | i
II, Arr. 79 0 88).

* A conrinuacion requla las medidas de sequridad para
los frafamientos auromatizados, urilizando la ya cono-
cida asignacion de niveles de seguridad: basico,
medio y alfo (capitulo Ill, Art. 89 a 104).

¢ | finalmenre se requlan las medidas de sequridad
para los fraramienfos No auromarizados, siguiendo el
mismo esquema de niveles de sequridad (capirulo IV,
Art. 1050 114).

De esta manera a los fraramienfos No auromarizados se
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les aplican directamente algunos de los conrroles ini-

cialmente previstos para los fraramienfos aufomariza-

dos:

* Documento de seguridad

* Funciones i obligaciones del personal

* Registro de incidencias

e Confrol de acceso

* Gestion de soportes.

Esra aplicacion direcra de confroles previstos para frafa-

mienros aufomarizados es 16gica, ya que se frara de

medidas de sequridad con un marcado cardcrer orga-
nizarivo, aunque su aplicacién marerial pueda variar en
funcion del sisrema de fraramiento.

En cuanro a los objefivos de control de nivel basico, el

reglamenfo prevé:

* Que los "dispositivos” donde ser guardan los docu-
menfos deben disponer de mecanismos de cierre
(por ejemplo: armarios y cajones con llaves) o deben
aplicarse medidas que impidan el acceso a los docu-
menfos por parfe de personas No aurorizadas.

e Cuando los documentos estén fuera de los disposifivos
de archivo, la persona que los renga a su cargo debe
custodiarlos para evifar que accedan personas NO
Qurorizadas.

* Y la documenracion debe archivarse siguiendo crire-
rios normarivos o, si no los hay, los que sean definidos
por el responsable del frafamiento; criferios que en
rodo caso deben garantizar:

- La correcra conservacion

- La localizacion

- La consulra

-Y el gjercicio de los derechos de acceso, rec-
fificacion i cancelacion.

Para el cumplimiento del nivel medio solo hay que
fener en cuenra que los fraramientos esrdn someridos
al mismo régimen de audiforias que los fraramientos
automarizados y que el responsable del frafamiento
debe designar un responsable de seqguridad, que 16gi-
camente podria ser el mismo que el que haya sido
designado para los frafamienfos Quromarizados.

Y por Ulfimo los medidas de sequridad de nivel alfo,

que es donde aparecen mas confroles:

* | a5 zonas donde se ubiquen los confenedores (arma-
rios, archivadores, efc.) donde se almacenen daros de
ficheros no auromatizados deben estar profegidas por
puertas.

* £5as5 puerfas deben de estar doradas de mecanismos
de cierre / apertura (llaves, reclados PIN, lecrores de
rarjefas, efc.).

e Las puerfas deben esrar cerradas mientras NO sea
necesario acceder a la zona de archivos.

* Si las caracreristicas estructurales o funcionales de los

locales impiden adoptar esas medidas, de forma
morivada se pueden aplicar confroles alfernarivos
que den como resulrado un nivel similar de profec-
con.

* [a copia o reproduccion de documentos debe hacer-
se bajo el confrol de personal aurorizado.

e Cuando las copias o reproducciones no fengan urili-
dad deben destruirse, de manera que no sea posible
recuperar o acceder a la informacion que conrentan

* EI personal debe esrar convenientemente aurorizado
para acceder a la documentacion v, por fanfo, pre-
viamente identificado.

* 5 a una documenracion puede acceder un conjunfo
de persones, debe registrarse quien accede. Si a esa
misma documentacion, siguiendo los profocolos esra-
blecidos, acceden personas que no forman parfe del
grupo aurorizado, debe registrase fambién ese acceso.

e | por Ulfimo cuando se fraslade la documenracion,
-no necesariamente fuera de los locales del responsa-
ble (ascensor, pasillos, efc.)-, deben romarse las medi-
das necesarias para evitar el acceso no auforizado o
la manipulacion de la informacion.

De forma paralela conviene fener presente que el
reglamento infroduce una referencia a servicios confra-
rados a terceros cuyo objeto no sea el frrafamiento de
daros de cardcrer personal, pero que por las caracrers-
ficas propias del servicio, las personas involucradas en
ellos porencialmenre puedan fener acceso a daros ©
informacion de caracrer personal, especialmente en el
caso de que el soporfe de esos daros sean documentos
en papel.
Se frara de los sevicios vinculados a manfenimiento
general de edificios, sequridad, servicios de limpieza,
efcérera.
En esas sifuaciones deben rambién renerse en cuenta
aspectos especialmente relacionados con la confiden-
cialidad de la informacion y, por fanfo, en los confraros
de esos servicios fambién debe hacerse referencia a
es0s porenciales accesos a daros, documentos v infor-
macion de cardcter personal, y incluir compromisos
relacionados con las condiciones y garantias vinculadas
a la profeccion de daros de caracrer personal.
Y ya para finalizar hacer referencia a que la norma
reglamenraria prevé una adapracion progresiva a las
medidas de sequridad, en funcion del nivel que deba
adoprarse en cada caso, de manera que los frafamien-
fos NO aQutomarizados preexistentes a la enfrada en
vigor del reglamenro deberan adecuarse a cada nivel
que les sea exigible sequn los siguientes plazos:

* Alas medidas de nivel basico: 1 afio.

¢ A las medidas de nivel medio: 18 meses.

¢ A las medidas de nivel alro: 2 afos.



Trabaje con InterSystems.

Trabajar con sistemas conectados puede ahorrar vidas, tiempo y dinero.

Una de las innovaciones mas prometedoras para
mejorar la prestacion sanitaria a menor coste es la
Historia Clinica Electrdnica. Para conseguirlo se
requiere conectar los sistemas dispersos que participan
en la continuidad de los cuidados.

Si desea disponer de la solucién mas rapida para
generar una HCE unica, utilice el software InterSystems
HealthShare .

Esta es la primera plataforma completa que
permite compartir de forma segura la informacion de
pacientes a lo largo y ancho de miltiples sistemas,

Con HealthShare, puede conectar las aplicaciones
dispersas que hoy utilizan los profesionales de la salud,

permitiendo asi crear una HCE (inica en el Ambito

de un area sanitaria, una region, o incluso un pais
completo. Los Estados de New York y Rhode Island

en los Estados Unidos, han seleccionado HealthShare
como la plataforma con la que crear los sistemas
regionales de HCE dnica ("Regional Health Information
Organizations").

HealthShare se ha disefiado sobre nuestro software
lider de la industria, la base de datos de objetos de
alto rendimiento InterSystems Caché® y la plataforma
de integracion rapida InterSystems Ensemble®,
tecnologias fiables que han sido probadas durante
30 aios en los mejores hospitales del mundo.

INTERSYSTEMS

Vea demostraciones de productos en InterSystems.es
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V Foro sobre Profteccion

de Daftos de Salud

Los pasados 20 y 21 de mayo de 2.008 tuvo lugar en el Hotel Irunia Park de Pamplona
el V Foro sobre Proteccion de Datos de Salud bajo el lema “Impacto del nuevo
Reglamento de la LOPD en el Sistema Sanitario”.

y O FE

i'.'l.'l"--ln

Luciano Sdez, José Maria Roig y Juan Santafé

En el acro inaugural participaron Luciano Séez Ayerrq,
Presidenre de SEILS. y José Maria Roig Aldasoro,
Consejero de Innovacion, Empresa y Empleo del
Gobierno de Navarra.

José Maria Roig agradecid en primer lugar la asisrencia
a la Comunidad Floral de Navarra y destacd que “esta-
mos en un mundo en el que la informacion esté al
alcance de fodos, lo que hace que el valor de la com-
pefirividad en innovacion esré en la calidod de esa
informacion, en la forma de digerirla”. Tras sus pala-
bras, José Marfa Roig dio por inaugurado el V Foro sobre
Proteccion de Datos de Salud.

En Primer lugar se ofrecié una “Conferencia de aperfu-
ra” presentada por Juan Santafé Rodrigo, Consejero
Delegado de Navarra Gestion para la Administracion
SA.y en la que romd la palabra Maria José Blanco,
Subdirecrora General del registro general de daros. D°.
Maria José felicité en primer lugar a Luciano Séez como
presidente de la SELS por la celebracion del V Foro
sobre Proreccion de Daros de Salud. Desracd las nove-
dades mds importantes del nuevo reglamento en
mareria de proreccion de daros: "En el ambiro de las
definiciones, enfra el concepto de daros de salud, que
son los referidos al porcenraje de discapacidad y a la
informacion genéfica, ademds de los concernienres a

la salud pasada, presente y furura, ya sea fisica o men-
ral de un individuo”.

Ademds marizd que las medidas de sequridad en daros
de salud serdn de nivel basico cuando se realice una
rransferencia dineraria y un frafamienfo manual de
forma incidental o accesoria.

S—

Maria José Blanco
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Mesa 1. “Marco normativo: El nuevo reglamento de la LOPD™

—
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Componentes de la Mesa 1

Tras el café se ofrecio la primera mesa redonda bajo el firu-
lo "Marco normarivo: El nuevo reglamento de la LOPD” que
moderd José Guerrero Zaplana, Magistrado de la Sala de
lo Conrencioso Administrarivo de la Audiencia Nacional.

La primera en fomar la palabra fue Esther Mifjans,
Direcrora de la Agencia Caralana de Protecciéon de
Datos, que destacd que “en el ambito sanirario caralan
NOS Preocupa que se hace con las investigaciones médi-
CQs, para eso se crearon comisiones de investigaciones
médicas, para vigilar la vulneracion de los derechos en
mareria de proteccidon de daros. Los datos fendrdn mas
calidad para las investigaciones si el paciente confia enla

proreccion de sus daros, 1o que mejora la investigacion”.
En sequndo lugar hablé Pedro Alberto Gonzdlez,
Encargado del registro de ficheros y NNT de la agencia
vasca. "Se ha mejorado el enfoque del documento de
sequridad, como fener un Unico documento para foda
la organizacion y no por ficheros ademds de la delego-
cibn del documento de seguridad al responsable del
rrafamiento del fichero”.

A confinuacion fue el furno de Antonio Troncoso
Reigada, que afirmo "se consiguid que la declaracion
de ficheros fuera a nivel general y no de comunidad
para no rener que declarar dos veces el mismo fichero”.

Mesa 2. “Impacto del Nuevo Reglamento de la LOPD en la Proteccion de Datos”

Componentes de la Mesa 2

La sequnda mesa redonda se celebrd bajo el nombre

"Impacto del Nuevo Reglamenfo de la LOPD en la
Proteccion de Datos de Salud”. El moderador de esta

mesa fue Carlos Garcia Codina, Coordinador del V

Foro sobre Proreccion de Datos de Salud.
Los ponentes fueron los siguientes:

35



%

Actividades de la SEIS

e M® José Blanco Antén, Subdirecrora General del
Registro General de Datos.

¢ Angel Iguala Menor, Subdirector General Adjunfo de
Registro de Ficheros y Sistemas de Informacion de la
Agencia de Profreccion de Daros de la Comunidad
Aurbnoma de Madrid. Foto 4°

¢ Juan Diaz Garcia, Responsable de la Unidad de
Gesfion de Riesgos Digirales del Servicio Andaluz de
Salud, Consejeria de Salud.

* Ramoén Marfin Miralles Lépez, Coordinador de
Tecnologias y Seguridad de la Informacién de la
Agencia Caralana de Proreccion de Daros.

José Antonio Torrado Rodriguez

Después de esfas salas simulraneas fuvo lugar el
almuerzo fras el que dio comienzo la fercera mesa
redonda que frafd sobre “Los ofros datos: Informacion
Genéfica y Proreccion de Daros” y fue moderada por
Enrique Martin Marcos, Direcror General de Salud de
Navarra.

La primera en tomar la palabra fue Cristina Dietrich, de
la Agencia de Proreccién de Daros de Caralufia, que
destacd que “cuando habla de profeccion de daros
genéricos, van maés allé de los dafos de una persona, ya
que fienen un alcance familiar por pura cuestion biold-
gica. Ademds el daro genéfico fambién puede provo-
car discriminaciones”.

A confinuacion fue el turno de Andrés Garcia Montero,

Tras el desayuno, fuvieron lugar dos salas simulréneas

Que se concreran a confinuacion:

En la Sala 1 se llevo a cabo un Taller dirigido a

Responsables de Ficheros (Gestores y Clinicos) que fue

coordinado por Fernando Escolar Castellén, Director

del Hospiral Clinico “Lozano Blesa” de Zaragoza y en la

que parficiparon enfre Offos eXPErTos:

e Ignacio Escribano Sanchez, Subdirector de Gestion y
55GG del Hospiral Clinico Universitario Lozano Blesa.

¢ José Anfonio Torrado Rodriguez, Responsable de
Consultoria LOPD, Centro Experfo de Consultoria de
Informatica, EI Corre Inglés.

En la Sala 2 v simulténeamente con la Sala 1, se reali-

z6 un Taller dirigido a Responsables del Traramiento del

Fichero, Coordinado por Julia Bermejo Parra, Directora

del Deparramento de Innovacion de Navarra Gestidn

para la Administracion S.A. y en la que parficipd entre

OfTOS EXPErtos:

¢ Victor Mojarrieta, Gerenre de Desarrollo de Negocio
Middleware de ORACLE.

Julia Bermejo Parra y componentes del Taller
dirigido a Responsables del Tratamiento del Fichero

Coordinador Técnico del Banco de ADN del Centro de
Investigacion del Céncer de la Universidad de
Salamanca, "Los Biobancos ponen en confacto a los
pacienres con los investigadores, asegurando el uso
racional, éfico y legal de las muestras. El arficulo 69 de
la LOPD dice que la cesiéon de las muestras fiene que
garanrizar que el uso de dichas muestras no va a ser dis-
finfo al que se especifica en el proyecro”.

Por Ulfimo fue el ruro de Federico Garcia-Bragado
Acin, Servicio de Anaromia Parolégica del Hospiral
Virgen del Camino de Pamplona, que quiso realizar su
ponencia desde un punfo de vista mas parolégico que
legal exponiendo el funcionamienfo del Banco de
Muestras de Tejidos Neuroldgicos.



Julia Bermejo, Emilio Aced Félez, Fernando Escolar Castellon

Al finalizar la fercera mesa redonda se realizd una
mesa con las Conclusiones de este V Foro sobre
Proreccion de Daros de Salud.

En Primer lugar expuso sus conclusiones Julia Bermejo,
Direcrora del Deparramento de Innovacion de Navarra
Gestion para la Administracion S.A., que destacd que "es
importante abordar la profeccion de la informacion en la
estraregia de la sequridad. Hay que hacer un especial
énfasis en la formacion y concienciacion en mareria de
proreccion de daros del personal en las organizaciones.”
Ademds "hay que aprovechar las heramientas existentes
que fadiliran el cumplimiento de la LOPD".

A confinuaciéon fue el rurno para Fernando Escolar
Castellon, Director del Hospiral Clinico "Lozano DBlesa”
de Zaragoza, para quien "hemos hecho un andlisis de
la LOPD debatiendo la situacion actual. La normariva
acrual va por delanfe de su uso social. Falra informa-

Mesa de clausura

Por Ulfimo, 'y fras las conclusiones, fuvo lugar el acro de
clausura en el que en primer lugar tomo la palabra
Carlos Garcia Codina que comentd que “se ha dado un
giro més participarivo con la inclusién de los dos ralleres
simulténeos a este V Foro sobre Proreccién de Datos de

Actividades de la SEIS

CONCLUSIONES Y CLAUSURA

cion y culfura sobre la normativa y aunque se cumpla
la ley a nivel instirucional, existe un responsabilidad per-
sonal para cumplirla”. Por Ulfimo destacd que “las
"fugas” suelen ser orales y mediante ofros medios que
no son informaricos”.

El Ulfimo en exponer sus conclusiones sobre esfe evento
fue Emilio Aced Félez, Coordinador del Programa del
Foro sobre Proteccion de Daros de Salud y cuyas conclusio-
nes fueron que “se ha hecho un recorido de o general a
lo particular en relacion a los disfinfos aspectos del nuevo
reglamento. En cuanfo a innovacion, se ha ransformado
la informacion en conocimiento avanzando en los dere-
chos individuales. Se ha hablado de la clarificacion de las
definiciones en el émbifo sanitario. Ademds, la confianza
s un elemento imprescindible para la gestion de la infor-
macion saniraria; se basa en la confidencialidad y ambas
son los pilares de una correcra asistencia”.

Salud. También parficipd un representante en nombre de
la Consejera de Salud de Navarra destacando que “se
frafa de saber definir los criferios correctos para mejorar la
asistencia resperando y asequrando los derechos de los
ciudadanos. Finalmente se dio por clausurado el V Foro.
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The Global HealthCare Solution

La solucion global TiCares es la respuesta de Telvent a las demandas del sector de las Tecnologias de la
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TiCares desarrolla, innova, implanta y mantiene sistemas de informacion que gestionan los servicios de salud

www.telvent.com



Actividades de la SEIS

Foro Téecnico de

Informatica de la Salud

Organizado por la SEIS y la Junta de Castilla y Leén y la colaboracion de AEXISA,
APISA, APISCAM, AGISA Y AVISA, se celebré en la ciudad de Valladolid,
los pasados 7 y 8 de Octubre.

Una novedad en este FORO TECNICO es la creacién del comité ejecutivo en el que la SEIS
ha querido incorporar a todas las asociaciones de informaticos sanitarios existentes
actualmente asi como a profesionales de al industria y de las instituciones.

ACTO INAUGURAL

La esfructura de esta V Reunion, ha sido similar a las
anferiores. Sesion inaugural, 4 mesas redondas, des-
pués de las cuales hubo inferesantes e infensos debares
y un infenfo programado, que no pudo realizarse al
nuevo Hospiral Rio Horrega.

El acro inaugural fue presidido por Oscar Raido que
representd a Francisco Javier Alvarez Guisasola,
Consejero de Sanidad de la Junra de Castilla y Leodn,
que no pudo asisfir por motivos de agenda. Le acom-
panaban en la mesa Luciano Séez y Miguel Chavarria,
Coordinador General de la V Reunién.

En la imagen, Luciano Sdez, Oscar Raido y Miguel Chavarria

Mesa 1. “Los profesionales desde el punto de vista de la direccion”

| ]

La Mesa estuvo moderada por Fernando DBezares * Anfonio Llergo Mufdoz, Direcror Regional de
Pértica, de la Sociedad Espafiola de Informarica de la Informarica. Servicio Andaluz de Salud 39
Salud, y conrd con los siguientes ponentes: e Francisco Javier Francisco Verdy, Subdirecror General 70
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de Tecnologias de la Informacion. Servicio Murciano
de Salud

¢ fernando Escolar Castelldn, Director Hospital Clinico
Universirario "Lozano Blesa” de Zaragoza

* Pedro Jests Martinez Rojas, Subdirector Medico. De-
parramento de Salud 12. Hospital i CE Francesc de
Borja

El moderador infrodujo el objefivo de exponer por parfe
de los direcrivos del sector sanitario su opinion respecto
al personal informatico que dan soporte. Tras presentar
a los ponentes, de los que dijo que «fodos son directi-
vos, dos de base y origen médico y los ofros dos de pro-
cedencia informarica», excusd la asistencia de Anfonio
Llergo, por razones de agenda y anuncié fres pregun-
ras elaboradas por el comiré organizador, que se for-
mularon a los ponentes, para agilizar el debare.

La ausencia de Anfonio Llergo, hizo que la mesa que-
dara sesgada a favor de los componentes de proce-
dencia sanitaria, Fernando Escolar y Pedro Martinez,
frenre a Francisco de Francisco de frayecroria récnico-
informarica por lo que el moderador se inclina a ayudar
Paco al ser de la misma procedencia y frayecroria.

Francisco Javier Francisco VerdU infroduce su presenta-
idbn en base a las fres preguntas formuladas maés ofras
cuestiones, relacionadas con la mesa, de su propia
cosecha.

- Explica su organizacion: servicios cenfrales de la
Consejerfa, Subdirector General dependiendo de la
Direccién Gral. Financiera.

- Vision del personal informarico, utilizando la herro-
mienta de andlisis "Dafo”, marizando que lo hace de
manera informal.

e Forralezas

- Alra cualificacion

- Bastanre formacion especifica en informatica sanitaria

- Conocimienro alfo del negocio y muchos afios de
experiencia, conocen bien la organizacion.

e Debilidades

- Falra la definicion acrualizada de su funcion

- Desarrollan una funcidén un poco histérica o arrastrada

-Imagen de "récnico de manfenimiento”

- Insequridad laboral. arrastrada del Insalud. Falra de
carrera profesional.

- Cierfo "adocenamienfo” en el senfido de volverse vul-
qgar y repetfitivo infenfando mantener su "nicho”

* Mejoras porenciales

- Confinua evolucidn de la recnologia: autoformacion

- Infegracion creciente de la informarica en los servicios
sanifarios

- Las “reles..” como conexion e infegracion de fodo:
relemedicing, relediagndstico, fel..
* Amenazas:
- Presion de externalizacion
-Nueva y creciente demanda de senvicios que es ven-
faja y amenaza si no se responde bien.
- Conrinua evolucidn de la recnologia. También es ven-
faja e inconveniente.
* Lineas de acruacion o esraregias
- Definicién de un modelo de senvicios informdricos.
- Merodologias: Iril, ofras
-Imagen inferna: markefing, vender un poco Mas
nuestros servicios. Formalizar acuerdos de nivel de
servicio
- Inrerino:
- fenemos que concienciar del valor que fiene el con-
far con personal propio y
- equipos estables.
- Carrera profesional. Hay que ser creafivo. Nosofros
creo lo vamos a solucionar (Regién de Murcia).
- Morivar a la genfe para cambios en su funcién "mas a
confrolar”
- Exrernalizacion: priorizar por coste / beneficio.
- Experiencias buenas y malas de la exrernalizacion, la
continuidad la da el personal propio
- Dorar a los profesionales que fenemos de funciones.
- Motivar la producrividad personal propio
- Renrabilizar las inversiones.
- Como mensaje final presenta una foto de su pueblo,
Jumilla, con luces sombras y caminos a sequir

A confinuacion, Fernando Escolar Castelldn comenzd
con los agradecimientos habifuales a la organizacion y
a los asistenres para opinar sobre el "modelo de infor-
marica ideal”, algo que no es simple y que plantea en
el ambiro del hospiral.
¢ Es una organizacion compleja
* Mision principal asistencia
* En la pracrica clinica considera las siguientes necesi-
dades
- Necesidad de informacion
- Soporte administrativo
- Soporte informarico especifico
¢ La informarica es una herramienta
* Nos permire compartir informacion
* La aplicacion de la informarica por las bravas saca a
relucir problemas larentes y nuevos
* Ademds de consfruir aplicaciones, hay que mante-
nerlas
¢ Hay desconfianza respecro a la informarica que hace
que no se la priorice
¢ L a definicion de funcione a realizar por la informarica




debe definirse por los clinicos, si lo hacen los informa-
ficos se extralimiran en su funciones
- Al nivel adecuado, no superficial
- Los informaricos con su mejor infencion a veces
meren la para
* Diversidad de funciones informaticas
- Ingenieros
- Técnicos
- Licenciados
- Manrenimiento
- No podemos prefender que lo sepan rodo.
- Los equipos deben ser mixros y cada uno domina su
parcela
¢ Encaje en la organizacion
- Dependen de
- los senvicios adminisfrarivos
- Servicios de salud
-No en el consejo de direccion, solo cuando se
requiera especificamente
- Otra cosa son las cuestiones laborales
e fxrernalizacion
lo aplicamos a fodo, no solo a la informdrica.
Especificaciones nuesfras
- Pliegos desmenuzados
- Cuando no renemos medios: hospitales pequerios.
- Amenaza: que no es oro fodo lo que reluce

Pedro Jesus Martinez Rojas, acro sequido, agradecié la
inviracion y se infrodujo brevemenre como director
meédico y documentalista, habiendo participado en pro-
cesos de gestion de calidad, sisremas de informacion
pacienres, migraciones de papel a historia clinica elec-
frénica y en fomas de decisiones basadas en los siste-
mas de informadcion.
e Considera los sisremas de informacion como un recur-
50 estrarégico, anfeponiendo el objefivo de negocio
en la saludy el clienre en el paciente.

¢ Dispone del orden de catorce sistemas de informa-
cion, econdmico financieros y asistenciales de alra
complejidad, en su hospiral.

* Se considera aurodidacra y muy ocupado frenfe a la
complejidad que conlleva la urilizacion de estos siste-
mas de informacion (con lo que se queja de la com-
plejidad de los sistemas reinformacion o la falra de
formacion adecuada o, mas bien, de ambas).

e También considera los Sl como una oportunidad y
COMO UNa amenaza en base a sus resulrados.

* Ve la dependencia respecro a los récnicos muy alfa'y
se fia de ellos y considera que fiene que fiarse de los
profesionales informaricos para la utilizacion de 1os Sis-
remas de informacion.
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e Considera la externalizacidon como un mal necesario
por disponer de una plantilla insuficiente. Pero hasra
donde se crece ?

e £l papel del informatico como confrolador impor-
ranre

e Considera que el personal informarico debe asumir
un papel alineado, pero distinfo del del sanirario pero
con una gran "empatria con el personal sanifario”

e Cree que el personal informatico dispone de buena
formacion.

e Considera necesaria, auforidad formal del deparfa-
mento de informarica como Subdireccion, pero en la
junta sélo para frarar femas relacionados con 1os sis-
femas de informacion. Destaca fres dreas:

- Area personal de baralla y mantenimiento.

- Area funcional y disefio y desarrollo

- Area gestion clinica, considerando aspectos clinicos.
Personal muy infegrado en el érea asistencial

¢ £| inevirable cambio al sisrema centralizado lo ve muy
problemdrico y frabajoso.

El debare comenzo con la formulacion por el modera-
dor de fres preguntas que previamente fueron elabora-
das por el comiré organizador:

e Servicio ideal

* Dependencia, en consejo direccion?

e externalizacion, ejemplo bueno y malo

Fernando Escolar destacd con apunres como:

* Infrusismo, si fiene capaciracion, porque no?

¢ £ responsable de informarica no debe estar en el
Consejo de Direccion, solo para remas especificos.

¢ Organizaciéon piramidal

Entre las conclusiones desracan:

* Como aurocrifica, se incide en femas ya frarados reire-
radamente en esfe y ofros foros y se mezclan ireme-
diablemente los remas de organizacion, con los de
reivindicaciones laborales y con los de gesrion, con lo
que no se acaban de obfener conclusiones claras en
niNguNo.

e Como posifivo, exactamente lo confrario, la cerfeza
de que son problemas reales y necesiran soluciones.

e Como sugerencia, propondria seguir frafando esfos
femas pero de manera absolufa y disciplinadamente
separada en los aspecros de:

¢ Organizacién y dependencia del personal informarico

e Esrabilidad laboral y carrera profesional del personal
informarico.

o Gestion.
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Mesa 2. Los roles ¢nuevos? De los informaticos sanitarios”

Contd como moderador con Andrés Carrillo Gonzdlez,
Director General de Régimen Econdmico y Prestaciones
del Servicio Murciano de Salud, que hizo un semblanre
de cada uno de ponentes, ademas de resalfar la labor
de la SEIS en la promocion de esfos evenros para
impulsar la innovacion recnoldgica e impulsar la crea-
cion de foros récnicos que fraren femas relacionados
con la deonrologia y la éfica  profesional de los infor-
MAQrICos sanirarios.

Comenzd las ponencias David Rosellé Pérez, que hizo
una pormenorizada descripcion sobre una correcta
organizacion de los drganos encargados de las TIC, en
la que desfaco que cadavez esmenos el personal de
planrilla el que fiene proragonismo en la empresa,
cediendo en algunos caso partes fundamenrales y
esfraregias de nuestras organizaciones a enfidades
exrernas. Destacd que un deparramento de informarica
debe ser el drgano encargado y responsable de las TIC's
denfro de la organizacion y ocupar denfro de ella la
posicion y el peso espedifico que le corresponde, ade-
mas su ubicacion debe esrar al maés alro nivel, forman-
do parfe de la cUpula direcriva.

P T A PR T A . T ST

ESPECIALIZACION Y AREAS PROFESIONALES

Finalizo resalrando que se hace dificil poder dimensio-

nar fanfo los deparramentos encargados de las TIC a

nivel de instirucion saniraria como a nivel de servicios

cenfrales ,para ello como linea de frabajo planfeo cier-

fos parémetros que deben ser fenidos en cuenra para

esta definicion.

* Numero v fipo de hospirales dependienres del depar-
famento

¢ Cenfros asociados al deparfamento

* NUmero de frabajadores

® Puestos directivos

* Equipos informaricos y aplicaciones

* Poblacidon asociadas.

Luis Ferro Ferndndez inici6 su ponencia definiendo los
objetivos de su presentacidon que era infenrar definir
una guia o caralogo que resumiera la acrividad profe-
sional de los récnicos IS.

A confinuacion considerd que los récnicos Is deben ade-
cuar las funciones a la especializacidbn que requieren
los sistemas de informacién, por lo que deben disponer
de un caralogo, que recoja las normas basicas que
deben quiar la pracrica profesional de la profesion en el
ambito 15, la cual dijo establecera un conjunto de prin-
cipios para evaluar la conducra profesional y ofrecerd
una declaracion clara de las consideraciones éficas de
nuestra conducra en el émbiro sanirario.

Definié el enrorno de frabajo, en que la presion del
mercado, los pacientesclientes, la innovacion, la rec-
nologia y la calidad de frabajo es la piedra de foque
del éxiro, considerando igualmenre en dicho enforno
sus variables que hacen vislumbrar cambios sustancia-
les en las organizaciones sanifarias siendo estos, el
Gasto Sanitario, el Usuario, al cual lo convierre en el eje



organizarivo principal del hospiral, y la récnica medica
apoyada en las TIC que infroducen cambios  funda-
menrales en la estructura del hospital 'y en el conjunto
de la asistencia médica.

Esra quia éfica profesional comienza con un conjunfo de
principios que se desprenden de aplicar las funciones y
rareas que normalmente se realizan, en la que no inclu-
ye lo que podriamos llamar clausulas récnicas (esrandar
res, merodologias y procedimientos de audiroria informa-
ficas, efc...) ya que no lo considera un problema érico, en
cambio se basa en principios de igualdady justicia, bene-
ficencia, principio de no-perjuicio y de infegridad.
Mencion¢ al final que confia plenamente en su urili-
dad, la cual esrablecerd un conjunto de principios para
evaluar nuestra conducra profesional.

La ponencia de Carlos Gémez Mdarquez, presidente de

AEXISA y Cayerano Hemndndez Marin, presidenre de

AVISA, consistid en los siguientes objefivos

e Elaboracion de un censo de profesionales TIC en la
sanidad

* Indice de situaciones Confractuales

* Relacion entre grupos de clasificacion

* Indice de estabilidad

e GQuia de esfrucrura de personal de TIC en la sanidad.

Cayerano Hernandez comentd en su infervencion la infor-
macion relariva a la comparariva del estudio realizado en
2008 frente al de 2007. Por lo que respecta a la exrernali-
zacion, se ha mantenido en un 39%, con lo que se puede
inferir que en cierfo Modo el conocimiento se sigue man-
reniendo en la organizacién. Por orra parte, el porcentaje
de personal fijo inferno ha pasado de ser el 37% en 2007
a un 51% en 2008 que, si bien no es lo éprimo, supone
una mejora susfancial. En cuanto al nlimero de directivos,
es muy preocupante la disminucion imporfante que se ha
sufrido en rérminos absoluros, pasando de 25 en 2007 a
fan sélo 10 en 2008. Seria muy importante frafar de pro-
fundizar para averiguar los morivos que han propiciado
dicho descenso. Siguiendo con su razonamiento, planted
que, si bien en ofros secrores, como pueda ser la banca las
inversiones en TIC superan el 5%, en el enrorno sanirario
no llegan siquiera al 1%. También se felicitd por el creck
mienfo del % de estabilidad que subié en rodos los grupos
analizados con respecto a 2007, haciendo especial men-
ion al incremento de 17 puntos porcenfuales fanfo en
grupo B como en grupo C.
A su vez definieron los rarios de esrabilidad, que se alcan-
zan en mayor grado en Canarias y Galicia. Y que era
necesario como objefivo definir los siguientes aspecros:
¢ Dimension de la plantilla esrableciendo un regjuste si
es el caso que alcance permita un famano adecuado
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Catalogo o Guia

e Asignar y gesfionar un presupuesto propio
e Establecer un modelo adecuado de externalizac ion
que evire abusos o pérdidas de conocimiento.

En esta encuesta se analizaron ranfo la distribucion por
grupos (Directivos, A, B, C, D) como la definicion que de
las caregorias fiene cada comunidad Aurénoma en el
marco la informarica saniraria. Los ponentes agradecie-
ron la colaboracion de fodas las insfiruciones sanirarias
que con sus datos confribuyeron a obfener esfas esta-
disficas. Por Ulfimo, hicieron un llamamienro a rodas
las insfiruciones sanirarias para que colaboren maés el
proximo afio enviando los daros de sus cenrros para ela-
borar una encuesra mas significariva y realista.

Luis Javier Bonilla se infrodujo en el mundo de la empre-
sa, mediante un video, en el que se frard de reflejar la
realidad acfual, con un enforno econdmico y social en el
que cada dia aparecen elementos verdaderamente dis-
rupfivos: lo que ayer eran valores y modelos a imitar, hoy
se han visto drasficamente fransformados. Finalizado el
video se planfed una serie de pregunias:

(Qué estd cambiando en la Sanidad?

Afirma que el modelo sanirario actual debe cambiar,

para garanfizar su sosfenibilidad. Para ello, debemos

fener en cuenfa varios facrores:

* Debemos volver a revisar el concepro del valor. Este
fiene distintas dimensiones, en funcion de los agenres
que parficipan en el proceso de gesrion de la salud y
de las situaciones

* Debemos involucrar a los pacientes en la propia ges-
fion de la salud y en el uso infeligente de los recursos
limirados, frenfe a una demanda infinifa

(Estdn alineados los Departamentos de IT con estas
tendencias de negocio?

Parece que no. Sigue habiendo una percepcion de cier-
fa incredulidad hacia los beneficios en rérminos de
resulrados en salud de las inversiones en Sistemas de
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Informacion, por parre de los gesrores y sigue habiendo
una falra de respuesta hacia los infereses de los Servicios
de Salud en esros programas de fransformacion, al cen-
frarse demasiado en la fecnologia.

La funcién de organizacién que debe rener el deparfa-
menro de Sistemas de Informacion sirve como orques-
rador de la creacion de valor en el nicleo de la orga-
nizacion, la produccion coordinada de sus producros y
servicios mediante los procesos de negocio y, por fanfo,
un buen deparfamento de S puede maximizar la
generacion inferna de valor.

(Cudl es la vision de la Direccion?
Este rol deberd esrar alineado con la madurez de las

organizaciones, que irdn evolucionando desde una
estructura en la que la esfraregia se defina de forma
centralizada, pero la operafiva se ejecute desde los
cenfros sanifarios (modelo federado), hacia aquellas en
las que la organizacion fenga una esfrucrura infegrada,
con distintas funciones horizonrales ejecuradas allf
donde sea mas eficienre.

Finalizé diciendo que debemos superar el concepro de
Informarico de la Salud, yendo mas allé, como respon-
sables de los Sistemas de Informacion de Salud, pieza
imprescindible en la fransformacion de los sisremas
sanifarios, desde un concepro basado en la experiencia
de los profesionales, hacia un concepto mas de ciencia,
basado en el conocimienro y en la evidencia cienrifica.

Mesa 3. Formacién Tecnologica: Virtualizacion, ¢una nueva revolucién?

La frercera mesa fue moderada por Oscar Garcia Arias,
Jefe de Senicio de Informarica de Consejeria de sani-
dad y Bienestar Social de Castilla y Leon.

En esta sesion formariva se pretendid dar una vision
general sobre esfa fecnologia alrededor de de dos apli-
caciones especificas de dicha frecnologia: la virualiza-
cibn de escritorios y la virtualizacion de puesros de fra-
bajo, proporcionando al mismo tiempo  informacion
general sobre las distinfas alfernarivas de solucion que
existen fanfo propietarias como basadas en Software
Libre. La virtualizacion en esfe confexto consiste en la
posibilidad de crear maquinas virruales (maquinas 16gi-
cas) sobre un hardware fisico. A cada maquina virrual
se le puede asociar una serie de dispositivos hardware
l6gicos (memoria RAM, uno o varios discos 16gicos, rar-
jefas de red logicas, efc) independientemente de los
recursos hardware de la maquina fisica. De este modo,
las aplicaciones que se ejecuran en la maquina loégica

* "
oro Tecnic 2
Informé’ s

no saben que se esran ejecurando sobre una Maquina
virual sino que creen que se ejecuran sobre una
maquina fisica con recursos dedicados.

El concepro de virtualizacién no es nuevo. De hecho sur-
gi6 en los afios 60 asociado a los mainframes. A finales
de los afios 90 aparecieron las primeras aplicaciones de
virtualizacion bajo arquirecturas x86 rales como SoftPC
0 Bochs, especializadas para cubrir necesidades espec-
ficas como la creacién de enfornos simulando arquirec-
furas o procesadores no disponibles para x86 (por ejem-
plo, entornos ARM sobre Bochs). Mds adelante apare-
cieron soluciones mas orienfadas al usuario de escriforio
como VMWare, que supuso en su momenro una revo-
lucién ya que proporcionaba por primera vez la posibi-
lidad de ejecurar aplicaciones Windows sobre sistemas
Linux vy viceversa con suficiente eficiencia para poder
ser usados por el usuario final sobre el hardware dispo-
nible enfonces (era comun disponer de PCs de sobre-



mesa basados en Infel Pentium y 128Mb de RAM). Enla
acrualidad exisren mulrirud de opciones en el mercado
para los sistemas operarivos mas exrendidos. La opcion
propietaria mas conocida es VMware. Son los lideres del
mercado y disponen de una gama de producros rela-
cionados con la virfualizacién muy complera. Otras
soluciones propierarias son Virrual PC o zZVM. Existen
rambién soluciones basadas en Sofrware Libre como
Virtualbox, Xen, Qemu, KVM, OpenVZ... Las soluciones
libres han llegado a fal nivel de madurez y calidad que
son opciones realmente sélidas incluso para los enfor-
nos de produccion mas exigentes.

En cualquier caso, ral y como apunraba en su inferven-
cion Ignacio Marfin Llorente  (Caredrarico y Direcror
Grupo Arquitecturas de Sisremas Distribuidos de  la
Universidad Compurense de Madrid), la falra de inrerés
por parfe de los grandes fabricantes para crear estan-
dares que permiran inferoperabilidad entre las distinras
opciones puede haber ralentizado la disponibilidad de
orras alfernarivas. Posiblemente la presion que las alrer-
narivas libres estan ejerciendo en favor de la estandari-
zacion y la inreroperabilidad de las disfintas soluciones
sea uno de los morivos importanfes para los grandes
avances fecnoldgicos que se han podido observar en
los Ulimos 18 meses en el entorno de la virtualizacion.

Segun comentaba Carlos Villacastin, de Infel, existen
unos 30 Millones de senvidores fisicos en la acrualidad,
rodos ellos consumiendo elecrricidad y refrigeracion, sin
olvidar los costes de operacion y manfenimienfo asf
como el coste del espacio ocupado en los CPDs. La pro-
porcion de servidores virtualizados es Unicamente del

12%, por lo que el potencial de crecimiento de las solu-

ciones virfualizadas es enorme. Por fanfo cabe esperar

un incremento en la canfidad de fabricantes relaciona-
dos con virtualizacion.

Existen varias récnicas de virtualizacion, cada una de

ellas adecuada para una farea deferminada. Asf

€nconiramos:

* Emulacion de hardware: Consiste en que la maquina
virrual simula complefamente los componentes hard-
ware. Soffware como Qemu o Bochs siguen esre
planfeamiento. Es el mas versaril ya que las maquinas
virruales pueden emular arquirecturas fofalmente dis-
finfas a las del hardware real, pero su utilidad pracri-
ca en enfornos de propdsifo general se disminuye
debido a la imporfante pérdida de rendimiento que
la emulaciéon provoca en el sistema final.

e Virtualizacién completa: Permire la ejecucion de mul-
fiples maquinas virfuales simulando un conjunfo de
dispositivos hardware suficienfes para que un sisterna
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operarivo pueda ejecurarse sin modificaciones sobre
el hardware real. Recientes procesadores de AMD e
Infel implemenran recnologia que permiren en Ulri-
ma insfancia aumentar el rendimiento de estos siste-
mas. VMware Worksrarion o Parallels Desktop son dos
ejemplos de este fipo.

Paravirtualizacion: Mediante paravirfualizacion pode-
mos lograr rendimientos realmenre cercanos a la
maquina fisica, pero requiere ciertfas modificaciones
en el Sistema Operarivo de la maquina virtual de
modo que coopere con el sistema anfifrién. Una de
las opciones mas inferesantes en este dmbiro la pre-
senfa Xen.

Virtualizacién a nivel del Sisrema Operarivo: Se ejecu-
fa una Unica instancia del Sisrema Operativo y no se
virrualiza el hardware, pudiendo crear mulriples espa-
cios de ejecucion aislados muy similares en concepro
a maquinas virtuales. La pérdida de rendimiento
debida a la virtualizaciéon es practicamente nula. El
ejemplo mas representarivo lo podemos encontrar en
el producro basado en Sofrware Libre OpenVZ o su
equivalente propiefario Virruozzo.

A pesar de ser la virtualizacion una de las recnologias
mas veferanas, es en los Ulfimos afios cuando real-
menre se ha converfido en una recnologia disrupriva,
sobre fodo en los CPD (Centros de Proceso de Daros)
proporcionando mulfiples venrajas, algunas de las cua-
les los apunraba Jests Rodriguez (Hospiral Gregorio
Marafién):

e Opfimizacion de uso del hardware disponible

* Ahorro de energia

¢ Simplicidad de adminisfracion

* Ahorro de cosres

* Mejora en la sequridad

* Menor espacio urilizado en el CPD

e Confinuidad del servicio.

Un aspecro crifico que esta afecrando al mundo de la
virrualizacion en el entorno del servidor es la disponibi-
lidad de entornos de virtualizacion fiables y de gran cali-
dad basados en Software Libre fales como KVM, Xen o
Virtualbox que proporcionan acceso a dicha fecnologia
sin necesidad de grandes desembolsos de dinero. Esto
elimina las barreras de enfrada a la fecnologia y la con-
vierte en una '‘commodity’ accesible por cualquiera.
Esfo en mi opinidn debe llevar en un fururo basranre
cercano a imporranfes cambios en el mapa de empre-
sas que ofrecen soluciones de virtualizacion.

La consolidacion de las distinras fecnologias de virtuali-
zacion lleva a que aparezcan diversas herramientas y
enfornos de gesfion de maquinas virruales muy infere-
sanfes. Ignacio Martin Llorente, de la UCM, presentd
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durante su infervencion una herramienta libre llamada
Opennebula (hrtp:/www.opennebula.org). Es una
herramienta mas de gesrion de maquinas virfuales,
pero con un aspecto realmente diferencial: se infegra
de forma fransparente con Amazon EC2 (senvicio de
maquinas virtuales a demanda a cosfe variable por
consumo de CPU, disco y memoria). Las posibilidades
son impresionantes. Desde cubrir picos de carga pun-
ruales, sistemas de backup o proporcionar servidores en
alra disponibilidad sobre una plaraforma que supues-
ramente- nunca falla y proporciona capacidades de
proceso y almacenamiento a medida.

Una de las aplicaciones de la virtualizacion con mas
pofencial es la virfualizacion orienfada a escriforio
(denominada VDI). Aunque en el congreso no se pro-
fundizd en este fema concrefo, es una de las aplicacio-
nes mas inferesanfes ya que proporciona unos benefi-
cios si cabe mas obvios que en la virrualizacion de ser-
vidores. VDI puede proporcionar ahorros de coste de

hasra el 40% en la gestion y aprovisionamienro del par-
que de PCs de una organizacién ademds de la simpli-
cidad de adminisfracion que se obtiene. Esta recnologia
se basa esencialmente en la ejecucion del enforno de
rrabajo complefo de cada puesto de frabajo en el ser-
vidor. De este modo se hace irrelevante la capacidad
de proceso de cada puesto, pudiendo alargar enor-
memente la vida Uil de los PCs junto a ofras muchas
venrajas como el ahorro enorme de espacio de alma-
cenamiento al compartir imagenes de sisfemas, acceso
remoro a fu puesto de frabajo, efc.

Como conclusion es importante planrear que, si bien la
virrualizacién es una frecnologia muy veterana, real-
menre se ha generalizado su uso en los lfimos afios. A
pesar de esfo, fodavia la amplia mayoria de los servi-
dores estan sin virrualizar, por lo que cabe esperar un
crecimiento sosfenido del mercado de la virtualizacion
ast como un aumento del nUmero de fabricanres que
ofrezcan soluciones de virtualizacion.

Mesa 4. Seguridad, distintfos aspectos a considerar

La complejidad de la sequridad de los sisremas de infor-
macion precisa la preparacion de estraregias que per-
mifan que la informacion circule libremente, garanti-
zando al mismo fiempo la sequridad del uso de 1os sis-
remas de informacion en roda la organizacion. A este
respecfo, durante las ponencias presentadas en la cuar-
fa mesa se expusieron planes de accion en el dmbito
de la sequridad de los sistemas de informacion y la
imporfancia de los daros de salud.

EI moderador fue Anfonio del Barrio Morrdn, Jefe de
Area de Tecnologias de la Informacion del SESCAM.

A

A &

En la primera infervencion, el Responsable de Sequri-
dad de la direccién General de Sistemas de Informacion
del Senvicio Madrilefio de Salud, José Manuel Laperal,
presentd la ponencia titulada "Plan de Actuaciones en
mareria de sequridad del SERMAS", en referencia a "las
acfuaciones que en mareria de Sequridad se estén lle-
vando a cabo en el ambiro del SERMAS y de la
Consejerfa de Sanidad de la Comunidad de Madrid" y
que confinuarian "la labor previa ya iniciada en la
Oficina de Seguridad" (que se montd para el proyecto
de los nuevos hospirales).

De la estraregia corporativa de Sequridad comentd que



existe un "Plan Direcror en el marco de la sequridad”
para el secfor del enforno sanitario, que serfa necesario
personalizar y analizar asi como llevar un sequimiento
para "realimentarlo” en la forma de Grupos especificos
de frabajo. En relacidon a los beneficios y mejoras obre-
nidas expuso que se estaba alcanzando una mejora del
nivel de sequridad en la Consejeria, la implicacion de
rodo el personal, un proceso de mejora confinua vy la
gesfion infegral de la comunicacion necesaria.

Emilio Aced Félez, Subdirector General de Registro de
Ficheros 'y Consulroria de la Agencia de Proreccion de
Daros de la Comunidad de Madrid, hablo del papel de
los informaticos sanitarics, explicd que los dafos de
salud y la hisforia clinica han sido remas sobre los que
se ha debarido mucho y que pueden caralogarse de
supersensibles. Que es la labor de la Agencia la de
informar y formar y que el secror sanifario es un secror
sensible para la APD, expuso lo que es la Agencia, su
ambito de actuacion y el papel que entiende debe asu-
mir para un mejor desarrollo de la Ley.

ACTO DE CLAUSURA

Esruvo presidido por Jests Garcia-Cruces, Direcror de
Desarrollo Sanirario de Casfilla Ledn.

Hablod en primer lugar Luciano Sdez, que agradecié de
nuevo la ayuda que la SEIS habfa recibido ranro de la
Consejeria como del Servicio de Salud de Casfilla y Ledn
(SACYR) para la celebracion de esta reunidon, asi como
la asisrencia de fodas las personas que habian acudido
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La ponencia de la aplicacion de buenas practicas de
gesfion, dirigida por Albert Martinez Aparisi, Jefe de
Unidad de Informatica Hospital Francesc de Borja, fue
muy inferesante, ya que duranfe su infervencion habld
de la imporrancia en la gesfién, de la sequridad de la
informacion en los enfornos hospiralarios.

Juan Antonio Andrés Saez, Profesor en el Sector de
Telecomunicaciones en la Universidad Aurbnoma de
Madrid, nos dio duranfe su exposicién de la ponencia
"Esmraregias de arquirectura y de seguridad” respuestas a
las distintas necesidades que se planfean en las socie-
dades modernas y en las organizaciones en el area de
la sequridad informarica.

Cabria concluir que la construccion de una seguridad
corporativa eficiente no es demasiado distinta al resto
de acrividades de negocio. Debe probarse el valor que
aporfa a la organizacion para asi consequir los fondos
necesarios, y el simple deseo de que fodos cooperen no
habré nunca de susituir el desarrollo de programas de
formacion y concienciacion acrivos.

a esta nueva cita de la SEIS. Recordd a todos cual eray
es la mision de este Foro.

A continuacion Miguel Chavarria, Coordinador del Foro
presentd las conclusiones de la Reunién, con unos
comentarios muy acerrados. Por Ulfimo Jests Garcia-
Cruces después de un andlisis de lo que habia sido la V
Reunion, dio por finalizado el acro.
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Los pasados 12, 13 y 14 de Noviembre se celebré6 en Santa Cruz de Tenerife el Xll
Congreso Nacional de Informatica Médica, con el lema de “Las Tic’s y la Seguridad de
Pacientes”. La SEIS conté con la colaboracion del Servicio Canario de Salud y el Gobierno
de Canarias. El éxito del Congreso lo avala el nimero de inscritos que sobrepasé los 300.

ACTO INAUGURAL

Esruvo presidido por la Consejera de Sanidad del Go-
bierno de Canarias Maria Mercedes Roldds Caballero.
En primer lugar dio la palabra a Rodrigo Martin,
Presidente del Consejo Canario de Colegios Oficiales de
Médicos, que comenzd reconociendo que el uso de las
Tic's va a beneficiar, sin ninguna duda al paciente, ayu-
dando a que muchos de los diagnosticos se hagan de
manera mas rapida y quizds lo que esperamos es que
haya un impulso fuerte por parfe de los récnicos para
avanzar en esfa urilizacion y que nos ensefien el uso de
los sistemas informaricos para poder sacar mas prove-
cho de ellos. Creemos que hay que infroducir cambios
profundos para que los sisremas sanifarios fal y como
estan esfrucrurados sean sostrenibles y mejoren la ges-
fion y las labores asistenciales.

La infroduccion de las nuevas recnologias debe hacerse
de forma global para obrener su maxima rentabilidad.
También se hace necesario la existencia de redes infer-
conecradas aceleran la infegracion y la fransferencia de
conocimientos clinicos. En definitiva y a partir de ahora
debemos acostumbrarnos a mover la informacion y no
a los enfermos.

A continuacion fomd la palabra Luciano Séez, presi-
dente de la SEIS el cual dio la bienvenida a fodos a este

congreso nacional de Informarica Médica que se cele-
bra cada dos afios. Es un honor para la SEIS v agrade-
cemos confar con la presencia y presidencia en este
acto inaugural a Mercedes Roldos Caballero,
Consejera de Sanidad del Gobierno de Canarias y a la
que deseamos fodo el éxifo en su gesrion. Igualmenre
agradecemos la presencia de Rodrigo Martin
Herndndez.

También felicitd a Maria Rovira, Coordinadora General
del Comiré Organizador, a Juan Manuel de Ledn,
Coordinador de la SEIS en Canarias y a Miguel
Chavarria, coordinador del Comité Cientifico.

Recordd que nuestra sociedad es miembro y represen-
ranre de Espafia de las organizaciones cienfificas infer-
nacionales de informatica medica, (la federacion euro-
pea de informarica médica y de la asociacion inferna-
cional de informarica medica) en donde hemos obre-
nido gracias al frabajo confinuado un especial prestigio
como sociedad cientifica infegradora de fodas las
ramas y profesiones que infervienen en el cuidado de
la salud. También sefald que fodas nuestras acrividades
van encaminadas a divulgar los avances fecnologicos
que se producen y a debarir las lineas de frabajo o
necesidades que en nuestro sistema de salud fenemos.
Es un buen momento para reflexionar sobre la evolu-
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cion de la implanracion y desarrollo de las recnologias
de la informacion y las comunicaciones aplicadas a la
salud y en concrefo sobre la “informarica médica”.
enfendiéndola como la utilizacion de las  recnologias
de la informacion y las comunicaciones  con el objeti-
vo especifico de apoyar la asistencia, la docencia y la
investigacion medica.

Las recnologias de la informacion y las comunicaciones
deben y pueden aportar el susrenfo recnoldgico y de
procedimienfo necesario, para adecuar la afencion
sanifaria a las crecienfes necesidades que los ciudada-
nos demandan.

Hay que ser conscientes que la implanracion de esfas
recnologias exige unas medidas esfrarégicas  en dife-
renfes frenfes: en los procedimientos asisfenciales, en
los recursos humanos, en las infraesfructuras fecnologi-
cas, en la propia informacion saniraria y que permi-
ran e impulsen los esfuerzos de los diferentes acrores de
este escenario: los profesionales, las organizaciones y
los proveedores de soluciones fecnoldgicas.

Es necesario apoyar los esfuerzos que los profesionales,
las insfituciones, las empresas fecnolégicas y los res-
ponsables polificos realizan por mejorar el funciono-
mienro de sus servicios de salud urilizando las fic, las
cuales siempre dardn mas fransparencia al sisrema y
garanfizaran la equidad y la sequridad ranfo desde el
punro de vista del profesional como del ciudadano,
mucho mas que los procedimientos fradicionales.

El objerivo de este congreso es que podamos compro-
bar el estado acrual de la aplicacion de la informarica
a la medicina y el impacro que en las fareas profesio-
nales fiene su urilizacion, haciendo especial énfasis en
la sequridad de los pacientes, lema de esta Xl edicion
de INFORMED.

La mejora de la seguridad de pacientes es una de las 12
esfraregias confempladas en el plan de calidad del sis-
rema nacional de salud, siendo la urilizacion de las rec-
nologias de la informacion una de las seis grandes areas
de acruacion para dar respuesta a los refos del sisrema.
Quiero resalrar la presencia de directivos y profesiona-
les de rodo el sisrema nacional de salud que han acep-
fado acompafiarnos y conrarnos Sus Propias experien-
cias y a los que desde la seis agradecemos su dedica-
cibn en esta farea de infercambio de conocimientos.
De la misma manera fambién hay que resaltar a los
represenfantes del sector fecnoldgico que han aposfa-
do claramenre por la sanidad 'y que con su colabora-
on, nos permiren ver como evoluciona la frecnologia

y lo que es mas imporranre el punfo de vista de su apli-
COCION en NUESHTO secror Como UN agente mMas.
También quiero insistir en el agradecimiento de roda la
SEIS al rrabajo desemperiado por fodos los miembros
del comiré organizador y  del comiré cienrifico, y a
rodos ustedes por asistir ya que son los que pueden pro-
vocar el avance real en la innovacion sanitaria.

Confio que esra edicion que comienza del doce con-
greso nacional de informarica médica cumpla rodas las
expecrarivas muchas gracias a fodos.

En Glimo lugar la Consejera se dirigio a fodos los pre-
senfes agradeciendo al Comiré Organizador el frabajo
realizado y recordando que para el Gobierno Canario la
mejora consfante de la sequridad de los pacientes era
un asunto priorirario. Por ello frabajan con ahinco en la
aplicacion de las recnologias de la informacion en el
ambiro de la salud, poniéndolas ranfo al servicio de los
profesionales como de los usuarios del Servicio Canario
de la salud.

Las Tic's representan en la acrualidad una herramienta
imprescindible para articular procedimientos clinicos,
diagnosticos y terapéuricos mas sequros y eficaces, por
lo que su implanracion progresiva resulra fundamental
para prestar una asistencia sanifaria de calidad. La
Consejeria de Sanidad del Gobierno de Canarias en su
apuesta por la mejora constanfe de su acrividad asis-
rencial y el facil acceso de los ciudadanos a los servicios
sanirarios publicos, frabaja acrualmente en diferenres
proyectos sustentados en las Tic'’s. A confinuacion cifd
proyecros como la recera electronica que ya se ha
hecho realidad en gran parte del archipiélago. Otra ini-
ciariva es el porral Drago para arencién primaria, que
enfre Ofras cosas permire el regisiro de posibles alergias
a principios acrivos. También estamos frabajando en la
posibilidad de concertar una cifa en arencidn primaria,
medianfe un mensaje de fexro a partir de un Movil.
La Consejerfa, ademds, traja en la incorporacion de un
sistemna de un sistema de infercambio de informacion
urilizando las PDA’s y que permitird al médico consulrar
la hisroria clinica del pacienre. Otro proyecto en estudio
es que el ii2 pueda conseguir informacion de los
pacientes que renga que afender. No voy a insistir, ya
qQue es conocido por fodos en el refindgrafo desarrolla-
do por Nosorros.

Termind sus palabras felicirando al comiré organizador
y deseando a fodos los congresistas un fructifero fraba-
jo con el desarrollo del Congreso. Sin mas dio por inau-
gurado INFORMED 2008.

MESA REDONDA 1. «LAS TIC'S EN SITUACIONES URGENTES/CRITICAS»

La moderacion esruvo a cargo de Julio Herndndez
Afonso, Presidenre de la Sociedad Canaria de

Cardiologia, siendo los ponenres Abelardo Garcia de
Lorenzo y Mateos, Vicedecano de la Faculrad de



Medicina de la UAMy Direcror de la Caredra UAM-Abbort
de Medicina Crifica; José Luis Gomez Barreno, Gerenre
de la Empresa Publica de Emergencias Sanirarias de
Andalucia (EPES); Guillermo Vdzquez Mata de IAVAN-
TE Granada (CMAT) vy, por Ultimo, Purificacion Sanchez
Cuesta, de Agencia Valenciana de Salud.

Garcia de Lorenzo comentd el aumento "nofable” en
el numero de ordenadores presentes en las UCIs y la
modificacion del equipamiento de las UCIs para acrivi-
dades aurorreguladoras como andlisis de forma de
ondas, inferfaces infeligentes y ofras.

Hoy dia, dijo estamos en un momento en que las UCIs
disponen de Respiradores (pantalla racril), Hemodialfil-
fracion, Andlisis a fiempo real del gasto cardiaco,
Andlisis a fiempo real de aqua infra y extravascular pul-
monar, Complejos y sofisticados sistemas de alarmas
(del beep a pantallas que dialogan) y otros.

Lamenrablemente no disponemos de un resumen en el
pudiera apreciarse los grandes conocimientos de Garcia
de Lorenzo en el tfema que se le habia encomendado.
Recordamos una frase que Nos parece inferesante incluir
aqui y es que aunque la UCl estd repleta de nuevas fec-
nologias y la vida de muchos pacienres dependen de
ellas, pocas recnologias han sido evaluadas correctamen-
fe, pero cuando se somete a estas fecnologios a una cul-
dadosa evaluacion, algunas que se consideran  benefi-
ciosas pueden ser porencialmente peligrosas.

José Luis Gémez Barreno ha enviado el resumen de su
inferesanfe ponencia.

"La Empresa Publica de Emergencias Sanifarias de
Andalucia (EPES) se crea en el afio 1994 como empre-
sa publica de la Consejerfa de Salud de la Junra de

Actividades de la SEIS

Componentes Mesa 1

Andalucia, para la afencion de las emergencias sani-
rarias en la comunidad andaluza. EPES consta de una
sede central en el Parque Tecnoldgico de Andalucia
de Malaga y ocho cenfros de coordinacion de urgen-
cias y emergencias (CCUE) en cada una de las provin-
cios andaluzas. La empresa la forman 726 profesiona-
les entfre sanifarios y no sanitarios, y dispone de 36
recursos méviles rerrestres propios de EPES -30 equipos
ripo UVI mévil medicalizada, cinco equipos de coordi-
nacion avanzada (ECAs) con diplomado en enferme-
rfia y récnico en emergencios sanirarias (TES), y 1 equi-
po de soporte vital basico con dos TES-; ademds, para
la cobertura aérea de roda la comunidad aurdnoma,
EPES cuenra con cinco equipos de emergencia aéreos.
EPES coordina recursos del Sisrema Andaluz de Salug,
siguiendo profocolos v planes operarivos consensua-
dos, para la arencidn sanifaria urgenfe y emergente.

Cartera de Servicios de EPES

° Gestion de las demandas de arencibn  sanitaria
urgenfe y emergente que acceden al sisrema sanifo-
rio via relefonica.

* Asistencia sanifaria a la emergencia.

e Coordinacion del fransporte urgente.

* Gestion del fransporte secundario de pacientes crificos.

e Cobertura de eventos especiales. Disposifivos de ries-
qo previsible.

¢ Transporte aéreo de pacientes Crificos.

¢ Coordinacion del reléfono de la red de alerra sanifa-
ria inregral fuera del horario laboral.

* Gesfion conjunta del servicio "Salud Responde”, con
el Senvicio Andaluz de Salud

{Tecnologias para qué?
EPES distingue en su mapa de procesos enfre procesos
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esfraréqicos, procesos clave y procesos de soporte; y de

modo general, las recnologias  fienen que servir para

mejorar fodos esfos procesos. Son muchas las aplicacio-

nes y desarrollos que se han implanfado en los diferen-

fes procesos de soporfe de las diferentes dreas de EPES

(Desarrollo de personas, Logistica, Comunicacion, erc.),

pero la ponencia se cenfra en las mejoras que la rec-

nologia aporfa y puede aportar en el proceso clave: el

proceso de atencion / asistencia sanitaria en EPES.

En el proceso de arencidon / asistencia se distinguen fres

fases:

e Garantizar el acceso: Accesibilidad.

® Gestion de la demanda: Trigje y asignacion del recur-
50 disponible mas adecuado.

¢ Asistencia y fraslado hospiralario si se requiere.

A estas fres fases se puede afadir la evaluacion y ges-

rion de calidad del proceso en si”.

La ponencia de Guillermo Vazquez, firmada por el
mismo 'y por J. Roca Guiseris, del Hospital Virgen de las
Nieves, rambién ha sido resumida por sus aurores.

"Las Tecnologias de la Comunicacion y de la Informao-
cion (TICs) aplicadas a los servicios de cuidados infensi-
vos (ICU) y a los senvicios de urgencias (SU) pueden
aporftan soluciones a diversos problemas planfeados.
En relacion con  las UCs, su aplicacion debe de centrar-
se enla seguridad de los pacientes criticos; baste recor-
dar que a la cabecera de los pacientes crificos se
deben de manejar muchisimos daros simulraneamen-
re, coordinar fareas y finalmenfe fomar decisiones
somefidas a un alfo grado de incerfidumbre. Todo esto
hace que las posibilidades de errores sean reales. El
incremento de la sequridad del paciente deberia venir
dado por un conjunto de mejoras basadas en las TICs.
Se deberia de incorporar ala monitorizacién de cabe-
cera basada en las constantes fisiologicas, los indices
de gravedad? fipo Acute Physiology, Age, and Chronic
Health Evaluation (APACHE), obrenidos con la combi-
nacion de daros de laborarorio, clinicos y fisioldgicos,
faciles de recoger, y que requieren ser infegrados
maremaricamente en un indice de gravedad que iden-
fifique la morfalidad conlleva; ofros indices Utiles para
disponer en la monitorizacién de cabecera son del tipo
Therapeutic Infervention Score System, (TISS), que
miden las cargas de frabajo de cada  paciente; parale-
lamenfe rambién serfa Util disponer en la monitoriza-
cion de cabecera de informacion farmacolégica con
recordarorios de efectos colarerales, dosis, sus Qjustes y
fiempos recomendables. En su conjunfo esras fres
aspecros deberia de permitir al equipo médico / enfer-
mero fomar decisiones mejor informadas, como ejem-
plo decisiones de alra, disfribucion eficienfe de las plan-

rillas, insrauracion de fraramiento paliarivos, vy ajustar
adecuadamente los fraramienros. Esta mejora en la
monirorizacion requiere un software con inferconecrivi-
dad de las diversas fuentes de donde se pueden exra-
er estos daros y por supuestos esfar apoyados en una
historia y gréfica electronica.

La aperfura de hospirales en las cabeceras de comar-
cq, fienen como norma algunas camas de criticos; fre-
cuenfemente nNo es posible cubrir esras camas con
especialistas las 24 horas del dia; en esta condicion
surge la eUC12, es decir el apoyo de  estas camas
mediante las TICs desde una unidad de infensivos regio-
nal (Unidad Nodriza); Esra medida puede paliar las
carencias de plantilla y promover calidad y sequridad
de manera efecriva, y ha demosfrado su efecrividad en
diversos frabajos de invesfigacion, relacionados con la
morfalidad, fiempos de estancia y cosfes.  Ambas ini-
ciarivas aunque posibles no esran implemenradas en
Espafia, y requieren de un esfuerzo conjunfo por parfe
de ingenieria, indusfrias y profesionales de las UCK.
-En urgencias, las TICs fienen dos campos de aplicacion
con un gran impacfo en la calidad de la asistencia; en
primer lugar el sisrema de identificacion inicial de los
pacientes gravesd, (conocidos como "TRIAJE"); estos sis-
remas urilizan un algorifmo  que de manera répida y
con una alra sensibilidad permire asignar a los pacien-
res un nivel de riesgo que conlleva un circuiro especi-
fico; esto permife que los pacientes graves No frengan
fiempos de espera y puedan ser arendidos con carécrer
inmediafo y con los recursos que requieran.
Acfualmente existen varios soffware propietarios de
TRIAJE. La segunda aplicacion de las TICs se centra en
los pacientes con venrana terapéurica, es decir en los
pacientes cuyo fraramiento debe de iniciarse sin demo-
ra paraque sea efecrivo, como la fibrindlisis en el infar-
fo de miocardio 0 en el ictus isquémico. En estos casos,
para poder aplicar estos frafamienfos en su periodo
oprimo  la relemedicina puede apoyar a los equipos
que los atienden en primera insfancia y que carecen
de los especialistas necesarios para la roma de decisio-
nes iniciales, Las unidades de telemedicina en los icrus4
han demostrado su eficacia. En Espania esfas  inferven-
ciones son incipientes, y al igual que en caso de las
UCIs requieren una colaboracion entre disefiadores,
industria y médicos de urgencias”.

Purificacién Sanchez Cuesta, del Servicio de Asistencia
Sanitaria Urgenfe y Emergencias de la Agencia
Valenciana de Salud nos envia el siguiente resumen:

"La Agencia Valenciana de Salud de la Conselleria de
Sanidad de la Generalirar Valenciana ha desarrollado
un modelo de asistencia sanifaria urgenfe exfrahospira-



laria basado en Centros de Informacion y Coordinacion
de Urgencias (CICU) de ambifo provincial y los recursos
méviles de atencion: los Servicios de Ayuda Médica
Urgenre (SAMU) v las unidades de Soporte Vital bésico
(SVB).

Los 3 CICUs, «son los responsables de la gestion y coor-
dinacion permanente las 24 horas del dia, de los recur-
sos asistenciales de urgencias y emergencias de la
Conselleria de sanidad en el dmbito territorial de la pro-
vincia o aquel dmbito que se determine en funcién de
las necesidades del servicio, en coordinacion con los
otros CICU provinciales y con los centros de gestion y
coordinacion de recursos de emergencias no sanitarios
(Centro de Coordinacion de Emergencias de la
Generalitat Valenciana, Policias, Bomberos, Guardia
Civil ,etc.) ademads tienen encomendada la gestion y
coordinacion de todos los recursos sanitarios propios,
concertados y privados en situacion de emergencia y
catdstrofe».

El sistemna de informacion CORDEX es una herramienta
modular desarrollada por Steria loérica para realizar la
gesfion a fiempo real de la demanda sanitaria de
urgencias y emergencias de los CICUs, asi como el sis-
rema de informacion que permira la exploracion para
el andlisis de los daros que se registran de las disfinras
acrividades en la gestion de la demanda sanifaria
urgenre.

El sistema estd disefiado cumpliendo con el Manual de
Procedimientos de los Cenfros de Informacion y
Coordinacion de Urgencias. Y consfa de los siguientes
maodulos:

* Médulo de gestion de la demanda.

* Médulo de gestion de personal.

* Modulo de andlisis de informacion.

* Médulo de sistema de informacion geogrdfica.

MESA REDONDA 2

Esruvo moderada por Rafael Pedalver Castellanos,
Gerente Inspeccion del Servicio de Salud de Castilla -La
Mancha, cambiando la moderacion con Carlos Muioz
Sanz, Presidente del Colegio de Farmacéuticos de Las
Palmas.

Los Ponentes fueron Vicfor Jiménez Torres, Caredrarico
de Farmacologia de la Universidad de Valencia, que
rrar6 el rema “Prescripcion electronica, su validacion y
seguridad del paciente”. Vicente Baos Vicente,
Coordinador del Grupo de Urilizacién de Farmacos de la
Sociedad Espafiola de Medicina Familiar y Comuniraria
(semFYC). El rema por él rrarado fue “El uso seguro de
los medicamentos en la consulta del médico de familia”.

Actividades de la SEIS

Infegracién con ofros sistemas. Los CICUS necesiran la
infegracion de varios componentes fanfo hardware
como software para su correcto funcionamienfo de
forma que cada puesto dispone de dos aplicaciones
infegradas, la aplicacion de gesrion de la demanda
(CORDEX) v la aplicacion de comunicaciones de voz
(ICH) y la de datos (SCDT). Ademas cada recurso mévil
dispone de un dispositivo capaz de enviar la posicion
(GPS) y enviar y recibir mensajes corfos. El enforno de
comunicaciones acfual de los CICU se compone de una
serie de componentes hardware y soffware. Se pueden
dividir las comunicaciones en dos fipos disfinfos: las
comunicaciones de voz, v las comunicaciones daros.

Las comunicaciones de voz, que permiren recibir las llo-
madas del ciudadano y ponerse en conracfo con 1os
recursos moviles, fodas las lineas relefénicas y enlaces
de radio estén conecradas a una matriz de conmura-
cion redundante que permire unificar el acceso de
dichas comunicaciones de voz en el puesto con una
consola Unica. Para manejar este conjunto, esta insta-
lada la aplicacion ICF.

Las comunicaciones de daros se establecen a fravés de
mensajerfa SMS con los recursos méviles equipados de
la compuradora Movilcom y el servidor SCDT.

A través de esta mensajeria se recibe la posicion del
recurso (GPS), los fiempos (asignacidon, activacion...), y
se pueden inrercambiar mensajes libres entre el usuario
y el vehiculo, cargar ruras en el Movilcom (si esre lo
soporta), o enviar los daros del incidente.

Esros sisremas han permifido la gesfion eficaz y segura
en 2007 de 800.893 demandas recibidas de las que
09.496 fueron urgencias virales. Estas cifras suponen
una media 2.194 llamadas al dia de las que 254 fue-
ron urgencias virales”.

En rercer lugar José Ramon Luis Yague, Direcror de
Relaciones con las CCAA de Farmaindustria hablé de las
“Nuevas tecnologias, medicamentos y seguridad del
paciente. Vision desde la industria farmacéutica” y por
Ulimo, Vicente Olmo Quinfana, Direcror General de
Farmacia del Senvicio Canario de la Salud, expuso “Las
TICs y su aportacion a la seguridad del paciente”.

El resumen de Victor Jiménez Torres, es el siguiente:
La prescripcion de medicamentos es un proceso clave
de la cadena rerapéurica. Es, asimismo, un proceso
complejo que condiciona, junfo a la preparacion vy la
administracion el resulrado en el pacienfe de su frara-
mienfo farmacorerapéurico (figura 1).
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Gestion Farmacoterap éutica: mapa de procesos
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Con independencia de las caracreristicas del paciente,
del rraramiento farmacorerapéurico y del entorno
donde es arendido, esfos procesos requieren destreza 'y
conocimiento del profesional médico, farmacéutico y
enfermera sobre la farmacorerapia mas eficienre para
la indicaciéon a frarar en el paciente.

Componentes Mesa Redonda 2

Como fodo proceso en mejora confinua de Calidad
necesira, en cada una de sus fases, de doble chequeo
y es alfamente recomendable establecer con este fin
una relacion de horizonralidad, (figura 2) obviando la
verticalidad, entre los profesionales comprometidos con
el mejor resulrado posible en el paciente.

La programacion y confirmacion de las acruaciones pro-
fesionales en el paciente y su fraramiento, facilifa que los
fracasos ferapéuricos v la presencia de efectos adversos se
vean reducidos al minimo; esta condicion es compatible
con la ausencia de morbilidad farmacorerapéurica (MFT).
Por ello, la prescripcion electronica (PE) frenfre a la pres:
cripcion manual (PM) evidencia un incremento de proba-
bilidad de resultados posirivos (menos fracasos rerapéuti-
€0s) y una reducciéon de probabilidad de acontecimientos
adversos; en definitiva, una mejora de la calidad porque
disminuye la MFT en los pacientes al evitar con la PE (se
infercepran) que los EM alcancen al paciente (figura 3).

Figura 1.Modelo Interdisciplinar Informatizade  desde
1998 y soportado por Oncofarm ® v. 2008
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La tasa de errores de medicacion por 1000 pacientes
dia con PE (3,52) son casi siefe veces menor que con
PM (20,29); por ello, implanrar las condiciones y proce-
dimientos descrifos en esta ponencia supone infercep-
rar mas del 90 % de los EM con porencialidad iafrogé-
nica para los pacientes.

Sequidamente José Ramon Luis Yague comenzd su
infervencion diciendo que su prefensidn era- fransmifir
la posicion de la industria farmacéurica anres las Tic's y
en parficular, como no puede ser de ofra forma en lo
que respecta a la prescripcion y dispensacion de medi-
camentfos y comentarles cual puede ser el futuro en la
medida en que se cierre la cadena de informacion en
rorno al medicamento.

Como no disponemos de resumen de la magnifica
ponencia de José Ramdn Luis Yagque, nos limiramos a
decir que habld ampliamente de la recra electrénica
desde diferentes punros de vista y a agradecerle su
infervencion en INFORMED 2008.

Vicente Baos comenzd cifando la frase de William
Osler “La Medicina es la ciencia de la incertidumbre y
el arte de la probabilidad”. En cuanto a los facfores que
deferminan el error médico distinguid entre los errores
individuales como fallo en el proceso mental individual
de foma de decisiones (Falra de afrencion, impruden-
cia..), Cansancio, Sobrecarga laboral, Inexperiencia e
Insuficiencia formariva...

En cuanfo a los errores del sistema menciond los facto-
res propios de las organizaciones que favorecen la apa-
ricion del error, Carga de frabajo, Horario, Inferrupcio-
nes y la Arencibn simulrnea a varias sifuaciones.
Comentd los aspectos a fener en cuenta para fener una
Prescripcion Farmacolégica segura, como son Prescrip-
cion de la rerapia, Comunicacion e Informacion y
Seguimiento.

Posreriormente marcd una diferenciacion entre las fuen-
res de errores de prescripcion, las fuentes de errores de
comunicacion y las fuenres de errores de seguimiento. El
médico, para hacer una prescripcion sequra, necesira dis-
poner en la consulta de Guias de Pracrica Clinica y Guias
Terapéuricas. Ademds individualizar la prescripcion con la
posologia correcta (dereccion auromatica de errores), la
visualizacion de efecros adversos (alerfa de gravedad),
las Inferacciones con ofros medicamentos  las alerras de
impacro sobre ofras parologias del paciente. Proporcio-
nar las pacienfe una correcta informacion, evaluar perié-
dicamente el fraramiento a los cronicos.

Vicente Olmo fue el cuarfo ponente. El resumen de su
ponencia lo adjunramos sequidamente:

Actividades de la SEIS

“Lo peor no es cometer un error, sino tratar de justifi-
carlo, en vez de aprovecharlo como aviso providencial

de nuestra ligereza o ignorancia”.
Santiago Ramon y Cajal(1852-1934)
Premio Nobel de Fisiologia y Medicina, 1906

Introduccién

Enrendemos por error en la medicacion cualquier inci-
dente prevenible, que puede causar dafio al pacienfe o
dar lugar a una utilizacion inapropiada de los medi-
camentos, cuando ésfos esran bajo el control de los pro-
fesionales sanitarios o del paciente o consumidor. Estos
incidenres pueden estar relacionados con las pracricas
profesionales, con los productos, con los procedimientos.
Esto incluye, infecciones hospiralarias, Ulceras de dect-
biro, complicaciones anestésicas, caldas, errores y refra-
sos diagndsfico, cirugia inadecuada, dehiscencia de
sufura, Cuerpo exrafo ras infervendion, reingresos,
fallecimientos, confusion de historiales, errores de medi-
cacion, radiografia a una embarazada, sobreutilizacion
rerapéurica, cirugia del sifio equivocado, radiaciones
injustificadas, lifigios y reclamaciones, casi-errores. ..

El Modelo de Reason analiza las diferenres causas y los
responsables de dichos errores del sisrema ya sean erro-
res de récnica, formacion, comunicacion, supervision o
moniforizacion.

Epidemiologia

Se fienen datos de que los errores médicos causan:un
10-15% de todos los ingresos hospiralarios y se calcula
que el nUmero de muertes debidas a errores preveni-
bles medicacion es de 44.000-98.000 muertes/afio en
EEUU, donde se consfituyen en la 4-6 causa de muerte.
El 10% del toral de los pacientes que acuden a un cen-
fro sanitario sufren un efecto adverso, de los que el 50%
son prevenibles. También se relacionan con la incapa-
cidad remporal y permanente.

Las fres causas mas frecuentes de errores son debidas a
los medicamentos, las infecciones nosocomiales y las
complicaciones preoperarorias.

Sequn Arancs ef al 2006 la estimacidn del coste por
aumentos de esfancias debidas a efecros adversos (EA) en
Esparia es de 125.550.000 euros, con un coste medio
3.000 euros, con un foral de 418.000 estancias de seis
dias duracion. Se calcula que la mirad serfan prevenibles.
Los costes debidos especificamente a errores de la
medicacion que suponen dentro de los EA un 37,4% y
de los que son prevenibles un 34,8% son entre 3315 a
5584 euros por paciente, 1o que suponen en toral enrre
469.549 860y 790.940.096 euros, reniendo en cuenta
una afecracion del 4% de los pacientes.

El estudio ENEAS puso de manifiesro la incidencia de EA
en pacientes hospiralarios que oscila enfre 8,4y 11,6%
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dependiendo si se incluyen o no los pacientes con fle-
biris. La mayoria se relaciond con EA debidos a la medi-
cacion (37,4% de los que fueron prevenibles el 34,8%)
superando a las infecciones nosocomiales (25,3%).

En el estudio APEAS de émbito extrahospiralario en el
que se esfudiaron las consultas de los médicos de fami-
lia, las enfermeras y los pediafras. Los EA fueron de
10,11% oscilando entre el 4,81% en los pediatras v el
11,52% en las enfermeras. El 48,2% fueron debidos a
la medicacion, el 25,7% por los cuidados v el 24,6%
por la comunicacion.

Los facrores relacionados con la medicacion fueron
debidos en el 26% a reacciones adversas a medi-
camentos. El resto de causas fueron mucho menos fre-
cuenres: dosis incorrecta (5,2%), falta de adherencia
(4,8%), omision de dosis (4,7%), medicamento ermo-
neo(3,9%), interaccion (3,5%), efc.

En cuanto a la gravedad de los efecros adversos, el
54,7% fueron efecros leves, el 38,0% moderados y el
7,3% graves. De ellos el 70,2% fueron evirables.

PROPUESTA DEL GOBIERNO DE CANARIAS

PREVENCION DE EA A TRAVES DE LA HISTO-

RIA INFORMATIZADA DE SISTEMA DRAGO-AP

El sisrema DRAGO-AP dispone de un portal en el que se

incluyen de forma confinua las alerfas de las diversas

agencias reguladoras en relacion con la sequridad del
medicamento. El profesional dispone en la consulta de
acceso a dicho porral.

El sissema ademds tiene ofras muchas aplicaciones

para mejorar la sequridad de la prescripcion en el

mismo momentfo de realizarla.

* Permite el registro de sospechas de alergias a prindi-
pios acrivos y recuerda las mismas en el momento de
la prescripcion.

¢ S la alergia estd regisirada como confirmada, en la
panfalla de prescripcion aparece el producto en un
recuadro, y se bloquea la posibilidad de prescribir un
medicamento que confenga esfos PrinCipios acrivos

e Permite el registro de alergias por nombre de fanrasia,
convirtiéndola en sospechas de alergias a fodos sus prin-
cipios acrivos y excipientes de declaracion obligaroria.

* Realiza el registro automarico de las alergias corres-
pondienres cuando cerramos una  prescripcion por
principio activo o por nombre de fanrasia, si marco-
mos que el cierre se realiza por alergia.

* Permite el registro de sospecha de alergias a los gru-
pOs ferapéuricos mas frecuentes.

* Recuerda las alergias con un texto en el momento de
vacunacion y en el resumen en la hisforia clinica.

® Permite cerrar una medicacién por infolerancia (0

declarar una infolerancia sin cefrar esa prescripcion) v
recuerda con un mensaje de aviso los principios acrivos
anre los que el paciente ha presenrado infolerancia.

* Marca los medicamentos sobre los que se ha declara-
do inrolerancia, alergia o reaccidn adversa con un
color de alerra.

¢ fqcilira la declaracion de reacciones adversas medi-
camentrosas RAM, farmacovigilancia (daros de la rar-
jera amarilla).

* La DGF puede definir alertas a principios acrivos por
grupos de edad que aparecen en el momento de la
prescripcion, ya sea esra por princCipio acrivo o por
nombre de fanfasia.

* Lo quia semFYC queda marcada en las paginas
correspondientes a las los diagndsricos realizados. -
Desde ella es posible prescribir por principio acrivo
reniendo siempre disponible la dosis recomendada.

* la quia semFYC queda marcada en las paginas
correspondientes a las los diagndsficos realizados. Los
medicamentos recomendados por la guia semFYC
proporcionan ofras informaciones directas. como la
influencia sobre la conduccidon, seguridad en la lac-
rancia o necesidad de ajuste de dosis en IRy IH.

* Toda la informacion de la ficha rerapéurica, incluyen-
do accesos direcros a las inferacciones enfre farma-
Cos, inferacciones con pruebas analfricas, ferarogenia
y efecros secundarios estd disponible con un clic, par-
fiendo de la base de daros del CGCFE permanente-
menre acfualizada.

* Para evitar errores en la posologfa, el sisrema presen-
ra alerfas si se superan cierfos limires (>= 4 unidades,
cada <= 4 horas).

e | sisema ajusta el nUmero de recefas necesarias en
sequn la posologia.

e Para evirar errores en el nUmero de receras prescrifas
el sisrema presenta una alerfa si se superan cierros
limires (mds de 4 receras de un deferminado medi-
camenro).

e La incorporacion de la normariva que diferencia las
fechas de emision y de prescripcion permite que en la
impresion de las recetas de un fraramiento prolongado
se aurorice la dispensacion de Unicamente las recefas
del fraramiento de un mes, aunque se puedan prescri-
bir hasta 3 meses. Ast mismo a los pacientes se le faci-
lira informacion sobre su prescripcion, horas de las
fomas y que puede imprimirse junfo con las recefas.

e Con respecto a la Recefa electronica puesta en mar-
cha en la roralidad de las de la islas del Hierro, La
Palma y La Gomera vy con el objefo de evitar los
errores de medicacion en los pacientes se ha elabo-
rado un plan terapéurico con el que el pacienfte
acude a los Oficinas de Farmacia.



e La recefa elecrronica asequra que la dispensacion
corresponda exactamenre al medicamento prescrifo
0 un equivalenre auforizado y en caso de que se pro-
duzca algun cambio en cuanto a la medicacion pres-
crifa esfa queda reflejada en la informaciéon que reci-
be el médico.

° [a recera electronica permite la comunicacion no
solo del médico hacia el farmacéurtico sino rambién
del farmacéurico hacia el médico, medianfe comen-
farios que aparecerdn en la primera hoja de la histo-
ria del pacienfe, ademds se permitird que el médi-
co pueda rener informacion sobre el cumplimiento
ferapéurico por parre de los pacientes, mediante flag
a la hora de prescribir.

Anivel de farmacia hospiralaria en esfos momentos se

Actividades de la SEIS

riene insralada en los grandes hospirales de la CCAA la
base de daros de pacientes polimedicados al alra hos-
piralaria INFOWIN®. De rodos he sabido que la falfa
de informacion junfo con el envejecimiento progresivo
de la poblacion  lleva con frecuencia a errores de la
medicacion en forma de infoxicaciones, inferacciones
medicamentosas, incumplimienro rerapéutico y utiliza-
cién incorrecra.
El sistema frata de disminuir esfos problemas mejoran-
do la informacién que el paciente recibe al alfa hosp-
ralaria. Incluye:
* Qué medicamento debe tomar: nombre, dosis foro-
grafia. -Cudndo: hora y dias.
e Como: ayunas , comidas. -Para qué: en lenguaje sen-
cillo y claro. -Efectos adversos”.

MESA REDONDA 3

Componentes Mesa 3

Fue moderada por Carlos Mufioz Sanz, Presidenre del

Colegio de Farmacéuticos de Las Palmas.

Los Ponenres fueron:

e Eduardo Vigil Marfin, Jefe de Servicio de
Documentacion Clinica. Hospiral Universirario Virgen
del Rocio. Sevilla que hablé sobre la “Estacion
Clinica: Necesidad Evidente para la Practica Clinica”.

* Marcial Garcia Rojo. Coordinador Sistemas de
Informacion. Hospiral General de Ciudad Real.
Senvicio de Salud de Castillo-La Mancha. Junra
Direcriva de la SEIS, cuya ponencia fue  “Patologia
digital en la atencion sanitaria personalizada”.

¢ Jaume Canela Soler, Subdirector de la Secretaria
d'Estraregia i Coordinacié Deparrament de Salur.
Generalirar Caralunya. Habld sobre  “Informacion
para la accion: jcomo utilizamos los indicadores de
salud?”

* Pedro Serrano Aguilar, Jefe Senvicio de Evaluacion

del Senvicio Canario de la Salud, que se encargd del
“Estado actual del conocimiento cientifico sobre la
aplicacion de las TIC en la gestion del conocimiento
cientifico” .

Eduardo Vigil en el comienzo de su infervencion afir-
mb que la incorporacion de evidencias a la practica clf-
nica fiene una gran variabilidad y no necesariamente
se corresponde con criterios cientificos y 0 econdmIcos.
Las nuevas moléculas, los nuevos dispositivos de ima-
gen, fienen una incorporacion casi inmediara a la
mefodologia de frabajo en la pracrica clinica. Orras, las
que modifican funciones, puesfos de frabajo y o nuevas
organizaciones para la pracrica clinica, necesiran un
fiempo generalmente excesivo.

Mas adelanre comentd cdmo acrtan las Tic's en la prac-
rica clinica enumerando los siguienres aspecros:
Modificando la informacion celular para generar nue-
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vas rerapéuticas, Facilirando la accesibilidad a la infor-
macion y el conocimiento, Confribuyendo en el méfo-
do cienrifico para generar evidencia, Facilirando el mra-
ramienfo de daros e informacion para evaluar la efica-
cia y eficiencia de las rerapéuticas, Condicionando la
practica clinica desde la difusion del conocimiento y
modificando aceleradamente la evidencia.

De las estaciones clinicas dijo que incrementan la cali-
dad asistencial al disponer de los daros e informacion
del paciente en la froma de decisiones, faciliran la acce-
sibilidad de los pacientes a los profesionales con mayor
grado de conocimiento y experiencia y el conocimien-
fo esra globalizado y disponible on-line.

Después de proyecrar gran nUmero de salidas de orde-
nador con diferenres ejemplos, fermind diciendo que si
el paciente es el centro del sisrema hay que prestar mas
arencidon a las necesidades de los profesionales, por 1o
que considera que la implanracion de la recnologia Wi-
Fi es una necesidad absolura.

Marcial Garcia Rojo envié el resumen de su ponencia
firmada fambién por Carlos Peces, José Sacrisran, y
Anronio del Barrio.

Al'igual que el resro de la Medicina, la especialidad de
Anaromia Pafolégica se enfrenfa a una creciente
demanda de calidad y canfidad de informacion por
parfe de los pacientes, que abarca desde los procedi-
mienfos diagndsticos que cada vez han de ofrecer una
mejor clasificacion de las enfermedades, hasra la infor-
macion relacionada con factores prondsticos y con una
mejor eleccion de las diversas opciones terapéuricas,
por ejemplo en frasplanfes o en cancer.

Las nuevas fecnologias de la informacidn en Parologia,
incluyendo los sistemas de informacion, forografia digi-
ral, microscopia virrual, estan permitiendo un frabajo
mas eficiente en los servicios de Anaromia Parolégica.
La imagen digifal de gran calidad, basada en prepara-
ciones digirales, permire hoy dia diagndsficos similares
al microscopio convencional.

Por ello, el Senvicio de Salud de Castilla La Mancha (SES-
CAM) desarrollo el Proyecro Serendipia con el objerivo
de crear una herramienta de comunicacion inferprofe-
sional eficiente entre los deparramentos de Parologfa,
urilizando una plaraforma web esténdar, y basandose
en un modelo de colaboracion de ambito europeo.
Para ello, el proyecro consta de dos partes fundamen-
rales, la primera es la provisién de fodo el equipamien-
fO necesario para crear senvicios digirales de Anaromia
Parologica; la sequnda, es la creacion de una red regio-
nal de teleparologia. Para consequir esfos objefivos,
Serendipia se ha basado en las principales guias y estan-
dares médicos (IHE, HL7, DICOM y SNOMED CT).

Esre proyecto, cuyo prororipo se puso en marcha en
2007 en el Hospital General de Ciudad Real, ya se
encuentra en fase de implanfacién en el Hospiral de
Manzanares y en fase de piloraje en el Hospiral General
Universirario de Albacete.

Esra red de feleparologia estd dirigida a ofrecer una

medicina mds personalizada, gracias la inregracion

enfre el sisema de informacion de Anaromia

Parologica (SIAP) y el sistema de gesfion de imagenes

en formaro DICOM (PACS), el uso concensuado de codi-

gos SNOMED (T, la creacion de biblioreca de imagenes

y el uso de guias clinicas (Sistema Bethesda 2001, guia

de consenso de la ASCCP, guia mulridisciplinaria cancer

laringe de Holanda, protocolos del Colegio Americano
de Paréloges, erc.).

Los principales beneficios del proyecto Serendipia son:

® Auromarizar procesos crificos para opfimizarlos y
minimizar posibles causas de errores.

* Diagndsfico, evaluacion rerapéurica y prondstico mas
rapidos y de mas calidad, aspecros especialmente
relevanres en los esrudios infracperarorios.

e Facilifa la consulra infradeparfamental y entre diver-
sos especialistas del mismo cenfro.

* Mejor sequimiento del proceso diagndsfico.

* Sequnda opinibn Mas répida a los centros de referencia.

¢ Infrodudir la urilizacion de herramientas de procesado
y andlisis de imagen como herramientas de ayuda en
el diagndsrico por ordenador en Anatomia Paro-
l6gica.”

Jaume Canela Soler, que infervino en tercer lugar,
envid el siguiente resumen:

Introduccién

Los indicadores de salud (15) son uno de los elementos
de la informacion en salud denfro del circuiro confor-
mado de daros, informacién, conocimiento y tomas de
decisiones en el secror salud. Ello es una expresion de
la concepciéon de la evidencia cientifica en el émbifo
biomédico y sanifario. Un indicador es un pardmerro
calculado medianfe técnicas estadisticas para resumir
informacion relafiva a algln aspecto deferminado,
pudiendo frafarse de un aspecro concrefo o de la agru-
pacion de daros sobre varios elementos; en definifiva,
conceptos que se van a "medir” El objefivo de esta pre-
senracion es confestar la cuestion relariva a la uriliza-
cidon de los indicadores en el sector salud.

Material y métodos

Se ha efectuado una revision cualifariva e infegral de
las experiencias sobre uso de indicadores de salud de
diferentes insfiruciones infernacionales y nacionales



cuya diseminacion electronica es faciimente accesible
en redes como Infernef, con perspectiva heurisfica.

Resultados y comentarios

En un buscador como Google se encuenfran unas
1930000 ciras de indicadores, de los cuales 58000 son
sobre 15 (10 de Noviembre de 2008). La Organizacion
Panamericana de la Salud (OPS/OMS) dispone de 132 15
distribuidos en 12 demogréficos, 12 socioecondmicos,
43 de mortalidad, 32 de morbilidad y facrores
de riesgo y 33 de recursos, senvicios y coberfura
(hrrp:/ww.paho.orglenglish/dd/ais/coredara.hrm). La
Unién Europea (UE) recomienda 40 15 caregorizados en
8 sobre factores demograficos y socioeconomicos, 14
de la siruacion saniraria, 5 sobre los factores determi-
nanres de la salud y 13 de las infervenciones y servicios
sanifarios  (hrtp://ec.europa.eu/healrh/phinformarion/
disseminarion/echi/echies.htm). El Ministerio de Sanidad
y Consumo en Esparia frabaja con 110 15 (15 de poblo-
cion, 19 de estado de salud, 11 de determinantes y 65
del sisrema sanifario). En este conrexro, en Caralunya se
han seleccionado un foral de 620 1S de lo diferentes
ambiros del sisrema sanifario caraldn, los cuales se han
reducido a 137 una vez eliminadas las redundancias y
finalmente se han considerado 40 como los principales;
rambién se ha propuesto una ficha récnica para cada
uno de ellos que conriene 23 elementos descripfivos,
de idenrificacion, complementarios y fécnicos.

Conclusiones

Se consfara la variabilidad en las definiciones de con-
cepro de indicador. Existe heferogeneidad de las dife-
renfes clasificaciones de IS y las caregorias de agrupa-
cion de los 1S no siempre son coincidentes en las dife-
rentes insfiruciones infernacionales y nacionales. Hay
una necesidad de homologacion de las fichas récnicas
de los 15y de aplicar las TIC en el uso de los IS fanfo en
la planificacion, la gesfion como la evaluacion”

En Ulfimo lugar, Pedro Serrano Aguilar, en una ponen-
cia preparada junro a Beatriz Duque Gonzalez comen-
76 preguntandose ¢para que ayudar a la foma de deck-
siones de los profesionales sanifarios? Contestdndose
con los siguientes comenrarios: reducir los errores médi-
cos, mejorar los resulrados de salud de los pacientes,
mejorar la equidad, mejorar la eficiencia en el sisrema
sanifario e igualmente mejorar el afronfamiento de
roles crecienfes de la enfermeria.

Define las HATD como programas informdricos de
ayuda a la foma de decisiones clinicas, en los que las
caracreristicas de los pacienfes se aparean al mejor
conocimiento cienfifico para generar recomendaciones
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que confribuyan, en el mismo momento de la decision,

a mejorar la calidad de las decisiones y los resulrados

de los pacientes. Comenta la mefodologia para la ela-

boracion de este informe asi como los resulrados de la
bUsqueda que resume en:

* Las 8 RS de calidad seleccionadas: 4.997 referencias
derecradas y 125 ensayos adecuados para Nuestros
objerivos.

¢ £| numero de ensayos aumenta con el fiempo:

1 en 1970-1974,13 en 1985-1989: 26 en 1995-1999;
29 en 2005-2008.

¢ Pafs de origen de los ensayos: 69% en EE UU de
América: 14% Reino Unido; Canadd (5%): Australia
(4%); Iralia (2%); y Austria, Francia, Alemania, lsrael,
Noruega vy Suiza (1% cada uno).

¢ La calidad merodolégica de los ensayos mejord con
el riempo: 36% de ensayos aleatorizados en 1990
hasra el 88% en la acrualidad.

* £E| 95% de los ensayos recluraron a los médicos como
objefo de las intervenciones de HAID. 9 estudios en
enfermeria.

Enumera las caracreristicas de las HATD en la liferarura

cientffica asf como las venrajas de HATD para recordar acti-

vidades preventivas, para la gestion dinica de los pacien-
res, para la mejora de la prescripcion farmacolégica. Enre
los facrores asociados con el éxito de las HATD cita:

e Las HATD automaricamente activadas se asocian a
mejores resulrados (73% vs 47%).

* [ 05 estudios publicados por quienes desarrollaron las
HATD ofrecen mejores resulrados  (74% vs 28%).

* Requerir explicar la razon por la que no se acepran
las recomendaciones de la HAID.

* Refroalimentacion periédica al médico sobre el cum-
plimiento de las recomendaciones de la HAID.

* No se observaron diferencias enfre médicos en for-
macion (residentes) y sus adjunfos.

* Posible efecto adicional al compartir la misma infor-
macion con los pacientes.

Como conclusiones comenta que:

 HATD son inrervenciones complejas que actban en sis-
femas complejos, y constituyen un refo para el dise-
fio, implanracion y evaluacion.

* Muchas HATD mejoran la calidad de las decisiones
profesionales entre los médicos.

® Los efecros de las HATD sobre los resulrados de los
pacienfes son inconsistentes

e | efecro de las HATD en la calidad de las decisiones
de la enfermeria 'y en los resulrados  de los pacientes
NO SON consistentes.

* No es posible generalizar los resultados de las HATD
debido a la heterogeneidad en sus numerosas
dimensiones.
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* No se dispone de informacion comparafiva entre
HATD en rérminos de efectividad y coste-efecrividad.

* No se dispone de informacion comparariva entre
HATD en frérminos de efectividad y coste-efecrividad.

MESA REDONDA 4. “Continuidad de cuidados asistenciales’”

Moderd Gloria Julia Nazco Casariego, Direcrora
General Programas Asistenciales del Servicio Canario de
la Salud, siendo los ponentes:

* Javier Efreros Huerra, del Insfituro de Informacion
Saniraria. Agencia de Calidad del Sisrema Nacional de
Salud. Ministerio de Sanidad y Consumo, que habld
sobre el “Proyecto historia clinica electronica del
Sistema Nacional de Salud”.

* Domingo Quilez Jover, en sustirucion de Lluis de
Harco Martfin, fraré el rema de “ARGOS, un sistema
tinico e integrado”.

¢ Claudio Peléez Vega, Coordinador de Telemedicina
- SES. Dedicd su ponencia a la “Telemedicina.
Extremadura”.

e Y en Ulfimo lugar Juan Coll Clavero, que firulo su
ponencia como  “Pensando en el futuro: nuevos ser-
vicios de monitorizacion a domicilio. Proyecto DRE-
AMING”.

Javier Etreros anuncié que se iba a limitar a sacar del
proyecro aquellos aspecros que en su opinidn son Mas
importanres y fienen mas que ver con las caracrerisficas
de la Mesa. Comienza con las aporfaciones que, desde
su punfo de vista el proyecto aporfa a la sequridad de
los pacientes. La primera sorpresa es que la lirerarura
cienrifica sobre las venrajas que la hisroria clinica elec-
frénica aporfa a la sequridad del pacienre, es que no
haya evidencia clara de lo que aporta. Si hay evidencia
acerca de lo que fiene que ver con la prescripcion de
los farmacos.

Seguidamente comenrd dos cosas que son casi obvias.
En cuanro a la estabilidad de la informacion del pacien-

re, la hisforia clinica elecrrénica, légicamente nos apor-

ra mas sequridad, En cuanro a la accesibilidad hay una

serie de elementos que son circunstanciales a los dise-

fios e incluso al propio soporre electronico. Y en este

punfo es donde probablemente haya mas cosas por

hacer.

En cuanro a los refos planreados por la historia clinica

electronica cira:

e [a extension de la HCE ol 100 % de profesionales y
usuarios

® £l acceso selecrivo de los profesionales solo a los daros
que necesiran

e | ciudadano con capacidad para esrablecer limires
de acceso a sus daros

e E| ciudadano como redacror de la HCE

* La HCE dorada de inreligencia al sevicio de la sequri-
dad del pacienre

® Los modelos infegrados de HCE (historia compartida-
hisroria Unica)

e EI acceso de profesionales "no habituales‘a la HCE
cuando el ciudadano se desplaza

* La prorecciéon de daros personales sensibles maximizan-
do la disponibilidad (de profesionales y ciudadancs)

e La fransmision de daros entre sistemas QUIOMATIcos
no disefiados para ello

* £l desarrollo y la implanfacion de recursos semanticos.

Por ofro lado, como las personas se mueven, se despla-

zan de una CA a ofra, fenemos que habilirar procedi-

mienfos que permiran que la informacion discurra de

un sifio a ofro y este es un refo que fiene planfeado el

SNS con respecto a la historia clinica.

Confinua hablando del proyecto que se basa funcional-



menfe en permifir que el Médico que va a afender a
un paciente y el propio paciente puedan consulrar No
roda la hisroria sino aquellos daros que sean clinico-
menre relevanres y son esfos los que vamos a compar-
fir en el proyecto. como son fodos los informes clinicos
principalmente. Después de sequir comentando impor-
ranfes aspecros del proyecro dijo que ya hay 10 CCAA
que van a iniciar el pilofaje del proyecro.

Lluis de Haro adjunté el resumen de su infervencion
que gird sobre «Argos Asistencial, sisrema Unico e infe-
grado».
El proyecto ARGOS, tiene como objefivo renovar los
Sistemas de Informacidon del Instiruro Caralén de la Salud
(ICS) y se susrenta sobre fres pilares: Sistema Econdmico
Financiero, Sisfema para la gestién Asistencial vy la
Gestion Clinica y el Sistema de Gestion de los recursos
Humanos, frodos ellos basados en una plaraforma SAP.
En el mddulo asistencial se infegran fodos los Sisfemas
Departamentales (Laborarorios de Andlisis Clinicos, Anafo-
mia Parolégica, Radiologia, Farmacia, Enfermeria y Unida-
des de (rificos) con el objetivo de dbrener una herramien-
fa cenfrada en el ciudadano y al senvicid del profesional.
El proyecto Asistencial se inicid en julio de 2006, con un
primer objefivo de implanrar el Sistema en los ocho
Hospirales del ICS y pasar posteriormente a infroducirlo
en la Asistencia Primaria.
El uno de marzo de 2008, se puso en marcha el siste-
ma en el hospiral piloro: “Hospiral Universitari Germans
Trias i Pujol”, con un inicio en big bang, es decir, rodas
las funcionalidades e infegraciones se pusieron en mar-
cha desde el primer momento y en fodos los Gmbiros
del hospital. En ocrubre y noviembre se han puesto en
funcionamiento los Hospitales Verge de la Cinta de
Torrosa y "Juan XXl de Taragona siguiendo la misma
metodologfa. Durante el afio 2009 se pondrén en mar-
cha cuarro hospirales mas, Viladecans, Josep Truerq,
Vall d'Hebron y Arnau de Vilanova y a principio del
2010 el Hospiral de Bellvirge, coincidiendo en ese
momenro con la preparacion para la puesta en marcha
en la Asistencia Primaria (80% del volumen de
Caralunya).
Las claves del proyecto han sido:
1. Esrablecer un modelo comUn como marco de
referencia.
2. Implantar el piloro a la vez que se construia la solucidn.
3. Los mecanismos de formacion para llegar a fodos los
colecrivos.
4. La comunicacion y la gesrion de implicados en la
gesfion del cambio.
5. Arranque en Bing - Bang.
Posteriormente llegd el rurno de Claudio Peldez Vega
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al cual agradecemos el resumen que adjunramos a
confinuacion:
"Al hablar de Telemedicina en Extremadura, me voy a
referir exclusivamente a esa parte de la Telemedicina
que fiene lugar cuando realizamos feleconsulras, y va
encaminada fundamentalmente a servir a los pacien-
res y sanifarios que viven en lugares lejanos o con difi-
culrades de acceso a los Centros Sanirarios.
En Exrremadura la Telemedicina surge como respuesta
a las dificulrades orogréficas vy sifuacion socio-demogrd-
fica, con una densidad demogrdfica de 25 habiranres
/Km?2 y poblacién eminentemente rural.
Comenzamos en el afo 2002 con un pequefio pro-
yecto pilofo, y en el 2003 se instalan estaciones de
Telemedicina en 18 Centros de Saludy 11 Hospirales de
la Regién (que consta de 12 Areas Sanirarias).
Acompariando estas acciones se hace preciso dotar a
los Centros Sanirarios (Hospirales y Centros de Salud) de
una Infraner Sanifaria, que en la acrualidad llega hasta
el Ulfimo consulrorio de la Region. El ancho de banda
minimo del que se dispone para frabajar con las rele-
consulras es de 2 Mop siméfricos.

El Modelo Exrremefio de Teleconsulra desde el inicio se

sustenra en las siguienres caracteristicas que sirven de

de guia a fodos los Centros implicados:

1.Un organigrama formado por un Coordinador
Regional y 8 Responsables de Area (uno por cada
Areq).Este Responsable de Area se encuentra en el
Hospital de Referencia y es la pieza clave de enlace
entre Primaria y Especializada, organizando, planifi-
cando horarios y acrividades. En los Centros de Salud
existen responsables de Telemedicina (sanirarios de
esfos cenfros, que han reorganizado su actividad,
comparibilizandola con sus rareas habiruales)

2. Los especialistas participan organizandoles su horario
de consulra (de forma que realizan una parfe de sus
consultas en la modalidad de feleconsulras), partici-
pando fodo el Servicio, o varios componentes de él.

3. Esta acrividad de teleconsultas se realiza siempre
denfro de la jornada habirual (de 8 a 15 horas)

4. Las releconsulras se programan en hora y dia fijos,
con periodicidad semanal, por lo que la espera para
una feleconsulta no suele pasar de 7 dias.

5. Las releconsultas se realizan siempre On Line, en
directo, acompariadas de la hisroria clinica electréoni-
cay de los imagenes (dermarolégicas, o electrocar-
diogramas, radiografias, espiromerrias...). £l pacienre
estd siempre acompaiado por un enfermero o
médico. El resulrado de la releconsulra re recibe al
final, mediante un informe realizado por el especia-
lisra, firmado digiralmente.

6. Los sanifarios participantes no cobran remuneracion
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por realizar esta actividad, aunque en los confraros
de gesrion que se realizan anualmente, la partici-
pacion de esta acfividad, ligada a unos objerivos
negociados conlleva a la obrencion de una producti-
vidad variable.
Alo largo de esfos anos se han ido incorporando especio-
lidades. Enfre las més urilizadas renemos: Dermarologia,
Radiologia, Traumarologia, Endocrinologia, Psiquiatria,
Medicina Inferna y Cardiclogia. Cuando finalice el 2008,
superaremos la cifra de 28000 teleconsulras, de las que
aproximadamente se realizan el 85% en tiempo real.
Desde el afio 2007 se han incorporado a esta modali-
dad de releconsulras los dos Centros Penitenciarios que
hay en la Regitn, con muy buena acepracion vy resul-
rados. Actualmente se estén incorporando 2 Resi-
dencias de Asistidos (dependientes). En resumen,
hemos pasado de 12 Hospirales y 18 Centros de Salud,
a 14 Hospirales, 30 Centros de Salud, 2Centros
Penitenciarios, y 2 Residencias de Asisfidos.
De forma rutinaria se realizan encuestas de Satisfaccion
a sanifarios, pacientes y reclusos, con unos resulrados fan
sarisfacrorios que nos obligan a confinuar por el Mismo
camino. Esta herramienta, nos estd poniendo de mani-
fiesto la capacidad formariva que fiene como valor afia-
dido, permitiendo realizar sesiones dlinicas y formarivas
con sanifarios que estan a muchos Kilbmetros de disran-
ciq, sin rener que desplazarse, ademds de la formacion
que fiene la propia feleconsulta en si.
Para finalizar quiero resalrar que a pesar de las dificul-
rades, escepticismos, obsrculos que aparecen conti-
nuamente, merece la pena seguir desarrollando esfa
herramienta e infegrarla en la actividad habirual de
nuestra consulra.
La felemedicina no es un lujo, es una necesidad....
Y una obligacién.

Juan Coll Clavero, que infervino susfituyendo a Ana
Cristina Sanjoaquin, abordd la ponencia "Mirando al
fururo. Moniforizacion de ancianos fragiles a domicilio™.
Ambos han participado en la elaboracion del siguiente
resumen:

El servicio aragonés de la salud decide mirar al fururo
mienfras desplega servicios de consulra virrual y rele-
consejo entre arencion especializada y arencion prima-
ria validados en el proyecro europeo Health-optimum.

Con el objeto de ampliar conocimiento, compartir
experiencia y obrener financiacion se decidio validar el
senvicio de rele-moniforizacion medianfe un estudio
casos confrol multicéntrico y randomizado, participando
en el proyecto europeo Dreaming, incluido en el pro-
grama ICT.

El Objerivo general del proyecto se centra en la eva-

luacion y despliegue de un servicio de monirorizacion

de pacienres a domicilio. El anciano fragil representa el

caso de uso justificado por su - magnifud en nuesro
medio, por razones de exigencia del enforno y por la
mulriplicidad en sus parologias

Como objetivos especificos identificamos:

e Cuanrificar la prevalencia de fragilidad en el anciano.

¢ Dererminar los porenciales factores de riesgo infrinse-
cos al paciente y los relacionados con la arencién
saniraria que se asocian a reingresos.

* Desde el punro de visra recnolégico: desarrollar un
proforipo capaz de arender las necesidades de reco-
gida de sefiales biomédicas del pacienre, su posterior
fransporfe e infegracion con el sisema de informa-
cion asistencial, utilizando un canal de comunicacion
bidireccional que permira la inferaccion entre agen-
fes asisrenciales y pacientes.

Actusciopes en funcidn
da protogalos ¥ del
recurso mks eficients

En este primer afio hemos detectado los ancianos fré-
giles al ingreso hospiralario, disefiado el servicio inclu-
yendo, la seleccion de parologias y las consranfes a
monirorizar y definido dos fipos de alarmas, las urgen-
res y las diferidas. Para la evaluacion hemos elegido los
indicadores econdmicos, los de calidad de vida, clinicos
y los de sarisfaccion fanfo de usuarios como de profe-
sionales. Se han seleccionado 1o Dispositivos que
podran ser urilizados para la recogida de sefiales médi-
cas y para la comunicacidén con los pacientes.

Conclusién

Hemos disefiado el nuevo proceso asistrencial con el fin
de incrementar la calidad de vida de  la poblacion
anciana del sector y contribuir al mismo fiempo a la sos-
renibilidad del sisrema sanirario publico.

Bibliografia
www.healthoptimum.info, /www.dreaming-project.org
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MESA REDONDA 5. "Las TIC en la docencia y la investigacion™

Lo moderadora fue Purificacion Gdélvez Dazaq,
Direcrora General de Innovacion Saniraria, Sisremas y
Tecnologias de la Consejeria de Salud de Junra de la
Andalucia.

Los ponentes fueron:

e Victor Castelo Gutiérrez, Consejo Superior de
Investigaciones Cienrificas, que frard el rema la
“Informdtica y seguridad del paciente en medicina
personalizada y nanomedicina”.

e Fernando Martin Sdnchez, Jefe del Area de
Bioinformarica y Salud Publica del Instiruro de Salud
Carlos lll. “La e-Ciencia como impulsora de la activi-
dad cientifica y académica”.

e Julio Moreno Gonzdlez, del Deparramento de
Medicina Preventiva y Salud Publica de la Faculrad de
Medicina de la Universidad de Sevilla, que habld
sobre “Las TIC en investigacion y docencia”.

e Y en Ulfimo lugar intenvino Emilio Sanz Alvarez,
Decano de la Faculrad de Medicina de la Universidad
de La Laguna con el rema “El papel de la TIC en la
adaptacion (de los planes de Estudio y la docencia) al
Espacio Europeo de Educacién Superior”.

Los cuarro ponentes han fenido la amabilidad de
enviarnos sus resimenes, breves por necesidad, que
pOoNemaos a confinuacion.

Victor Castelo Gutiérrez aborda en su resumen “La e-
Ciencia como impulsora de la actividad cientifica y aca-
démica”.

Infernet se desarrolla denfro del mundo académico y
de la invesrigacion. Los cienrificos fienen la necesidad
viral de comunicarse con sus colegas y acceder a infor-
macion remota en cualquier parre del mundo, por 1o
que son profagonistas del despegue inicial que ha per-

mifido que en la acrualidad podamos estar en una evo-
lucion hacia una Sociedad del Conocimiento. No obs-
ranfe el mundo de la investigacion sigue manfeniendo
unas necesidades muy especiales que permiten hablar
de una Intranet de la Investigacion, con unas caracre-
risticas donde las velocidades v las aplicaciones fienen
una dimensidbn muy por encima de lo que disponemos
en nuestros hogares.

Actualmente para algunos de los proyecros se utilizan
conexiones de 10 Gbps (10.000 Megabirs por sequn-
do), asi el Barcelona Supercomputing Centre, para
conectar su superordenador Mare Nostrum con ofros en
Europa, dispone de esa capacidad desde Barcelona a
Frankfurr. £l PIC, Porr d'Informacié Cientifica, que acrGa
de Tier! en la estructura del LHC, rambién fiene 10
Gbps con el CERN.

Se crea un concepto nuevo de e-Ciencia en el que fodos
los recursos se comparten en red, incluidos los propios
cienrficos. La compuracion distribuida Grid, los super-
compuradores en red, la feleinmersion, videoconferen-
cia avanzada, sensores en red, el control remoto de ins-
frumentos, son recursos o aplicaciones cada vez Mas
habiruales para los cienfificos. Las e-Infraestrucruras,
donde las redes de invesfigacion, la RedIRIS espafiola, o
la GEANT europeq, forman la base fundamental sobre la
que se apoya la e-Ciencia, estan evolucionando hacia la
urilizacién de fibras oscuras y ast poder disponer de una
capacidad ilimirada de ancho de banda para la ciencia
de hoy dia 'y la de un futuro proximo.

Fernando Martin  Sdnchez, Jefe del Area de
Bioinformarica Médica del Instituto de Salud Carlos I,
impartié la presentacion firulada “Informdtica y seguri-
dad del paciente en Medicina personalizada y
Nanomedicina”. En su exposicion presentd brevemente
su grupo de invesrigacion BIOTIC y realizd una revision
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de la ponencia que dio en el INFORMED 98, celebrado
en Pamplona. En aquel fiempo, hace ahora 10 afios,
por primera vez en los congresos de la SEIS, se empe-
zaba a hablar del porencial de nuevas frecnologias
como los  biochips o microarrays y la Bioinformatica
para hacer posible el desarrollo de la medicina gend-
mica o personalizada y del impacro de estos enfoques
en la informarica médica. El ponente pasd enfonces a
analizar cual es la siftuacién acfual en este campo,
para ello aportd varios ejemplos de realizaciones con-
crefas que hoy son ya parre de la oferta diagndsfica o
rerapéurica disponible. En concrefo, menciond el caso
del Mammaprint, un producto aprobado por la FDA y la
EMEA, que permire, mediante un aray, predecir el
curso de un cancer de mama, la herceptina, un medi-
camento farmacogenérico, o las compariias que ofre-
cen el andlisis del genoma a consumidores, para infor-
marles de su perfil de riesgo frenfe a un panel de enfer-
medades. A confinuacion presentd diversos proyectos
de investigacion europeos y nacionales de su grupo en
los que se desarrollan sistemas informaticos que fraran
de facilirar la medicina personalizada.

La sequnda parfe de su infervencion consistid en una
mirada al fururo de la medicina desde la perspectiva de
la informarica biomédica. El experto identificod la medi-
cina regenerariva y la nanomedicina como dos de las
rendencias que frendrdn un impacto mds imporrante en
la practica médica en los proximos afos. Esras areas de
investigacion prometen avanzar aln mas en la perso-
nalizacion de la medicing, si bien no sdlo haran uso de
la informacién genética individual, sino que permiriran
infervenir en la enfermedad a niveles hasta ahora no
posibles, como la ingenieria de fejidos o la rerapia celu-
lar y génica. Ademas se pondrdn a punro sistemas de
diagndsfico basados en imagen y en nuevos nanoma-
reriales y sisremas de liberacion de farmacos en el inre-
rior del cuerpo que podran reducir los efecros secunda-
rios de los medicamentos.

Del mismo modo que los avances de la gendmica
deferminaron la conveniencia de manejar informacion
molecular en los sistemas de informacion de salud, la
hiporesis planfeada por Fernando Martin es que los
desarrollos de la nanomedicina necesirardn fambién
ser incorporados entre las dreas de inferés de la infor-
marica biomédica. La informarica vuelve a jugar un
papel central en la represenracion del conocimiento
generado en esfas nuevas dreas, para normalizar la
informacion sobre nuevas nanoparticulas, para modeli-
zary simular posibles efecros roxicos y para posibilitar la
inferconexion de bases de daros y la foma de decisio-
nes en cuanfo al uso eficienfe de esfos recursoes.
Finalmente, el ponenfe expuso algunos de los proyec-

ros de su grupo en los que ya estén frabajando en estas
nuevas lineas como el europeo Action-Grid, coordinado
por la UPM, el Proyecro Estrarégico Singular  NanoSos,
coordinado por el 1Q5 y la RTIC del FIS Combiomed,
coordinada por el propio grupo BIOTIC del 15CIII.

“Las TIC en formacion e investigacion” fue el rema
abordado por Julio Moreno en su presentacion.

Las TIC en Formacién

Las recnologias aplicadas a la educacion superior no
solo abren un nuevo escenario en la forma de ensefar
y aprender, asi como en los procesos administrarivos y
de senvicios complemenrarios a la formacién y a la
investigacion, sino que cada vez mdas se muestran
como el Unico escenario posible de fururo. La forma-
idon universiraria con uso infensivo de las TIC abre nue-
vas opciones a las universidades convencionales. Por un
lado, se abre la posibilidad de formar a nuevos seg-
menros de poblacion que hasta ahora no podian acce-
der regularmente a las aulas y, lo que es mas impor-
ranfe, de confinuar formando a las personas a 1o largo
de la vida para dar respuesta a las cambianres necesi-
dades de, capaciracion personales y laborales. Por ofro
lado, el uso de Internet por parte de la comunidad uni-
versiraria muestra la viralidad de la vida asociariva de
las personas que la configuran aporrando elementos de
vivencia, valoracion y fransformacion social. En los Ulfi-
mos diez afios ha aparecido fambién la “sociedad de la
informacion”, lo que muchos denominan la “rercera revo-
lucion industria”, con la que se fransforma la naruraleza
del mabajo y en la que cada vez mas nuesiras actividades
diarias dependen del acceso a la informacion.

En el secror de la ensefianza universitaria/superior se
han realizado algunos prorofipos de faculrades virruales
en diferenres paises, demostrando que el uso de comu-
nicaciones de banda ancha aumenta el alcance a ofras
poblaciones estudiantiles y permire compartir recursos
educarivos a grupos de universidades. Los profesionales
especializados, fales como mefeordlogos o los disefia-
dores de circuitos microelectronicos, por poner dos
ejemplos de proyecros llevados a cabo con éxiro, han
desarrollado sus propios sistfemas para compartir recur-
s0s educarivos en linea. Universidades de educacion a
distancia, como la UNED, han experimentado el uso de
comunicaciones avanzadas para impartir clases en
aulas virruales, mienfras que las universidades fradicio-
nales han desarrollado sisremas para compartir a fravés
de la Web sus mareriales de cursos, que son indizados
con crirerios pedagdgicos y almacenados de forma dis-
rribuida, confribuyendo al mismo fiempo a las normas
mundiales en recnologias de ensefianza.



Las TIC en Investigacion
Las nuevas fronferas de la sanidad fecnoldgica son
diversas, afractivas y con grandes refos, Nos enconfra-
mMOos con robors que operan sin que les fiemble el pulso,
vacunas que no se pinchan, camisefas que miden la
presion arferial, farmacos que solo se fijan en las célu-
las enfermas y biochips que son capaces de identificas
una parologia mucho anres de que aparezca, son las
claves del fururo mas cercano que nos puede ofrecer la
investigacion recnoldgica en medicina. Un poco mas
allg, la curacion de enfermedades genéticas y su ver-
fienfe regenerariva y, sobre fodo, aqui y ahora la pre-
vencion. Que para nosofros es la piedra angular y fun-
damento de salud pUblica. Prevencion a todos los nive-
les porque no solo se frara de evirar la aparicion de
enfermedades, sino de poder defecrarlas mas pronto
para ponerles remedio Mas eficaz.

Aparte de los chips de ADN para defectar parologias, la

nueva medicina recnoldgica nos propone ya la libera-

cion de farmacos solo en los rejidos enfermos, de una
manera fan selectiva que los efecfos secundarios de la
medicacion se reduzcan de forma significariva.

Las acciones emprendidas por | programa marco de la

UE en esre campo se refieren a las prioridades recnold-

gicas siguientes:

* Investigaciones sobre las recnologias que velan por la
sequridad y la confidencialidad de los sisremas infor-
MAQriCos.

e Creacidn de sistremas denominados de «enformno infe-
ligente», que mejoran el acceso a la sociedad de la
informacion de rodos los ciudadanos, en especial las
personas mayores y los minusvalidos.

* Desarrollar unas recnologias de comunicacién mévil,
inalémbrica, opfica y de banda ancha que sean fio-
bles, aplicables a gran escala y adaprables para res-
ponder a las necesidades de los ciudadanos

* Invesrigaciones sobre las nuevas generaciones de
infraesfructuras y redes de comunicacion con el fin de
preparar la proxima generacion de Inferner. .

* Invesrigaciones sobre los componentes miniarurizados
y a bajo coste basados en nuevos mareriales.

* Produccion de componentes nano y micro para facilifar
una miniafurizacion de los sistemas (pequeio famario,
ligereza, menos conexiones y bajo consumo de energia).

® Investigacion sobre la nanoelecrrénica, los microrec-
nologias, los sisremas de visualizacion, los nuevos
mareriales, los dispositivos v los modelos de frara-
mienfo de la informacion.

e Facilirar las inferacciones con los servicios y las aplica-
ciones basados en el conocimiento, en fodas parfes y
en cualquier momento.

e Crear sistemas de representacion y gestion del conoci-
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miento, basados en el confexto y la semdantica, inclui-
dos sisfemnas cognoscifivos y hermamientas de creacion,
organizacion, navegacion, recuperacion, efc.

e Creacidn de inferfaces multisensoriales que reaccio-
nen de manera infeligenfe a la palabra, el lenquaje,
la vision, los gesros, el racro y los demds sentidos.

En Ulimo lugar infenvino Emilio Sanz Alvarez, cuyo
resumen es el siguienre:

Ao largo de los proximos meses, y hasta Septiembre de
2010, rodas las faculrades de Medicina europeas rendrén
que adaprarse al nuevo Espacio Europeo de Educacion
Superior. Este cambio supones un reesfrucruracion de los
estudios de Medicina, en los que hay que cambiar un
curriculum basado esencialmente en la "ensefianza" a
orro basado en el "aprendizaje”. Mds que ensefiar cono-
cimientos (répidamente caducos) fenemos que "ensear
a aprender". Este cambio fiene una consecuencia direc-
ra: los planes de estudio se organizaran en rérminos de
"Créditos Europeos" y cada uno  supone 25 horas de tra-
bajo del alumno. Por ranfo, en relacion a los acfuales
planes de estudio, se consequird una mayor variedad de
acfividades docenres, en las que las horas de clase
"'magistral" o de "aula general" fendrd que disminuir a
favor de ensefianza en grupos pequefios, seminarics,
rurorias, rabajos personales dirigidos, o el uso, cada vez
mas infensivo de las "aulas viruales'.

En esre proceso la TIC fienen un papel esencial y cada
vez mas insustituibles. No se frara sélo de ensefiar infor-
marica a los médicos. .. En la actualidad, si algo carac-
reriza el frrabajo de un médico, mas que los "iconos" fra-
dicionales (fonendoscopio, espéculo...), es una panta-
lla de ordenador: para llevar la historia clinica, ver prue-
bas complementarias o radiolégicas, leer informes,
hacer blsquedas bibliograficas o ayudarse en la invesfi-
gacién. Por fanfo no hay que ensefiar a los nuevos
médicos "rudimentos de informarica” (que ya conocen,
por cierfo); se frara de conocimienfos insfrumentales
necesarios previamenre, como dominar el inglés. Sin
embargo st deben rener lugar en los planes de estudios
competencios especificas sobre esfraregias de blsque-
da de informacion en Inferner, manejo de bases de
daros, elementos de preparacion paginas web y sobre
como difundir conocimiento en Infernet, evaluacion cri-
rica de los resultados obfenidos y areas similares. Esos
remas estan recogidos en la Orden ECI/332/2008, de
13 de febrero, por la que se establecen los requisitos
para la verificacion de los fitulos universirarios oficiales
que habiliten para el ejercicio de la profesion de
Médico. BOE 15.11.08, y por fanfo habra unos conrenido
minimos sobre esta mareria para que se puedan acre-
dirar los nuevos programas.
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Actividades de la SEIS

Pero, ademds, los programas de las demas materias
necesiraran hacer un uso infensivo de las plaraformas
educarivas basadas en Inferner. En la acrualidad fodas
las Universidades cuenfan con plaraformas educativas o
aulas virtuales, bien como insfrumentos de ensefianza
"virrual', "on-line" o de "e-learning”, o -lo que es Mas
comun- como "apoyo a la ensefianza presencial®. Esras

plaraformas ayudan a poner marerial educarivo a dis-
posicion de los alumnos, a frabajar las furorias y grupos
de discusion y a manejar los frabajos dirigidos.

Al igual que hoy no se enfiende la labor asisfencial de un
médico sin un ordenador, a partir de esta conversion al EEES
no se podra entender la labor docente diaria de un profe-
sor sin una urilizacion infensiva de las TIC en educacion.

MESA REDONDA 5."'Disponibilidad versus confidencialidad de la informacion de salud”

N N e

Moderd Maria Lourdes Quesada Diaz, Secreraria Ge-

neral del Servicio Canario de Salud, siendo los ponentes:

¢ Fernando Palacio Lapuente, Coordinador del Grupo de
Sequridad del Paciente de la Sociedad Espaficla de Medi-
cina Familiar y Comuniraria, que hablé sobre "Pacientes,
profesionales, Arencion Primaria y TIC. (Buenas o malas
relaciones?” .

* Angel Igualada Menor, Subdirector General Adjunto
de Registro de Ficheros vy Sisremas de Informacion.
Agencia Proreccion de Daros de la Comunidad de
Madrid. Habld sobre "La Proreccion de datos como
garantia de la confidencialidad”.

¢ David Rojas de la Escalera, Coordinador de Proyecros

Oficina de Innovacién de Sistemas de Informacion.
Fundacion Marques de Valdedilla, mard el inreresante
fema de las "Tecnologias aplicadas a la confidenciali-
dad y disponibilidad de la informacion clinica”

oY por Ulimo Cristina Diefrich Plaza, de la Agencia
Caralana de Proreccion de Daros, nos afrecid la ponen-
cia firlada "Hl fraramiento de los daros personales de
salud en el marco de la invesfigacion biomédica”

ACTO DE CLAUSURA

A continuacidn, un breve acfo de clausura, presidido
por Maria Lourdes Quesa Diaz a la que acompariaron
Juan Manuel de Ledn, Miguel Chavarria y Maria
Rovira, Coordinadora General de INFORMED 2008.

Nota: No se comenta nada de las comunicaciones presentadas, ya que fueron entregadas
a todos los asistentes en un pen drive.
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FORO TECNICO

Isabel Aponte Rivarola, Albert Martinez Aparisi, Cayetano Herndndez Marin, Salvador Carreres Montell.
Coordina: Miguel Chavarria Diaz

Historia Clinica Digital del Sistema Nacional de Salud
Albert Martinez Apairisi

El objerivo de la historia clinica digiral del sistema
nacional de salud es garanrizar a los ciudadanos que
los profesionales sanirarios fienen acceso a aquella
informacion clinica que precisan para su asistencia en
cualquier momento y lugar del SNS, asegurando a los
ciudadanos el confrol de acceso a los daros relafivos a
su salud restringiéndolo a aquellos profesionales sanira-
rios debidamente aurorizados.

Funcionalmenre, la Hisforia Clinica Digiral (HCD) es un
reqisfro elecrronico especificamente disefiado para faci-
lirar la anoracion de las mencionadas  observaciones,
acciones e insfrucciones de manera automarica y ofre-
ce la posibilidad de acceso remoro a la misma.
Corresponde a las Comunidades Aurénomas la regula-
cion de la estructura'y contenidos de las HC en su dmbi-
fo y a ellas corresponde igualmente la gestidn de su
establecimiento y urilizacion, en desarrollo de la nor-
mariva bésica de dmbifo esraral. Asimismo, correspon-
de al Ministerio de Sanidad y Consumo establecer los
mecanismos de infercambio electronico de informa-
cion dlinica y de salud individual, previamente acorda-
dos con las comunidades aurdnomas, con el fin de que
los ciudadanos reciban la mejor arencion sanifaria Posi-
ble en cualquier centro o servicio del Sistemna Nacional
de Salud.

Modelo Funcional de HCDSNS

El Ministerio de Sanidad ha elaborado una propuesta a
las CCAA que agrupa las funcionalidades en dos gru-
pos, arendiendo al fipo de usuarios a quienes van diri-
gidas:

A. Acceso para profesionales sanitarios

La orienracion estrarégica que se propone es afronrar el
proyecro con dos rirmos remporales disfinfos. En primer
lugar, con acfuaciones a corfo plazo y de baja comple-
jidad, el proyecro puede avanzar con cierfa rapidez y
con indudable impacro funcional utilizando la informa-
Cidbn que ya existe y en los mismos formaros en que se
encuentra. En el caso mas desfavorable, serfa preciso
realizar algunas acruaciones previsiblemenre poco
complejas y de coste asumible.

Simulraneamente, se deben iniciar ofras actuaciones
que requieren mas esfuerzo en inversion, en fransfor-
macion organizativa, en formacion y en la adopcion de
determinados acuerdos, todo lo cual condiciona un
riempo de planificacion y ejecucion mas largo.

En base a lo expuesto es necesario escalar los esfuerzos
en dos niveles de complejidad distinfos:

Nivel Bésico

En esfe nivel se deberia siruar aquella informacion indi-
vidual de salud, que ya existe en el momentro acrual en
soporte digital. Se trara en realidad de informacion cli-
nica resumida o parres de la misma:

¢ Informes Clinicos

¢ Informes de pruebas diagndsticas.

e Hisroria clinica resumida

El resumen esrrucrurado del nicleo basico de la historia
clinica podria ser fambién objeto de vista e impresion
como los anreriores pero, a diferencia de esfos, seria
posible consolidar su confenido en el sistema remoro
que consulra, si el responsable asisrencial pudiera con-
siderarlo relevante para la arencion del pacienre.

En cualquier caso, la implantacién de esras funcionali-
dades con ambiro NS precisa de un plazo medio de
desarrollo y consenso, especialmente la que se refiere
a la Hisroria clinica resumida. Dentro del marco rempo-
ral del vigenre Plan de Calidad deben quedar defini-
dos los elementos de esrandarizacion funcional nece-
sarios y los sistemas de inferconexion ranfo en el nodo
cenfral, como en los nodos de las CCAA para la incor-
poracion progresiva de ésras al conjunro del proyecro.
Nivel avanzado

En este nivel se situarian funcionalidades de mayor
complejidad porque requieren la implanracion progre-
siva de recursos recnolégicos complejos y cosrosos en
cada Comunidad Autbnoma con exrension feritorial
suficienfemenre amplia.

¢ Informes de cuidados de enfermeria.

* Imagen y video digiral.

B. Para usuarios o pacientes
A fin de garantizar la confidencialidad de los daros, la
enfrada al sistema solo seria posible a ravés de accesos



sequros proporcionados por cada  CA, siendo condicidon

necesaria que quien lo desee se haya dorado previa-

menfe, de forma volunraria, de los requisitos de accesoy
aurenrificacion que en su Momento se establezcan.

Se proponen dos fipos de funcionalidades dirigidas a

esfe colecrivo:

e Consulta del Registro de Acceso al sisrema HCDSNS: Su
finalidad es que cada persona pueda conocer el lista-
do de profesionales que han accedido a fravés del sis-
fema NS a alguno de los conjunfos de datos clinicos
Q su nombre.

e Consulra y obrencion de copia de informes clinicos. El
objetivo es que en el conjunto del NS se permita el
acceso del usuario que lo desee, y disponga de los ele-
menfos de idenfificacion requeridos, a la copia de sus
informes clinicos que puedan estar disponibles en for-
maro digiral en los diferentes Servicios de Salud. Este ser-
vicio al ciudadano ya esta siendo conremplado, por ofra
parre, en la mayoria de las Comunidades Autdnomas.

Descripcion del sistema HCD-SNS
Para lograr el objetivo de acceso a informacidn es nece-
sario conrar con un sisema de infercambio de informa-
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cion clinica en el NS infegrado por los siguientes com-

ponentes:

* La idenrificacion del paciente: A través del CIP aufo-
némico es posible obrener el Codigo SNS a fravés de
la consulta a la BD de Tarjera Saniraria de SNS

* blsqueda de daros clinicos existenfes en ofros
Servicios de Salud a fravés de la consulta de un Indice
de referencias clinicas para el SNS

¢ Lo estandarizacion de la esfructura de confenidos de
los Conjuntos minimos de daros clinicos que sean con-
siderados relevantes para la mejora de la arencion al
paciente, por consenso para el conjunto del SNS

* La definicion de los Requerimientos funcionales y una
deferminada esfrucruracion de informacion en los
nodos de comunicacion de las CCAA  que se deter-
minen para el sisrema HCD-SNS.

¢ Lo generacion de normariva que recoja las formas
adecuadas de profeger los bienes juridicos, conforme
a los refos y oporfunidades que planrea el formaro
digiral de historia clinica especialmente en 1o que se
refiere a los elementos de sequridad, garantia de con-
fidencialidad de la informacion y auroria de las ano-
raciones.
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VirtualBox: Virtualizacion gratuita

Cayetano Herndndez Marin

VirtualBox es un software de virtualizacion complera de
propdsito general para hardware x86. Estd enfocado
para el uso en senvidores, sobremesa y embebido, v,

hoy en dia es la Unica herramienta de virfualizacion
profesional que ademds es Open Source. Algunas de
las principales caracteristicas de VirrualBox son:



Foros

* Modularidad: Tiene un disefio extremadamente
modular con inferfaces infernas de programacion
bien definidas y disefio cliente - servidor. Esto hace
que sea sencillo confrolarlo desde diferentes inferfa-
ces de forma simulrénea. Podemos, por ejemplo, ini-
ciar una maquina virtual en un enforno grafico al uso
para luego controlarla desde la linea de comandos, ©
hasta de forma remorta. VirtualBox, ademds, viene
con un completo Kir de desarrollo, vy, pese a ser soff-
ware de cbdigo abierfo, no es necesario modificarlo
para crear un nuevo inferface.

* Descripciones de las maquinas en XML: Las definiciones
de configuracion de las maquinas viruales se almacenan
enferamente en XML y son independientes de las carac-
ferfsticas de la maquina fisica. Por lo ranfo, son perfecta-
mente exportables a ofras maquinas diferentes.

* Mejoras para los clienres Windows y Linux: Hay un soff-
ware especial que puede insfalarse en las maquinas
virruales Windows y Linux ranfo para mejorara el ren-
dimiento como para facilitar considerablemente la
infegracion. Entre las principales caracreristicas apor-
fadas por esre soffware se encuentra la infegracion
del punrero del rardn asf como la posibilidad de usar
resoluciones de panralla arbifrarias.

e Carpefas compartidas: Como ofras muchas soluciones

de virtualizacién, para proporcionar un sencillo infer-
cambio de dafos entre el equipo hosty el invifado, es
posible definir determinadas directorios como “com-
parfidos”, que una vez definidos pueden utilizarse
desde las maquinas virruales.

Eiemplo de diferenres maquinas virtuales en VirrualBox

En la version complefa de Virtualbox, hay algunas fun-

cionalidades exfra:

e Confroladores virtuales USB: Implementa un confrolador
USB que permire conecrar un nUmero arbifrario de dis-
positivos USB a las maquinas virruales sin necesidad de
instalar ningun driver especifico en el anfifrion.

* RDP (Remore Desktop Prorocol): A diferencia de ofras
soluciones de virtualizacion, VirrualBox soporfa el pro-
focolo RDP. de modo que una maguina virtual puede
comportarse como servidor RDP. permitiendo ejecu-
farla remoramente en un clienre ligero que simple-
menre muesre los daros RDP.

* USB sobre RDP:. Medianre esta caracreristica Unicq,
una maquina virrual que acrta como servidor RDP
puede incluso acceder a dispositivos USB genéricos
que estén conectados al clienfe RDP. De esre modo,
un servidor porenre puede virtualizar un monfén de
clienres ligeros que sélo necesiran mostrar los daros
RDP y fienen conectados disposifivos RDP.
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FORO DE NORMALIZACION

Coordina: Adolfo Mufioz
La norma UNE-EN 13940-1: 2007
Conceptos para dar soporte a la continuidad de la asistencia

Pablo Serrano
Director Médico Hospital Universitario de Fuenlabrada.

En 1998, el Comité Técnico de Informarica de la Salud
(TC 251) del CEN, lanzd un equipo de proyecro espec-
fico liderado por F. Menerar, para afronrar los aspectos
de relacionados con compartir la informacion del
paciente necesaria en el proceso de arencion, en fin de
apoyar a la confinuidad de la asistencia, dando paso en
el afio 2000 a un pre-esténdar europeo, que llevan el
numero ENV 13940. La norma se elabord a partir de la
experiencia de los proyecros y de la literarura cientifica
de campos como la epidemiologia y la gestion. En
2002 fue publicada en Espafia por el Comiré Técnico
139 de AENOR. Tras fres afios de evaluacion la norma
se revisd y en 2007 es aprobada la primera parte de la
norma EN 13940: Concepros basicos. En la acfualidad
esta elaborandose la sequnda parte: Procesos centrales
y flujo de frabajo en la asistencia sanifaria, y ambas
siguen el proceso para convertirse en normas 150.
La norma parfe de la necesidad de los médicos, los pro-
veedores de asistencia sanifariq, los gesfores sanirarios o
las organizaciones financiadoras de definir las clases de
CONCePros y sus rérminos descriptivos en fodos los pro-
cesos de la asisrencia, considerando de forma especial
la continuidad de la asistencia centrada en el paciente,
la asistencia compartida y la asisrencia infegral.
La confinuidad de la asistencia depende de la fransfe-
rencia eficaz y del enlace de daros e informacion sobre
la siruacion clinica y la arencion proporcionada al suje-
fo de la asistencia, entre diferenres parres involucradas
en el proceso, denfro del marco de las reglas éficas,
profesionales y legales. La descripcion y formalizacion
de la conrinuidad de la asistencia en los sisremas de
informacion implica definir los concepros relacionados y
los rérminos descriprivos, estableciendo de ral forma un
marco conceprual comun salvando las  barreras
nacionales, culturales y profesionales.
La implanracion de la confinuidad de la asisfrencia
implica la gestion de la informacidn sanifaria en dos
perspectivas diferentes:
* localmente por distinfos proveedores de servicios de
salud, a fin de permifir una dprima evaluacion del
estado de salud por cada uno de ellos.

* un buen infercambio de informaciéon entre los dife-
renres agenres implicados en la asistencia saniraria,
proporcionada por la existencia de daros comparfidos
y apoyada en un genuino parrén organizarivo, en
«red»; de modo que fal parrdn facilifa el frabajo en
equipo de los profesionales. A su vez, un pafrén de
red, asi como el frabajo en equipo, impone restriccio-
nes mas fuerfes a la organizacion y al flujo de daros.

La norma busca identificar y definir los procesos que se
refieren a la confinuidad de la asistencia. Trafa especifica-
menfe aspecros sobre compartir la informacion relariva al
paciente, necesaria en el proceso de asistencia. Identifica
y define los daros relevantes y flujos de informacion, junfo
con sus relaciones con "espacios de tiempo”.
Con el fin de apoyar la prestacién de una atencién de
alra calidad a cada paciente, y de fadilitar la conrinui-
dad de la asistencia, es necesaria una comprension
completa de los aspecros tfemporales de la prestacion
de asistencia saniraria, el papel de cada parre en el pro-
ceso de asistencia sanifaria, y su inferaccion con el
enforno del paciente. Los concepros que describen las
caracreristicas del proceso de arencién en marcha no
deberian diferir en su naruraleza de aquellos que se uri-
lizan para estructurar y organizar localmente los daros
en la Hisroria Clinica Electrénica.

La norma frara femas fales como:

® principios organizarivos de la asisrencia longirudinal
(confinuidad de la asistencia, la asistencia comparti-
da, la asistencia infegrada y la asistencia infegral)

* papel de los acfores: agenres sanirarios, partes sanifa-
rias, sujefos de la asisfencia, proveedores sanifarios,
organizaciones proveedoras, profesionales sanirarios,
rerceras parfes, disposirivos sanifario y software)

® evenros: femas relafivos a la salud, y su gestion;

e sifuQciones: CoNfaCtos, encuentros, episodios asisten-
ciales, y los periodos de senvicio;

e concepros relacionados con el soporte a las decisio-
nes, el uso de conocimiento clinico, vy la acrividad: ser-
vicios, prorocolos, programas asistenciales, planes asis-
renciales, vias clinicas;

e concepros relacionados con la responsabilidad y los



flujos de informacion dentro del proceso clinico: érde-
nes y su nofificacion;
® concepros relacionados con la gestion de daros sani-
farios.
La norma define los concepros, identfifica sus inferrela-
ciones y determinar la mulriplicidad de las relaciones, a
fin de esrablecer un marco conceprual comin para la
continuidad de la asistencia, salvando las barreras
nacionales, culturales y profesionales.
La norma se divide en seis capifulos. El sisema de con-
cepros que estd expresados en fexto y en UML, informa
de los afriburos de los concepros y se complera con defi-
niciones adicionales, con una Vvision general y comen-
rarios explicarivos.
El sisema de concepros de la norma esta definido para
dar soporte a la gestion de la informacion relariva a la asis:
fencia saniraria en el fiempo y a la provision de la aren-
cion por diferentes agenres sanifarios que estan frabajon-
do en comUn. Esfo incluye a los profesionales y equipos
de arencibn primaria, organizaciones financiadoras, 10s
gesrores, los pacientes, proveedores sanifarios secundarios
y ferciarios, y los equipos de arencidn comuniraria.
Esre sisrema de concepros armonizado es Uil para faci-
lirar la foma de decisiones clinicas y administrativas,
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aspectos logisticos sanirarios fales como la provision de
servicios coherentes y para mejorar las relaciones entre
los profesionales sanitarios y sus pacientes.

La norma europea no prefende definir cdmo deberian
realizarse los procesos en un MArco sanirario concrefo.
No prerende rener ningUn impacfo regularorio sobre la
prestacion de asistencia acrual.

La norma no aborda la gestion especifica de las prescrip-
ciones para frafamientos y de las pruebas de laborarorio y
sus resulrados; ni la sequridad, la gestiéon de acruaciones
espedfficas, el ciclo de vida de las actuaciones, la termi-
nologia y clasificacion, o los mecanismos de financiacion
de la prestacion de la asistencia saniraria.

Desde su aprobacion formal, muchos experros en siste-
mas de informacidon sanifaria y auroridades sanirarias
de en una amplia variedad de paises europeos han
expresado su inferés en esfa norma previa europeq. Asl
en Bélgica se ha urilizado para la conformidad del sis-
rema de concepros para su HCE y en Suecia denfro de
del proyecro SAMBA.

Esre inferés muy probablemente se deriva del hecho de
que les ayuda a alcanzar una mejor comprensidn practi-
ca de la forma en la que se provee la asistencia de salud
a los ciudadanocs en la perspecriva de confinuidad.

En la Red Humana, la medicina se mueve tan rapido como los
nifics. Blenvenido a la consulta médica donde los doctores
pueden encontrar orientacion para un tratamiento. Los
pacientes informacion. Los resultados de los analisis. Y un
colega al que consultar, Todo en un diagndstico inmediato,
Todo ello en un Unico dispositive mavil. Todo para tratar el dolor
del nifo mas rapidamente. ¥ para poner en forma a una futura
estrella del futbol, Bienvenido al lugar donde la informacion
constituye el poder de sanar. La historia continta en

cisco.com/go/healthcare_soccer. bienvenido wtla]n

alared humana. ciIscoO.




74

Foros

FORO DE TELEMEDICINA

Coordinador: O. Moreno

LA TELEMEDICINA EN BENEFICIO DE LOS PACIENTES,
LOS SISTEMAS SANITARIOS Y LA SOCIEDAD

(Comunicacion de la Comision al Parlamento Europeo, el Consejo, el Comité
Econémico y Social Europeo y el Comité de las Regiones - COM(2008)689 Final)

El pasado 4 de Noviembre en Bruselas la Comision dio
ofro paso Maés para facilifar e implicar alin mas a los
Esrados miembros en la implemenracion de la
Telemedicina. Concretamenre, se presentd la Co-
municacion COM(2008)689 cuya finalidad es animary
a apoyar a dichos Esrados en la infegracion y uso de la
Telemedicina.

En la Comunicacion se define claramente que la rele-
medicina permife no sblo mejorar el acceso a la aren-
cion médica especializada en zonas donde no hay sufi-
cienfes especialisras o existen dificulrades de acceso. La
relevigilancia permire llevar un conirol de los pacienres
mejorando su calidad de vida y reducir las esrancias en
los hospirales. Servicios como la releradiologia y la fele-
consulfa pueden confribuir a acorfar las listas de esperaq,
opfimizar el uso de los recursos y posibilifar mejoras de
la productividad.

Aparfe de mejorar la asistencia a los pacientes y contri-
buir a la eficiencia de los sisremas sanirarios. La rele-
medicina puede suponer una imporfante conribucion
a la economia del UE, ya que, gracias a la actividad de
millares de PYMEs, el sector sequird creciendo en los pré-
ximos afios fal y como 1o ha hecho en los Glfimos.
Pero a pesar de su porencial, del compromiso para su
difusion de los Esrados miembros y debido al gran
grado de fragmentacion del mercado, la mayoria de
las iniciarivas fienen un cardcrer bastante aislado, son
de pequefia escala y no esran infegradas en los sisre-
mas de salud, por lo que el uso de la relemedicina
sigue siendo limitado. Ademds, admife que la infegra-
cion en los sisremas de salud de los nuevos servicios de
relemedicina enfrana numerosas dificulrades.

Por ello, el objefivo de la Comunicacidn es animar a los
Esrados miembros y apoyarlos en este areq, sefialando
y ayudandoles a afronrar los principales obsraculos a la
ampliacion del uso de la relemedicing, y aporrando
pruebas y daros que confribuyan a acrecentar la con-
fianza en estos sistemas Yy sU acepracion. La
Comunicacién define un conjunto de iniciarivas que
deberan adoprar los Esfados miembros, la Comision y
los inferesados en forno a los siguientes aspecros:

* Impulsar la confianza en los servicios de felemedicina
Yy SU acepracion

e Aportar sequridad juridica

* Resolver los problemas técnicos y facilirar el desarrollo
del mercado.

Pero al margen de los esfuerzos que la Comisidn y otros
inferesados puedan realizar, son las auroridades sanifo-
rias de los Estados miembros, principales responsables
de la organizacion, financiaciéon y prestacion de la asis-
rencia sanifaria, quienes fienen la capacidad de hacer
realidad la relemedicina en la vida de los pacientes
europeos.

Las acruaciones propuestas se basan en la colaboracion
permanente entre los Esfados miembros y la Comision
en el marco de una serie de iniciarivas polificas promo-
vidas por esta Ultima. Asimismo, concuerdan con la
Resolucion del Parlamento Europeo (Resolucion del
Parlamente Europeo 2006/2275(INI) de 23 de mayo de
2007) que reconoce la importancia de la Teleme-
dicina. Ademds, se apoya en un amplio proceso de
consulta realizado entre septiembre de 2007 v junio de
2008, con participacion de los Estados miembros y prin-
cipales grupos inferesados: profesionales de salud,
pacienfes y representantes del sector.

En la Comunicacién se cifan una gran variedad de ser-
vicios de telemedicina, como son la releradiologia, rele-
parologia, reledermarologia, releconsulra, relevigilan-
cia, felecirugia y releoftalmologia. Otros servicios posi-
bles son los servicios elecrronicos de informacion, los
cenfros de informacion en linea para pacientes, las con-
sultas/visitas electrénicas a disfancia y las videoconfe-
rencias entre profesionales sanirarios.

En dicha Comunicacion no se consideran servicios de fele-
medicina los porfales de informacion sobre la salud, los Sis:
remas electronicos de historiales médicos (fema que se
aborda en la reciente Comunicacion COM(2008) 3282
final, 2.07.2008), la fransmision electronica de recetas ni la
remision electronica de pacientes.

En la Comunicacién examinan més al deralle los servicios
de relevigilancia y releradiologia, ya que, junros abarcan



la mayor parfe de los refos que deben afrontar la implan-
racion de servicios de felemedicina en general.

TELEVIGILANCIA

Es el senvicio de relemedicina cuyo objefo es el sequi-
mienfo a disfancia de la sifuacién saniraria del pacien-
re. Los daros pueden recogerse auromaricamente, Q
rravés de dispositivos personales de vigilancia sanifaria
(portériles, llevables o implanftables y que recogen
daros sobre determinados pardmetros de salud) o con
la colaboracion acfiva del pacienre. Una vez proceso-
dos y enviados a los profesionales competentes, 1os
daros pueden utilizarse para opfimizar los profocolos de
vigilancia y frafamiento.

El uso de esre servicio puede permirfir la defeccion de

sinfomas y parametros de salud anormales anfes de

que renga lugar la consulra rutinaria o de urgencia, 10

que posibilita la adopcidn de medidas correcrores para

prevenir complicaciones mas graves. La Televigilancia
se ha escogido por:

* Puede confribuir a la reorganizacion y redesplieque de
recursos sanifarios (reduciendo consulfas hospiralarias e
incrementando la eficiencia de los sisremas de salud).

* Ha demosftrado que mejora la calidad de afencion
sanifaria al paciente, especialmenrte en caso de
enfermedad crénica. Sobretodo bajo el conrexto de
una poblacion que envejece y una carga crecienre
de esfe tipo de enfermedades.

* Requieren la implicacion de los pacientes, profesio-
nales de la salud, proveedores de asistencia saniraria,
pagadores y la industria, a fin de garantizar la sosfe-
nibilidad de los servicios.

La inversion de la industria en el desarrollo de 1os servicios

de relevigilancia ha sido importante, dando como resul-

rado aplicaciones recnoldgicamente maduras. El cumpli-
mienro por los pacientes de las exigencias que acarrean
los sistemas de felevigilancia es alfo y algunas auroridades
sanifarias reconocen ya la necesidad de este 1ipo de ser-
vicios. Sin embargo, la mayoria de los senvicios de relevi-
gilancia siguen limifados a proyecros limirados en el fiem-

PO, sin claras expecrarivas de generalizacidn o infegracion

en los sisfemas de salud. Para garantizar un desplieque

ma&s generalizado en roda la UE son necesarios un com-
promiso de los proveedores de asistencia saniraria y una
acfuacion concerrada de fodos los inreresados.

TELERADIOLOGIA

Es el servicio consistente en la fransmision electronica
de imagenes radiograficas entre dos lugares geografi-
cos, con fines de inferpreracion y consulta.

La releradiologia puede ayudar a los centros sanifarios a
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afronrar los picos de carga de rabajo, ofrecer un senvicio
permanente, reducir las listas de espera'y, sobrefodo, redu-
cir los costes. La teleradiclogia se ha escogido por:
¢ Es el senvicio de relemedicina que se encuentra en
una fase de despliegue mas avanzada.
¢ Se realiza habirualmenre como un servicio personali-
zado, en régimen conractual de carécrer comercial.
¢ Puede ofrecerse en un dmbiro nacional o implicando
a ofros Estados miembros de la UE o a ferceros paises.
El desafio mds importante para la feleradiologia es
garantizar que se desarrolla de un modo que redunde
en beneficio de la asistencia al paciente y garanfice su
sequridad, sin perder la calidad de los servicios presta-
dos. Por ello es necesario adoprar medidas urgenres
para garanrizar la sequridad juridica, incluida la garan-
rfia de una alra calidad de arencion al paciente.

HACER REALIDAD LA TELEMEDICINA

Como se citaba anteriormente la finalidad de la
Comision es apoyar a los Estados miembros en sus
esfuerzos para generalizar los servicios de relemedicing,
Q fravés de fres conjunios de acruaciones estrarégicas:

1) Fomentar la confianza de los servicios de
telemedicina e impulsar su aceptacion
Es necesario sequir impulsando la sensibilizacion,
fomenrando la confianza y favoreciendo la acepracion
por parfe de las auroridades sanitarias, los profesionales
sanirarios y los pacientes.
Diversos esfudios han demostrado las venrajas de la
relemedicina para los pacientes y los sisremas de salud
a pequefia escala. Por lo que es necesario desarrollar
en mayor medida los mérfodos generalmente acepra-
dos de evaluacion de la eficacia. Para ello, la Comision
promoverd el desarrollo (anres de finalizar 2011) de
unas orienraciones para la evaluacion coherenre de 1os
efecros de los servicios de relemedicing, incluidos los
aspectos de eficacia y renrabilidad.
Parre de los acrores del sector de la telemedicina no dis-
ponen de capacidad financiera suficiente para embarcar-
se en ensayos de relevigilancia a gran escala. En 2010, a
mavés del Programa Competitividad en Innovaciéon, la
Comision patrocinard un proyecro piloto de televigilancia
a gran escala, comprendiendo una red de presradores y
pagadores de servicios de asisfencia sanifaria.
Por ofro lado, para hacer realidad el porencial de la tele-
medicina es necesario convencer al paciente de que
esfos sisremas pueden satisfacer sus necesidades sanitarias
y, esfo, depende fundamentalmente, de la acepracion
por parte de los profesionales sanitarios que los atienden.
Por ranto, para garantizar la confianza y acepracion de los
profesionales sanifarics es necesario una mayor difusion
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de los daros disponibles sobre eficacia, sequridad y facil-
dad de uso de los senvicios de telemedicina. Por lo que
facrores como una correcta evaluacion de necesidades y
una adecuada formacidon serdn imporfantes de cara a los
profesionales sanirarios y pacientes. Ademds, los Esrados
miembros son responsables de la organizacion, presta-
cion y financiacion de la asisfencia sanifaria nacional, por
lo que el liderazgo de las auroridades sanifarias en la rele-
medicina es fundamenral.

Por rodo ello, la Comisidén sequird conrribuyendo a la
colaboracion europea entre profesionales de la salud y
pacientes en dreas clave con posibilidades de una
mayor aplicacion de la relemedicing, a fin de fomentar
la confianza y acepracion, sin olvidar aspectos éficos y
relacionados con la profeccion de la infimidad.

Se insta a los Esrados miembros a que realicen una eva-
luacion de sus necesidades v prioridades en el ferreno de
la relemedicina anres de que finalice 2009. Esfas priori-
dades deben infegrarse en las esfraregias nacionales de
salud que se presenten y debaran en la Conferencia
ministerial de salud electronica para el 2010. Por Ultimo,
la Comisién apoyard la recogida de ejemplos de buenas
pracricas en el dmbiro del despliegue de servicios de rele-
medicina en los distinfos Estados miembros.

2) Aportar seguridad juridica

La falfa de sequridad juridica se ha cirado muchas
veces como un obsraculo para la difusion de su uso.
objerivo fundamental a esre respecro es asegurarse de
que la relemedicina se desarrolle de modo que mejore
la asistencia sanifaria al pacienre, garanfizando al
mismo fiempo la privacidad y méxima sequridad.

La falra de sequridad juridica (en particular respecto de las
licencias, la acrediracion y registro de los servicios y profe-
sionales de la relemedicing, la responsabilidad, los siste-
mas de reembolso y la competencia jurisdiccional) supo-
ne un importante desafio para la relemedicina 'y, en par-
ficular, para la feleradiologia. La prestacion fransfronteriza
de los servicios de felemedicina supone rambién sequri-
dad juridica respecto a la profeccion de la infimidad.

Tan s6lo unos pocos Esrados miembros disponen de
marcos juridicos claros que hagan posible la relemedi-
cina. En algunos, un acro médico legalmente reconoci-
do es aquel en el que se requiere la presencia fisica en
el mismo lugar del profesional sanirario y del paciente,
claramente un serio obstaculo a la relemedicina. Por
ofro lado, el reembolso de los servicios de felemedicina
se fopa a menudo con limiraciones de fipo legal o de
pracrica adminisfrariva.

Por ello la Comisién recomienda las siguientes acruacio-
nes: en 2009 la Comisién creard una plaraforma europea
para apoyar el infercambio de informacion entre 1os

Esrados miembros en relacion con los marcos juridicos
nacionales vigenfes en mareria de felemedicinay la pro-
puesta de nuevas normas nacionales. Ademas, en 2009
la Comision junto con los Estados miembros publicard un
andlisis del marco juridico comunitario aplicable a los ser-
vicios de telemedicina. Antes de finalizar 2011, los Estados
miembros deberdn haber evaluado y adaprado su nor-
mariva nacional para dar mayor cabida a los servicios de
relemedicina (incluyendo cuestiones como la acredifo-
cion, la responsabilidad, el reembolso de gastos, la priva-
cidad y la profeccién de daros).

J) Solucionar cuestiones técnicas y facilitar
el desarrollo del mercado

Aunque algunos servicios de felemedicina existen
desde hace mucho fiempo, al igual que la mayor parte
de las TICs, subsisten algunos enfornos en los que es pre-
Ciso resolver cuestiones récnicas.

El acceso a la banda ancha vy la capacidad de los pro-
veedores para hacer posible la plena conectividad son
prerrequisifos para el desplieque de la relemedicina.
En lo que respecra a la felevigilancia, la inferoperabilidad
y la normalizacion son esenciales para posibilifar un uso
generalizado de la fecnologia., haciendo posible que se
beneficie el mercado inferior y contribuyendo la realiza-
cion de este Ultimo. El uso de las normas vigentes y la
aprobacion de nuevas normas deben conrar con €l
apoyo de las organizaciones de elaboracion de normas
y la parficipacion activa del sector, por lo que una acruo-
ibn comunitaria coordinada es necesaria.

Para evirar la fragmentacion del mercado hace falra
una accion concerfada a nivel de la UE que permifa
generar un conjunfo comin de especificaciones para
los sisremas y servicios de felemedicina.

Las acruaciones propuestas son que para anres de finali-
zar 2010, la Comision invirard a los organismos inferna-
cionales de normalizacidn y al secror a que elaboren una
propuesta sobre la inreroperabilidad de los sistemas de
relevigilancia que incluya fanfo a las normas vigentes
como a las nuevas. Antes de que finalice 2011, la
Comisién, en cooperacion con los Estados miembros, pre-
senfard un documento de estraregia polifica sobre cdmo
garantizar la inferoperabilidad, la calidad y la seguridad
de los sistenas de televigilancia sobre la base de normas
ya existentes 0 nuevas a nivel europeo.

CONCLUSIONES

Las venrajas sociales y econdmicas de un uso mMas
amplio de la relemedicina son porencialmente enor-
mes. Sin embargo esfamos lejos de valorarlas en su
justa medida o de hacerlas realidad. Ha llegado el



momenrto de que la frelemedicina mejore la vida de los
pacientes y brinde nuevos instrumentos a los profesio-
nales de la salud. Puede confribuir a afronfar grandes
desafios en los que se encuentran 1os sistemas sanirarios
y ofreces grandes oporfunidades a la indusfria europea.
La Comision dard fodo su apoyo a las ideas e iniciativas
orienfadas a marerializar este objerivo y estd dispuesta a
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rabajar con los Estados miembros y rodas las pares infere-
sadas. Sin embargo el éxifo de esta iniciariva depende
principalmente de los Estados miembros. A ellos incumbe
la responsabilidad de la organizacion, la prestacion vy la
financiacion de sus sisfemnas de salud. La relemedicina sblo
realizaré fodo su pofencial si los Esfados miembros se dedi-
can activamente Q infegrarla en sus Sistemas Sanifarios.

TELEMEDICINA PARA CARDIOPATIAS CONGENITAS

Los hospitales Sant Joan de Reus (Tarragona) y Vall
d'Hebron de Barcelona han puesto en funcionamiento
un proyecro de felemedicina aplicado a las cardiopati-
Qs congeéniras y que evirard a los pacientes desplazarse
para sus visiras de sequimiento.

Desde la Unidad de Cardiologia Pediérrica del Hospiral
de Sanf Joan de Reus se envian en fiempo real vy por
videoconferencia las imagenes de la ecocardiografia
que se realiza al pacienfe y que serdn recibidas por el
Servicio de Cardiologia Pediérrica del Hospiral Vall
d'Hebron de Barcelona. El sisrema rambién permire
consultar al especialista que estd en Barcelona, para
realizar una valoracion en equipo sobre la evolucion de
la enfermedad y elegir el mejor fraramiento a sequir.

Se calcula que mds de un cenfenar de pacientes de
hasra 15 afios de edad se beneficiaran de esfe servicio,
que evifard su desplazamienro hasta Barcelona para
hacer el seguimiento de su enfermedad.

Con este sisfema se prevé optimizar recursos sanirarios y
ofrecer una mejor asistencia a los pacientes y sus fami-
lias, sequn explicd la responsable de la unidad de Reus,
Rosa Collell. Este mismo sistema esté implantado desde
hace un afio enfre Vall d'Hebron vy el Josep Truera de
Girona con buenos resultados.

De cara a un futuro, el Servicio de Ginecologia de Reus
podria estudiar fambién implanrarlo para mejorar el
diagnéstico prenaral.

Mas informacion: http://www.jano.es
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Noficias por Sectores

Maircial Garcia Rojo

Coordinador de Sistemas de Informacién del Hospital General de Ciudad Real.
Vocal Delegado de Castilla La Mancha de la SEIS. marcial@cim.es

TECNOLOGIA MOVIL

La FDA aprueba un
dispositivo de Intel
para la monitoriza-
cion de pacientes

La Administracion  esfo-
dounidense para Alimen-

ros y Farmacos (FDA) ha
aprobado el uso en el
domicilio del paciente de
Inrel Health Guide (IHG), un dispositivo médico que permi-
re a los profesionales inreracruar online con ellos y poder
confrolar y monirorizar enfermedades cronicas. Aunque el
sisferna inicial estd disefiado para el sequimiento de enfer-
medades como la insuficiencia cardiaca cronica o la dio-
befes, las préximas versiones podrdn adaprarse a progro-
mas de mejoras de salud. El sisrema consiste en un dispo-
sifivo (PHS6000, un ordenador de pantalla téctil de 10,5
pulgadas) de muy facil manejo por el paciente y una apli-
cacion web para los profesionales. Con este sistema, se
ofrecen servicios como comunicaciones (videoconferen-
ca), hemamientas para disefiar planes de cuidados indivi-
dualizados, ufilidades para priorizar las acruaciones clinicas
seqUn los daros recibidos y un acceso a un conjunfo Muy
amplio de daros del paciente. Se espera que el IHG esré
comercialmentre disponible en Esrados Unidos y Reino
Unido a principios de 2009.

Telemedicine and e-Health. September 1, 2008, 14(7): 627-632 y 14(8):
733-738. http://www.liebertonline.com/doi/abs/10.1089/tmj.2008.8491

ATENCION AL PACIENTE

El 96% de los espanoles opina que la tec-
nologia puede mejorar la atencién sanitaria
Una encuesta elaborada por Picis, fabricante de sisfemas
de informacién para urgencias, quirdfanos y UCls, analiza
la percepcion de los usuarios de paises con diferentes
modelos de financiacidon saniraria (Estados Unidos, Reino
Unido, Francia v Espana). El estudio concluye que en los
Ultimos 10 afios, el 66% de los usuarios en Esparia opinan
que la calidad de la arencion sanifaria ha aumentado,
mientras que la mayoria de los usuarios del resto de paf-
ses (Esrados Unidos, Reino Unido y Francia) opinan que la
calidad de la atencién sanitaria ha disminuido. £l 80% de

los usuarios del Reino Unido y de Estados Unidos, el 91%
los usuarios en Francia y el 96% de los Esparioles opinan
que con una mayor urilizacién de la recnologia se pue-
den consequir una arencidn saniraria Mas  eficiente.
Ademds, el 50-60% de los usuarios confian en que el ser-
vicio de salud custodiard corectamente la- informacion

privada de salud en formaro elecrronico.

Healthcare IT News. 31 de octubre de 2008.
http://www.ehealthnews.eu/content/view/1381/26/

HISTORIA CLiNICA ELECTRONICA

La historia clinica electrénica en los hospi-
tales de Castilla-La Mancha.

Antonio del Barrio, jefe del Area de Tecnologias de la
Informacion del Sescam, afirman que el principal obje-
fivo es crear una hisforia Unica y cenfralizada en el
Sescam. El objerivo casi se ha alcanzado en arencidon
primaria, donde enfre un 95y un 97 por ciento de las
hisrorias ya estan infegradas en el sistema Turriano. En
los hospirales, el proyecto instirucional es Mambrino XXI,
basado en Selene de Siemens, infegrado con ofros sis-
remas de la regién, como el de imagen médica,
Ylkonos, o el de anafomia parolégica, Serendipia, de
forma que fodo se sitde en la misma plaraforma.
"Nuestro objetivo es huir de las soluciones deparfamen-
rales exclusivas'. El primer hospifral en el que se implan-
16 fue el de Sanra Barbara, en Puerrollano, en mayo de
2007, el sequndo el de Hellin, en noviembre del mismo
afio, y el mas reciente ha sido el Guftiérrez Orfega, de
Valdepefias, en junio de este afio. Después se sequird
con el de Manzanares, el Nacional de Parapléjicos, de
Toledo, y el Complejo Hospitalario de Albacete. "El cam-
bio del sisrema de gesfion de pacientes heredado del
Insalud y de las soluciones propias No corporarivas per-
mife subir un escaldén mas y poder llevar a cabo un fra-

ramienro de los pacienres de forma regional”.

Diario Médico. 5 de septiembre de 2008. http://www.diariomedico.com/edi-
cion/diario_medico/gestion/es/desarrollo/1161412.html

INFORMACION EN INTERNET

Préximo lanzamiento de la versién médica
de Wikipedia

A finales de 2008 esrard disponible una version de la
enciclopedia Wipipedia creada por profesionales de la
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Medicina, con el fin de ofrecer a los usuarios acceso a
informacion faciimente comprensible sobre salud. Este
proyecto, llamado Medpedia recopilard informacion
disponible hasra ahora sélo en Gmbifos profesionales o
académicos. Su fundador, James Currier, opina que la
"Medicina es uno de las areas menos desarrolladas en
Infernef y una de las ue peude verse mdas beneficiadas
de Inremet”. En el proyecfo, parficipan insfiruciones
como las Facultades de Medicina de Harvard y Stanford,
la Escuela de Salud Publica de Berkeley, los Insfiruros
Nacionales de la Salud (NIH) y los Centros de Control de
Enfermedades (C(DC). La direccion del sitio web es:

hrtp:/Awww.medpedia.com.

Telemedicine and e-Health. September 1, 2008, 14(7): 627-632. http://www.lie-
bertonline.com/doi/abs/10.1089/tmj.2008.8491

PRESCRIPCION DE MEDICAMENTOS

Receta electrénica en las Islas Baleares

El Servicio de Salud de las Islas Baleares (Ib-Salur) ha fir-
mado con la empresa iSOFT un nuevo contraro para lle-
var a cabo la exrension del proyecro de recera electré-
nica en fodos los cenfros v farmacias de Mallorca y
Menorca, después de los resulrados sarisfacrorios obre-
nidos en el proyecto pilofo llevado a cabo en Ibiza y
Formentera. Con este proyecfo el servicio de salud bale-
ar prefende consequir la racionalizacion del uso farma-
Céutico, ranfo en arencidn primaria como en especiali-
zada. El software desarrollado por iSOFT, permifird a
cerca de 2.000 faculrarivos de los centros de salud rea-
lizar prescripciones electronicas, infegrando los procesos
de prescripcion y dispensacion de farmacos, para elimi-
nar la recera en papel. Este sislema agilizard la pres-
cripcion médica, ayudard al cumplimiento de los frara-
mienfos y evirard los errores de dispensacion, ademas
de simplificar y optimizar los procedimienros de facru-
racion, revision y pago de medicamentos.

La implanfacion del software en los 43 centros de salud
de Mallorca esta prevista para finales de este mes, para
comenzar en ocfubre con la implanraciéon en los cinco
centros de Menorca, que finalizard en diciembre. La
experiencia piloro se realizd en los siefe cenfros de
salud de Ibiza y Formentera. Durante los primeros seis
meses de funcionamiento, la aplicacién realizd 27.709

prescripciones y 34.489 dispensaciones..

Diario Médico. 10 de septiembre de 2008 http://www.diariomedico.com/edi-
cion/diario_medico/gestion/es/desarrollo/1162896.html

AYUDA A LA TOMA DE DECISIONES CLINICAS

Elsevier desarrolla herramientas de ayuda
a la toma de decisiones personalizadas pa-
ra cada pais

El grupo edirorial Elsevier continGa el desarrollo de

herramienras de referencia clinicas y de ayuda a la
foma de decisiones clinicas, con el lanzamienfo de
DocrorConsult, la version alemana de MD Consulr. Con
ello, se infenrar responder a las necesidades de los
usuarios que no hablan inglés. La inrerfaz web permire
que los usuarios fenga a su disposicion desde  respues-
ras répidas basadas en pruebas (Elsevier's FirstConsulr)
hasfa rextos completos de libros y revistas relacionados
con sus necesidades. Se estén desarrollando versiones
especificas de MD Consulr para Iralia, Francia y Esparia.
Las herramienras de ayuda a la foma de decisiones cli-
nicas incluye: guias de practica clinica, correlacion entre
daros clinicos y la informacidn mas relevante para llevar
a cabo un determinado acro clinico, informacion sobre
frmacos y medidas de sequridad, infegrado con 1os
daros del pacienre. De esta forma, desde la hisforia cli-
nica elecrronica es posible disponer de bofones con

informaciéon relacionada y alerras.
eHeatlhNews.eu. 1 de noviembre de 2008
http://www.ehealthnews.eu/content/view/1382/26/

ENDOCRINOLOGIA

Telemedicina para la educacién de pacien-
tes con diabetes tipo 1

La Asociacion para la Promocion de la Fundacion
Miguel Server y Roche Diabetes han firmado un acuer-
do de colaboraciéon para el desarrollo de sistemas de
apoyo a la educacion diaberoldgica para pacientes con
diabetes fipo 1 gracias a la felemedicina.

La firma de esre convenio persigue el desarrollo de nue-
vas funcionalidades para la aplicacion de Roche
Emminens Conecra. Por su parre, y gracias al apoyo del
programa Avanza del Minisrerio de Industria, Turismo y
Comercio, el Senvicio de Endocrinologia del Hospiral
Miguel Server evaluard la usabilidad y asesorara en los
conrenidos de funcionalidades educarivas disefiadas
por Roche Diabetes.

Asimismo, el hospiral elaborard los informes que sean
necesarios para reflejar las conclusiones derivadas de la
evaluacion que lleve a cabo y asesorard en los conreni-
dos de dichas funcionalidades en las reuniones que

ambas instiruciones manrendran periédicamente..

Diario Médico. 9 de septiembre de 2008 http://www.diariomedico.com/
edicion/diario_medico/gestion/es/desarrollo/1162522.html

CIRUGIA

El simulador quirirgico del Hospital Virgen
del Rocio

Tomds Gémez Cla, direcror de la Unidad de Gestidon
(linica de Cirugia Plésfica y Grandes Quemados del



Hospiral Universirario Virgen del Rocio, ha informado
sobre el soffware de realidad virrual creado por los pro-
fesionales del hospiral y los ingenieros de la Fundacion
Alcaléd Innova, gracias a un convenio de colaboracion
entre la Consejeria de Salud andaluza y el
Ayunfamiento de Alcald de Guadaira, que fomo el
nombre de proyecto Virsspa, v del que Diario Médico ya
relard los primeros pasos.

A inicios del pasado julio, la separacién de Hanae y
Youssra, dos gemelas siamesas que compartian esfer-
non, diafragma, higado, muscularura abdominal y peri-
foneo, oforgd al programa el reconocimiento que se ha
ganado con sus buenos resulrados y que se ha conver-
rido en una de las claves para el buen final de la infer-
vencion de las gemelas.

El sisrema es de uso habitual en Cirugfa Plésfica, donde
ya se ha urilizado el software en casi cien infervencio-

nes, y Maxilofacial.

Diario Médico. 11 de septiembre de 2008. http://www.diariomedico.com/edi-
cion/diario_medico/gestion/es/desarrollo/1163311.html

RADIOLOGIA

Ecografia mediante robots dirigidos a dis-
tancia, disponible en barcos

A bordo de cruceros ya es posible disponer de un robor
dirigido por un sislema de relemedicina, que realizan
ecografias.

El sisema ha sido disefiado por la empresa francesa
Robosoft y algunos socios del proyecto Europeo para
Telecografia mévil y roborizada (MARTE), que ha reali-
zado pruebas con conexiones via sarélife. Los especia-
lisras en ecografia, desde centros hospiralarios, pueden
controlar de forma remora un robor modelo Estele con
una sonda inalémbrica que permire que se fransmifa la
imagen del estudio por ulfrasonidos a una panfalla de

relevision por sarélire.

Telemedicine and e-Health. September 1, 2008, 14(7): 627-632
http:/fwww.liebertonline.com/doi/abs/10.1089/tmj.2008.8491

Modelo humano en cuatro dimensiones

Expertos de la Universidad de Calgary (Canadd) han
desarrollado un modelo humano complefo, con una
resolucion hasra 10 veces mayor que los modelos exis-
rentes hasta ahora. Con unas gafas 3Dy un conrrolador
para enfocar partes concrefas del organismo se pueden
superponer sobre el modelo resonancias magnéficas,
escaneres computerizados y rayos X para permifir a
faculrarivos y pacientes visualizar un problema especifi-
co. La dimension espacio-remporal permite ver las fun-
ciones corporales, asi como la progresion de diversas
enfermedades en fiempo real. Todo ello proyectado
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como un holograma denfro de una habiracion -CAVE,
cueva de ambiente virrual auromatizado, por sus siglas
en inglés- y ajustando el ramario a cualquier escala. El
lenguaje de programacion urilizado: Java 3DTM.

Los investigadores prefenden usar a CAVEman para
estudiar la genéfica de enfermedades como el cancer,
la diabetes, la esclerosis o el Alzheimer y para entre-
narse para procedimienfos quirdrgicos. Ademas seré
una herramienta muy Uril para que los estudianres de

medicina aprendan anafomia.

Diario Médico. 4 de septiembre de 2008 http://www.diariomedico.com/
edicion/diario_medico/gestion/es/desarrollo/1161273.html

URGENCIAS

Software para la prediccion de ocupacién
en urgencias

Invesfrigadores australianos han desarrollado un progra-
ma informarico que permite predecir con un 90% de
exactirud cudnfos pacienfes asistiran al servicio de
urgencias del hospiral en las proximas horas y sus posi-
bles necesidades médicas. El programa se llama
Herramienra de Prediccion de Admision de Paciones
(PAPT, en inglés).

Esta recnologia permiriria gesfionar los espacios y
camas en urgencias de forma mas eficiente, analizan-
do las necesidades para la proxima hora, el resro del

dia o la proxima semana.

Telemedicine and e-Health. September 1, 2008, 14(8): 733-738.
http://www.liebertonline.com/toc/tmj/14/8

Historia Clinica Electrénica en las UVI
moéviles

El Servicio Canrabro de Salud (5C5) ha incorporado la his-
roria clinica electronica (HCE) en las UVI mbviles
(Urgencias 061).

El nuevo sisema del SC5 proporcionard, ademas, la
conexion con pruebas como electrografia o capnogra-
fia, y que el médico del centro coordinador del 061 vea
los daros on line. Esre procedimiento servird de ayuda al
equipo de la UVIy al faculrarivo del servicio de urgen-
cias del hospiral, que asl puede prepararse anfe la lle-
gada del paciente.

Luis Marfa Truan, consejero de Sanidad canrabro, se ha
referido a la proxima incorporacion del 061 a la nueva
Red Digiral de Comunicaciones del Esrado (Sirdee). Se
rrafa de un sistema de radio digiral de la que formardn
parte, ademds, el servicio 112, Proreccion Civil, policias
locales, agenres foresrales y carreferas, coordinados

anfe evenruales emergencias.

Diario Médico. 30 de septiembre de 2008
http:/fwww.diariomedico.com/edicion/diario_medico/gestion/es/
desarrollo/1170218.html
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Coordinan: Alberto Gémez Lafén y Vicente Herndndez

* 1+S va a publicar tres articulos sobre receta electrénica, cuyo orden de aparicién no concuerda con el
grado de desarrollo e implantacién de este proyecto en cada una de las CC AA , ya que si fuera asi,
Andalucia, CC AA pionera y que cuenta con el mayor grado de implantacion deberia ser la primera.
Pretendemos hacer una radiografia de la situacion actual y en ese sentido hemos considerado oportuno
que se plasmaran experiencias con diferentes grados de implantacion.”

Servicios de receta elecfronica en
la Agencia Valenciana de Salud

Trillo Mata, JL; Pedrés Mari, B; Clérigues Belloch, JE

Direccién General de Farmacia y Producfos Sanitarios de la Agencia Valenciana de Salud.

1. GESTION FARMACEUTICA EN AL AGENCIA
VALENCIANA DE SALUD

El camino abierro por los planes estrarégicos PARME
(2000), PEFARM (2004) v Plan Estrarégico del Agencia
Valenciana de Salud (2006) han permifido descentrali-
zar, en los deparramentos de salud, los objefivos cuan-
rirarivos y cualirarivos farmacéuticos ligados a la pro-
ducrividad variable a la vez que se construye un sisrema
de informacion farmacéutico robusfo que soporte infe-
gralmente las acfividades basicas de prestacion farma-
céutica: confroles mensuales de facturacion, reposito-
rios de medicamentos para estudios de urilizacion de
medicamentos, prescripcion asistida, gesrion de alerras
farmacéuricas, visado electronico y recefa electronica.
En el corfo plazo, se debe ampliar la oferfa de servicios
electronicos para mejorar los niveles de eficiencia en la
gestion y urilizacion de nuestro arsenal rerapéurico far-
macorerapéutico: OrionClinic en los hospirales de ges-
rion direcra de la Agencia Valenciana de Salud, inre-
gracion del sistema de informacion sanifario ambularo-
rio (Abucasis) con los sistemas de informacion hospira-
larios de las concesiones administrafivas asi como
implanrar la quias farmacorerapéuricas  inreracrivas
inserradas en el mddulo de prescripcion asistida como
elemenro fundamenral en la seleccion de los frara-
mienfos Mas eficienres.

La Direccién General de Farmacia v Producros Sanitarios
valenciana realiza una firme apuesta por facilifar el
gobierno clinico como insfrumento caralizador para
que la calidad asistencial raspase el émbiro de la
acfuacion individual de cada farmacéutico y médico:
eficacia clinica, reduccion de errores, gestion del riesqo,
pracrica basada en la evidencia, audiroria de los paré-

mefros que definen la calidad y refroalimenracion, for-
macion conrinuada de los profesionales y parficipacion
del paciente, apertura de lineas avanzadas de gestion
clinica y estudios de efecrividad, sequridad y epidemio-
logia del medicamento. Los senvicios de recera electré-
nica suponen un elemento verrebrador fundamental
para que fodos los agenres implicados en el marco des-
criro en este aparfado puedan desempefiar sus funcio-
nes o recibir las prestaciones farmacéuticas con el
mayor grado de accesibilidad y eficiencia.

2. DISENO OPERATIVO Y NORMATIVO DE DE LOS
SERVICIOS DE RECETA ELECTRONICA EN LA
AGENCIA VALENCIANA DE SALUD

El disefio del proyecto de receta electronica, desde la
perspectiva de la Administracion Saniraria Valenciana, se
remonta a 1999 donde se inician los proyectos de sisfe-
mas de informacion centralizados bésicos como son SIP
(sistema de informacion poblacional), Gaia (gesfor de
presracion farmacéurica) (1) y Abucasis (hisforia clinica
electrénica), fodos ellos operarivos actualmente en la
Agencia Valenciana de Salud. En el afio 2002 comienza
a implanrarse en la Comunidad Valenciana la prescrip-
Cion asistida y la recefa informatizada centralizada.

Tabla I: Oficinas de Farmacia en al Comunidad
Valenciana en 2008

sl turistico Total
Caslellén 1.202 1.202
TR = <
764 20| 784
Total 2 263 28| 220
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Ademas de los sistemas corporafivos era imprescindible
incorporar al proyecro a las 2.291 oficinas de farmacia
de la Comunirar Valenciana con objefo de llevar a
cabo la implanracidn de la receta elecrronica.

Desde 2004, formalizado en el Concierto (2) acordado
con los Colegios Oficiales de Farmacéuticos de las pro-
vincias de Valencia, Castellon y Alicante, esraba previs-
ro desarrollar un marco de colaboracion que permifiese
ofertar a los ciudadanos de la Comunidad Valenciana
servicios de recefa electronica, con fodas las venrajas
derivada de su implanracion: disminucion de la fre-
cuenracion a los centros de salud, mejor accesibilidad a
los medicamentos, mayores posibilidades de mejora en
la calidad asistencial médica y farmacéutica, disminu-
Cidn de rodos los framires burocraricos y  mejor confrol
por parte de la Conselleria de Sanirar. Las relaciones
recnoldgicas se establecian a fravés de los SICOF (siste-
ma de informacion colegial), sisremas implanrados en

Grafico I: Esquema general del proceso de dispensacion electronica avanzada

los Colegios Farmacéuricos que faciliran las comunico-
ciones e infercambios elecrronicos, enfre 1os centros
sanifarios de la Conselleria de Sanirar y las Oficinas de
Farmacia.

EI 2007 se firma de un Convenio (3) de colaboracion
enfre las parres para desarrollar los diferentes Sistemas
de Informacién mediante la conformacion de un fondo
a partes iguales de 3 millones de euros para la adquisi-
idon de los equipos, sistemas y aplicaciones informari-
cas. El escenario detallado para la dispensacion elecrré-
nica avanzada se ha plasmé en el documento del 9 de
enero de 2008 (4).

Por dispensacion electronica avanzada en el ambito de
la Agencia Valenciana de Salud entendemos el proceso
por el que un pacienfe que acude a una oficina de far-
macia de la Comunidad Valenciana y presenta su farje-
fa IP. recibe roda o parte de la medicacion que le ha
sido prescrita electronicamente por un faculfarivo aufori-




zado por la Agencia Valenciana de Salud y que el sisre-

ma Gaia contiene registrada como dispensable. Esre pro-

ceso conlleva la fransmision desde el sistema Gaia al

SICOF y de este a las oficinas de farmacia de los registros

de prescripcion pendienres para un paciente para su dis-

pensacion. A fravés de la tarjera SIP, lefda desde una ofi-
cina de farmacia, se dispensan las recefas prescrifas por
los médicos del cenfro sanitario sin que el pacienfe
acuda a la farmacia con la fradicional recefa. El médico
s6lo imprimira la hoja de fraramientos que recogerd las
pauras que debe sequir el paciente para su frraramiento.

Para alcanzar este modelo, la Conselleria de Sanirar ha

realizado las siguientes acruaciones:

e Facilirar los "Inferfaces de Conexion” de los Sistemas de
informacion de la Conselleria de Sanirar con los SICOF,
que permifa establecer los canales de comunicacion
necesarios para el fréfico enfre ambos sistemas.

e Promover las acruaciones necesarias para que los
Colegios Oficiales de Farmacéuticos de  Alicanre,
Castellon 'y Valencia obfengan la condicion de
Auroridad de Registro de Firma Electronica.

* Realizar las gesfiones con ofras Enfidades Gesroras
Publicas (ISFAS, MUFACE, MUGEJU) para facilirar su
incorporacion a los Sistemas de Informacion de la
Conselleria de Sanitar y SICOF.

e Facilirar al farmacéurico fitular de oficina de farmacia,
a fravés de los Colegios Oficiales de Farmacéuticos de
la Comunidad Valenciana el acceso a daros adminis-
frarivos y férmaco frerapéuricos de los pacientes, que
necesirando una dispensacion o infervencion farma-
céurica la acepren volunfrariamente, salvaguardando
en fodo caso, las resfricciones que como consecuen-
cia de la aplicaciéon de la Ley de Proreccion de Daros
de Caracter Personal, sean impuestas por la Agencia
de Proreccion de Daros y la normativa vigenre.

EI SICOF es el sistema de informacion ubicado en cada

uno de los colegios oficiales de farmacia. Esta conecra-

do con el mddulo de receta electronica de Gaia y pro-
porciona los servicios de dispensacion a cada una de las
oficinas de farmacia, urilizando los senvicios proporcio-

nados por el agenre dispensador de Gaia (Rele). E

SICOF es responsable de:

e Gestionar, aurentificar y restringir el acceso al sisrema
de cada usuario de oficina de farmacia.

* Realizar un registro de audiroria de los accesos a cada
senvicio por parte de los usuarios de las oficinas de far-
macia.

¢ Proporcionar a las oficinas de farmacia los servicios de
receta elecfronica oferrados por GAIA, recavando la
informacion necesaria en su Propio Sistema para efec-
fuar la posterior facturacion de las dispensaciones
efecruadas.
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* Registrar las firmas de los auxiliares de farmacia,
necesaria en cada operacion.

* Registrar las firmas de los colegiados, que da el visto
bueno a cada operacion. Esra firma se debera realizar
mediante cerfificados almacenados en medio fisicos.

* Generar el fichero de facturacion mensual
Junro con la infraesfrucrura recnolédgica ha sido necesario
el consenso y coberfura normariva en aspecros relevan-
res, ranfo de utilizacion de la recefa oficial del Sistema
Nacional de Salud (5,6,7), como la incorporacion de la
firma electrénica reconocida (8) en rodos los documen-
ros sanifarios de la Agencia Valenciana de Salud, en
soporte en papel o elecironicos. Esras normas aseguran
un enrorno normarivo de eliminacién de papel en fodas
las fransacciones, sanifarias © econdmMIcas.

3. SITUACION ACTUAL DE LOS SERVICIOS DE
RECETA ELECTRONICA EN LA AGENCIA
VALENCIANA DE SALUD

Hay que desfacar una serie de venrajas funcionales y
organizarivas en la Comunidad Valenciana que permi-
firdn una rapida implanracion a lo largo de esre afo
2008 gracias a la coberrura del sistema Abucasis. Las
siete millones de recefas que se prescriben men-
sualmente electronicamente desde Gaia (mas del 75%
de las recetas dispensadas mensualmente) son realiza-
das desde 850 Centros Sanifarios que esran asistiendo
electrénicamente a mas del 97% de la poblacion de
nuestra Comunidad. El objefivo es llegar a realizar elec-
rronicamente el foral de receras que se dispensan en
las oficinas de farmacia de la Comunidad valenciana y
que representaron en el 2007 cerca de 100 millones
de recefas.

El despliegue de la recefa electronica se inicid en la
Comunidad Valenciana el 28 de marzo de 2008 en
varios municipios de Castellén (Borriol, Nules, Vilavella,
Berxi y Moncofa) abarcando en un primer desplieque
11 oficinas de farmacia y 31.270 pacientes. A lo largo
de los meses de abril, mayo, junio y julio se implanté la
recefa electronica en 5 comarcas de la Comunidad (la

Tabla II: Situacion Abucasis septiembre de 2008

Centros en produccion 850
Historias abiertas (31 Agosto 4.749.912
2008

Poblacion Total 5.271.606
Poblacion atendida 5.156.209
% Poblacion atendida 97,81
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Plana Alra, Plana Baja, Alfo Mijares, Alfo Palancia y
Alcalarén) en un roral de 57 municipios y 84 oficinas de
farmacia. El nUmero de pacientes que anfes de las
vacaciones estivales podia disfrutar de la receta electro-
nica era de 144.277.
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Grafico II: Comarcas de la provincia de Castellon con receta electrénica a julio
de 2008.

Durante el mes de ocrubre se implanta en los municipios
de Buriana, Groo de Burriana, Alquerias del Nifio, Vila
Real (de la Plana Baja) y en Oropesa del Mar, Almassora,
Benicassim y en Castellén Provincia (de la Plana Alra). La
perspecriva es finalizar la implanracion de receta elecrré-
nica en la provincia de Castellon en 2008. EI 30 de sep-
fiembre arrancod la receta electronica en la provincia de
Valencia, en los municipios de Almussafes y Sollana (de
la Ribera Baja) y Benifaio y Alginer (de la Ribera Alra). A
finales de octubre 217 oficinas de farmacia y cerca de
medio millén de ciudadanos dispondran de servicios de
recefa elecfrénica en la Comunidad Valenciana.

Tabla llI: situaciéon servicios de receta
electréonica en Comunidad Valenciana
a octubre de 2008

OFICINAS
FARMAGIA HABITANTES
| R SR !-._1-5- A
TOTALES 1* OLEADA 1 31270
TOTALES 2* OLEADA 3 72125
TOTALES 3* OLEADA 42 40,882
TOTALES 4* OLEADA 118 292 366 |
TOTALES 1* OLEADA 14] 38 238
474,878

Para la idenfificacion del paciente en los distintos servi-

cios ofrecidos por GAIA se pueden utilizar distinas

varianfes:

¢ Banda magnéfica de la rarjefa SIP, dando acceso a
rodos los fraramientos abierfos del paciente.

¢ Banda magnética de la rarjera SIP y cddigo PIN para
los fraramientos con reserva de acceso.

* Numero SIP y cédigo PIN que dard acceso a rodos los
fraramientos abierfos del

e Numero SIP y DNI, se dard acceso a fodos los frafa-
mienfos abierros del paciente.

El PIN se suministra al pacienre desde el Centro de Salud

(en el informe de trafamiento) y ofrece un mecanismo

para garanfizar que el pacienre ha aurorizado la fran-

saccion y por lo fanfo la consulta de sus prescripciones

pendientes de dispensar. En el futuro, el uso del PIN

podrd ser reemplazado por el uso del DNI con certifica-

do digiral. En'la rabla IV se representan las modalidades

de accesos hasta el 30 de agosto de 2008.

A 31 de septiembre las recefas elecronicas dispensadas

se acercaban a 600.000 recetas ral y como se refiere en

la rabla V.

Tabla IV: Nomero de dispensaciones electroni-
cas y tipologia de accesos

| Mes (2008 | 122702
*
3 874 PN as41
i 73334 5P + PIN 108,193
5 P SIP + DN 12773
L] £4.380 | | 245800
T 121 969
L] 139242
) 158,704
TOTAL 542 604

Para facilirar el despliegue del sisrema, se han llevado
a cabo diferentes iniciarivas en los medios de comuni-
cacion en los meses de abril y mayo de 2008:

* 12 inserciones (faldones de 3x6 a color) en prensa
gratuita

* 4 inserciones (media pagina a color) en prensa gene-
ralista.

¢ 370 cufias de radio (inserciones de 20 sequndos) en
diferentes franjas horarias.

* impresion de 4.000 carteles que se van distribuyendo
por los centros de salud, consulrorios auxiliares v ofici-
nas de farmacia que van incorporandose a la recefa
electronica.

* impresion de 76.500 tripticos que se van distribuyen-
do por los centros de salud, consulforios auxiliares y
oficinas de farmacia que van incorpordndose a la
recefa elecfronica.

La formacion de los profesionales de los centros sanifa-

rios por parfe de la Direccién General de Farmacia y



Productos Sanirarios, la oficina de Abucasis y la Empresa
Indra se realiza para fodos los profesionales médicos,
enfermeria, auxiliares y administrarivos, invirando a los
farmacéuricos de las oficinas de farmacia que van
incorporandose a la recefa elecrrénica. La formacion
consiste en una sesidn conjunta de 60 minuros, con
exposicion de procesos y resolucion de dudas. La for-
macion de las oficinas de farmacia se realiza conjunta-
mente por parre del Colegio de Farmacéuticos y el per-
sonal de las empresas de software de gesrion de las ofi-
cinas de farmacia.

4. SINGULARIDADES DEL SISTEMA VALENCIANO

En este aparfado se enuncian algunas singularidades

del modelo valenciano de receta electrénica

En el modelo de Recera Electronica que se implanra en

la Comunidad Valenciana parficipan fres sistemas de

informacion.

e Sistemas locales de dispensacion. Son los sisremas
informaticos que se encuentran insfalados en las ofi-
cinas de farmacia. Dichos sisremas se comunican Uni-
camente con el sistema de informacion ubicado en el
Colegio de Farmacia, a él remifen foda la informa-
cion y de él reciben roda la informacion.

¢ SICOF. Sistema de informacion ubicado en  1os
Colegios de Farmacia. Su funcién es de infermediario
y comunicador entre 1os sistemas locales de dispensa-
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cion y GAIA. Ademds ofrece servicios de valor afiadi-
do: confrol de accesos, audiroria y facruracion.

e GAIA. Es el gesfor de la prestacion farmacéutica que
confiene el mddulo de prescripcidon asistida (agenre
prescripror) que esta implantandose con el proyecto
Abucasis II. De €l nace la informacién para la dispen-
sacion a fravés de la prescripcion elecronica y en él

Grafico III: Carteles de publicidad de servicios de receta electrénica

RESPOMNSABILIDADES POR SISTEMA

FHEMA

Grafico 1V: responsabilidades por sistema en receta electrénica valenciana
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se registra la informacion de la dispensacion. Los ser-
vicios de infegracion que ofrece GAIA se realizan a
fravés de un agente dispensador de Gaia (RELE). Esre
agenre se encargard de canalizar fodo el flujo de
informacion que entre y salga de GAIA a fravés de la
implemenracion de dichos servicios.
Para el correcro funcionamienro del sisrema de recefa
electronica, es necesario que cada uno de los subsiste-
mas involucrados desempefie correctamente las res-
ponsabilidades que fiene delegadas. Al mismo fiempo
rodos los subsistemas deben infegrarse adecuadamen-
re y frabajar de forma conjunta.
El modelo global va incorporando funcionales a los
largo de cuarro fases (en ocrubre de 2008 enraria en
produccion la fase I1):
¢ Alcance Fase I: Incorpora las operaciones basicas de
recefa elecrronica, entre ellas, recuperacion de las
prescripciones, registro de la dispensacion 'y confin-
gencias, bloqueo e informacidén de prescripciones.
¢ Alcance Fase II: complera el circuito electronico, per-
mifiendo registrar on-line las receras impresas desde
Abucasis, las manuscriras, o de ofras comunidades en
el acro de la dispensacion. Se incorporar nuevos con-
froles para robusrecer la dispensacion mediante el
Uso de avisos y alerras.
¢ Alcance Fase lll: el objefo de esta fase es permifir la
dispensacion de formulas magistrales y extracros codi-
ficados en la base de daros de GAIA, acceso al libro
recefario e impresion de informes de seguimiento.
¢ Alcance Fase IV: el objefo en esra fase es porenciar la
calidad en la arenciéon farmacéurica.
Los fratramientos farmacoldgicos de pacientes con senvi-
cio de recefa elecménica pueden ser segmentados a
peficion del paciente en el centro de salud. Por lo tanro,
los fraramienros se pueden agrupar en fraramientos
abierfos y  frafamientos con reserva de acceso. A cada
grupo de fraramientos se le asocia un numero PIN o CSA
(Cédigo de sequridad alearorio) que se renueva con
cada impresion del informe de fratamientos del
paciente. Los producros prescrifos abarcan fodo el arse-
nal rerapéurico incluido en nuestro reposiforio de medi-
camentos, independienfemente de su inclusibn como
prestacion farmacéutica del Sistema Nacional de Salud
Para dar robustez al modelo, se ha incorporado un servicio
de confingencia. Este senvicio se utiliza para nofificar las dis:
pensaciones realizadas durante sifuaciones de confingen-
cia (caidas del sistemna, fallo de la red, efc.). El senvicio, una
vez finalizada la confingencia, permite incorporar las dis-
pensaciones que se hayan realizado fuera de lineq, condi-
liando las peficiones por cada paciente, dia y dispensa-
cién. Para procesar cada elemento se ejecura un proceso
de condliacion que infenta localizar las receras asociadas

a cada dispensacion, ya que en las siruaciones de confin-
gencia se dispensard Unicamente por P, PIN' como méxi-
mo un envase de un medicamento. En el caso de no
enconfrar ninguna prescripcion conciliable para alguna dis-
pensacion, se afadird a una fabla de dispensaciones pen-
dientes de conciliar que serdn revisadas por la Inspeccion
Farmacéurica.
Ademas de la robustez, se ha dorado al modelo de agi-
lidad en la incorporacion de novedades. El confrol y evo-
lucion de versiones se hard con la aprobacidn y consen-
so de rodas las parfes implicadas en el sisremaq,
Conselleria de Sanirar, Colegios Oficiales v Proveedores
de software de Oficinas Farmacia. Como norma general
cada vez que se despliegue una nueva version de la apli-
cacion RELE se manrendrd duranfe un fiempo el acceso
a la version anferior para permitir el migrado progresivo
del software de fodas las oficinas de farmacia. La deci-
sibn de dejar inactivas las versiones anferiores se realiza-
rd de manera consensuada por fodas las parres cuando
rodas las farmacias hayan adaprado sus programas.
La agilidad enunciada en el aparfado anterior fiene el
sustenfo en el mecanismo de homologacion. El sisema
de homologacién permire asequrar el correcro funciona-
mienro de los servicios oferfados en cada version nueva.
Cada software de oficina de farmacia que uriliza los ser-
vicios proporcionados por cada SICOF para realizar la dis-
pensacion de la recefa electronica, ast como cada SICOF,
deberan urtilizar una version de  soffware que haya sido
homologado por la Agencia Valenciana de Salud. Una
vez recibida la solicirud de homologacion, se configura-
ran los pacientes necesarios en el enforno de TEST v se
ejecuran las pruebas de homologacion de version que
acredita la superacion de las pruebas.
También forma parte de los servicios de recefa elecrré-
nica el acceso con farjeras de ofras comunidades utili-
zando la propia farjefa saniraria del paciente. Esta
nueva funcionalidad se incorpora a fodos los senvicios
de recera electronica. Para poder utilizar esta rarjeta
previamente se debe haber dado de alfa el regisfro en
SIP de forma manual. Los servicios de RELE detecrardn si
la banda pertrenece 0 no a la comunidad. En caso de
no perrenecer, llamardn al servicio SIP enviando la
banda magnérica de la farjefa saniraria del pacienre
que responderd indicando el nUmero de SIP asociado a
dicha rarjefa (en caso de que SIP o renga regisfrado).
Finalmenfe destacamos los mecanismos de sequridad
implementados para el frasvase de la informacién, dado
que la naruraleza de los daros implica adoprar las medidas
necesarias para el fraramiento de informacidon de nivel alro:
* Sequridad del canal de comunicaciones: La comuni-
cacion punfo a punto, enfre la oficina de farmacia y
los servidores del SICOF debe asequrarse para garan-



rizar la confidencialidad, que implica el uso de profo-
colos de cifrado de daros.

e Aurenrificacion y resfriccion de accesos: Para garanfi-
zar que solo acceden al sistema los agenres auroriza-
dos. Dado que fodos los accesos de las oficinas de far-
macia al sisrema Gaia se realizan con la mediacion
del SICOF, éste es responsable de garantizar la auren-
fificacion y restriccion de accesos.

¢ Audiroria de las acciones: Los accesos y madificacio-
nes de la informacién mediados por el SICOF deberan
audirarse, garanfizando, ademds el no repudio.

Dado el nivel de profeccion, sequridad y economia de

los daros implicados en este proceso se deberd observar

que los daros de los pacientes relacionados con el pro-
ceso de acceso a la prestacion farmacéutica, residiran
en sus respectivas fuentes de dafos de origen.

La firma electronica reconocida ha sido un elemento de

sequridad y de validez juridica de los documentos elec-

frénicos v ya fue incorporada en el afio 2004 en la

Agencia Valenciana de Salud (8). La firma electrénica

reconocida es imprescindible para fodas las ransacciones

del proceso: los auxiliares de farmacia y farmacéuricos
registran los movimientos de dispensacion. Los farmacéu-
ficos certifican (firman) los movimientos de dispensacion
de receras mediante certificado digiral en soporte sequro.

5. EXPECTATIVAS A CORTO PLAZO

El modelo abordado en este articulo presenta venrajas
para fodos los agentes parficipantes. El paciente va a
recibir su medicacion con mdés agilidad y accesibilidad.
Los profesionales de los centros sanirarios podran reali-
zar una asisrencia saniraria de mayor calidad al dispo-
ner de mejores mecanismos informarizados de infor-
macion asistencia a su labor saniraria. Los farmacéuri-
cos ademas de facilirar los procesos propios de gestion,
dispondran de nuevas alrernarivas para efectuar desde
una afencion farmacéurica mas complera a una mayor
coordinacion con el resto de profesionales sanirarios.
Igualmenre nuesro modelo infegra a fravés de los
SICOF los sistemas informaricos de las oficinas de far-
macia (y por fanfo la gestion de los stocks) con reduc-
cion de los procesos administrafivos que realizan los far-
macéuricos. Esperamos que a lo largo del 2009 puedan
estar los servicios de recefa elecronica en foda la
Comunidad Valenciana.

La eliminacion foralmente del papel en las prescripciones
por Abucasis producird una reduccidn de cosfes directos en
papeleria (recefas) cercanos a los 2,5 millones de euros
anules que de por s justifican la inversion en recefa elecié-
nica. Otra reduccidn de costes impurable es la referida a la
reduccion en el consumo de consumibles y logistica de falo-
narios de papel (almacenamiento, confrol de enfrega de
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ralonarios, fiempo administrarivo en los confroles de factura-
cion, almacenamiento receras facruradas). El documento
de facruracion es Unico por paciente. En este documento se
adjunta de una vez rodos los cupones precinfo de los medi-
camenios dispensados (en vez de redlizarlo en cada rece-
ra). En el fururo, con la identificacion Unica de cada envase
por radiofrecuencia o daramarrix, se podra facturar por la ofi-
cina de farmacia sin mediar papel.

La incorporacion de las recefas manuscrifas en el siste-
ma electronico permifird un conocimiento diario de las
dispensaciones realizadas en los servicios sanirarios,
ademas de la roral idenfificacion de los ciudadancs que
reciben la prestacion farmacéutica. Para la Comunidad
Valenciana es especialmente relevante dado que per-
mifird justificar el gasto farmacéurico de ciudadanos No
empadronados en la Comunidad Valenciana que es
superior a los 30 millones de euros anuales.

El modelo descrito cumple las necesidades en materia
de receta electrénica en la Comunidad Valenciana y se
enmarca en la estraregia de inferoperabilidad de la
salud electronica siguiendo la Recomendacion de la
Comision Europea de 2 de julio de 2008 sobre sistemnas
de historiales médicos electronicos.
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- ENFERMERIA

Coordinadora: Cristina Cuevas

La mejora continua del proceso de
atencion de enfermeria en Osakidetza

M? JesUs Ruiz de Ocenda Garcia

Asesora de Enfermeria. Osakidetza. V Congreso Nacional de Informdtica en Enfermeria

En el marco del Plan Estrarégico (PE) y del Plan de Co-
lidad (PC) 2003-2007 de Osakiderza se desarrolla en los
hospirales de agudos y de media larga estancia un Pro-
ceso de mejora del Proceso de arencidn de enfermeria.
Uno de nuestros objefivos esfrarégicos es la Calidad foral
en el que se incluye, entre ofros. Mejorar 1os sistemas de
evaluacion de la calidad de servicio.

Ademds en el Plan de Calidad (PC) 2003-2007, y en
coherencia con el PE, definimos dos amplios objetivos
como son Mejorar la calidad de la gestion y Mejorar la
calidad del senvicio sanirario.

Cenfréndome en esfe Ultimo, se extraen 4 de las dimen-
siones que se confemplan y en concreto en la Mejora de
la eficiencia y efecrividad de las presraciones sanifarias,
de la conrinuidad de cuidados, de la sequridad de los
pacientes y de la informacion, disponiendo para cada
una de ellas indicadores especificos de enfermeria.

El conrenido de esra ponencia pivora sobre la Evaluacion
y mejora del proceso de arencidn de enfermeria en los
hospitales de agudos y medialarga estancia de
Osakiderza. El ciclo de Deming, ciclo de mejora confinua
o ciclo PDCA es el insfrumento de gesfion que hemos apli-
cado para el avance en el desarrollo de los objetivos que
nos planfeamos. Nuestra Programa para cuidar, ZAINERI y
un sisema de evaluacion mediante audiroria exrerna son
los elementos basicos para el avance en la mejora.
Expondré en coherencia con la herramienta utilizada,
ciclo de PDCA, los Objetivos que nos marcamos (P), las
acciones desplegadas (D), los resulrados obrenidos
mediante la audiforia exrerna (C) y las acciones de qjus-
re realizadas (A), a lo largo del periodo 2002-2006.

PLANIFICACION DE OBJETIVOS (P)
Nos marcamos los siguienres objeivos:
* Homogeneizar la practica cuidadora de los hospirales
de Osakidefza:
- Definiendo un marco conceprual
- Estableciendo una mefodologia de rabajo.
* Recoger bajo soporte informarico fodos los cuidados y
acrividades que la enfermera realiza en su pracfica
clinica:

- Los cuidados del campo aurénomo
- Los cuidados de colaboracion
- La comunicacion entre servicios
- La confinuidad de cuidados
* Infroducir herramienras que ayuden a disminuir la
variabilidad:
- Disefiando una esfrucrura informarica
- Urilizando la esrandarizacion de cuidados
- Prorocolizando las récnicas de enfermeria.
* Esrablecer un sisfera de evaluacion cuyos objefivos eran:
- Conocer el grado de implanracion de la apli-
cacion ZAINERI y del Proceso de arencién de
enfermeria (PAE)
- Conocer el grado de sarisfaccion de las enfer-
meras con la aplicacion.

ACCIONES DESPLEGADAS (D)

Marco Conceptual

El modelo en el que se enmarca la acruacion enferme-
ra en el ambito de Osakidefza ya desde 1988, es el de
la escuela de necesidades de Virginia Henderson (V.H),
modelo que adapramos a la mefodologia de cuidados
ya consolidada en nuestras unidades de hospiralizacion
y al enforno sanifario en el que Nos enconframos.
Metodologia aplicada

El mérodo a fravés del cual aplicamos los cuidados enfer-
meros es el proceso de arencion de enfermeria (PAE). Este
proceso de resolucion de problemas, basado en una
mefodologia cientifica nos ayuda a identificary solucionar
problemas del pacienre dentro del drea de nuestra com-
pefencia y prestar cuidados eficientes centrados en el
logro de resulrados desde el punro de vista del usuario.

Estructura informatica
Esra merodologia se incorpora a la aplicacion ZAINERI,

estableciendo 5 niveles informaricos. (Fig. 1) Ademds
se definieron los conrenidos por cada uno de ellos.

Para reflejar los cuidados y acfividades relacionadas con el
Grea de colaboracién con ofros profesionales de la salud,
fundamentalmenre médicos, fue necesaria la incorpora-
cién al programa de un modelo bioldgico (Fig., 2), basa-
do en sistemas organicos. Estas acrividades o cuidados




ESTRUCTURA INFORMATICA
~ NIVEL 1: NECESIDADES-SISTEMAS ORGANICOS
= NIVEL 2: PROBLEMAS-COMPLICACIONES

- NIVEL 3: RELACIONADO CON O FACTORES
ETIOLOGICOS

= NIVEL 4: OBJETIVOS
= NIVEL 5: ACTIVIDADES

Figura 1.

estan relacionadas con la vigilancia y observacion de
manifestaciones de posibles problemas o complicaciones
porenciales y responden a normas de la unidad, profoco-
los u Grdenes del faculrativo responsable del paciente.

MODELO BIOLOGICO
SISTEMAS ORGANICOS

Respiratorio
Cardio-circulatorio
Digestivo-metabdlico
Tegumentario
Genitourinario
Neurolégico

Musculo-esquelético

Figura 2.

Sistema de evaluacion

Esrablecimos la sistemarica de evaluacion para las orga-

nizaciones de servicios de agudos y de media/larga

estancia de arencion especializada, para su aplicacion

Q fravés de un proceso de evaluacion exrerna, previa

validacion del mismo.

El Objefivo que nos planfeamos con la evaluacion fue

el de conocer globalmente y por cada una de las orga-

nizaciones de arencidon especializada:

a) Elgrado de implanracion de la aplicacion informari-
ca ZAINERI.

b) El grado de sarisfaccion de los usuarios de la aplico-
cion informatica.

@) El grado de implanracion del PAE, reniendo en cuen-
ra aspectos esfrucrurales, de proceso y de resulrados.

d) Las dreas excelentes, fuertes y de mejora, a nivel glo-
bal 'y por organizacion de senvicios, con el fin de dis-
poner y facilirar informacion relevante para el disefio
de los consecuentes planes de accion.

Metodologia

Tipo de evaluacion: exrerna, llevada a cabo, al menos
por fres evaluadores, dos de ellos experros en mefodo-
logia de calidad y no coincidentes con su propia orga-
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nizacion de servicios v el fercer evaluador perfenecien-

re a la Organizacion Cenrral.

Trabajo de campo: anual, segin cronograma previo.

Unidades de estudio y Muestreo de casos:

a) Los hospitales de aqudos y de media-larga estancia
con aplicacion ZAINERI (al inicio del periodo 12, al
final del periodo 13).

b) Las unidades de enfermeria, cuya implanracion del
programa informarico ZAINERI fue anterior al afio
2000. Se excluyeron, en todos los casos, las unidades
de salud menral, de pediarria y las de cirugia sin
ingreso, para disponer de mayor homogeneizacion
en la fipologia de unidad de hospiralizacion. El
nUmero de unidades evaluadas fue, por ranto de 91,
representando el 91,91% de las unidades diana.

) Las enfermeras presentes en el momento de cada
estudio, que representaran el 30% del toral de la
planfilla de las unidades evaluadas. En un principio
se excluyd a las supenvisoras.

Fuenfes de dafos

a) Las hisrorias clinicas correspondientes al 10% de los
pacientes ingresados en las Unidades diana, en la
fecha de la evaluacion.

b) Las enfermeras presentes en esfas unidades en el
momento del estudio incluyendo a las supervisoras.

0) La aplicacion informarica ZAINERI implantada en
cada unidad, respecto a confenidos relacionados con
los planes de cuidados individualizados y estandari-
zados, lisrado de pacientes ingresados, de confinui-
dad de cuidados, procedimientos, efc.

d) Documentos exisrentes en la organizacion de servi-
cios o en la propia unidad, fales como la acogida a
los profesionales de nuevo ingreso, planificacion y
evaluacion de la formacion, recomendaciones al
alra del paciente, funciones del responsable de la
aplicacion ZAINERI en el cenfro v en la unidad, fro-
bajos cienfificos presentados, efc.

e) Las unidades de enfermeria para visualizar la dispo-
nibilidad de soportes informaricos, la duplicidad de
reqistros, efc.

Tipo de criterios, explicitos y normativos:

a) Se definieron un foral de 34 criterios, de los cuales 17
eran de estructura, 8 de proceso y @ de resulrados.

b) Resefiar que entre los 9 criferios de resultados, habia 5
correspondientes a la encuesta a enfermeras y ésfos
esfaban relacionados con aspectos como la utilidad del
ZAINERI desde el punto de vista profesional, conceprual
y clinico, investigando ademdas su opinidn sobre la
vision de conjunto del paciente y la urilidad de la herro-
mienfa para la comunicacidon con ofros profesionales.
Estos criterios nos permifen conocer la percepcion de
las enfermeras/usuarias sobre la aplicacion informarica
y el grado de satisfaccion con la misma.
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@) El roral de puntuacion fue de 100 puntos distribuidos
de forma ponderada entre los 3 fipos de criferios, en
funcion del peso o de la repercusion que éstos fienen
en la aplicacion del mérodo cienrifico en el proceso
de cuidar. De ral manera que los criterios de proceso
suponian el 50% del valor roral, los criferios de resul-
fados representaban el 30% v los criterios de esfruc-
fura el 20% del valor toral.

|dentificacidén de dreas fuertes, de mejora y excelentes:

Para la deferminacion e inferpretacion de esras @reas,

se siguid la siguienre mefodologia:

a) Se considerd frea fuerte, cuando el criterio se cum-
plia en un porcentaje iqual o superior al 65% entre
las organizaciones de servicios, unidades de enfer-
meria 0 pacientes sequn corresponda.

b) Para cuanrificar los criferios de esfructura se fuvieron
en cuenta el conjunfo de las organizaciones de ser-
vicios del estudio, de fal manera que al menos el
7.8% (de 12) de los hospirales debian de cumplir el
criferio para identificarlo como drea fuerte.

) Para cuanrificar los crirerios de proceso se tuvieron en
cuenta las historias de los pacientes, de ral manera
que al menos el 65% deblan de cumplir el crirerio
para idenrificarlo como area fuerte.

d) Para cuanrificar los criterios de resulrados, a excepcion
de los derivados de la encuesta, se ruvieron en cuenta
los unidades de enfermeria, de fal manera que al
menos el 65% de las analizadas deberian cumplir el
crirerio para idenfificarlo como area fuerte.

e) Se considerd Area de mejora, cuando el cumplimiento
de los criterios correspondientes era inferior al 65%.

f) Se considerd Grea excelenre, cuando el crirerio se
cumplia en un porcenraje igual o superior al 85%.

RESULTADOS OBTENIDOS MEDIANTE LA AUDITORIA
EXTERNA (C)

Sobre el GRADO DE IMPLANTACION DEL PROGRAMA
ZAINERI:

Global Hospirales: Desde 2002 a 2006 resulté drea excelente
Por Unidades Evaluadas: Los afos 2004 a 2006 resultd
area fuerfe habiéndose conseguido anreriormente la
excelencia.

Sobre la VALORACION DE LA APLICACION DEL PAE:
La valoracion global desde 2002 a 2006 resultd drea
fuerre, aunque consequimos alcanzar el objefivo pro-
puesto de superar el 80%.

Sobre la VALORACION POR CATEGORIA DE CRITERIOS:
Los crirerios de estructura desde el ario 2003 se mantu-
vieron como area de excelencia.

Los crirerios de proceso, con la excepcion de 2004, se
mantuvieron desde el afio 2003 como drea fuerte.

Los criferios de resulrados alcanzaron el drea fuerte en
2005 vy 2006.

Sobre CRITERIOS DE ESTRUCTURA:

* [a evolucion global de los crirerios de esfructura

desde 2002 hasta 2006 pasé de rener el 20% cdmo
area excelente hasta el 100% consequido en 2005.

Se analizaron, entre Ofros, AsPECTOs COMO:

¢ Disponer de un Responsable de coordinar y actualizar
el programa en el cenfro y en las unidades con las
funciones expliciras.

* Disponer de instrucciones actualizadas del uso de la
aplicacion ZAINERI.

* Disponer de un Programa de Formacién Confinuada
del Proceso de Cuidar y de la aplicacion ZAINERI.

* Disponer de procedimientos actualizados seqin CDC, 1997
(aislomiento 'y precauciones, sondaje urinario, caréreres
Venosos cenfrales y periféricos y preparacion quinirgica).

* Disponer de prorocolos actualizados (Ulceras por pre-
sion, accidentes, acogida y RCP).

¢ Disponer de Planes de cuidados estandarizados en la
estructura informarica de los procesos mas frecuentes
de cada unidad analizada.

* Disponer de Planes de cuidados estandarizados en la
estructura informarica de procesos especificos de
cada unidad analizada.

Sobre CRITERIOS DE PROCESO:

* La evolucion global de los criterios de proceso desde
2002 hasta 2006 paséd de tener el 12,5% como drea
excelente hasta el 45,45% consequido en 20006. Sin
embargo, las areas de mejora pasaron de ser un 50%
en 2002 a un 18% en 2006.

Se analizaron, enfre ofros, Qspecros CoMo:

e [ a existencia de un Plan de Cuidados anfes de las 8
horas desde el ingreso de un paciente.

e La existencia de Planes de Cuidados con unos confe-
nidos minimos preesfablecidos.

e [ arealizacion de la valoracion del riesgo de UPP anres
de las 8 horas desde el ingreso de un paciente.

e La existencia de Protocolo (en soporte papel o infor-
marico) cuando en el plan de cuidados existe una acri-
vidad especificada como “oplicar.. .segin profocolo”.

* | a existencia de un comenrario por rurno en el evo-
lutivo de los pacientes.

* L.a concordancia entre las érdenes médicas, aplicacion
rerapéurica, evolurivo médico y de enfermeria y el plan
de cuidados en acfividades relacionadas con caréferes
venosos, drenajes, sondajes y oxigenorerapia.

* La concordancia enfre el evolurivo de enfermeria y el
plan de cuidados en la actividad “valorar fipo e infen-
sidad del dolor”.

Sobre CRITERIOS DE RESULTADOS:

* La evolucion global de los criterios de resulrado desde
2002 hasta 2006 paso de rener el 22% como drea
excelenre hasta el 40% consequido en 2006. Sin
embargo, las areas de mejora pasaron de ser un 66%
en 2002 a un 20% en 2006.

Se analizaron, entre Ofros, ASPECTOs COMO:

¢ La realizacion de informes de confinuidad de cuidados.

* | a existencia de recomendaciones al alra hospiralaria
escriras para el paciente y familia.



* | arealizacion de frabajos dentificos basados pardial o foral-
mente en la informacion exirala del programa ZAINER.
* | grado de sarisfaccion de las enfermeras con la aplicacion.

ACCIONES DE AJUSTE REALIZADAS (A)

En relacion al marco conceprual, la merodologia de

cuidados v la estructura informarica:

* Desde la puesta en marcha de la aplicaciéon informatica,
cada uno de los centros podia incluir confenidos segun las
necesidades planteadas por las enfermeras de las unida-
des usuarias del sisfema. Esto origind, ademds de una
gran variabilidad en la configuracion de los planes de cui-
dados, gran lentitud para operar con el sistema.

® Se decidio, redefinir los confrenidos de una forma cen-
fralizada, adaprar la estrucrura para incluir diagndsfi-
cos de enfermeria NANDA, las inrervenciones (NIO),
las 14 necesidades del modelo de Virginia Henderson
y los sisremas organicos segun CIE-Q-MC.

* Se reqlizd a fravés de un Grupo de Mejora conformado
por enfermeras expertas en mefodologia de cuidados.

* Para trabajar incidir en las dreas de mejora de los cri-
ferios de proceso se planificaron acrividades de for-
macion conrinuada especificas por centro.

En relacion al sisrema de evaluacion:

* Se modificd la composicion del Grupo de evaluacion,
incluyendo en el proceso a 2 enfermeras de cada uni-

Noficias por Sectores

dad analizada.

* Se gjustaron gradualmente los crirerios de evaluacion:
Agrupacion paulatina de criterios de la misma care-
goria (esfrucrura, proceso y resulfados):

Con esta alfernariva conseguimos explorar mayor
nUmero de dimensiones: de 34 en 2002 a 53 en
2006, aunque el n° de criterios evoluciond de 34
en 2002 a 28 en 2006.

® Exclusion de criferios relacionados con que la responsa-
bilidad de la mejora era compartida con ofros grupos
profesionales y por fanfo no exclusiva de enfermeria.

* Revision y adecuacion en la caregorizacion de crire-
rios, pasando en alglin caso a ser de estructura
habiendo sido por ejemplo de proceso.

* Adapracion de la ponderacion de las caregorias de
criterios, incrementando el peso de los de proceso
frente a los de estrucrura y resulrados.

CONCLUSIONES

La urilizacion de herramientas, como el ciclo de PDCA, en
el proceso de arencidn de enfermeria, unida a las esfra-
regias de liderazgo, parficipacion de los profesionales
implicados, evaluacion y formacion, aplicadas en nuestra
organizacion, se muestran como herramientas validas
para avanzar en la mejora confinua de los cuidados de
enfermeria en las unidades de hospiralizacion.

FUJITSU, la vision “LEAN” en Servicios Tl

Servicios eficientes que simplifican los procesos y aumentan
la eficacia de las organizaciones

. Alineacion con la cadena de valor del cliente
. Eliminacion de los procesos improductivos
. Mejora continua

O
FUJITSU

Para mas informacion visite es.fujitsu.com o contacte con info@mail.fujitsu.es

es.fujitsu.com
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- INFORMATICA BIOMEDICA

Dr. Fernando Martin Sanchez y Laura Salamanca Rodriguez
Area de Bioinformdtica Médica del Instituto de Salud Carlos Il.

En esta seccidn se revisan los hechos mas relevantes acontecidos en el érea de la Informatica Biomédica. Esta dis-
ciplina de la Informaética de la Salud comprende aquellos trabajos orientados a la integracion de informacién
proveniente del laboratorio de experimentacion biolégica (genémica, proteémica) con la informacion existente
en el entorno clinico y en salud piblica. El andlisis de estos datos permite avanzar en el conocimiento de las cau-
sas moleculares de las enfermedades y descubrir el modo en el que la variaciéon genética individual afecta a nues-
tra susceptibilidad a contraer enfermedades o al modo en el que respondemos a la administracién de un farma-
co o a ofros factores ambientales. Tiene, por tanto, como fin Gltimo, facilitar los desarrollos de la Medicina
Personalizada mediante el apoyo a la investigacion traslacional en Biomedicina. Se prestara pues, especial aten-
cién a los desarrollos en Bioinformética y Biologia Computacional aplicables en Medicina, asi como al impacto de
la infroduccion de datos genéticos en los sistemas de informacién médica y epidemiolégica.

INICIATIVAS INTERNACIONALES

La segunda Cumbre sobre Bioinformatica
Translacional volvera a reunir la proxima
primavera a los mejores experfos del
mundo.

La reunion celebrada en 2008 fue un éxifo que superd
fodas las expecrarivas, con mas de 2000 visitanres y
mads de 65 empresas y participantes en el Innovation &
Informacion Cenrer  (Centro de Innovacion e
Informacion) de San Francisco. El evenro reunid a exper-
fos relacionados con la Bicinformarica Translacional, sus
aplicaciones en invesrigacion, practica clinica y salud
publica.

‘Summit on Translational Bioinformatics) '
] d .

| archil 52172008 San Eranchca) Califord !

(] LA e sy M

Aprovechando este impulso y el éxifo inaugural de la
Cumbre de 2008, dado el creciente y répido avance
de la Bioinformarica Traslacional, (el rercer gran pilar de
la informarica en salud) y con fodos los adelanfos que
se estan produciendo en el campo de la gendmica, la
American Medical Informarics Associarion (AMIA), en
estrecha colaboracion con la Sociedad Inrernacional de
Biologia Compuracional (ISCB), celebrard durante los
dias 15, 16 y 17 de marzo de 2009 en San Francisco
(California) la sequnda "Summir on Translarional
Bicinformatics”.

Esta Cumbre pone nuevamente de manifiesto el caréc-
rer mulridisciplinar de esre campo de invesrigacion y
proporciona una oporfunidad Unica para reunir a 1os
mejores expertos del mundo académico, la industria, el
gobierno y ofros secrores, y que proporcionard una soli-
da plaraforma en la que compartir la informacion y os
avances mas relevanres, las posibles aplicaciones para

mejorar la salud y la investigacion fraslacional. También
se tratarén de identificar los desafios existenres en la
acrualidad, obtener un marco para el desarrollo, des-
pliegue y evaluacion de iniciarivas de la Bioinformarica
Traslacional e idenrificar areas de inferaccion entre la
biologia compuracional, la invesfigacion sobre gendmi-
cq, los historiales médicos electronicos, el infercambio
de informacion de salud y la salud publica.

Fuente: http://www.amia.org/

Workshop Internacional en memoria de
Angel R. Ortiz asociado a las IX Jornadas
Nacionales de de Bioinformatica

Del 26 al 28 de febrero tendrd lugar en el Consejo
Superior de Investigaciones Cientificas (Madrid) el
Workshop Infernacional dedicado a la memoria de
Angel Ramirez Orfiz, investigador cientifico del CSIC y
Jefe de la Unidad de Bioinformarica del Cenfro de
Bioclogia Molecular "Severo Ochoa', fallecido en mayo
de 2008 y que hizo imporrantes contribuciones en el
campo de la Bioinformarica Estructural. Llevara por fitu-
lo: "Structural Bioinformarics and Beyond”, y se celebra-
rd conjunfamente con las IX Jornadas Nacionales de
Bicinformatica.

El' objerivo es no sélo recordar y poner en perspecriva
las confribuciones de Angel Ortiz, sino rambién esfimu-
lar el debate sobre el estado acrual de la bicinformari-
ca estructural - en foda la comunidad infernacional.
Para ello, el worlsshop cubrirg las cuatro dreas que mas
cultivé el dentifico espafiol: evolucion estructural y cla-
sificacion de protreinas, disefio de fdrmacos, modeliza-



cibn de esfructura de profeinas, inferaccion enfre la
Biologia Estrucrural Computacional y Experimenral.

Se estd evaluando la posibilidad de publicar un nUme-
ro especial en una revista en el campo de la bioinfor-
marica. Para ello algunas presenraciones orales asi
como poster y ofras contribuciones seran pselecciona-
das por un comiré cientifico después del Workshop y los
aurores serén invitados a presentar el manuscrifo defini-
rivo anfes del 28 de febrero de 2009.

Fuente: http://ub.cbm.uam.es/memorialortiz/

PROYECTOS INTERNACIONALES

Google Flu Trend predice la expansion de
la gripe en EE UU

Google ha anunciado el lanzamiento de una herra-
mienfa experimental que rasfrea la infensidad y movi-
mienro del virus de la gripe a fravés de los Estados
Unidos. Al monirorizar el nUmero de veces que las per-
sonas buscan en la Web utilizando términos relaciona-
dos con la enfermedad y ubicando en el mapa de EEUU
esas consulras, surge un parron. Sequn los creadores de
Google Flu Trends “se puede esfimar la incidencia de
este virus hasta dos semanas anfes que con los mérodos
rradicionales”. Con el objefivo de exrenderlo a ofros pal-
ses, esta pagina podria ayudar a que los médicos res-
pondan con mayor anfelacion a estos brores anuales.
Para desarrollar esre servicio, Google ha recopilado los
daros de miles de millones de bUsquedas realizadas
desde 2003 vy los ha comparado con las esradisticas ofi-
ciales. Al enconfrar una relaciéon consistente  entre
ambos daros, decidieron optimizar las busquedas y lan-
zar el senvicio garantizandose desde un principio la pri-
vacidad de los usuarios.

United States flu setivieye  Low Emine Uniwad Siatars
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Para demostrar su valia, los expertos de Google realiza-
ron distinfas comparaciones entre los daros sobre la
gripe ofrecidos por los Cenfros de Confrol de
Enfermedades (CDC) de EEUU, en los Glimos cinco arios,
y los buUsquedas de palabras relacionados con esta
enfermedad. El estudio, realizado conjunfamente con
un especialista del organismo oficial, saldrd publicado
en breve en la revista 'Narure'.

La venraja que presentan los daros del buscador es que
se actualizan con frecuencia, mientras que los daros ofi-
ciales rardan hasfa dos semanas en ser analizados y
publicados.

Fuentes: http://www.elpais.com
http://www.elmundo.es

Un biosensor es capaz de identificar la pre-
sencia de enfermedades

El proyecto europeo ELISHA estd desarrollando una
herramienra personal, porfable, que podria permitir
que las personas diagndsticaran un abanico de enfer-
medades, incluyendo el cancer y la esclerosis multiple.
Il disposiivo  podria
hacer el diagndsfico en
s6lo quince minuros.

En la acrualidad, uno de
los rests de laborarorio
mas empleados para
detectar enfermedades
es el conocido como
ELISA  (Enzyme Linked
ImmunoSorbant  Assay).
Desarrollado en los 70s,
el proceso dura unas dos
horas, es caro y necesira ser realizado por un laboraro-
rio especializado.

El proyecro, dirigido por la Universidad de Leeds en UK,
confia en que su recnologia permifa que las pruebas
diagnosticas puedan realizarse en unos MINUICS y que
el dispositivo que las realiza no sea mayor que un felé-
fono mévil. Dentro de este lector se inserfrarian diversos
chips sensores, sequn la enfermedad a diagnosficar.
ELISHA (Electronic Immuno-Inrerfaces and Surface
Nanobiorechnology: A Heferodoxical Approach) es una
colaboracion europea de invesfigadores 'y médicos
coordinada por el Dr. Pal Millner, de la Facultad de
Ciencias Biologicas de la Universidad de Leeds.

Se ha creado una spin-off: ELISHA Systems Ltd. para
comercializar la recnologia. Los lideres creen que estos
biosensores basados en la dereccidn de anticuerpos y
en nanofecnologia pueden ser rambién usados en apli-
caciones ambientales, como defectar herbicidas y pes-

ricidas en el agua o anribidricos en la leche.
Fuente: http://www.ist-world.org/
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Se demuestra la utilidad de los microarrays
en diagnéstico prenatal

La revista "Prenaral Diagnosis” informa del frabajo de
un grupo de investigadores del DBaylor College of
Medicine (BCM) en el que se ha desarrolado un "chip”
0 microarray que puede defectar rapidamente desor-
denes como el Sindrome de Down y ofras enfermeda-
des asociadas defectos cromosdmicos en un estudio
realizado con mas de 300 casos.

El equipo dirigido por los doctores Arthur Beaudert y Sau
Wai Cheung, describe el uso de arrays de CGH (compa-
rarive genomic hybridization) para analizar muestras
(células ferales) obrenidas en amniocentesis.

El Dpto. de Genética Molecular y Humana del BCM afir-
ma que el array defecta pequefias duplicaciones o
duplicaciones en el marerial genéfico que no se ven en
un cariofipo normal. EI Dpro. de Obsterricia y
Ginecologia fambién ha participa-
do en el estudio y afirma que este
rest proporciona informacion que
no es posible obrener medianre
ulrrasonido u ofros medios de diag-
ndsfico prenaral en la acrualidad.
Los cientificos encontraron 58 varia-
ciones en el nlmero de copias
(CNV-copy number variations), 1o
que indica que hay en las muestras
mas 0 menos marerial genéfico del
que cabria esperarse en una POsi-
cidon concreta del cromosoma. 40
de estas CNV son benignas, 39 se
heredaron de un progenifor sin evi-
dencias de enfermedad genética. Una habia sido
enconfrada anfes y no habia sido asociada con la enfer-
medad. En 15 casos en los que el array detecté algo
importante, el hallazgo se habla sospechado por que la
madre “"porraba” el cambio en su ADN, o porque el
cariofipo lo habia derecrado.

Fuente: http://www.azonano.com

INICIATIVAS INTERNACIONALES

Nuevas herramientas informaticas permiti-
ran obtener mejores resultados de los tests
genéticos para pacientes con cancer de
mama

Un nuevo proyecro federal, financiado por la "Agency
for Healthcare Research and Quality”, desarrollarg,
implementard y evaluard cuatro sistemas de apoyo a la

Advancing
Excellence in
Health Care

roma de decisiones que asistiran a pacienres y clinicos
en el uso de resfs genéficos para evaluar y frarar el can-
cer de mama.

Las primeras dos herramientas evaluarén cuando una
mujer con anfecedentes familiares de cancer debria de
lllevar a cabo pruebas para defectar muraciones en sus
genes BRCA1T y BRCA2. Conocer si una mujer ha here-
dado estas mufaciones puede ayudar a fadilitar su pro-
bablidad de desarrollar ciertos fipos de cancer, espe-
cialmenre el de méma. Las ofras dos herramientas
determinaran si los pacientes son apropiados para que
se relaice un andlisis de expresion génica. Esra prueba
puede deferminar el riesgo de recurrencia deldncer v,
por ranfo, la conveniencia de quimioterapia u ofros fra-
famientos.

La Direcrora de la AHRQ, Carolyn M. Clancy, M.D. afirma
que: "Aunque las pruebas genéficas son una herra-
mienfa muy pofenfe para evaluar el riesgo de cancer
de mama y para dererminar el frafamiento mas efecti-
vo, los clinicos necesiran cierra asistencia a la hora de
determinar qué pacientes se beneficiardn de somefer-
se a esfas pruebas”.

El proyecro esta financiado con un millon de ddlares,
durard 16 meses y en él parficipard rambién RT
Infernarional, un instirufo de investigacion sin dnimo de
lucro, independente, situado en  Research Triangle
Park, Carolina del Norre.

El Comiré Asesor de "Genéfica, Salud y Sociedad” del
Ministerio de Sanidad de EEUU ha recomendado
recienfemente que existen grandes "gaps” en el cono-
cimiento sobre las pruebas genéticas y su impacro en la
pracrica clinica. El proyecto frafa de dar respuesta a
estas afirmaciones y esta rambién alineado con las resis
del Ministro Mike Leavitf, que ha hecho de la Medicina
Personalizada una de sus prioridades para consequir
una arencién médica mas eficienre.  AHRQ estd ram-
bién publicando informes sobre el impacro de los fesfs
genéficos en los resulrados del raramienfo de pacien-

res con cancer.
Fuente: http//effectivehealthcare.ahrq.gov.
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| Participamos
“de los cambios

en la Sanidad

La necesidad de innovacién

Las TIC tienen la capacidad de modernizar |a asistencia |
sanitaria fomentando una gestion de calidad y la

eficiencia del servicio. La sanidad se encamina hacia un |
modelo centrado en el paciente y la innovacién es el
principal catalizador del cambio.

En Informética El Corte Inglés somos conscientes de
todos los cambios que se estan produciendo y queremos
trabajar, desde la perspectiva de nuestra experiencia, en
la basqueda de soluciones compartidas.,

MNuestro compromiso con los Servicios de Salud es
generar sistemas de informacién que mejoren la gestidn
y la calidad y que, por tanto, produzcan un beneficio
para los pacientes y los ciudadanos.

INFORMATICA
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Publi-informacion

Juan Antonio Nieto Herrero
Director Comercial para
el Sector Piblico de Citrix Systems Iberia

Ahora que existe un verdadero inferés en el mercado
sobre Virtualizacién de Escritorios y dado que Citrix es
lider en Virtualizacion de Aplicaciones (XenApp) y dis-
pone de una increible fecnologia en Virtualizacion de
Escritorios (XenDesktop) nos gustaria aclarar algunos
concepros para NUestros lectores.

Como sabe tanfo XenApp como XenDeskiop permiren la eje-
cucion remora de aplicaciones o escriforios con el Unico requi
sifo de fener un clienfe ICA en el puesto que necesire acce-
der a esos aplicaciones. La diferencia radica en como y
déndey se ejecuran esfos Procesos en remoro.

Explique un poquifo mds en qué consiste la
Virtualizacion de Aplicaciones.

Con XenApp y con un Unico sisfema operarivo se amancan
mUlriples sesiones de usuario, quienes comparten el SO.,
memoriq, sistemna de ficheros pero las aplicaciones se ejecu-
fan en espacio de memoria separado. De esta forma, vy a
modo de ejemplo, en un senvidor fisico de 2 procesadores y
4GB de memoria RAM se pueden llegar a arrancar entre 30
y 60 sesiones de usuario (depende de las aplicaciones y su
uso). A nivel adminisirador, este puede generar perfiles de
aplicaciones para cada usuario, de manera que los usuarios
solo acceden a las aplicaciones que les comesponden.

¢Y en cuanto a la Virtualizaciéon de Escritorios?

A nivel XenDesktop cada usuario accede a un Unico siste-
ma operarivo de wsuario (Windows XP o Windows Vista),
que puede esfar ejecurandose en un PC fisico, en un PC

Aclaracion de conceptos
en la Virtualizacion

de los Puestos

é¢Con qué y por qué?

Blade o en una maquina virtual. Tanfo en el caso de
maquinas fisicas como virfuales, se pueden asignar recur-
sos de CPUy memoria para cada 5.0. de usuario. El nime-
ro de usuarios por servidor se reduce ampliamente.

Pero, ¢cuando aplicar cada una de ellas?

Por defecto, la ejecucidn de aplicaciones en remoro, es
mas sencilla, econdmica y escalable urilizando XenApp.
La posibilidad de publicar aplicaciones, y la infraestrucrura
necesaria, hacen que sea una solucion mucho mas flexi-
ble y con menor coste asociado, ranfo a nivel de adquisi-
cion como de gestion. Urilizariamos XenDesktop en los
€asos que usuario requiere de la ejecucion de un Windows
XP o Windows Vista, si las aplicaciones a ejecurar son
incomparibles en modo mulfiusuario, o requieren de unos
recursos importantes de CPU o memoria.

¢Son compatibles ambas fecnologias?

51, de hecho una forma de proveer aplicaciones a los pues-
ros virruales es utilizar XENAPP bien para lanzar aplicacio-
nes en remoro o bien para lanzarlas en local. De esta
manera se pude consequir arrancar un escrirorio virrual y
proveer del perfil de las aplicaciones a cada usuario.

¢Dispone Citrix de alguna fecnologia adicional que
facilite la gestién de ambas virtualizaciones?

Citrix dispone de una herramienta diferencial en este
campo, se frara de Provisioning Server que permife arran-
car multiples servidores, o multiples PCs, a través de una
Unica imagen. Se puede frabajar con fotal normalidad
con los PCs o servidores, un reinicio de los mismos impli-
carfa la vuelra a su estado original, es decir, parfiriamos de
una imagen de frabajo limpia diaria.

¢En concreto?

Solamente renemos que acfualizar una Unica imagen, y fam-
bién se garantiza que fodos los servidores/escrirorios son idén-
ficos fras su amanque, se reduce las necesidades de back-up
fanfo de la granja XenApp (un sélo disco de cdmo mucho 20-
30 GB en el caso de XenApp) como de los puestos (Unica-
mente lo que ocupen los discos viruales), simplifica los planes
de marcha arrés y el desplieque de nuevos servidores

Muchas gracias, siempre es un placer hablar ustedde
la fecnologia de Citrix y espero que sigamos contri-
buyendo a divulgar la fecnologia.



El pasado 15 de mayo en
L'Hemisféric de la Ciudad de las
Artes y las Ciencias de Valencia
bajo el lema "Innovacion y Pro-
greso en la Comunidad Valen-
ciana”, se han oforgado los 10°
PREMIOS DE LAS TELECOMUNICA-
CIONES, dentro del proyecto "Sociedad de la Informacion
2008". Con el premio al Personaje destacado en la 10 edi-
cion de la Noche de las Telecomunicaciones valencianas se
distingue a la personalidad publica o privada que se haya
destacado en la implantacion y/o divulgacion de las
Telecomunicaciones con repercusion en la Comunidad
Valenciana. Este premio esté destinado a reconocer a ejecu-
rivos, académicos, empresarios, cargos publicos, efc. galar-
don al que fue presentada mi candidarura y a la que el
Jurado decidié conceder un accésir.

La candidarura de Miguel Chavaria ha sido presentada para
obrener el galardén de "Personaje Destacado”en la 10 edicion
de los "Premios de las relecomunicaciones y sociedad de la
informacion” por varios profesionales y empresas del sector por
su dilarada frayectoria profesional, docente e investigadora en
el émbiro de las Tecnologias de la Informacion. Su confribucion

Noticias

Miguel Chavarria, premiado

X Premios de las Telecomunicaciones Valencianas

en el disefio e implementacion de la Red de Telecomunico-
ciones "Arferias” ha marcado un hifo en las redes sanirarias a
nivel nacional. Por el impacto de su frabajo denrro de la
Sanidad Valenciana, apoyando en todo momento los planes
esrarégicos en Tecnologfas de la Informacion y las Comunico-
ciones emanados desde la propia Conselleria de Sanirar , por ser
el promotor de proyectos infimamente relacionados con las
Telecomunicaciones y la Telemedicina, fales como la "Red de
Urgencias de Neurocirugia” vy "La Consulra de Telerradiologia
Pediarrica” que permiten el envio de estudios radioldgicos a fra-
Vvés de Arterias ayudando a mejorar la calidad asistencial de los
pacientes de la Comunidad Valenciana.

El Jurado, anre la calidad de las propuestas presentadas a
este premio, decidié por unanimidad conceder el premio al
Personaje Destacado a Miguel Abad Sempere, Ingeniero de
Telecomunicacion, que, como profesional, fiene una amplia
rrayectoria en el Despliegue de Redes de Transporre para
Telefonia Movil en el dmbiro de la Comunidad Valenciana.
Adicionalmente, el Jurado acuerda, rambién por unanimi-
dad conceder un accésit a este premio a Miguel Chavarria
Diaz por su actividad desarrollada enrorno al andlisis de ima-
genes biomédicas, su fraramienfo, y gestion utilizando las
Tecnologias de la Informacion y las Telecomunicaciones.

Y
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' Una compafila del Grupo IBA Health

x-HIS, innumerables funcionalidades
/ clinicas y administrativas para la gestion
de pacientes

Creamos un modelo nuevo de cooperacién entre
todas las personas involucradas en el proceso
asistencial, facilitando la prestaciéon de servicios
) mas cémodos, eficientes y rapidos para el paciente.
J Nuestra tecnologia sitta al ciudadano en el centro
> del sistema sanitario.

www.isoftsanidad.es
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Noficias de prenso

onsultas a distancia,
diagnostico en persona

En las Ulrimas décadas, las nuevas recnologias y su apli-
cacion al érea médica han hecho posible aconreci-
mienros inimaginables para nuestros anfepasados, pero
rambién para los cienfificos de mas renombre a lo largo
de la historia: Miguel Servet, el marrimonio Curie,
Fleming, Ramon y Cajal, Gregorio Mararion... Todos
ellos posiblemente se sorprenderian de los avances a
los que hoy en dia estamos asisfiendo. Los nuevos des-
cubrimientos estan cambiando la forma en la que los
cienrificos y ciudadanos percibimos la medicina y mejo-
ramos Nuesra siruacion viral,

El drea sanifaria se encuenira a veces con un paradigma,
en el que los avances recnoldgicos fropiezan con alguna
limitacion. En muchas ocasiones, el cientifico descubridor
de una enfermedad o el especialista para la cura de una
enfermedad vive y desarrolla sus investigaciones a miles
de kilbmetros de disrancia de sus pofenciales pacientes.
Sucede enfonces que el enfermo fiene que desplazarse a
0fros paises para recibir un diagndsfico correcto y pone, al
mismo fiempo, su vida en peligro. ¢Podriamos imaginar
una consulra con nuestro médico en Estados Unidos,
Alemania o Francia, desde nuestro hospiral mds cercano
en Espana? ¢Serfa posible recibir fraramiento en procesos
aNgusfiosos sin fener que coger un avion? Ahora, aunque
parezca increfble, es posible. Cisco ha desarrollado una
solucion de colaboracion para hospirales con la que médi-
os y pacientes con enfermedades delicadas pueden ser
arendidos por especialistas que viven al ofro lado del mun-
do. Es lo que el Grupo de Soluciones de Negocio para In-
rerner de Cisco ha denominado HealhPresence y su pues:
fa en marcha es ya una realidad entre el Centro Escocés
de Telemedicina'y el Sisterna Nacional de Salud en Escocia.
A través de HealthPresence, Cisco elimina las barreras

José Luis Angoso,
Director de Sector Publico Cisco Espafia

En el mundo actual en el que vivimos, donde
la globalizacién tiene un papel esencial y
forma ya parte de nuestra cultura de ™“ciu-
dadanos del mundo™, esperamos que las
nuevas tecnologias sirvan para ayudarnos en
cualquier terreno de nuestra vida, incluido en
el que se refiere a nuestro bienestar fisico y
al ambito sanitario.

de la distancia enfre el pacienre y el especialista, de
forma que pueden inreractuar y el médico hacer un
diagndsfico con la misma cerreza que si esfuviera en la
misma habiracion que el pacienre. Al mismo fiempo,
HealthPresence utiliza innovaciones disefiadas y desa-
rrolladas por Cisco, entre las cuales se encuentra la urili-
zacidon de video de ulra-alra definicion, reduccion de
larencia punfo a punto hasta hacerla imperceprible e
incorporacion del sonido espacial de banda ancha, pro-
porcionando una verdadera experiencia personal.

Las sesiones de HeathPresence tienen ademds la caracre-
ristica de rener lugar a fravés de una red sumamente sequ-
ra que, para fadllifar el diagndstico del médico, cuenta
ademd@s Con Esferoscopios Yy Ofoscopios, asi COMO Con Un
monifor de signos viral que pude medir la fension arterial,
la femperafura, el pulso y caprurar la condicion fisioldgica
y el estado real del paciente. De esta forma, los especialis-
ras pueden ahora visualizar y rener pardmetros fisiologicos
sobre un paciente para poder mejorar los cuidados de
esfas personas. Su Uso es fan sencillo como el enrendi-
miento e inferaccidn con un ordenador personal, y sin emr
bargo, es una oportunidad Unica para fodos los pacientes.
La experiencia en Escocia estd sirviendo para oprimizar la
arencidon sanifaria a los pacientes de la region, pero ram-
bién de todo el pafs, creando una consulta a distancia,
como si fuera en persona. Su aplicacién se exrenderd en
brevedad a ofros paises y serd muy Uil fanfo para que el
personal médico pueda consulrar las dudas de un caso crf-
fico a un colega que frabaje en el ofro lado del mundo,
pero fambién para aquellas personas que viven en zonas
rurales v de dificil acceso o en dreas con menor concen-
racion de médicos especialistas y que, sin embargo,
necesitan y fienen derecho a una asistencia de calidad.
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El Hospital Universitario La Paz elige

InterSystems Ensemble® para integrar su nuevo
Centro de Extracciones con su Laboraforio

Ensemble asegura la correcta extraccion y registro del paciente, facilita el desarrollo
y trazabilidad de los procesos y permite obtener datos demograficos
de pacientes del HIS del Hospital

InterSystems Ensemble®, plataforma de inte-
gracion rapida de InterSystems, esta siendo
utilizada por el Hospital Universitario La Paz,
de la Comunidad Auténoma de Madrid, para
realizar la integracién del sistema de gestion
de su nueva drea de extracciones y toma de
muestras, con el sistema de gestion de
Laboratorios del Hospital.

El sissema de gestion del nuevo cenfro de extracciones
es ConnecrLab®, de ConnecrAll, que hace posible, ade-
mas de la gestion de las extracciones, la de sala
medianre panfallas, asi como la gestion de cifas y per-
sonal. Ensemble ha conectado Connectlab con
LabTrak, de InterSysrems, sistema de gesrion de
Laborarorios del centro desde el afio 2002, que gesfio-
na el Laboratorio de Urgencias; el de Alfra Resolucion
(pruebas especiales de nefrologia); Farmacologia;
Bioquimica en fodas sus secciones (Andrologia, Bio-
quimica general, Lipidos, Merabolismo/Gastroenterolo-
gia, Neuroquimica/Genérica molecular, Endocrinologfa,
Funcion Renal), Hemarologia, en fodas sus secciones
(Hemarologia  Analifica, Hemosfasia y coagulacion,
Hemoparologia, Hemosrasia); Inmunologia; Inmuno-
alergia; Hospiral de Canroblanco (laborarorio).

LabTrak, ademds, estd conectado al sistema de pre-
analitica CCM® (Olympus) que informa a los usuarios de
la ubicacion de las muestras y su posicion, incluso cuan-
do ya estdn en seroteca.

La inferconexion de ambos sistemas a fravés de
Ensemble garantiza la correcta extraccion y regisro del
paciente con las pruebas solicitadas. Adicionalmente,
Ensemble facilira el desarrollo y la frazabilidad de los
procesos, asi como la obrencion de daros demograficos
de los pacientes cuyos datos residen en el HIS del
Hospiral.

Ensemble actda como puente

El papel de Ensemble en el sistema, ademas de acruar
como puente enfre ConnecrLab y LabTrak, opera de la
misma forma enfre ConnecrLab y sistema de informa-

cion del centro, HP-HIS. Esto hace posible que el sistema
del nuevo centro capfure los daros demograficos y
NUmero de Historia Clinica de los pacientes que acuden
a consulra.

Conocimiento del flujo de datos

Ensemble permire conocer el flujo de daros de cada
conexion de forma grdfica y sencilla, v frazar rodos vy
cada uno de los mensajes que los sistemas infercam-
bian, ademas de conrar con un sistema de registro de
errores. Asequrar la frazabilidad de las muestras evira
errores en la identificacion o deferioro de la muestrq,
aumenrando el indice de calidad en la arencion a los
pacientes.

Actualmente el sistema afiende los 20 boxes disponi-
bles en la nueva sala de extracciones. El Hospiral efec-
rba mas de 1.700 andlisis de sangre diarios, 200 a
pacientes ingresados, 800 urgentes y 700 en el drea de
extracciones, de las que alrededor de 100 son nifios.
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Fujitsu intfroduce por primera vez en Espana las

soluciones de triaje telefonico para el sector sanitario

Fujitsu Services, compaiiia lider en soluciones
y servicios Tl, anuncia hoy el inicio de la
comercializacion, por primera vez en Espana,
de las soluciones de triaje teleféonico para el
sector Sanitario. Estas soluciones permiten
clasificar a los enfermos que llaman al servi-
cio sanitario en funcién de la gravedad de su
caso, recomendando asi prioridades de asis-
tencia, y reduciendo los tiempos de espera.

La forma en que frabaja esta nueva solucion se basa en un
sisema experfo que, medianfe una serie de algorirmos
basados en millones de daros de sinfomas reales, realiza
una serie de preguntas estructuradas al enfermo para reco-
mendar el nivel de asistencia sanifaria que requiere el
paciente. Esta solucion permire al personal sanitario derer-
minar si un enfermo necesita nivel mayor de asistencia, por
ejemplo ver a un docror en urgencias, o si por el confrario
es suficiente con una visira en los proximos dias a su médi-
o de atencion primaria, o incluso si con recomendaciones
relefonicas puede resolver su dolencia desde casa.

Para poder ofrecer estas soluciones en Espafia, Fujirsu ha
firmado un acuerdo de colaboracién con Clinical Solutions,
proveedor del soffware de trigje relefonico urilizado por el

servicio NHS Direcr en Reino Unido. Estre servicio lleva fun-
cionando en Reino Unido desde 2002 con unos resultados
excelentes - reconocidos undnimemente por los profesio-
nales médicos, los pacientes y la propia direccion del NHS
- habiendo arendido a més de 55 millones de pacientes
con mas de 6 millones de llamadas al afo.

En NHS Direcr un 50% de las llamadas se redirigieron a un
nivel asistencial mas bajo del que el pacienre esperaba,
consiguiendo al mismo fiempo un nivel de safisfaccion de
mas de un 95% entre los pacientes que utilizaron este ser-
vicio. Por ofro lado, los algoritmos de frigje ufilizados han
sido aprobados por colegios profesionales de Reino Unido,
aunque ya se han hecho adapraciones para ofros servicios
de salud fuera del Reino Unido. Este sistema experto de
friaje ha sido urilizado rambién para Biovigilancia, Centros
sin cifa (Walls In Centres), y atencidn a enfermos cronicos.
Jos¢ Maria Moyano, Direcror Comercial de Sanidad de
Fujirsu Services, declara: "esra nueva solucidon sanitaria que
ahora empezamos a comercializar en Esparia encaja den-
fro de nuestro compromiso de ofrecerles las mejores solu-
ciones infernacionales a nuestros clienfes. Estamaos ante un
sistena que ofrece un nivel muy alfo de calidad en la
arencion sanifaria relefonica inicial cuando un pacienre
decide ponerse en conracfo con su sistema de salud”.

La Agencia Valenciana de Salud implanta Oracle

E-Business Suite

Desde que en mayo del 2004 se aprobé el “'Plan
estratégico para los sistemas de informacion de la
Conselleria de Sanitat para el periodo 2004-
2008, muchos de los esfuerzos de la Agencia Va-
lenciana de Salud se han dirigido a poner en fun-
cionamiento un nuevo Sistema de Informacién
Sanitario (SISAN), uno de cuyos objetivos fun-
damentales es la integracion de la informacion de
los Sistemas de Gestion Clinico-Asistencial con los
sistemas de Gestion Administrativa (Econémica,
Recursos Humanos y Logistica).

Fruro de esfos esfuerzos ha sido la confraracion y desarro-
llo, entre ofros, de un sisrema de informacion infegral de
la gesfion econdmica vy logistica, ranfo para los Servicios
Cenfrales como para los Deparramentos de Salud de la
Conselleria de Sanirat, utilizando Oracle E-Business Suire.
Este sisrema, denominado ORION-LOGIS que se comenzo
a desarrollar en Febrero del 2007, viene a cubrir, ademads
de la opfimizacion de los procesos de infegracion con
ofros sistemnas perfenecientes a SISAN, las siquientes dreas:
* Gestion de Expedientes de Conraracion.

* Gestion Electronica de documentos

* Gestion de Compras y Almacenes
e Gesfion de Invenrario y Manrenimiento

Marco del Proyecto “'Orién-Logis”

En el proximo mes de Diciembre comenzard la implanto-
cion de ORION-LOGIS en los Servicios Centrales de la con-
selleria de Sanirar, proyecto desarrollado por CAPGEMINI en
colaboracion con los récnicos de la Conselleria responsa-
bles de estos ambitos, a partir de aplicaciones ORACLE. Se
frafa de un proyecro que se ird exrendiendo gradualmen-
re a fodos los Deparramentos de Salud y ofros organismos
que componen la Agencia. Valenciana de la Salud.
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www.siemens.esimedicalsolution

Selene -Resultados probados. Ahora es

posible disponer de soluciones integrales para
la asistencia sanitaria. Es posible que los circuitos de
trabajo se resuelvan sin papel. Es posible minimizar los
desplazamientos del paciente para ser atendido,
Selene permite integrar en un Sistema de Informacion
Sanitario todos los servicios necesarios para la mejora
de los flujos de trabajo, la eficiencia de |los procesos y,
sobre todo, la mejora de la calidad de la asistencia al
paciente, La actividad asistencial tradicional, la

Siemens Medical Solutions that help

colaboracion entre centros sanitarios, la hospitalizacion
a domicilio o la telemedicina estan ahora contempladas
de forma completa y homogénea.

Siemens ofrece una infraestructura global, con la
tecnologia mas avanzada y alta capacidad de
adaptacidn a las necesidades de cada institucion.
Cuando elige Siemens, elige la mejor solucion y la mas
amplia red de servicios profesionales.

SIEMENS

medical
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Sistema Integrado de Informacién Sanitaria

HP.HCIS es ol Siskema de Informacidn Sanitaria Inlegrado de HP, que gestiona b informacién clinica y organizativa de los
pacientes, proporciondndales vna mejor calidad asistencial,

o Proporciona infermacian integroda del paciente mas accesible, dara y ordenada a avés de la histona dinica elechénica.

a Hace pesible ko confinvided asistencial: todos los profesionales que participan en la asistencia dispanen de la informacién
del pacienie, desde cualquier centro y cualquier especialista,

o Se integra con oiros sisemas clinicos existentes (Laborabario, Formacia, Diagnastico par Imagen),

Con mas de 20 afios en la Sanided, HP mantiene su compromiso de ofrecer a los organizaciones sanitarias, kas soluciones y

servicios de una empresa lider en lecnclogios de lo mformacian y los comunicaciones, para que el sector sanitario responda

con éxito a la demanda social de calidad y eficiencia de los servicios de salud.

Tecnwologia para mejoror los resultodos de negodio.

Pora mas inlormockan: www. hp.es/servicios - Y1 641 14343 informacion®@hphis.com
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