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Editorial

La Sociedad Espafiola de Informatica de la Salud
edifa un nuevo numero de su revista Informarica y
Salud (I495), el monografico 2011 que dedicado a
"Cloud Computing”, tema que la Junra Directiva de
la Sociedad considera de maximo interés para el
secror salud.

Confluyen en esros momentos varios elemenfos que
indican la idoneidad de valorar esta alrernariva recno-
l6gica: las aplicaciones basadas en Internet como
solucién a las aplicaciones internas, la madurez de
la normalizacién y de la tecnologia, y por ultimo la
situacién econémica.

El sisrema sanifario esra abocado a incrementar los
servicios basados en las tecnologias de la infor-
macién y las comunicaciones para garantizar su
sostenibilidad. Es la Unica opcion que los direcrivos
pueden barajar para aumentar la eficiencia y eficacia
de los recursos sanifarios disponibles.

Por ello, una de las posibilidades que ofrece "la
nube”, como es el pago por uso, puede ser en esfos
momentos, uno de los valores mas imporfanres para
nuesiro secfor ya que eviraria inversiones iniciales
ran elevadas como en los sistemas fradicionales y
sin embargo aunque sea similar el coste final, como
esfe se producird cuando el sisrema esfe foralmente
implanrado y con el cumplimiento real de sus objeri-
VOS NO Creard problemas de financiacion.

Los punros débiles mas imporfanres que se planfean
a la hora de decidir incorporar esra recnologfa son: la
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seqguridad, fiabilidad y localizacion de la informacion.
En el secror sanifario, éste es un rema crifico, por lo
que el secror recnoldgico deberd exponer con clari-
dad y con compromiso sus soluciones para convencer
a los gesrores tecnoldgicos de la sanidad espafiola.

No obstanre, la utilizacion de esta recnologia para
conformar una nube privada saniraria soslaya muchos
de esfos problemas, permifiendo la ufilizacion de
las plaraformas fecnolégicas exisrenres con mucha
mayor eficiencia y agilidad, ademas de una reduc-
Cion de los costes de infraestrucrura considerable.

Este modelo, ademds, permirtiria la impuracion de
los cosres recnoldgicos en base al uso de ellos por
las diferenfres unidades funcionales, de forma que
el cosre de los servicios TIC no fuera propio de los
deparfamentos de sistemas sino de las unidades de
Negocio sanirario.

Esta solucion recnoldgica de mercado ofrece al siste-
ma sanirario una alfernariva a valorar, ya que puede
porenciar la eficiencia de las infraestrucruras recno-
l6gicas que soporfan los sisremas de informacion de
salud.

Desde esras lineas agradecemos al Coordinador
del Monografico su colaboracion asf como a los
aurores de rodos los artfculos que lo componen, es
imporfanfe desfacar que sin la ayuda de los Socios v
Colaboradores Tecnolégicos de la Sociedad Espariola
de Informdrica de la Salud esfas acciones no podrian
marerializarse.
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Infroduccion

Eloy M. Rodriguez

Socio 319 de la SEIS. Md&s de veinte afios en el mundo TIC sanitario

Cuando me encomendd la Junra Direcriva de la SEIS
la coordinacion de un monogréfico sobre el Cloud
Computing en Sanidad propuse hacer un cierto cam-
bio en el modelo fradicional de pocos arficulos de gran
calado por algo mas dindmico con muchos articulos
mads ejecurivos.

Las razones eran varias. La primera que este es un fema
mas de negocio que cienrifico y en plena ebullicion,
por lo que no hay un asenrado cuerpo cientifico sobre
el que debarir. Esramos en la fase de ilusion y de expec-
rafivas muy amplias y parecia mds sensafo dar voz a
muchos punfos de vista para que el lecror sacase sus
propias conclusiones fras escuchar a los fabricanfes de
recnologfas, a los proveedores de servicios y fambién a
las enridades sanirarias y a los usuarios personales.

La ofra y mds imporfanfre es acomodarse a la culfura
acrual de inmediarez y escasez de fiempo en la que es
dificil enconfrar fiempo para dedicarse a leer articulos
largos. Por ello propuese dar cabida a muchos autores
para hacer més arracrivo al lecror el disponer de varios
arficulos corfos que le fuesen llamando la arencion. He
insisrido basranfe a los arficulistas en que ofrecieran un
resumen y unas palabras claves que muy posiblemen-
re formen, junto con el crirerio de autoridad del propio
auror y de su organizacion, la base de la decision del
lecror de leerlo o no.

Aceprado por la SEIS esre cambio de paradigma, el
refo era enconfrar el apoyo dentro y fuera de su enfor-
No para consequir mas de veinfe colaboraciones en un
plazo corfoy con unas esfrictas reglas de estilo, ramano
y fechas de enfrega. Y por lo que se ve, el rema debe
de fener su interés porque la respuesta ha sido muy
posifiva y creo que de un alto nivel de calidad.

Desde mi posicion privilegiada he podido leer rodos
los arficulos con anrelacion fodos y puedo afirmar que
responden a las expecrarivas logicas: las empresas
hablan de las posibilidades y esfraregias de éxiro de

sus producros 'y servicios, las organizaciones de sus
realizaciones y planes y el usuario médico o planrea
desde su fresco punro de vista. Es obvio que hay sola-
pamienfos ya que es un monografico, pero cada auror
pone énfasis en puntos diferentes, por lo que el lecror
podrd sacar sus propias conclusiones.

El lecror verd que los articulos son ejecurivos, pero unos
SON UN Poco mMas exrensos que ofros. Por deferencia a
las empresas colaboradoras con la SEIS que han esfado
inferesadas en parficipar, su famafo Maximo admisi-
ble era algo mayor que a los colaboradores exrernos, a
los cuales les hemos resfringido un poco mas para dar
cabida a més arficulos y ampliar los puntos de vista.
Con las empresas he renido mano de hierro, pero con
alguna organizacion sanifaria he sido un poco Mas
laxo en beneficio del lecror.

Por ofra parte, la organizacion de los arficulos dentfro
de la revista sigue un Grden que empieza por la oferra
y la ilusion que ofrece la industria y luego vienen las
experiencias de las organizaciones sanirarias publicas y
privadas vy los usuarios que nos exponen o que esran
haciendo o van a hacer.

Por supuesfo que no estdn fodos los que son, pero
Si son fodos los que esran. Me hubiese qusrado que
hubiesen parficipado rambién representanres de la
industria saniraria no TIC, del mundo de la farmacia y
de empresas del enforno sociosanirario, pero de una
lista de cincuenra candidaros, ha habido que corrar por
algun sifio ya que el ramafio de la revista era finifo. Y
me escuso porque, sin duda, sequro que ha quedado
fuera alguien con mucho que aporrar.

Finalmenre no quiero olvidarme de remitir al lecror
inferesado en profundizar en esfos femas al frrabajo de
la Cloud Security Alliance-Spanish Chaprer (CSAES) que
ha publicado un exrenso documento en espafiol sobre
Sequimiento de Normativas en la Nube, que se puede
descargar desde hrtp://bit.ly/qaqDPo
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La Sanidad, cada vez
mas cerca de la ‘Nube’

Joan Monrabd

Director de Sector PUblico y Sanidad de T-Systems Iberia

RESUMEN

Si echamos la vista afrds es evidente que, en los Ulfimos
afos, hemos experimenrando una serie de cambios
en los habiros y formas de vida a los que estabamos
acostumbrados. En una época complicada como la
que esramos afravesando en la acrualidad, es cuando
las grandes ideas dindmicas y responsables encuentran
la posibilidad de demosrrar su valia y esre es, sin duda,
el momentro de las recnologias de la informacion y de
la comunicacion.

Las TIC se han vuelto imprescindibles en cualquier
sector como herramienta para mejorar la eficiencia.
Tal'y como hemos conocido hace poco gracias un estu-
dio realizado por Penreo, en Europa esramos viviendo
un progresivo envejecimiento de la poblacion. De
hecho, fodo apunfa a que denfro de cuarentra aAos
nuestro pals serd el que renga la poblacion mas mayor
de rodo el confinente.

Este asunro nos ha hecho defenernos y pensar en
nuestro acrual sisrema sanirario, ya que el aumenro
de la poblacion mayor implicard un aumenro en
gasro sanirario al haber un incrementro de la demanda
médica. Es aqui donde las nuevas recnologias, y en
especial el Cloud Compuring, pueden desarrollar un
rol muy importante al simplificar procesos, propiciar el
ahorro vy facilirar el dia a dia ranfo de usuarios como
de profesionales.

Y es que la Nube esré cobrando cada vez mas profa-
gonismo en los medios y en debates entre experfos. Y

no solo dentro del secror TIC, sino rambién fuera de €|,
como puede ser en el dmbifo de la Sanidad. El Cloud
es visto con muy buenos ojos por los especialistas
en TIC que operan en este mercado, tanto por las
posibilidades que ofrece como por las ventajas de
las que puede beneficiarse los que apuesten por
este modelo.

Aunque la Nube ha llegado anfes en el émbiro sani-
rario en paises como Esrados Unidos o Canada, ya ha
comenzado a fener sus fruros en Nuesiro pals y cree-
mos que serd una fendencia que no fardard mucho
fiempo en afianzarse en Espafia.

A pesar de que son muchas las venrajas de inverrir
en este modelo de servicio, parece que la mas
imporfante es el ahorro de costes, puesto que
las enfridades sanifarias se van a enfrenfar en los
proximos aflos @ unas considerables  restricciones
presupuesrarias. Gracias al Cloud, las organizaciones
no necesifarian, por ejemplo, inverfir en hardware,
en licencias de soffware o en sistemas operarivos.
Aquellas entidades, ya sean publicas o privadas, que
deseen subirse a la Nube, podran despreocuparse —
en la medida que crean oporruno- de sus asunfos Tl,
ya que desde el momento en que se decide aposrar
por ella, el proveedor especialista en TIC se encarga
de roda su infraesfructura fecnoldgica y de su correc-
ro funcionamiento.



De esta maneraq, los cores fijos en trecnologia de
cualquier organizacion saniraria pueden converfirse
en variables, destinando el ahorro que de ello se
deriva a ofras Greas como invesfigacion o unidades
en las que sea necesario realizar una mayor inver-
sion. Ademas, rambién se produce un considerable
ahorro de fiempo, ya que las horas dedicadas a
manfenimienros y arencidn a usuarios se convierre
en fiempo destinado a las dreas de compefencia
saniraria y se incrementa el valor de la enfidad en
rérminos de productividad.

El alto grado de adaptabilidad, flexibilidad y
escabilidad que ofrece un modelo de Cloud
Computing facilita, ademds, que se democra-
ticen las nuevas tecnologias, permiriendo que
los cenfros que no cuenren con uN gran famafo
puedan beneficiarse de las mismas soluciones rec-
nolégicas que los grandes. Esro se debe a que la
aplicacion de la Nube no supone un elevado costre,
ya que se emplea el sisrema de pago por uso con
la consiguiente ventaja de adaprar el servicio a las
necesidades y al presupuesto del que se disponga.

Por ranro, las ventajas mas defrerminantes
para el secror sanirario a la hora de mover
los aplicaciones a la Nube son quizd el aho-
rro de cosfes y la flexibilidad, especialmente
cuando implemenran planes para cumplir
con las leyes gubernamentales en materia
TIC o cuando deben ajustar sus presupuestos
anuales en funcion de las ayudas que se
reciban.

Para 2011, la rendencia es de una reduc-
cion de, aproximadamenre, un 10% en
lo parrida de inversiones en el secror TIC
debido al dificil panorama econdmico que
esramos viviendo. Por ello es necesario
realizar un exhausfivo andlisis de donde se
pueden reducir gastos y sacar el mayor provecho
posible del presupuesto y aqui es donde los servicios
TIC ofrecidos por muchos proveedores exfernos pue-
den inferprerar un importante papel.

A FAVOR DE LA MODERNIZACION DEL SECTOR SALUD

Concepros como eSanidad o eHealth comienzan
a coger cada vez mas fuerza en nuestro pals. La
medicina fradicional, basada en el contacto
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directo con el paciente, estd sufriendo un proceso
de transformacién orientado a la utilizaciéon de
herramientas fecnolégicas que permiten univer-
salizar servicios, independienremente de la sirua-
cion geografica del ciudadano, ya sea a fravés de
la asistencia frelefonica, la comunicacion paciente—
médico via correo electrénico, los Kioscos de infor-
macion al ciudadano o el acceso a la informacion
por Web. También es ya una realidad pedir citas o
recetas electronicamente y la firma digiral.

Como podemos ver, las nuevas recnologias ya
forman parre de nuestra vida diaria y, sobre fodo,
en un aspecro ran imporrante y esencial para las
personas como es la salud. El Cloud Computing no
esfd haciendo mas que dar un paso en esta moder-
nizacion paularina de la Sanidad. Cada vez vivimos
en un mundo mas globalizado, donde las fronreras
se van borrando poco a poco y la movilidad forma
parfe de nuesfro rirmo de vida. Hoy vivimos en
Madrid. Mafiana, por morivos personales o de fraba-
jo, en Barcelona, Bilbao o Sevilla. Por ello, el Cloud
Compuring nos puede ayudar a acercar y hacer mas

facil la relacion entre los usuarios v la Sanidad, ya
que facilira la inreroperabilidad entre los organismos
de Salud, incluidos los publicos y privados de nuestro
pals y rambién los del resto de palses perrenecientes
a la Unién Europeaq, al rener acceso a los daros de los
pacienres y su hisrorial médico con independencia
de la ubicacion.

La Sanidad es uno de los secrores de nuestra socie-
dad que mas usan la informacion, esrd sometido
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a un alro grado de requlaciones y, hoy por hoy,
continba esrando muy fragmenrado. La incorpo-
racién de las tecnologias de la informacién y de
la comunicaciéon a todos los aspectos de nuestra
vida supone una mejora en la calidad de vida de
las personas, favoreciendo el desarrollo de herra-
mientas dirigidas a dar respuesta a dreas como la
investigacion, la gestién, la consulta o diagnésti-
co. En este senrido, las TIC son las base sobre la que
se implanran aplicaciones Uriles para sus usuarios y
donde la implicacion de rodos los agentes existentes
en forno al secfor se hace fundamenral.

A pesar de que siempre hablamos de los benefi-
cios hacia los pacienres, creemos que los sisremas
de nueva generacion fienen que esrar orienfados
rambién a la productividad del profesional de salud.
Y no solo como mero infroductor de informacion
en un sistema, sino como beneficiario de la rec-
nologia mediante el empleo de herramienras que
le faciliren su frabagjo, le descarguen de las rareas
administrarivas y le permiran esfar en confacro con
profesionales de su mismo cenfro 0 de 0Ofros, con
independencia de donde se encuentren. La infero-
perabilidad de los sistemas se puede consequir gra-
cias a la Nube, garanrizando el flujo de informacion
fiable y acrualizada en rodo momenro y permitien-
do un seguimienfo remorfo de la salud.

Por ello, uno de los principios que marcardn
el futuro de las TIC es la colaboracién, ya sea
enfre personas, empresas, organismos publicos
o paises. Es imporfanfe buscar las mayores sinergias
posibles y ahorro de cosres medianfe una correcra
gesfion de los bienes y servicios ofrecidos, ademas
de la gesrion comun de infraestrucruras y aplicacio-
nes recnoldgicas en ambularorios, hospirales y ofros
cenfros médicos, con el fin de conseguir una gesrion
mas unificada en las ciudades, provincias, comuni-
dades aurénomas y en rodo el rerrirorio nacional.

Volviendo al esrudio realizado por Penteo, todo
apunta a que para este afio las Unicas parfridas
que incrementaran su peso en el presupuesto TIC
son la exrernalizacion y la infegracion, a pesar de
la crisis y del confrol presupuestario global de las
Administraciones Publicas. Nosorros creemos que el

Cloud Computing fambién va a fener cierfo protfa-
gonismMo.

Una de las principales razones que llevan a las
organizaciones sanifarias a aposfar por las nuevas
recnologfas es la mejora de la eficiencia en la ges-
rion, ya que el sector salud es un secror en el que
infervienen muchas personas que necesiran com-
parfir e infercambiar informacién constanfemente
y comunicarse entre sf. Es un enforno dindmico que
necesira soluciones dindmicas como la Nube. Esre
modelo de servicios facilita la movilidad del personal
sanirario mienfras fiene acceso a historiales médicos
y ofros darfos relafivos a 1os pacienres en cualquier
parfe y en cualquier momenfo con sistfemas de infer-
faz amigable, permitiendo el flujo de personal y de
informacion confinuamente.

La medicina es una acrividad que se basa en el cono-
cimienfo vy el aprendizaje confinuo. Gracias a las
herramientas tecnolégicas de las que disponemos,
los limites entre hospitales, centros médicos, profe-
sionales y paises estdn desapareciendo. Lo Unico
que renemos que hacer es formar a las personas para
que consigan extraer el maximo provecho de las ven-
rajas que las recnologias les brindan.

Ademas, el trabajar de la mano con especialisras
en TIC no tiene precio. Al exrernalizar los asunfos
recnolégicos a un proveedor experfo en la mareria,
las organizaciones pueden cenfrar sus esfuerzos en
lo que mejor sabe hacer: arender y cuidar de las
personas, dejando en manos de un parfner especia-
lizado sus problemas de Tly TC.

De este modo, podemos afirmar que el Cloud
Compuring se ha converfido en una revolucion denfro
y fuera del mundo de las nuevas recnologfas, ya que
va un paso por delanfe de los tiempos que corren.
La Nube ha conseguido llevar la innovacion a rodas
las compadias y organizaciones sin que ello suponga
rener que hacer una inversion sacrificada. Su cardcter
mévil, dindmico, colaborativo, seguro y responsa-
ble lo convierten en una de las tendencias mas
fuertes del momento y que poco a poco se va
asenfando tanto en nuestro pais como en el resto
de Europa para quedarse definitivamente.
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Nuestras soluciones crean un nuevo modelo de
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RESUMEN

Mientras que el secror de salud fradicionalmente ha ido
rezagado de las Tl, la indusfria parece estar adoprando
el cloud computing a un rirmo comparable a muchos
ofros secrores. Para entender por qué los modelos de
cloud compufing son fan arracrivos para las organi-
zaciones de salud debemos examinar algunos de los
refos clave a los que se enfrentan los sistemas sanirarios
en la ejecucion y operacion de T, asi como algunos
de los facfores del enforno que hacen aplicables los
servicios en la nube.

EL EXITO DE LA PRESTACION DE SALUD ES INHERENTE A LA
COLABORACION

La prestacion de servicios de salud se cenfra en ayudar
a las personas a superar, gestionar o prevenir enfer-
medades. Para lograrlo de manera efecriva muchos
acrores parficipan en el fraramienfo del pacienre.
Los servicios de Tl necesarios a menudo perrenecen
a mulriples organizaciones. También, diferentes pro-
fesionales sanifarios desempefian un papel en el pro-
ceso. La capacidad de colaboracion, comparticion de
informacion y de frabajo de las personas involucradas
es fundamental para conseguir un mejor cuidado y
mejores resultados para mas personas.

En salud, rradicionalmente las recnologias de la infor-
macion han esrado bajo el dominio del deparfamento
de Tl de la organizacion. Debido a politicas de Tl y a
problemas operacionales, por ejemplo sequridad, cos-
res y presupuesios de operacion, esfos servicios no se
comparren en el secrory por lo ranfo sélo ofrecen valor
a la organizacion a que perfenecen.

Cosas sencillas como calendarios comparfidos, un ser-
vicio de directorio cohesionado, busqueda de correo
electrénico, no esran presentes en Muchas organiza-
ciones de salud.

Debido a esto, el frabajo de manera colaborariva sobre
la salud del pacienfe a fravés de herramienfas como
la hisforia clinica elecrronica, se vuelve cada vez mas
complicado por la naruraleza independiente y fracru-
rada (silos) de los sistemas de Tl.

La sanidad necesita sisremas que estén concebidos
para superar los silos que exisren en las organizacio-
nes. Los servicios de Tl deben compartirse en mulriples
Cenfros ComMo UN recurso para mejorar la prestacion de
senvicios y la coordinacion asisrencial. Alojando los ser-
vicios de Tl en la nube, se pueden resolver facilmente
muchos de los desafios de esos silos.

Un ejemplo: una plaraforma de colaboracion en
la nube como Office 365 podria ser provisionado a
nivel de pafs donde cada médico, enfermera, ges-
for de salud, dentista y paciente fuvieran un correo
electronico que se moviera con ellos sin imporfar el
hospifal U organizacion para el cual frabajoban. Si
se deseara enconfrar a fodos los oncologos del pafs,
podria ser ran facil como realizar una busqueda desde
el cliente de correo. Si se quisiera derivar un paciente
a un especialista podria hacerse facilmenre en un
enforno de correo electronico sequro y adminisfrado
independienfemente de la organizacién para la que
se frabaja. Es un ejemplo sencillo pero uno con el que
las organizaciones de salud estan luchando diariamen-
re. Office 365 ayuda a las organizaciones de salud a
eliminar algunos de esfos obstaculos de colaboracion
no narurales que existen en los sisremas hoy en diq,
gesrionando la informacion, la comunicacion y la cola-
boracion proactivamente fanfo denfro como fuera de
la organizacion.



LAS ORGANIZACIONES DE SALUD A MENUDO ESTAN
INSUFICIENTEMENTE EQUIPADAS PARA ADMINISTRAR LA
COMPLEJIDAD DE TI

Si miramos a vista de pdjaro la rarea que fiene que
realizar un direcror de recnologia de una organizacion
saniraria, podemos concluir que es fifdnica en la mayor
parre de las ocasiones.

En sanidad, los deparfamentos de Tl que gestionan la
complejidad y cosres de los sisremas sanirarios fienen
que librar constanfemente una baralla por mantener-
se acfualizados con nuevas versiones, por garanfizar
la comparibilidad de aplicaciones, la provision y
modernizacion de servicios y fodo esfo en un enforno
donde la expecrariva es alfisima. La gestion de rodo
esto debe ser complerada por profesionales que
normalmenre esran organizados en deparfamentos
pequenios, con recursos limirados y generalmenre
fuera del foco de arencion prioritaria de los responsa-
bles de los cenfros.

Moviendo senvicios a la nube, las organizaciones sanifa-
rias pueden centrarse mas facilmente en las cuesriones
especificas de salud y beneficiarse de aspectos como:

¢ Lo flexibilidad de las inversiones en TI, pasando a
un modelo en el que se consumird aquello que se
necesire y no mas, y se hard ademas en formaro de
gastos operacionales.

e £| "valor empaquerado” que incorporan las solucio-
nes de cloud, que permifen a los profesionales de
Tl librarse de las rareas mas repetitivas y de menos
valor afiadido, y dejarlas descansar en los senvicios
exrernos, que generalmenre son Mas bararos por-
que consiguen la eficiencia con un maximo de
Quromarizacion.

® Lo capacidad de adapracion al cambio consrante,
ya que los fiempos de puesta en produccion en
formaro cloud son pracricamente inmediaros y con
costes iniciales de puesta en marcha casi nulos. De
esra manerq, los deparramentos de fecnologia pue-
den realizar mas pruebas hasta asequrarse de que
una solucion concrefa es la idoneq, y la velocidad de
adopcion y respuesta al negocio es Maxima.

En definitiva, a ravés de los servicios en la nube, las
organizaciones sanifarias y los deparramenros de TI
pueden cenfrarse en afadir valor a la prestacion de
servicios de salud y dejar la complejidad de la ejecu-
cién y operacion de los sisremas sanirarios a los provee-
dores de la nube.
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LA MOVILIDAD Y LOS DISPOSITIVOS

Aunqgue el puesto de frabajo sequird siendo la forma
mas imporfanfe v flexible de frabajar y acceder a los
sisremas en el hospiral para los profesionales sanirarios,
cada vez resulra mas evidenre que disposifivos de pro-
posiro especifico comenzardn a desempenar un papel
mas imporrante. Disposifivos disefiados pensando en
la movilidad y ofros que frabajan y acceden a la infor-
macion de manera mas alineada con la forma en la
que frabajan los profesionales sanirarios, rendrdn un
profundo impacto en el fipo de aplicaciones y servicios
que los profesionales de salud esperan.

Las aplicaciones van a cambiar profundamente inde-
pendienfemente de si es un PC con Windows, un iPho-
ne/iPad, un reléfono Windows Phone o un dispositivo
médico especifico que inferacrla con daros sanifarios.
La expecrariva es que las aplicaciones inferacrlen con
un senvicio 0 conjunfo de servicios que pueden O NO
esrar denfro de la organizacion. Moviendo las aplico-
ciones a la nube y separando de manera mas eficienre
los capas de daros, l6gica de negocio e inferfaz de
usuario, se inaugurard una nueva era de aplicaciones
que No hemos Visto antes.

Las plaraformas como senvicios en la nube como, por
ejemplo, Windows Azure, son clave para facilirar el
desarrollo de esre fipo de aplicaciones. Las nuevas for-
mas de alojamienro de daros, la gestion de la ldgica
de negocio, la escalabilidad casi infinifa y el modelo
de desarrollo Unico y acceso desde cualquier lugar
impacraran en la forma de pensar en el sofrware de
sanidad.

ESCENARIOS RELEVANTES

Exisren grandes ejemplos y evidencias de ahorro de
cosres, escalabilidad vy flexibilidad que han llevado
a las organizaciones de salud a mover aplicaciones
hacia los modelos de cloud compuring.

Un ejemplo es el proyecto VenusC, financiado por
la Unidn Europea vy en el que partficipa la Universirar
Polirecnica de Valencia. Su objetivo es desarrollar y des-
plegar un servicio de cloud compuring para ofrecer a la
comunidad cientifica una plataforma de calidad para
soportar la necesidad de proceso y almacenamiento de
daros que requiere la acrividad investigadora. La pla-
raforma empleada en el proyecto es Windows Azure.

Un caso similar es la Universidad de Helsinki que uriliza
la enorme capacidad compuracional de los senvicios
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en la nube de Windows Azure para la invesrigacion
contra el cancer de mama, frafando de identificar
la combinacién de genes entre 25.000 que podria
confribuir @ una progresion de metastasis. Una rarea
de procesamiento que previamente requeria 15 afios,
ahora puede ser complefada en menos de 5 dias.

En Sueciq, la Cruz Roja se movid en 2009 a los senvicios
en linea en la nube de Microsoff, ahora Office 365,
morfivado por un objefivo principal de reduccion de
cosres y la necesidad de una comunicacion fiable y
acrualizada. Estiman que recuperaran su inversion en
dos afios y que ahorraran aproximadamente un 20%
del coste global. Ademds, sus empleados se estan
beneficiando de un sistema donde pueden pasar del
PC, al equipo portaril o al movil y rener roda la infor-
macion a su alcance.

El Minisrerio de Sanidad de Bélgica, coincidiendo
con la responsabilidad de la Presidencia de la Union
Europeq, ruvo que moverse rapidamente para esra-
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blecer una plaraforma de colaboracion para rodos
los documenros de normarivas que serian generados
duranre los seis meses del ejercicio. Las conferencias,
normarivas, efc, renian que ser preparadas en conjun-
fo con los colegas de la Comision Europeq, de ofros
paises miembros, de la Organizacion Mundial de la
Salud, y de universidades extranjeras. Y para hacer las
cosas aun mas dificiles, los responsables de los proyec-
fos renfan que estar permanentemente desplazando-
se enfre diferentes localizaciones en Europa. Opraron
por la plaraforma de SharePoint Online alojada por
Microsoft.

En general, es un momentro apasionante para la indus-
rria de recnologia de informacion y ral vez incluso mas
emocionanfe para la salud. Tenemos que cenfraros
en ayudar a las organizaciones sanirarias a aprovechar
el poder de la nube y ver el valor de la consrruccion
mas amplia y cohesionada de sistemas de Tl que per-
mifan al secror verdaderamente inferoperar y colabo-
rar Como nuNca anfes se habla hecho.
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RESUMEN

La adopcion de modelos de senvicio cloud es la res-
puesta a la fransformacion que necesira el sisrema
sanirario fradicional, ya que permifen una mejor
presfacion de la arencion asistencial 'y hospiralaria
basandose en el uso de las TIC. Sus principales ventajas
son una mayor eficiencia en los costes de los servicios
y el acceso a aplicaciones sin necesidad de fenerlas
alojadas en las infraesfrucruras del clienre.

El aumento de la poblacién de maés de 65 afos, un
mayor nUmero de pacienfes con enfermedades croni-
cas, los crecienres costes sanifarios, la contencion del
gasfo y la reduccion de la inversion, junfo con unos
pacienres que demandan una mayor calidad en la
arencion, hacen que los sistemas sanitarios se estén
planteando nuevos modelos de prestaciéon de
atencién asistencial y hospitalaria.

Con esfos nuevos modelos en mente, desde los
Gobiernos, hospitales, cenfros de salud, aseguradoras
y en general fodo el enforno socio sanifario se estan
lanzando iniciafivas que permiran ser mas eficienres
en los costes de los servicios prestados y a la vez pro-
porcionar una mejor arencion al paciente.

Gran parte de esfas iniciarivas se cenfran en el uso de
las tecnologias de la informacién y las comunicacio-
nes (TIC) como herramientas para poner en marcha
nuevos modelos de atencién: Archivo Digiral de
Imagenes Médicas, Historia Clinica Electronica, Sisrema

de Intercambio de Informacidon Médica, Sistema de
Diagndstico por Imagen, Aplicaciones de Telemedicina
y Teleasisrencia, Cira Previa, Recefa Electronica, efc.

Pero rransformar el sisrema sanitario fradicional para
disponer de estas aplicaciones y sisremas vy almacenar
y procesar foda esfa informacion digiral conlleva una
serie de gastos e inversiones, en un momento en
el que al sistema sanitario se le estd exigiendo una
mayor eficiencia.

Si ademds fenemos en cuenta que los deparfamentos
de Tl al inicio del gjercicio ya fienen compromefido la
mayor parfe de su presupuesto solo en manrener lo
que fienen, ¢como pueden dedicar recursos a implan-
rar soluciones de esre fipo? «COmMo pueden reducir sus
costes acruales? ¢Como pueden disponer de fiempo
para dedicarlo a fransformar sus procesos Operarivos y
de gestion? La respuesta es la adopcién de modelos
de servicio cloud.

Cuando hablomos de dloud compuring debemos rener
en cuenfa que podemos elegir enfre fres modelos de
servicio SaaS, PaaS e laaS y que cada uno de ellos repre-
senfa una esfraregia distinfa a la hora de gestionar las TIC.

* 5005 0, lo que es lo mismo, Soffware as a Service: la
organizacion que opfe por esfe servicio cloud podrd
hacer uso de las aplicaciones que contrare al corres-
pondienre proveedor. El cenfro de salud podrd rea-
lizar cierras configuraciones o personalizaciones que
le permira el proveedor. La aplicacion se enconfrard
alojada en las infraestructuras cloud del proveedor y
el clienfe no rendrd ningUn conrol sobre las Mismas.
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Se utiliza para aplicaciones maduras y estandariza-
das donde prima la opfimizacion del proceso frenre
a la personalizacion del mismo. Un ejemplo puede
ser un cenfro de salud que confrare una aplicacion
de cira previa.

PaaS o Parforn as a Service: en este caso se con-
frafa un servicio que permite alojar y desarrollar
aplicaciones propias (o licencias adquiridas) en una
plaraforma que dispone de herramientas de desarro-
llo para que el usuario pueda elaborar una solucion.
En este modelo el proveedor ofrece el uso de su
plaraforma que a su vez se encuentra alojada en sus
infraestrucruras, por lo que el clienfre no fiene conrrol
sobre la plaraforma ni las infraestructuras, pero si
sobre sus aplicaciones. Por ejemplo, un complejo
sanifario que confrare una Plaraforma de Gesrion
Inregral Saniraria.

laa$ o niaesrucrures as a Senvice: en este modelo
el clienre confrara Unicamenfe las infraesfrucru-
ras recnologicas (capacidad de procesamiento, de
almacenamienfo y/o de comunicaciones). Sobre
dicha laaS alojard él sus aplicaciones v plaraformas;
sobre las que fendrd el confrol pero no sobre las
infraestrucruras. Un ejemplo puede ser un hospiral
que opra por alojar su Archivo de Imagenes Médicas
o su Historia Clinica Electrénica en la infraestructura
de un proveedor.

El clienre puede adoprar uno 0 mas de estos modelos
sequn sus necesidades. La decisién vendrd condi-
cionada por dénde desea centrar sus esfuerzos y
expertise: en las aplicaciones, en las plaraformas y/o
en las infraestrucruras recnolégicas; qué elementos le
aportan valor a su organizacién y, por lo ranfo, quie-
re sequir implicado més de cerca en su evolucion; y
cudles no le suponen un valor diferencial y prefiere
contratar a un proveedor especializado.

Un posible escenario podria ser el siguiente:

¢ Adlre
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El cloud cormpuring no es algo nuevo, sino una evo-
lucion de los servicios que se venian ofreciendo a los
organismos sanifarios desde hace afos (por ej. laas
es una evolucion del servicio de Aosring virtual). Lo
que sucede es que ahora a esos servicios se les puede
dorar de unas funcionalidades adicionales que son
imprescindibles para cumplir con las premisas que
caracrerizan a los modelos de servicio cloud

Esras nuevas funcionalidades nacen de la disponibili-
dad de unas recnologias de virfualizacion maduras y
con gran implanracion y de unas comunicaciones de
banda ancha ultra-répida y ubicua. Estas comunica-
ciones permiren acceder a recursos de capacidad de
compuro (CPU y memoria), almacenamiento y red al
momenfo y desde cualquier lugar. La posibilidad de
configurar redes privadas virtuales sobre fibra oprica
ofrece las garanfias necesarias para poder acceder a
las aplicaciones, servicios y daros alojados en modelos
de servicio cloud y que la experiencia del usuario sea
optima.

Los principales beneficios de los modelos cloud son
que permifen:

¢ Desplegar y hacer uso de forma instanténea de
nuevas aplicaciones e infraestructuras, lo que evira
la necesidad de cosrosos desarrollos y de disponer
de recursos sobredimensionados a la espera de que
rengamos necesidad de ellos.

e Liberarlas cuando ya no tengamos necesidad de
ellas, sin que se convierfan en inversiones Cosfosas o
€N recursos vacanres a amortizar.

¢ Desplegar en cualquier momento y desde cual-
quier lugar de forma automdtica esas nuevas
aplicaciones sanirarias 0 esos Nuevos recursos de
infraesfrucruras.

* Medir los recursos empleados en cada momenro
y, COMO consecuencia, oprar por modelos de factu-
racién de pago por uso, que eliminan la necesidad
de inversion y la continua renovacion por obsoles-
cencia de la recnologia.

Estos beneficios hacen que los modelos de servicio
Cloud sean muy arractivos para el secror sanirario.
Le permiren minimizar el esfuerzo que actualmente
realiza asociado a las aplicaciones (desarrollo y man-
fenimienfo) y a las infraestrucruras (compra, mante-
nimiento, renovaciones, formacion, cerfificaciones,
consumo energético, cosres oculfos, etc.), empleando



los recursos liberados en evolucionar sus sistemas y
aplicaciones, mejorar la calidad de la atencién al
paciente e impulsar la innovacién haciendo hinca-
pié en la implantacién de nuevos servicios como las
historias clinicas digitales, el archivo de imdagenes
médicas, la telemedicina, efc.

El grado en el que obrengan esros beneficios variard
en funcion del modelo de desplieque cloud por el que
se opre: cloud publica, cloud privada, dloud comunira-
ria o cloudhibrida.

En Telefonica, nuestra oferra de valor engloba ranfo
servicios laaS como son VDC (Virrual Dara Cenrer) y
Cloud Privada Gestionada, como servicios Saas como
CRM sanirario, Teleconsulra y Telerehabiliracion, por
cirar algunos.

En ellos lo que hacemos es ofrecer los beneficios de
estos modelos eliminando los inconvenienres descrifos
anres. Por ejemplo, desplegamos nuestro servicio VDC
de la siguienre manera:

1. Integramos las redes privadas virtuales de
comunicaciones del cliente de forma narural, el
clienre accede a sus sistemas, aplicaciones y dafos
alojados en nuesfros CPDs garantizando la calidad
del senvicio.

2. Incorporamos nuestros servicios de seguridad
(fisica, l6gica y de personal) en esas comunicacio-
nes e infraestrucruras.

3. Alojamos entornos fisicos en nuestros CPDs para
facilifar la infegracion de servidores cloud con
sisremas /egacy.

4. Proporcionamos un potente portal de auto-
servicio que va mucho maés alld de la creacion
y gesfion de servidores virfuales, para permifir la
gesrion de Virrual Dara Cenrers y Servicios que
pueden incorporar arquirecruras complejas en
fres capas.

Pero si el cliente prefiere un modelo de Cloud Privada,
con nuestro servicio de Cloud Privada Gestionada
ofrecemos recursos dedicados que pueden estar alo-
jados en el CPD del cliente o en nuestros CPDs, v las
mismas herramienfas de aufomarizacion y gestion que
nuestro senvicio Virrual Dara Cenrer, con los servicios de
seguridad incorporados, asi como la infegracion con
enfornos fisicos fradicionales.
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Nuestro modelo de desplieque laaS para el sector sani-
rario es el siguienre:
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Para los operadores como Telefonica cloud supone
una gran oporfunidad, ya que se frafa de repetir algo
que ya hicimos cuando exrendimos los mecanismos de
las redes privadas de comunicaciones a redes privadas
virtuales. En los modelos cloudlas comunicaciones se
convierten en un factor determinante a la hora de
disefiar y configurar los servicios Tl.

Depandenies

Pero, ademds, en el desarrollo de nuestros servicios
cloudtenemos en cuenta que el sector sanitario tiene
unas caracteristicas especificas como son la naturaleza
de los datos que trata (maximo nivel de seguridad),
el creciente volumen de datos que maneja, genera
y almacena, la obligacion de cumplimiento normativo
(LOPD, ENS, ENI, erc.), los requisitos de facilitar informa-
cién entre distinros sisfemas sanifarios y acfores nacionales
e inrernacionales (profesionales socio sanifarios, ciudada-
nos, gesfores, efc.), la necesidad de ser cada vez mads
eficientes con los recursos que disponen (evirar duplici-
dad de exdmenes y pruebas, eliminar cosres asociodos a
desplazamientos, permifir diagndsticos Mas fempranos,
efc.) y unos ciudadanos cada vez mdés exigentes en la
calidad de la atenciéon (reduccion fiempos de esperq,
prevencion versus arencion, arencion en domicilio). Por
es0, durante el proceso de desarrollo de nuesfros servicios
ponemos especial énfasis en garantizar el cumplimiento
especifico de todos esfos requisitos y, de esta manera,
colaborar para que los servicios dloud contribuyan a
construir un sistema sanifario sostenible.

Este compromiso se refleja desde la inversion en
grandes Centros de Procesos de Daros, la mejora
de nuestras redes de banda ancha, el desarrollo de
nuevos servicios especificos del secror sanirario hasta
la creacion de una Unidad Global Cloud y una Unidad
Global eHealrh a nivel mundial.
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RESUMEN

El auror realiza un andlisis del proceso de decision en
la adquisicion de soluciones Cloud para sanidad con
los facrores de éxiro y los aspecros a fener en cuenfa a
la hora de abordar un proyecro en esa linea. A conri-
nuacion se analizan distinras aplicaciones del Cloud al
modelo sanirario. Finalmente se menciona un estudio
realizado para Fujitsu en Reino Unido sobre los bene-
ficios econémicos de la adopcion de soluciones Cloud
en organizaciones.

En el libro de comunicaciones de Inforsalud de 2010
ran solo un arficulo hablaba de la nube: la inicia-
riva "Laborarorio Digiral de Salud” de la Fundacion
IAVANTE planfeaba una arquirecrura basada en Cloud
compuring. En Inforsalud 2011 ya se menciona 3
veces, Pero Como aproximacion o “ejercicio de esfilo”.
Probablemente el afio que viene veamos muchas
mas referencias a la nube. El mercado profesional se
esrd moviendo con rapidez hacia este paradigma, y
la peculiaridad de este mercado, especialmente en el
secfor sanirario, es que No se mueve bajo crirerios de
modernidad sino de sostenibilidad y eficiencia.

La duda pues no es Cloud Compuring sf © No, siNO i
nuesira organizacion sanifaria estd preparada para
sacar provecho de este paradigma, no sélo frecnoldgi-
camente, sino econdmicamente. Por ranfo, el objefivo
de esre arriculo es evirar que los arboles no nos dejen
ver el bosque, o dicho de ofro modo, que con fanfa
nube no seamos capaces de ver donde estd lo verda-
deramente inferesanre de este enfoque.

Hisroricamente la informdrica ha ido buscando dife-
renfes formas de ofrecer valor a las organizaciones.
Primero ofreciendo una conrabilidad, después mas

conrrol, luego ofreciendo calidad, para mas reciente-
menre "vender” la capacidad de enfocarse al clienre
(CRW) v a las personas denfro de una organizacion
(gestion del conocimiento). En el caso de la nube
el crirerio es principalmente econémico: se frara de
convertir una inversion en un coste de operacion, No
se frafa ranfo de una innovacion frecnoldgica como de
un modelo financiero, aunque lbgicamente requiere
un respaldo recnolégico.

¢{QUE MODELO DE CLOUD ELEGIR?

Ahora bien, qué tipo de Cloud es el mdés adecuado
para las diferenres organizaciones. En Fujirsu, nos basa-
mos en nuestra experiencia para clasificar las iniciarivas
Cloud segun el fipo de servicio de Tl a implantar:

En el grafico anrerior podemos observar una corre-
lacion entre el nivel de servicio de Tl a ubicar en la
nube y el fipo de nube recomendado. Una nube
privada puede ser accedida sdlo por empleados de
nuesfra organizacion, habirualmente es propiedad de
la organizaciéon y es gestionada directamente por ella,
aunque puede ser a fravés de un proveedor externo.

Tipo | Sesvicio T1

Procesos de negocio
IV Datos corporativos
Il Aplicaciones con légica de negocdio

Il Aplicaciones sin logica de negodio (bases de datos,
Web servers, ete.)

I Servidores y almagenamiento

'-.. Privada

. Dezaconcefado con excepcones
Atonsejado pala casos conCELos
B Aconzejado en general




Una nube comuniraria es una nube privada comparti-
da enfre varias organizaciones y puede ser accedida
por empleados de nuesfra organizacion y por emplea-
dos seleccionados de ofras organizaciones en las que
confiamos. Finalmenre una nube publica puede esrar
compartida con ofras empresas, relacionadas o no con
nuesfro sector, competidores, socios, e incluso consu-
midores finales.

EL MODELO TECNOLOGICO VERSUS EL MODELO DE
COSTES

Si buscamos relacionar la fecnologia empleada con las
consideraciones respecto al impacto econdémico pode-
mos echar una mirada a la siguiente rabla:

Y ast empezamos a ver claro cudles son los beneficios
de "esro de la nube”™:

Madel Hube pirvada [ e
madicional | romumniaris
Tl dwdicadac Flataforma
propeedad del compaitida
Eliente clentelrecica stymante
preportionadas  comoun fepesiterio eicalablesin
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dels cficinacel  vendidoa los
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laorganizacen

dentron fuerade la

eficinadel cliente
Inframstiucturs Infrasstroctuca Pagn pes o Pagn por hicem
propeedad del propredad del lcon wn impedte y  deuio y
cliantas chartacmadiants  parisds ripidarmanta
medianle un un cenlrato de minimes). La eicalable segun
seraeie de wrtiesde escalabihdad demanda
wuternalizacitn  swternalivazicn se rllpl-ndi dnliny
deTl Teon epciones de acwerdes

eicaladode pieces  logrades

s ey

previamente

COSTES:
* Reduccion de costes por reurilizacion de soluciones
de mercado y especializacion del know-how.

e Reduccion del coste de propiedad pagando sélo por
lo que se necesira.

e Convertimos la inversion en Tl en costes operarivos.

* Se mejora el flujo de caja al pagar los servicios en el
momenfo en que los necesiramos.

CAPACIDAD DE RESPUESTA:
e Los recursos de Tl se proporcionan inmediaramente
cuando se requieren.

e |os recursos de Tl son accesibles en cualquier lugar,
momenro y medio.

* La nube permire dar una respuesta mas agil a los
cambios requeridos por nuesfra organizacion.
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ASPECTOS CRITICOS A CONSIDERAR

Sin embargo lo que no fodo el mundo nos dird son
los inconvenienres o aspecros a valorar, y que aquf en
Sanidad son especialmente crificos:

¢ La sequridad de los sisremas de informacion.

e Las restricciones legales sobre los daros almacenados
y donde estan ubicados fisicamente y por ranto fam-
bién la jurisdiccion de ésros.

¢ Lo dependencia de un vendedor o dicho de ofro
modo cudles van a ser nuesfras barreras de salida en
caso de que queramos cambiar de proveedor una
vez en la nube.

¢ Los necesidades de inferoperabilidad y de cumpli-
mienfo de normas y estdndares que vamos a fener en
el momento en que decidamos “subirmos” ala nube 'y
queramos aprovechar realmente su porencial.

Por ranfo podemos decir que una estraregia Cloud
fiene impacro sobre todas las partes de nuestra
organizacion, y como fal debemos analizarlo. En
cualquier caso, y de manera especial en Sanidad, no
podemos concebir una estrafegia Cloud sin dedicar
el esfuerzo adecuado a la inferoperabilidad enfre
sisremas: el pacienre “fluye” por las disrinras unidades
asistenciales y necesiramos que su informacion ram-
bién lo haga de forma fransparenfe a que UNOS sisre-
mas de informacion esrén en la nube y ofros no. Mas
aln, en convergencia con proyectos como epSOS,
una estraregia Cloud hace mas sencillo el compartir
deferminado datos de pacienfes enfre senvicios de
salud regionales e incluso a nivel franseuropeo. La
definicion de un estrdndar de Hisroria Clinica Personal
que estad realizando en HL7 Spain el grupo liderado
por Carlos Parra, serd crucial en el fururo de la hisroria
clinica elecrronica en la nube.

Por ofro lado, la seqguridad de los sisremas y la pro-
teccidon de los datos de los pacienres hacen que
cierfos modelos como la nube publica hoy por hoy
no sean viables (ver hrtps:/Awww.agpd.es/porfalwebA-
GPD/canalciudadano/pregunrasciudadano/fransferen-
cias_inrernacionales/index-ides-idphp.php)

Estos dos facrores, junto con la falra de un facror maés
social, han sido los que han llevado al fracaso inicia-
rivas de Hisroria Clinica Personal en la nube como
Google Health. También, hay ofras aproximaciones,
alguna basranre recienfe, como la que aborda el
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refo de la sostenibilidad en el fraramiento y cuidados
de pacienfes cronicos de edad avanzada a nivel
europeo es la denominada Ambienr Assisted Living
(AAL), la cual busca apoyarse en esfos sisfemas de
salud en "nube”.

LA VISION DE FUJITSU

Nuestra vision esrd basada en el grafico del
‘Framewaork Sanirario’. En él se puede observar dos
ciclos que en la pracrfica se realimenran entre ellos:
el ciclo asisrencial y el ciclo de aurocuidados. Ambos
ciclos generan en la pracrica grandes volimenes de

los daros masivos que Nos van a permifir realizar predic-
ciones, deteccion de pandemias o epidemias en fase
remprana, e investigaciones cienfificas.

Un daro adicional, aunque basranfe concluyente, es
que en un esfudio encargado por Fujitsu a Vanson
Bourne donde se preguntaba a mdés de 100 res-
ponsables de Tl en organizaciones pioneros en la
adopcion del Cloud se obruvo un promedio del 24%
de ahorro de costes, con un maximo del 40%. Para
el 71% de los encuesrados los servicios de Cloud
cumplieron o superaron las expecrarivas y sélo el
3% de los encuestados no habfan derecrado un

ahorro de costes en su migracion a la

Framework sanitario

- o=

Preventivo Monitorizado

Auto-
‘ cuidados

Predictivo

Analizado

e

L3 L

Tratamiento

ne

Diagnéstico

Genera cantidades de datos masivas

nube. De esta manera vemos que se
FufiTsy trata de pagar por proveer valor, no
tecnologia.

Para maximizar esros beneficios y reducir
los riesgos, Fujirsu ha elaborado el Cloud
Assessment Model que permire guiar al
cliente y a los profesionales en la migra-
cién a la nube de forma progresiva una
vez evaluada la crificidad y beneficios
porenciales de los sistemas de informa-
cién de nuestro clienfe ademas de ofros
aspecros de gesrion del cambio.

En definifiva, debemos preparar nuesrras

daros con fuerte acoplamiento (o inferdependencia)
y se dirfla que con alra probabilidad de encontrar
sinergias entre sf. Esto rambién es cierro a nivel
funcional: Los cuidados que prescribe el profesional
sanirario deben rener una confinuidad por parre
del propio pacienfe y la prevencion y dereccion de
enfermedades en un estadio inicial en muchos casos
hace mdas econdmico su fraramiento (y con mayores
garanfias de éxifo).

Hasta ahora, esfo generaba un modelo 3D de la his-
roria de salud de los pacienres, donde una dimension
es por supuesro el fiempo (cronologia), ofra es el lugar
de los cuidados (denfro o fuera de un servicio de salud
defrerminado) vy la tercera son los daros sobre habiros
y biomerria.

Esre modelo ya en si es frasladable a la nube, pero es
que ademads ahora enconframos una cuarfa dimen-
sion que es la de poblacion (ver gréfico a la derecha),

organizaciones sanifarias para un enfor-
no muy exigenfe en cuanfo a agilidad,
eficiencia y sosrenibilidad financiera rambién en las
Tl. Esto va a acelerar la adopcion de esfraregias Cloud
y por fanfo debemos rener listas nuestras organiza-
ciones en rérminos de recursos humanos, inferopera-
bilidad y sequridad para asumir el refo.

Historia de Salud: Visién en 4D |

Habitos de vida

CHR e e erana by
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Retos y oporfunidades del
Cloud Computing en la Sanidad

Miguel Angel Montero Martinez

Director Desarrollo Negocio en Sanidad de Informatica El Corte Inglés

RESUMEN

Cada vez mas, nuestras sociedades demandan recur-
sos de una forma mas dindmica y por estimulos, segun
las necesidades de cada momento. La informarica y
sus componentes felemaricos, no han podido perma-
necer indiferentes a esra fendencia y han consegquido
ofrecer el dinamismo que demanda el mercado, gra-
cias a recnologias como el Cloud Compuring. Hoy, la
Informarica en la Nube se esta infroduciendo con éxito
en varios dmbitos de la Sanidad, como el aurocuidado,
la consulra de imagenes digirales en radiodiagndsrico,
el cuidado de pacienres cronicos, la Hisroria Clinica
comparfida y un largo efc. Su infroduccion en esre
ambiro obedece a un estricio foco en la conrencion
del gasro y a la capacidad del modelo de Informdarica
en la Nube de proporcionar un ahorro medible en la
provision de servicios y el desplieque de recnologias.

Hoy en dia, el mundo industrializado y las organizacio-
nes empresariales que lo componen dependen cada
vez mas de las recnologias de la informacion. Esra
dependencia es ral, que serfa impensable imaginarse
el mundo, ral y como lo conocemos, sin frecnologia.

Por ofro lado, cada vez mds, nuestras sociedades
en los secrores del consumo, industriales y pUblicos,
demandan recursos de una forma mas dindmica 'y por
estimulos, sequn las necesidades de cada momenro,
lo que fuerza el establecimienro de unos mecanismos
de auroservicio similares a la provision de uriliies como
la luz, el agua o el reléfono, en fodos los secrores de
acrividad.

La informatica y sus componentes felemaricos, en el
ambito empresarial y de consumo, no han podido
permanecer indiferentes a esta fendencia y han

consequido ofrecer este dinamismo que demanda el
mercado, gracias a tecnologias como la virrualizacion,
que en rérminos globales consrifuye un modelo flexi-
ble de comercializacion de la recnologia al uso. Las
grandes empresas de TI, fabricanres e inregradores,
llevan prepardndose varios afios para poder rener sus
Dara Cenrers dinamizados, para la nueva era de los
senvicios relemaricos por consumo y es aqui donde,
precisamente, nace el rérmino del Cloud Computing
o de la Informdrica en la Nube, que no es ofra cosa
que un Centro de Daros de Tl funcionando como un
“auroservicio dindmico de servicios”.

Son muchas las venrajas del Cloud Compuring como
un nuevo modelo para la provision de tecnologias de
la informacion. En ellas, esre nuevo modelo de servi-
cios mejora fundamenralmente, enfre ofras muchas
cosas, la capacidad de provision, la disponibilidad y el
hecho de poder conrar con los recursos recnol¢gicos
que se necesiren, cuando se necesiran y por fiempo
ilimirado, sumando a ello la posibilidad de poder
conrar en cada momenro con los medios y elemenros
recnoldgicos més modernos, acrualizados 'y seguros
del mercado.

La coyuntura econémica actual y la falra de liquidez
en las empresas, han causado una clara reduccion en
los presupuestos de Tl empresariales y rambién han
desperrado el inrerés de las organizaciones por esre
nuevo modelo de servicios que Nos permife un Pago
fraccionado por su consumo en cualquier campo de
la recnologia, sea compuracion, almacenamiento,
aplicaciones o senvicios. En esre senfido, el modelo
Cloud representa una clara venraja econémica, frenre
a la adquisicion de recnologias que, hasra ahora, era
siempre en propiedad y cuya puesta en marcha exigia
la ejecucion de proyectos econdmicamente COsFos0s
y prolongados, y el correspondiente manfenimiento.
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MODELOS DE SERVICIOS EN EL ENTORNO CLOUD

La Informarica en la Nube ofrece a las organizaciones
una variedad de modelos combinados de senvicios y
una flexibilidad practicamente a la carra. Denfro de los
modelos de Nube, en los cuales se podria apoyar la
consfirucion de servicios para cualquier secror y segmen-
fo empresarial o administrarivo, podriamos destacar:

Cloud Pdblico: Se define como aquel modelo en el cual
los servicios e infraestructuras recnoldgicas son provistos
“offsire” y sobre Inrerner. Esras Nubes ofrecen el mayor
grado de eficiencia, comparfiendo recursos, pero fam-
bién son mas vulnerables que las Nubes Privadas.

Las Nubes Publicas se deben escoger para los casos
en los cuales: se trenga que desarrollar y probar codi-
qo exrensivamente; se usard Saas (o Software como
Senvicio) de un proveedor que fiene implementada
una esfrafegia de seguridad confiable; cuando se
necesira incrementar la capacidad de procesamiento
por demanda y/o en momentos “pico” del negocio o
cuando la carga de frabajo sobre las aplicaciones es
producro de muchos usuarios, como por ejemplo, en
el caso del correo elecrronico.

En esre modelo, por ofro lado, no hay inversion y rodo
se convierfe en gasfo corriente.

Cloud Privado: se define como aguel modelo de
Nube en el cual los senvicios e infraestrucrura son pro-
Vistos y manfenidos denfro de una red privada. Estas
Nubes ofrecen el mayor grado de sequridad, control y
gobernabilidad del mercado, pero fambién requieren

que el confrarante invierfa (parcial o roralmenre) en
la adquisicion de la infraesrrucrura, 1o cual reduce los
ahorros obrenidos.

Es recomendable oprar por esre modelo cuando: el
negocio depende por complefo de su aplicacion de
“core business”; cuando el negocio es parfe de una
indusfria que debe cumplir un conjunto de normas
y/o requlaciones de ley muy estrictas; o cuando la
compania es lo suficienfemenre grande para fener
una Nube propia.

En esre modelo, ademds, podemos fener una gestion
mas eficienre de los recursos disponibles, a costa de
una inversion mayor.

Cloud Hibrido: se define, a su vez, como aquel mode-
lo de Nube que incluye una variedad de opciones
publicas y privadas, con mulriples proveedores y senvi-
cios involucrados.

En esre tipo de Nubes se puede mantener cada aspec-
fo del negocio en el ambienre deseado; la dificulrad
radica en poder controlar de manera eficienfe la
sequridad en las diferenres plaraformas involucradas
y garanfizar que cada parfe del negocio se pueda
comunicar con las demdas.

Este modelo Cloud se deberia escoger, cuando la
empresa va a ufilizar Soluciones como Servicio, pero
fiene estrictos requerimienfos de seguridad (el provee-
dor de 5005 crea una nube privada para la empresa
VPC (Virtual Privare Cloud), que se accede mediante

Software as a
Service (SaaS)

Amplio acceso Elasticidad Servicio Autoservico
alared y rapidez supervisado alacarta

Puesta en comun de recursos

Platformasa
Service (Paas)

Caracteristicas
esenciales
Infraestructure as a Modelos
Service (1aaS) de servicio
Modelos de

despliegue




una VPN o Virtual Private Network). Dicho modelo fam-
bién es aplicable si la compania ofrece senvicios para
diferentes mercados, caso en el cual se podria urilizar
una Nube PUblica para inferactuar con los clientes,
pero la empresa podria su informacion sequra en una
Nube Privada.

En el modelo de Cloud Hibrido, por ofro lado, rendre-
mos una gestion eficiente pero mas compleja de los
recursos disponibles, parre de la inversion como gasfo
corrienfe y parfe como inversion direcro.

Cloud en Comunidad: esre Ulfimo modelo que des-
racamos, se define como un modelo de Nube que
incluye una variedad de opciones con posibilidad de
ser en la mayoria de los casos Publica o Privada, pero
rambién pudiendo compartir mulriples proveedores. En
esre tipo de Nubes se ofrecen los servicios en modali-
dad de comunidad a un colecrivo que frabaja para un
fin comun, como por ejemplo, en proyectos cientificos,
educarivos, efc. y en general para cualquier colecrivo
que necesite una plaraforma comparfida para un
proyecro comun.

¢QUE OPINA EL MERCADO?

En los Ulimos afios, fal y como hemos apunrado, las
organizaciones espafnolas publicas y privadas esran
evolucionando claramente hacia un aprovechamienro
mas flexible de sus capacidades TIC. Se rafa de una
evolucion narural, influida no sélo por la disponibilidad

Monogrdéfico: Cloud Computing

de nuevos modelos de provision como la virtualizacion
o la Nube en sus modelos (SaaS, PaaS e laas), sino
rambién por los buenos resulfados obrenidos con esfas
recnologias en ofros mercados desarrollados.

En el caso especifico del Cloud Compuring, se espera
que este mercado crezca en Espafia un 42%, durante
el 2011 (fuente: IDO) y no es de exrranar, dado que
el modelo promefe eliminar una de las principales
frabas para el despliegue de recnologias corporarivas,
COmMO son sus alfos costes de adquisicion, despliegue y
manfenimiento.

De este modo, el Cloud Compuring en Espana ha
pasado de ser un fururible a una realidad en muy corfo
espacio de fiempo. La mayoria de las grandes compa-
Aifas espafiolas ya fienen claras las ventajas que aporta
este modelo y estdn configurando sus  esfraregias
empresariales alrededor de este fipo de soluciones.

Hoy, la Informarica en la Nube avanza en nuesiro pafs,
empujada sobre fodo por las crecienfes necesidades
de proceso y almacenamiento y por las demandas en
las dreas de la conrinuidad del negocio.

La unificacion de conceptos por parfte de los fabricantes
para arricular una oferfa comUn de cara a las organiza-
ciones, y la visibilidad alcanzada con los proyecros lleva-
dos a cabo hasta la fecha en este enforno, fambién han
sido dos facrores decisivos para impulsar la demanda de
recnologfas Cloud en el mercado nacional.
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AMPLIAS POSIBILIDADES EN EL ENTORNO SANITARIO

Junro con su popularizacion en ofros secrores, la
Informarica en la Nube ofrece hoy al secror de la
Sanidad un paradigma de provision Tl muy Uril y
exfremadamente provechoso, facilirando el esrable-
cimienfo de modalidades de "pago por uso” con
un coste predecible v de confrol de la calidad del
servicio, mediante indicadores (Acuerdos de Niveles
de Senvicio o SLAs). Se frara de un ambifo para el
que, por ofro lado, resulra més indicado el modelo
de Nubes Privadas, debido a la gran preocupacion
en relacion con la sequridad y confidencialidad de la
informacion.

Los ambiros en los que estas recnologias podrian
aporrar venrajas claras a las organizaciones sanifarias
son mulriples. Entre ellos, desraca su aplicacion para
un acceso mejorado a grandes archivos almacenados
(por ejemplo en un PACS), con imagenes digirales para
el radiodiagnéstico y facilirando el diagndsrico comple-
menrario o la invesrigacion.

Otro émbito de aplicacion del modelo Cloud seria, sin
duda, el de los programas de rehabilifacion y autocui-
dado, en los cuales los pacienres podrian acceder facil-
menre, en cualquier momenfo y lugar, a una Nube
Privada con programas de rehabilifacion especificos,
en funcion del rrauma sufrido, y proporcionar los daros
para el sequimienfo personalizado de su evolucion,
por parte del especialista.

El uso de esfas recnologias rambién ofrece amplias
capacidades para el sequimiento de pacienfes cro-
nicos y medicados de manera habitual (como los
pacienres de asma, diabéficos, efc.), que con el
Cloud rendrian facil acceso a una hoja virtual con su
mediacion, compartida con el médico. Se frata de
un medio para el seguimiento especialmenre Uil
en el caso de pacientes jovenes y familiarizados con
las nuevas recnologias, para los cuales esré fipo de
gestion resulraria mucho mas cdmoda que un sequi-
mienfo en papel.

Las recnologias Cloud rambién resulrarian exrremada-
menre Utiles aplicadas a la Hisforia Clinica compartida,
con la posibilidad de acceder en Cloud a un historial
resumido y aurorizado por el paciente, que facilire que
el mismo sea arendido adecuadamente en cualquier
momenfo y desde cualquier lugar.

Las recnologias en la Nube, asimismo, podrian prestar
un apoyo muy imporranfe en el despliegue inmediaro
de aplicaciones para el sequimiento de problemas
de salud publica, como las epidemias, facilifando la
recopilacion de informacion y su puesta a disposicion
de diferenres Comunidades Autbnomas, de forma
comparfida, efc.

AVANCE Y FACTORES PARA IMPULSAR LA ADOPCION

Hoy, la Informarica en la Nube ya se estd infroduciendo
con éxiro en varios Gmbifos de la Sanidad, como por
ejemplo, para el desarrollo de servicios adicionales en
el cuidado de pacienres de larga duracion. En este
ambiro, las recnologias Cloud experimentaran, segin
las previsiones, un aurénfico "boom” en los Proximos
uno o dos anos. Dichas recnologias, por ofro lado,
rendrén una evolucion menos rapida, aunque igual de
solida, en el ambiro de la Historia Clinica compartida,
bdésicamente por las reficencias ligadas a la sequridad
y confidencialidad de la informacion que hoy, sin
embargo y desde el punto de vista recnolégico, esran
roralmenre resuelras.

En la acfualidad, el principal moror para la penefracion
de esfas recnologias en el émbiro sanirario viene dado
por sus claras venrajas para el ahorro de cosres y para
la conrenciéon del gasto, en un momenro en el que
asequrar la sostenibilidad de los sistemas sanirarios
pasa por buscar formulas de ahorro y oprimizacion de
los recursos disponibles.

De este modo, uno de los principales facrores para
generalizar el uso de las recnologias Cloud en
Sanidad serd la propuesta de aplicaciones concrefas
y claramente orientadas al ahorro de coses y recur-
505, con cosres de servicio muy predecibles y que
represenfen una venrfaja clara frenfe al modelo de
provision anterior.

En el despliegue de recnologias Cloud en la Sanidad
PUblica, por ofro lado, las organizaciones deben tener
presente que esfe modelo planfea refos diferenres a
los detectados en el émbiro privado. De este modo, v
para asequrarse el éxiro en los proyecros, los organis-
mos sanifarios deben recurrir a proveedores recnoldgi-
cos con una amplia experiencia en el Secror PUblico,
Que sean capaces de recoger sus necesidades diferen-
ciales y de frasladarlas adecuadamente al enforno de
la Nube.



Monogréfico: Cloud Computing

Imagen Digital "'in the Cloud”

Sergio Irayzoz del Castillo

AGFA HealthCare - [T Division - Service Manager Europa Sur

Patrick Hendrickx

AGFA HealthCare - Global Business Development Manager - Managed Services

RESUMEN

En el presenre arficulo Agfa HealthCare aporta su
vision sobre el ‘Cloud Compuring’, cenfrandose en 1os
Sisremnas de Imagen Digiral, y como la 'Cloud” puede
ayudar a solvenrar sus acruales retos. Parfiendo de
la definicion basica de ‘Cloud Computing’, el arficulo
reflexiona sobre dichos conrenidos y se pregunta si se
rrafa realmenre de un concepro NUEVO, Y Por Qué se
esta convirfiendo en rendencia.

El arficulo se cenfra posreriormente en por qué el
'Cloud Compuring” es ya una oferta clave para los
Sisremas de Imagen Digiral, y describe como Agfa
HealthCare cree que el 'Cloud’ se riene que aplicar
a dichos Sistemas. Todo ello, considerando siempre
la necesidad de implanrar soluciones a medida y en
linea con la madurez de las Organizaciones Sanirarias
afecradas.

SOBRE EL 'CLOUD COMPUTING’

Acrualmenre, fodo el mundo habla de ‘Cloud
Computing’, pero fodavia existe mucha confusion al
respecto. Si pregunfamos a 10 profesionales de las TIC
sobre la definicion de ‘Cloud Computing’, sequramen-
re obrendremos 10 respuesras diferentes. El National
Instirure of Standards and Technology (NIST) presenta la
que posiblemente sea la definicion mas clara y com-
plera sobre ‘Cloud Computing’, describiéndola a partir
de 5 caracreristicas clave:

e Auro-Servicio bajo demanda
* Acceso via banda ancha
¢ Pool de recursos

e Rdpida Elasficidad

* Medida de la calidad del Servicio

Con ello, el gran beneficio desde la perspecriva del
clienre es el acceso a recursos TIC de manera flexible y
bajo demanda, evirando con ello inversiones de capi-
ral, ast como rodos los costes dedicados adicionales de
implanracion y gesrion.

¢ES REALMENTE ALGO NUEVO?

Agfa HealthCare cree que muchos de los elemen-
fos que componen las oferras de 'Cloud’ ya existian
anferiormente, pero que debido al cambio de ciclo
econémico y a la llamada "Agenda verde’ de muchas
Organizaciones Sanirarias, esfre concepro ha cobrado
una mayor relevancia. Es un hecho confrastado que
una Organizacion convencional emplea  habirual-
menre no Més del 15-20% de la capacidad de sus
servidores, y el 25% de su capacidad de archivo. Estas
capacidades podrian incrementarse hasta el 80%. Por
ello, compartir y sinergizar recursos conlleva utilizar los
recursos fecnolégicos de manera mas eficiente.

Agfa HealhCare aporta una perspectiva pragmatica y
exhaustiva de los Servicios Cloud, y los considera prin-
cipalmenre un cambio en el modelo de negocio y de
‘delivery’ de la infraestructura y las aplicaciones recno-
l6gicas. Todo ello, a partir del uso de un paraguas de
elementos que de hecho ya existian en la industria de
las TIC, como por ejemplo: Gestidn del Outsourcing
de las TIC, Outsourcing y Sinergias en la utilizacion
y explotacién de DataCenters, Virtualizacion de
Servidores e infraestructuras de Archivo, Gestion de
Servicios, etc.

LOS RETOS TECNOLOGICOS EN EL MUNDO DE LA IMAGEN
CLiNICA

Actualmenre vivimos crecimientos exponenciales de la
informacion disponible, que en parficular afectan a la
imagen digiral. Una investigacion de ESG (Informe: North
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Volumen medio de datos gestionados por Hospital

665 TB

168 TB '
2010 2015

Imagen Clinlca = ‘driver’ clave
{Cracimianta Promedio del 33 %)

100 % |

' o
43% 52%
0 % i

2010 2015

Fuente: Enterprise Strategy Group research report -01/201 1 — North American Haspitals.

American HealthCare Provider Information Marlker
Size & Forecast’ de Enero de 2010), muestra que el
volumen de informacion promedio almacenado por
Hospiral, se incremenrara de 168 TB en 2010 a 665
TB en 2015. La Imagen Digiral por su lado, supone la
mayor parre de la informacion digiral a almacenar, e
igualmente crecerd en imporrfancio, del 43% en 2010
al 52% en 2105.

A pesar de que el coste del Hardware de Archivo
decrezca entre el 15% vy el 30% anualmente, su
‘Coste Toral de Propiedad’ sigue creciendo, ya que los
Cosres Operativos pueden suponer hasta el 80% del
roral. Asf, gestionar y reducir esos cosfes de explora-
cion es sequramente el elemenro clave en el que las
Organizaciones deberian centrarse.

Pero hay igualmente ofros refos para
las TIC. Uno de ellos es la ‘Tolerancia
cero con la indisponibilidad de los
Sistemas’. Gesrores, Profesionales
Clinicos y demds, no acepran que las
aplicaciones no estén disponibles, mas cuando ésras
son ya componentes crificos de soporte a los Flujos de
Trabajo Clinicos.

Ese es rambién el caso de los Sistemas de Imagen
Clinica. A medida que las Organizaciones abandonan
el uso de pelicula radiografica, los sisremas de soporte
al diagnésrico se convierten en criticos (en formaro
24/7/1365), y por ello cualquier parada no planificada
no es aceptada. Desaforrunadamente, ésta no es la
realidad acrual, con lo que se hace evidenre la nece-
sidad de esfraregias de proreccion de daros mejores
y Mas robusras.

La ‘Carencia de personal en las TIC" es considerada
otro de los problemas en Sanidad. Existe una seria
preocupacion al respecto de la refencion y seleccion
del personal adecuado. De nuevo, al ambifo de la
Imagen Digiral no es la excepcion. Sistemas como los
de Imagen, infensivos en el uso de HW/SW, requieren
de una acrividad confinua, fanfo para su implanracion
como para su soporre. Todo ello requiere de nuevo de
soluciones a medida. Ademas, hay que considerar que
los recursos TIC de las Organizaciones deberian centrar-
se en acrividades de ‘Creacién de valor de negocio’,
rrabajando para ello en soluciones mas estrarégicas en
lugar de simplemente ‘mantener los sisremas en mar-
cha'. A dia de hoy, en promedio, solamente el 30%
del presupuesro de TICs esré dedicado a innovacion.

Por ulrimo, existe iqualmente el refo de afronfar las
‘Presiones presupuestarias, y la necesidad de redu-
cir costes’. Para muchas Organizaciones Sanifarias,
inversiones como las necesarias para la implanracion
de Sisremas de Imagen Digiral (archivo, servidores,
monirores diagndsticos, SW PACS,...) suponen un cue-

llo de borella. Una posible respues-
fa pueda esrar en disponer de un :
pago-por-uso ‘fodo incluido’, que E €
confemple por ejemplo la acruali- =]
AGFA HEALTHCARE Y LOS SERVICIOS CLOUD

zacion de esos sisfemas.

Nunca hay una solucidn Unica para rodo el mundo,
y lo mismo sucede con los Modelos de Servicios. Por
ese morivo Agfa HealrhCare opta por una aproxi-
macion consultiva para frafar de resolver los refos
del éambiro sanirario, en lugar de decantarse por
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soluciones industrializadas. Para poder dar soporte a
esra aproximacion, Agfa HealrhCare ha desarrollado
un portfolio de ‘Managed Cloud Services', cubriendo
desde modelos selecrivos hasta modelos ‘fodo-inclui-
do’; de inversion, gasfo o mMixros; y con implanracion
‘onssite’ o ‘offsire’. Dependiendo de la siruacion
especifica de cada cliente, se selecciona el modelo
que mejor se adapre a sus necesidades y objerivos.
Todo ello, garanfizando siempre la fofal sequridad
de la informacion de cada clienre.

Volviendo a los diferenres modelos de ‘Managed Cloud
Senvices', Agfa HealhCare ofrece:

e Gestion remota: un sencillo paso inicial, que se
ofrece a aquellos clienfes que disponen de una
solucion Agfa (adquirida de forma ‘convencional’),
pero que quieren exrernalizar la exploracion de la
solucion (aplicaciones e infraestructura), ofrecién-
dose para ello un compromiso de disponibilidad
de dicha solucién, vy liberando asf recursos TIC de la
Organizacion. El modelo, confrempla a su vez una
rarifa fija mensual.

* Hosting Gesfrionado: en este caso, la Solucion Agfa
se compra igualmente Via inversion, pero se localiza
en un Daracenrer externalizado. Agfa HealthCare
acta como consulfor para el clienre, seleccionando
a los Partners adecuados (Senvicios de Daracenter,
Telecomunicaciones) que se infegran en esfa solu-
cién. Se foma responsabilidad completa, ‘end-fo-end’,
con compromiso de disponibilidad de roda la solu-
cion, y de nuevo en base a una rarifa fija por mes.

e ‘Solurion as a Service” 6 SaaS: en este caso, foda la
solucion se ofrece en modelo 'pago-por-senvicio’.
El clienre dispone de la foralidad de la solucion y

AGFA <

HealthCare
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de su exploracion, proporcionados por Agfa
HealthCare. Esre modelo, se confempla ranfro
en formaro ‘onsire’ como 'offsire’, propor-
ciondndose la roralidad de la infraesfructura
necesaria, ademas de fodos los servicios de
implanracion, gesrion, administracion y explo-
racion. El objetivo es en esre caso el respetar
los Acuerdos de Nivel de Servicio (ANSs) pac-
rados con el clienfe, y las necesidades de
crecimienro del sistema. Los compromisos se
vinculan a disponibilidad y rendimienfo, y a
nivel econdmico se esrablece un formaro de
PAGO-POI-USO.

En Imagen Médica, Agfa HealthCare ofrece por

ejemplo el servicio 'Archivo y Visualizacién
de Imagen aa$'. Este servicio facilira una instalacion
cenfral independiente del proveedor de PACS, com-
pleramente 'DICOM compliant’, y con acceso a ima-
genes y a su visualizacion en formaro ‘on-demand’.
El servicio, escalable, se puede proporcionar para
una insralacion individual de PACS, o soporfar un
Reposirorio de Imagen Regional. El servicio a su
vez, se proporciona con una disponibilidad de entre
el 99% vy el 99 99%, fijdndose tiempos objetivo de
visualizacion de imagenes, fiempos objefivo de
recuperacion (RTO), punros de recuperacion obje-
rivo (RPO); y todo ello presrando un servicio en
formaro 24/7/365. Esta solucion, se basa en solucio-
nes ‘best-in-class’ de Agfa Healrhcare: Impax Dara
Center y Xero. El servicio, puede empezar como un
‘Archivo secundario Off-site’, para el archivo off-
sife de una segunda copia de seguridad de 'Disasfer
Recovery'. A partir de ahi, puede crecer hacia una
solucion *Hibrida 6 de servicio de archivo primario
o secundario Off-site’, mediante la urilizacion de
2 Daracenters geograficamente distribuidos, ambos
acrivos y con replicacion de daros; 'Disaster Recovery'
y profeccion de daros. Por ofro lado, fambién nues-
fra solucion Impax PACS se puede ofrecer en un
formaro ‘PACS aa¥'.

El objetivo de esros Modelos y Servicios, no es reemplo-
zar a los deparramentos de TIC de las Organizaciones.
El objerivo es colaborar con los responsables de las
TIC en aquellos émbiros en los que enfendemos que
podemos aporfar valor, como es el caso de la Imagen
Clinica Digiral y de las Soluciones Regionales. La idea
es proporcionar valor a nuesfros clienfes a fravés de
soluciones mas asequibles, ayudandoles a centrarse en
su propio objetivo clave, la calidad vy eficiencia en la
arencion al pacienre.
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Uso de las tecnologias moéviles en el Hospital General
Universitario Gregorio Maraion

La actividad sanitaria es un claro ejemplo de
trabajo en movilidad.

El Hospital General Universitario Gregorio
Marafion (HGUGM), centro hospitalario pionero
en la introduccién de una plataforma mévil para
la atencién sanitaria, El piloto ha permitido
observar la mejora de la atencion diaria a los
pacientes hospitalizados, optimizando los flujos
de trabajo, y permitiendo, a los profesionales,
mayor dedicacion de tiempo a la relacion directa
con el paciente y a otras actividades de valor.

Midiendo el valor aportado mediante el
Modelo de Analisis del Valor de las TIC
Sanitarias de Intel.

Para justificar una inversion en tecnologia, los
gestores necesitan datos y evaluaciones
objetivos, que avalen las ventajas de
implantarla. Con la finalidad de ayudar a evaluar
el valor que aportan las inversiones en
tecnologia a las organizaciones sanitarias, Intel
ha desarrollado un modelo de evaluacién
especifico (Intel Healthcare IT value model).

Prepacacidn de la visita

S minutos
Visita a ka habitaditn (3 pacientes) 27 minutos
Consulta de prescripcidn farmaceutica y 10 minutos
resultados analiticos (en e caso de no con-
tor con el MOA ncluye umd interrupcion
con 53lica 02 1 habitacion para consulta en
puesto fisico con acceso a la red)
Introduccion oF Notas escritas @ mano en 7 minutos
Liss aplicacionss Informéticas.
TOTALES 43 minutos

Evaluacion de las mejoras

La evaluacion de la utilizacion de la plataforma
movil se ha realizado mediante la observacién y
seguimiento de los procedimientos de visita
médica diaria. Se han utilizado, también,
cuestionarios para valorar la opinion de os
profesionales usuarios del MCA.

Visita médica diaria a los pacientes
ingresados sin utilizacion de MCA

Antes de comenzar la visita médica, y en el
despacho clinico, se recopila toda la informacion
clinica necesaria de cada paciente, ademas de
los impresos necesarios para anotar el
seguimiento del paciente, las prescripciones y
modificaciones del tratamiento, y para solicitar
exploraciones analiticas u otras.

Visita médica diaria a los pacientes
ingresados utilizando MCA

El procedimiento de visita médica, en éste caso
no precisa de la recopilacion previa de la
documentacion impresa ni el traslado posterior
de la informacion al formato digital.

La consulta de informes y resultados de pruebas
diagndsticas, se realizan, en tiempo real, en la
cabecera del paciente. Las ordenes médicas y
peticiones de exploraciones complementarias se
realizan en tiempo real en el dispositivo.

Las mediciones realizadas, en cada caso, durante el procedimiento se exponen comparativamente:

1 minutos B0
20 minutos 26%
2 ministos AN
O minutos 100%
23 minutos 715% (mejora media)

“valtres meckos an dos 0l surEes.



Valor aportado por el MCA en el HGUGM
Las observaciones realizadas en éste piloto
muestran que la utilizacion del MCA en el
procedimiento de visita médica a los
pacientes ingresados optimiza los diferentes
flujos operativos, lo que, en Ultima instancia
supone la mejora de la calidad y mayor
seguridad en la asistencia, una mayor
eficiencia en los recursos, mayor satisfaccion
del personal, y, aunque no se ha realizado la
evaluacion adecuada a ese fin, una
repercusion economica facil de deducir
(fanto en la disminucion de estancias
innecesarias, como en el incremento de
eficiencia en los profesionales) .

Calidad de la asistencia

El acceso movil a la informacion influye
positivamente en la calidad de las decisiones
clinicas y de los cuidados proporcionados.
La disponibilidad, en tiempo real de datos de
los pacientes, y la disponibilidad de
herramientas clinicas adecuadas, también
significa que las decisiones clinicas estaran
mejor informadas, basadas en datos e
informacion de calidad, serdn mas
adecuadas y mas 4agiles, disminuyendo

tiempos y  estancias  innecesarias,
aumentando, el tiempo dedicado a la
comunicacion y dialogo con el paciente. La
asistencia  Optima requiere informacién
precisa, en el momento y en el lugar en el
que se requiere

Seguridad de los pacientes

La utilizacién del MCA ofrece a los clinicos la
posibilidad de acceder a los resultados en
tiempo real, y por tanto pueden tomar las
decisiones  clinicas basadas en la
informacion mas reciente y en protocolos
clinicos seguros. También permite realizar
las prescripciones y cambios en la
medicacion de forma segura, en tiempo real
y sin errores de trascripcion.

Eficiencia Operacional

Los profesionales pueden realizar el
procedimiento  asistencial completo, sin
interrupciones, se reducen los tiempos que
durante la visita se dedican a actividad de
bajo valor: pueden pasar mas tiempo con los
pacientes e interactuar con el equipo.
Adicionalmente, puede realizar el proceso de
toma de decision de forma mas adecuada,

rapida e informada con la informacion
correcta, en el momento y lugar oportunos.

De igual manera, la utilizacion del MCA en la
visita mejora la eficiencia del personal de
enfermeria, que evita replicar anotaciones y
ordenes médicas, pudiendo dedicar mas
tiempo al cuidado de los pacientes.

La significativa disminucién observada en el
conjunto de tiempo dedicado a la visita
médica diaria, permitira a los profesionales
planificar mejor su actividad diaria y dedicar
mas tiempo a otras actividades propias
(asistencia en consulta externa,
procedimientos diagnosticos 6 terapéuticos,
quiréfanos, etc) y de valor para la
organizacion.

Mejora de la satisfaccion de los
profesionales

Los clinicos que participaron en el piloto
mostraron su acuerdo en que la capacidad
de acceder en tiempo real a la informacion
clinica mejora y facilita su trabajo.
Proporciona, ademas, una mayor confianza
en que las decisiones clinicas tomadas son
las correctas.

Valores KPI’s

Calidad de Ia asistencia

Sequridad del paciente

Eficiencia Operativa

Satisfaccidn de los profesionales

Conclusiones

Toma de decisiones clinicas mas radpidas e informadas para el diagndstico y rratamiento

Reduccidn de peticiones y actuaciones repetidas 6 innecesar ias

Mejor v mas rapida informacion para el paciente
Mejora de la comunicacion v el trabajo en equipo

Toma de decisiones clinicas mas rapidas e informadas

Informacion actualizada y de mayor calidad
Mas seguridad. Reducen el rlesgo de errores

Reduccién de estancias innecesarias

Menor tiempo de acceso a la Informacion y de actualizacion de los datos del paciente
Mejora del circuito de consulta de imagen digital diagndstica

Mejora del circuito de prescripcién - dispensaciéon

Mcjora del circuito de solicitud v consulta de analiticas

Acceso a Informacion mas actualizada. Menor repeticion de actuaciones

Mas tiempo dedicado a actividades clinicas y de valor
Toma de decisiones cinicas mas rapidas e informadas

Mejora de la visidn de las condiciones de trabajo

Toma de decisiones clinicas mas rapidas e informadas

Mayor confianza en 1as decisiones tomadas

Mejora del trabajo en equipo. Mas oportunidad de formacion y adquisiciéon

de conocimientos

Mejora y agilidad del procedimiento asistencial

El piloto muestra como la utilizacion de una solucion MPoC optimiza el procedimiento de
visita médica y los flujos operativos asociados, en el Servicio de Cardiologia del HGUGM.
Las medidas de tiempo realizadas permiten destacar, directa 6 indirectamente, ventajas que
incluyen: aumento de la eficiencia de los profesionales, mejora de la calidad de los cuidados

ofrecidos y la seguridad del paciente.

La solucion MPoC estan permitiendo a los hospitales proporcionar cuidados de mas de alta
calidad y mas eficientes y pueden, por tanto, aportar un impulso a la modernizacion de los
Sistemas Sanitarios,Dado que la movilidad es un requisito basico del personal sanitario en
su trabajo de atencion y cuidados a los pacientes, la utilizacién de plataformas y sistemas de
informacion que permitan esa movilidad van a tener un uso creciente.

i q Hospital General Universitario
Gregorio Maranon

B comunidad de Madria

Atos
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Un cambio de paradigma para
la tecnologia informatica de la

salud

Javier Sanchez

Director Comercial Administracion Publica de EMC para Espafia

RESUMEN

La informarica en la nube supone un cambio de para-
digma en la forma de enrender el papel de la recno-
logia aplicada al secror sanirario. Esre cambio permirira
un verdadero sisfema sanifario infegrado en el que la
recnologia funcionard como un servicio y se invertira
menos fiempo en la gestion del propio sisrema. Pero
esre objerivo debe alcanzarse, desde el punro de visra
de EMC, pasando por fres erapas diferente, cada una
de las cuales aporfan una serie de venrajas para os
pacienfes y foda la comunidad sanifaria.

Es imporfanre comenzar cualquier organizacion con
un objefivo final en menre, y el desarrollo de una estra-
regia en la nube para la recnologia informarica de la
salud (HIT) no es una excepcion. La informarica en la
nube representa un cambio de paradigma que permi-
re a los responsables de recnologia de la informacion
cenfrarse Menos en los activos que estd gestionando,
y mas en los servicios que ofrece: servicios a pacientes,
personal faculrarivo, proveedores de cuidados ambula-
forios, instiruciones de salud publica y contribuyentes.

Un modelo de servicios informaricos para el secror
sanirario basado en la nube permifird las siguienres
fransformaciones:

e Lo infraestructura informatica se convertird en la
columna verrebral de las redes de arencion coordi-
nadas.

e Los flujos de frabajo auromarizados pueden incre-
mentar la producrividad y reducir cosfes.

e | os porrales basados en web faciliraran la creacion
de nuevos mérodos de coordinacion de la arencion
a los pacienfes desde sus hogares.

e Las herramienras de asistencia en la ftoma de deci-
siones clinicas en foda la organizacion mejoraran la
gesfion de la arencion prevenriva, las enfermedades
y la prescripcion  de medicamentos.

* Un hisforial médico elecfronico (EHR) agregado facili-
rard la invesrigacion, la evaluacion y la comparacion
de los resulrados de los pacienres.

EL VIAJE A LA NUDE EN EL SECTOR SANITARIO

La informarfica en la nube permire lograr un flujo de
informacion més dindmico. La virfualizacion rompe el
vinculo entre la aplicacion vy la infraestructura fisica,
lo que permire a la recnologia de la informacion
aprovechar los recursos comunes para asf satisfacer los
requisitos de rendimiento y disponibilidad. La auroma-
fizacion, la virrualizacion y el aprovisionamienro avan-
zados permiren a los usuarios acceder a la informacion
y a las aplicaciones que necesiran, sin comprometer la
gesfion y el cumplimienro de las normas.

El vigje a la nube para el secror sanirario se llevard a
cabo en varias fases. (Figura 1)

e La primera fase se cenfra en la eficiencia y, sobre
rodo, brinda importanres ahorros en Tl. Las principa-
les acrividades de esta fase son la racionalizacion y
consolidacion de servidores y aplicaciones.

* Lo seqgunda fase, que consiste en la virfualizacion
de aplicaciones de mision crifica, mejora la calidad
de los servicios que la recnologia de la informacion



puede ofrecer a los servicios comerciales y clinicos.
La empresa del sector sanifario se aprovecha de la
nueva recnologia para mejorar el rendimiento de las
aplicaciones, la sequridad, la escalabilidad dindmica
y la recuperacion anfe desastres.

e |a fase final rransforma la empresa de Tl en un acti-
Vo de negocio estrarégico ya que mejora la agilidad
y promueve nuevas iniciarivas clinicas y comerciales.
Los porrales auroservicio permifen a los deparramen-
fos abasrecerse de sus Propios recursos con el apoyo
de mecanismos de reembolso basados en SLAs.

Un enfoque gradual en la implementacion de la nube
permire a las recnologias de la informacion hacer uso
de los ahorros conseguidos en las primeras fases, y asf
ayudar en la financiacion de inversiones de Tl estraré-
gicas necesarias en fases posreriores.
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FASE 1: PRODUCCION DE LA TECNOLOGIA INFORMATICA
DE LA SALUD

En muchos casos, los recursos de Tl en un drea estn
infraurilizados mientras que en ofras se exprimen al Maxi-
mo. La virrualizacion ayuda a resolver este problema
medianfe la asignacion de recursos comunes cuando
una aplicacion los necesira. La virualizacion, combinada
con la consolidacion de los recursos de servidores, redes y
almacenamiento, mejora la utilizacién de recursos y los
libera para lograr asf iniciativas de mayor valor.

Las empresas del secfor sanirario que ya han virfualizado
sus enfornos de Tl, han logrado importanres ahorros gra-
cias a la consolidacion de servidores como primer paso en
su evolucion hacia un modelo de informarica en la nube.

La informatica en la nube permire abrir un nuevo dié-
logo entre la recnologia informarica de la salud y los
usuarios clinicos finales a los que ofrece sus servicios.
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Una parre imporrfanre de este didlogo es la validacion
de los requisitos en un caralogo de servicios. Esre caré-
logo puede servir de confrafo enfre la recnologia de la
informacion y sus clienfres (como por ejemplo, personal
faculrarivo, cenfros de distribucion), un confraro que
evoluciona a medida que cambian los requisifos.

El cardlogo de servicios debe incluir condiciones expli-
citas para que la seguridad de la informacion y el
cumplimienro de las normas safisfagan los requisitos
de los servicios clinicos. De esra manera, las recnologfas
de la informacion pueden desarrollar una arquirectura
adecuada para compartir y profeger la informacion
dentro del modelo fururo de arencién saniraria coordi-
nada. ks necesario indicar en el carélogo de servicios,
los costes asociados a la provision de varios niveles de
servicio. Esfo prepara el escenario para los sisremas de
reembolso en fases posreriores.

Esta fase rambién presenta una oportu-
nidad para la normalizacion de poliricas
en las operaciones de TI, si fodavia no
se ha hecho en el pasado. La crecienre
escalabilidad y complejidad de los enfor-
nos, junfo con el alro indice de cambio,
hacen que con el fiempo la ejecucion
manual de las operaciones sea cada vez
menos viable.

BN Fhanes Thows Infraatrsctune:

En esra primera fase el arquitecto de TI

analizard rodo el enforno: los servidores,

la red, el almacenamientoy la plaraforma

de virtualizacion. Es necesario equilibrar
los componentes, para que el uso mejorado en un
areq, no suponga un cuello de borella en orra.

FASE 2: PRODUCCION DE APLICACIONES CLINICAS Y
EMPRESARIALES

En esta sequnda fase, se hace hincapié en la mejora
de los SLAs de las aplicaciones clinicas y empresariales.
La virrualizacion afecra a rodos los dominios (servido-
res, redes, almacenamienro, aplicaciones) y puede
dificulrar el andlisis de la causa-ralz, la disponibilidad
de los servicios y la resolucion de problemas de rendi-
mienfo. Esfos procesos, que generalmente requieren
de una mano de obra infensiva, deben auromatizarse
para lograr la eficiencia en un escenario virfualizado.
La fase 2 ofrece la oportunidad de automatizar 1os
procesos operafivos, asi como de revisar los mérodos
de backup e implementar recnologias de sequridad
avanzadas.
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La virfualizacion ayuda a confener los gastos, reducir los
cosfes en insralaciones y reducir los consrantes gasros
de gesrion. El uso de frecnologias de gestion a la hora
de auromarizar operaciones fambién ayuda a la rec
nologia informatica de la salud a reforzar las polificas y
mejores pracricas en foda la empresa. Esra fase ofrece
a la recnologia informarica de la salud una oportunidad
para frenar el crecimiento de la informacion, gracias
a la recnologia de la deduplicacion, y cumplir con los
requisitos normarivos de la informacion médica confi-
dencial (PHI, por sus siglas en inglés) y de la informacion
personalmente idenfificable (Pll, por sus siglas en inglés).

Gracias a su capacidad para mover aplicaciones por
una red igual de sencillo que si fueran archivos, las
recnologias de la virfualizacion ofrecen una disponi-
bilidad mejorada y garanfizan la recuperacion anfe
desastres. Es posible dorar de més capacidad, rapida y
facilmenre, a medida que crecen los deparramentos.
En muchos casos, los centros de daros secundarios
virtualizados ayudan a equilibrar las cargas de fraba-
jo y sirven de sifios de recuperacion para los cenfros
primarios. La fase 2 consiste en crear un enforno que
mejore la calidad del servicio, un enforno escalable,
disponible, proregido y seguro.

FASE 3: TECNOLOGIA INFORMATICA DE LA SALUD COMO
SERVICIO

La rercera fase es una fransicion a una fecnologia
informarica de la salud cenrrada en el semvicio. En
esta fase, os recursos se ponen en comun en base a
patrones de uso. Para las empresas del sector sanirario,
la informarica como servicio puede minimizar los refos
asociados a los sistenas de servidores/clienres antiguos
insfalados localmente. Los reembolsos se basan en
los niveles escalonados de senvicio, asociados a apli-
caciones y usuarios finales. La gobernabilidad pasa a
esrar basada en politicas, para que de este modo, los
daros que residen en cualquier lugar de la nube estén
sujefos a los conrroles adecuados. Una- infraestructura
agil permire la escalabilidad dindmica de los recursos
sequn las necesidades de cambio de la empresa. Lo
que esro significa para la recnologia informarica de la
salud es que los recursos empresariales se liberan para
emprender iniciarivas mas imporfanfes.

Los nuevos sisremas y aplicaciones del secfor sanirario
se implemenran en plazos mas corfos y, con modelos
de costes bien entendidos, se pueden tomar decisio-
nes acerca de frasladar servicios adicionales a una
esrraregia en la nube si se considera adecuado para
la companiia. Los deparramentos individuales ya no

esperan que la recnologia de la informacion les ofrez-
ca recursos adicionales, mas bien pueden auroabas-
recerse a medida que cambian las necesidades del
deparramento.

Ademas, la implemenracion de la nube permire a la
compania de recnologia informarica de la salud ofre-
cer servicios a una amplia comunidad de profesionales
de la salud. Este eje se convierte en la infraestructura
para el "uso con senfido” y una arencidn sanifaria
realmenre coordinada. Los hospifales estan creando
comunidades de empresas de confianza para consu-
mir los servicios disponibles en la nube. En esre modelo
de "nube comuniraria”, los hospirales presenrardn las
aplicaciones para la arencién al paciente junro con los
servicios de Tl tradicionales (por ejemplo, aurenfica-
cién de usuario, senvicios de archivo) para asf ofrecer
una amplia gama de senvicios recnolégicos a grupos
de personal faculrarivo y clinicas afiliadas o pequefias
insfiruciones sanirarias.

Esta erapa final frrafa de mejorar la agilidad de la recno-
logia informarica de la salud que se basa en polificas,

estd auromarizada y ofrece fransparencia de cosfes.

EL FUTURO ES BRILLANTE

La informdarica en la nube acrta como un habilitador
recnoldgico de una arencidn al pacienfe verdadera-
menre coordinada. Ofrece a la recnologia informarica
de la salud la oporfunidad de inregrarse, agilizar e
innovar, y asi proporcionar eficiencia de Tl a cosres
reducidos. Dado que los enrornos de Tl basados en la
nube son mas sencillos de gestionar que los fisicos, el
personal de Tl dispone de mas riempo para brindar su
apoyo a los deparfamentos clinicos. Las instifuciones
sanirarias de cualquier ramano pueden cenfrarse en
mejorar los flujos de frabajo y procesos clinicos, en
lugar de hacerlo en la continua jusfificacion, adquisi-
cion y manrenimiento de recnologia in sifu.

A escala mundial, la asistencia saniraria se fransforma-
rd a medida que vayan apareciendo nuevos modelos
recnolégicos. La informdarica en la nube es un cambio
de paradigma para ofrecer servicios de Tl a un sisrema
sanifario infegrado. Cada instifucion dererminard su
propio modelo, un modelo capaz de equilibrar riesgo
y costes, al mismo fiempo que cumple su mision y
safisface las necesidades de sus pacientes y afiliados.
Elegir la arquirectura y colaboracion adecuadas con
los proveedores apropiados permifird a la recnologia
informarica de la salud consfruir las bases de la red de
arencion saniraria del fururo.
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Las tecnologias de la informacién y la comunicacion (TIC) abrigan una “dualidad”;: pueden
constituir grandes aliados para las personas con discapacidad o en situacion de
dependencia, pero también pueden provocarles “grandes barreras”.

“Lo importante es normalizar los sistemas y disefiarlos para todos, con los mismos
estandares”. En esta linea, el reto de las nuevas tecnologias “es la atencién a la
dependencia”, o que es, ademas, “una gran oportunidad para la innovacion y la creacion
de cosas nuevas”.

Debido al escenario impulso generado con la Ley de Dependencia, las CC.AA estan ante un
momento (dnico para avanzar en la Atencion Social mediante la implantacion de un
Sistema de Informacion Social. Un Sistema de Informacién Social diferencial basado en
la aplicacion de las TIC y que no solo responda a las necesidades basicas de gestion del
Sistema de Dependencia.

Desde Informatica El Corte Inglés creemos que soOlo, un Sistema que integre la
informacion al dependiente en un Expediente Social Unico servira para proporcionar una
atencion de calidad mediante la prestacion de los servicios asociados al mismo (ayuda
domiciliaria, teleasistencia, etc.), ademas de facilitar su coordinacion.

Para ello estamos trabajando en el disefio e implantaciéon de un modelo de Sistema de
Informacion Social que integre los distintos aspectos de gestion.
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La seguridad: Factor clave
en los servicos cloud en el
ambito de la Sanidad

Simén Vidals Larruga

Director de Tecnologia para el sector Sanidad. Infel Corporation Iberia

RESUMEN

El arficulo planrea los riesgos de sequridad inherenres
a los modelos de Cloud Compuring en los enfornos de
informacion saniraria y propone una serie de fecnolo-
glas que contribuyen a solucionar o paliar dichos riesgos.
Pregunras frecuenres como ¢Ddnde estdn mis daros?
cQuién estd accediendo a ellos? ¢Se estd cumpliendo
la ley de profreccion de daros sobre ellos? & pueden
responderse si aplicamos una serie de recomendaciones
en cuanfo a las polificas y procedimientos de sequridad,
asi como urilizando las Ulfimas recnologias disponibles
en el silicio que aporran valor a las organizaciones para
poder mejorar su sequridad.

A pesar de que el paradigma del Cloud Compuring
aporfa innegables beneficios como la reduccion de
costes y la mejora de la flexibilidad para los servicios
de Tl, rambién frae consigo una serie de legitimas pre-
ocupaciones afiadidas para los responsables de esos
servicios de Tl cuando piensan en la sequridad y en
rodos sus aspecros relacionados como la privacidad, el
cumplimienro de las normarivas legales de confiden-
cialidad de los daros personales y audiroria, efc.

En rodas las encuestas a los responsables informaricos, la
sequridad esta entre las primeras preocupaciones cuando
se empiezan a planrear el uso de los servicios Cloud, y
esto es todavia mds verdad cuando se frara de responsa-
bles informaricos en el Gmbito de la Sanidad, debido a'los
mulriples requerimientos normarivos y legales que gobier-
nan el manejo de informacion parficularmente sensible
y profegida como es la informacion relariva a la salud.

En este arficulo frararé de describir los componentes
clave de toda plataforma alramente sequra de Cloud

Computing para aliviar las preocupaciones asociadas con
la sequridad en los enfornos de informarica saniraria.

¢POR QUE IR HACIA EL CLOUD EN SANIDAD?. VENTAJAS Y
OBJETIVOS A CONSEGUIR

La implementacion de senicios Cloud en el ambifo
sanifario persigue consequir dos objerivos principales, que
suponen una gran venfaja para el proveedor de 1os servi-
cios de salud: mejorar la agilidad y superar las limiracio-
nes de recursos (o cuellos de borella en cierfos recursos).

La agilidad es primordial para los proveedores de
servicios de salud, ya sean publicos o privados, para
afronfar las dificulrades del enforno econdmico, la
ambiguedad y complejidad de las cambianfes norma-
rivas legales aplicables a nivel esraral o supraestaral,
y los cambios en los procesos de negocio y flujos de
frabajo infroducidos por este nivel de adopcion de las
nuevas fecnologias. Las organizaciones necesitan ser
capaces de poner en marcha los servicios de manera
instantanea (Jusr-in-time provisioning ")y la flexibilidad
de s6lo pagar por aquellos recursos que esrén utilizan-
do en friempo real. Necesiran la capacidad de poder
crear rapidamente prororipos y enfornos de pruebas,
ejecurar proyecros piloro y desplegar nuevas recnolo-
glas sin cosfes significarivos de capiral ni de recursos
humanos ni de infraesfrucrura.

Ademas, los servicios en modo Cloud ofrecen la capaci-
dad de superar las limiraciones de recursos y los cuellos
de borella en esos recursos, ranfo en el émbiro infor-
marico como en el ambiro clinico. Hay cierfos recursos
Que Q veces son escasos O MUy Caros, CoMo pueden
ser los servicios de diagndstico de especialistas o los de
sequnda opinidn, en el ambito clinico, o los recursos de
diagndstico por imagen de Ulfima generacion, en el



ambiro recnoldgico, de los que no siempre podemos
disponer en las organizaciones sanirarias. Los modelos
Cloud permiren que NUESITos recursos infernos No fen-
gan que esfar dimensionados para soportar los picos de
demanda, sino para valores promedio mas bajos, de
forma que opfimicemos y No derrochemos 1os recursos.
Cuando se producen posteriormente los picos, podre-
mMos confrarar recursos exrernos Cloud de manera muy
sencilla, flexible y sobre rodo, segura. El infercambio de
informacion de salud (Health Informarion Exchange o
HIE en inglés) constiruye los cimienfos de cualquier plo-
raforma de servicios Cloud sanirarios. Se requiere una
gran inversion de capiral para crear esos cimienfos de
rodo sisrema de informacion sanifaria y normalmente
los cosres de infegracion de sistemas suponen el 70%
0 80% de los costes del proyecto. Como alrernariva,
los sistemas de salud regionales pueden oprar por
beneficiarse de los modelos Cloud y crear modelos
econdmicos colaborarivos donde los costes sean com-
partidos y distribuidos. Un claro ejemplo de esto se
estd produciendo en las nuevas economias figre del
sudesre asidrico donde esran oprando por fecnologias
de comunicaciones infaldmbricas 3G y 4G en lugar de
cable para dorarse de infraestrucrura de comunicacion
en zonas anferiormente iNCOMUNIcadas.

¢Cobmo pueden fraducir las organizaciones esfa rea-
lidad a sus entornos Cloud sanirarios? Un modelo
Cloud seguro puede ampliar y exrender el alcance de
sus especialistas clinicos a foda una region y a ofras
regiones proporcionando mejor coordinacion, soporfe
a la decision y diagnostico clinico, sequnda opinion,
analifica avanzada, mejor friage entfre recursos rurales
y urbanos, efc.

Ejemplo de arquitectura Cloud sanitaria
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CONSIDERACIONES CLAVE PARA EL CLOUD EN SANIDAD

Los modelos Cloud son una evolucion narural de las
arquitecturas orienfadas a servicios (SOA) y de las mejo-
res pracricas de sequridad y comunicaciones aplicadas
a la informarica sanifaria. La evolucion de los senvicios
de alojamiento de aplicaciones en proveedores de ser-
vicios de centro de daros de la mano de la virfualizacion
y del concepro del multi-renancy (una misma infraes-
rrucrura de senvidores que es comparfida por mulriples
inquilinos 0 empresas usuarias independientes), lo que
requiere unos niveles mas alros de seguridad, gestion
de la informacion y procedimientos de Tl que se deben
plasmar en unos Acuerdos de Nivel de Senvicio (ANS o
SLA en su acepcion inglesa, Senvice Level Agreerment).

Todo ello, permifiendo que los usuarios puedan dispo-
ner de las recnologias sin fener que adquirir el hardware
ni el sofrware y sin que esos servidores rengan que esrar
en la misma ubicacion fisica donde se encuentran los
clienres, muchas veces sin fan siquiera saber donde se
encuentran los servidores. Por ello es imporfante por una
parfe que los proveedores aseguren el cumplimienro
de las normarivas legales de seguridad y proreccion de
datos y por ofra parfe que los usuarios fengan confianza
en que sus proveedores van a cumplir esas Normarivas.

Hay nuevos refos en cuanfo a la capacidad de medir
en fiempo real el uso de los recursos y en cuanfo a
audirar con foral precision los accesos a cada daro, a
cada unidad de informacion, para poder cumplir
dichos Acuerdos de Nivel de Servicio. El salfo de los sis-
remas servidores fisicos a servidores virrualizados expan-
de la superficie expuesta a los porenciales araques de
seguridad a pesar de aportar claras venra-
jas. La Agencia Europea de Sequridad de
la Informacion en las Redes (ENISA,
turopean  Nerworks  and  Information
Security Agency) ha compilado una exce-
lenfe marriz de evaluacion de riesgos
poniendo de manifiesro un compendio de
merodologias que deben estar presentes
en nuesrros modelos de Cloud Compuring'.
En este articulo nos centraremos a conti-
nuacion en cuarro de esas dreas de riesqo:
fallos de aislamiento de los daros, fallos de
cumplimienro de las normativas, defecros
en la proreccion de los daros y borrado
insequro o incomplero de los darfos.

1 European Network and Information Security Agency (ENISA), Cloud Computing: Benefits, Risks and Recommendations for Information Security,
November 2009. See also European Network and Information Security Agency (ENISA), Cloud Computing: Information Assurance Framework,
November 2009, and Cloud Security Alliance, Security Guidance for Critical Areas of Focus in Cloud Computing V2.1, December 2009
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e Fallos de aislamiento de los daros: Se refieren a los
riesgos inherenres de la comparticion de recursos
por varias organizaciones usuarias (mulfi-renancy),
con fallos en los mecanismos de aislamiento de los
daros y las aplicaciones, ranto en memoria como en
el almacenamienfo como en las comunicaciones.

Fallos en el cumplimiento de las normativas y protec-
cion de daros: La federacion o uso compartido de
servicios requiere unos mayores niveles de calidad
y fransparencia en el cumplimienro de las normas
basado en el principio de confia pero verifica (no
fener confianza ciega) que se debe cumplir entre
los proveedores de servicios de Tl a la hora de que
cada uno garanfice sus procedimienros de gesrion
de la informacion.

Fallos en el borrado de los daros: Siya era anres una
necesidad en los enfornos sanirarios, mMucho Mas
en los enfornos Cloud, con la porencial migracion
de daros enfre maquinas virruales que reutilizan los
recursos de maquinas fisicas.

Para evirar esos fallos y garantizar la sequridad, hay
varias recnologias que existen y que deben ser com-
ponente esfrarégico obligarorio en fodo enforno Cloud
sanifario:

e Tecnologias de arranque securizado de maqguinas
virtuales (conocida en inglés como " frusred Boor and
Launch of Virtual Machines").

Tecnologias de migracion sequra de mAgquinas Vir-
ruales enfre maquinas fisicas (7rusred VM migrarion)
Que permifa crear CoNjuUNIos seguros de compura-
cion virtualizados (/rusred Compure Pooks).

Tecnologias de cifrado (encryprion) de daros de
forma eficienfe que permiran que fodo dafo alma-
cenado esfé siempre cifrado y sélo pueda ser leido
o modificado por aquel usuario o aplicacion que
posea la clave de encripracion auforizada para ello.
El algorirmo AES (Advanced Encryprion Standara) es
el mas universalmente utilizado para esre cifrado.

Tecnologias de aurenfificacion sequra de usuarios
que permifan garantizar que siempre es cierro que
el usuario que infenfa acceder a los daros es quien
dice sery tiene derechos o permisos para acceder a
es0s daros.

En la actualidad, necesiramos dofar a nuestras maqui-
nas virfuales de capas de seguridad y supervivencia
para que se ejecuren en enfornos de Cloud Compuring,
ya que nuestro perimefro de seguridad no es ahora el
perimetro fisico de nuestro cenfro de daros, sino que

es el de una maquina individual, asi que debemos
instalar confroles perimetrales en la maquina virrual
misma, lo que crea nuevos érdenes de magnirud de
complejidad y requerird una evolucion de las consolas
de gesfion cenrralizada para lidiar con el volumen y
con la naruraleza dindmica de estas nuevas plarafor-
mas de compuracion.

De forma paralela a los refos, se nos presentan nuevas
oportunidades de llevar la seguridad a un siguiente
nivel. El mabajo en la capa de Virtualizacion esréa con-
rribuyendo a alcanzar nuevas coras de profeccion y a
mifigar nuevas formas de araques, defectando anoma-
lias en el uso de los recursos como defecror de que algo
peligroso puede estar ocurriendo. Tecnologias como
Infel Trusted Execurion Technology (Infel TXT) e Inrel
Virtualizarion Technology (Inrel VT) aporfan soluciones
en forma de herramientas a nivel hardware para que
el sofrware pueda correr de manera Mas sequra en los
enfornos virrualizados y para que se puedan mirigar los
riesqos, sobre fodo en aquellos momenros en los que las
maAquinas virtuales son mas vulnerables: cuando esfan
inacrivas, o en el momento del aranque de la maquina
virrual y en el momento de la migracion de una maqui-
na virtual entre diferentes servidores fisicos, escenarios
fipicos en el mundo del Cloud Compuring.

Una imagen de maquina virfual es realmenre una
coleccion de ficheros que, cuando no estén bajo el
conrrol de un hipenvisor o monifor de maquinas vir-
ruales en ejecucion, fiene a sus paqueres de sofrware
inerres. Esto crea una venrana de vulnerabilidad, por
fanfo es necesario que fodos esos ficheros estén cifra-
dos para garanfizar su privacidad y la urilizacion del
algorirmo AES de forma asistida por hardware en el
propio procesador facilira la rarea.

Estas recnologias exisren actualmente en los propios
componenfes de los servidores, como son los proce-
sadores (CPU) de Ulfima generacion, los chipsers y
los inrerfaces de red. Los fabricanres de hardware y
sofrware hemos frabajado junfos para ofrecer a los
usuarios finales fecnologias que aportfen esas fun-
cionalidades clave y que garanficen soluciones para
esos riesgos. Desde el nivel mas bajo (el propio silicio
de los microprocesadores) hasta los propios sistemas
servidores y el sofrware de Ulfima generacion esran
equipados con estas frecnologias y o que las organi-
zaciones deben fener siempre presente es requerir
a sus proveedores de servicios Cloud que usen esas
recnologias, para poder garantizar el cumplimienfo de
sus Acuerdos de Nivel de Servicio, asi como utilizarlas
dentro de las propias organizaciones.
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RESUMEN

Cloud Computing no es un fin, es un medio efecrivo
para mejorar nuestro modo de proporcionar servicios
Que permiran a pacientes, profesionales sanirarios y pro-
fesionales TIC, acceder y urilizar los servicios de salud, de
una forma més safisfacroria, eficaz y econdmica.

Parece que después de mucho fiempo de mirar al
cielo buscando soluciones va a resulrar que, efecri-
vamenre, era en las nubes donde se enconfraba la
fuenre de inspiracion que necesirdbamos.

Al menos eso parece indicar el nimero de ponencias,
arficulos 'y seminarios dedicados al tema de Cloud
Compuring y su casi milagrosa capacidad para resolver
los problemas mas fradicionales de nuestro entorno TIC.

Pero, aunque hay modas que producen este fipo de
promesas y se quedan en el camino sin producir el
efecro esperado, podemos afirmar, sin femor a equivo-
carnos, que Cloud Compuring ya estd acfuando como
principal moror de fransformacion del secror de las
recnologias de la informacion.

La informatica en la nube o Cloud Compuring supone
un avance considerable en la provision y uso de servi-
cios y recnologias de la informacion, al proporcionar

un acceso flexible y bajo demanda a un “pool” com-
parfido de recursos, lo que se fraduce en imporrantes
venrajas para las empresas en rérminos de reduccion
de costes, agilidad y eficiencia. Son esos beneficios de
negocio los que esran provocando un enorme inferés
en la adopcion del paradigma cloud por parre de
rodo fipo de organizaciones publicas y privadas. La
acrual siftuacion econdmica conrribuye, obviamenre,
Q esfe inferés crecienfe, puesfo que se hace necesario
e imperarivo urilizar recnologias que permiran hacer
mas con menos Y, a la vez, ganar en agilidad para
adoprarse de manera répida a la naruraleza cam-
biante y competitiva de los mercados.

Por ofra parfe, el empuje de una marea de usuarios
que experimenran los beneficios de la nube en
la vida coridiana a fravés de servicios de musica,
de comparticion de foros, de foros, de porrales de
reserva 0 compra de producros y/o servicios, fanfo
para el ocio como para el desemperio profesional,
efc...; consriftuyen un hecho sin precedenres en
la industria: nunca anres los usuarios domeésticos
habian influido ranfo en el modelo de implanracion
de los servicios TIC.

En el conrexto sanifario, se trafaria de enfender las posi-
bilidades que se abren con Cloud Computing para los
receprores del servicio sanifario, los pacienfes, mas alla
de la gestion de ciras médicas; para los profesionales
de la salud, ranfo en el émbiro hospiralario como en
el de la investigacion; y, por supuesto, para los respon-
sables TIC, preocupados en facilirar los servicios para los
demds colecrivos implicados.
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PARA QUE CONSTRUIR LA NUBE

A pesar de que hoy en dia el Cloud Compuring estd
en una efapa aun fremprana de su ciclo de vida, este
nuevo modelo de provision de servicios informaricos
no es sino la evolucion de varias rendencias que han
esrado siendo utilizadas en los centros de dafos empre-
sariales y en las infraestructuras de proveedores de
servicios durante los Ulfimos afos.

El refo recurrente de fransformar el CPD en lo que real-
mente precisa la organizaciéon a la que sirve, consfifuye
la mera que orienta el camino hacia la implanracion
del modelo Cloud. Esre aspecro es imporfante: Cloud
Compuring no es, necesariamente, la aplicacion de una
recnologia especifica; es un camino, un medio para pro-
mover y orienrar el cambio hacia el buen gobierno de
nuesiro cenfro de calculo; es decir, la "nube” no es un
fin en si Mismo, aunque, a veces, asl 1o parezca.

En este sentido, los profesionales TIC dedicados al
mundo de la salud pueden enconrrar senfido en apli-
car el modelo Cloud Compuring para obrener mejoras
en los siguienfes GmMDIros:

1. El nuevo Centro de Calculo

Como apuntébamos al principio, el proceso de adop-
cion del modelo Cloud fiene como condicionante prin-
cipal nuestra arquitecrura actual, resulfado de las dis-
finfas decisiones fromadas en el pasado. Normalmente,
un primer andlisis nos suele mostrar el alfo grado de
complejidad que se ha ido creando con el tiempo y
en disrinfas dreas. Ya sea en la infraestrucrura, en la
variedad de fipos de aplicaciones, o en la comparibili-
dad de las versiones de los distinfos productos, o cierro
es que nuesito enforno es alfamente heferogéneo y
necesifamos, a foda cosfa, normalizar para reducir el
nUmero de fipos de componentes suscepribles de ser
gesrionados. En definifiva, nuestro objerivo debe ser
simplificar el CPD, a través de la estandarizacion y asi
hacerlo mas gesrionable.

En ese proceso, definiremos de acuerdo con los des-
rinararios del servicio, las caregorias que cumplen la
mayor parfe de sus requisifos y que se servirdn a ravés
de la "nube privada”, normalmente, en un portal de
auroservicio. La gestion de excepciones se realizard al
margen de la nube. Por ofro lado, la posibilidad de
conrar con un nUmero limirado de opciones en cada
una de las capas recnolégicas, facilifa la consolidacion,
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favoreciendo la maximizacion de los recursos de CPU y
la mejora de la operacion. Esta es una decision esfra-
régica y, por ranfo, aunque resulfe la mas econdmica
puede no romarse por ofras razones de mayor calado.

2. La capacidad de creacion y gestion de los servicios
mas adecuados para los distintos perfiles potenciales
de pacientes o profesionales sanitarios

Los pacienres a partir de una dererminada generacion
fienen ya una cierfa experiencia a la hora de consumir
servicios desarendidos en la red. Esre hecho supone
Que su expecrativa es crecienfe y requiere una respues-
fa cada vez mas agil. Asimismo, la productividad del
personal sanirario y la crificidad de su rarea aceleran la
busqueda de soluciones flexibles donde la recnologia
juega un papel viral. De ahf, la imporfancia del con-
cepro elasficidad.

El concepto de elasticidad, en ocasiones, se confunde
con el de virrualizacion aunque existen ofras formas,
rambién validas, para obrener esa adaprabilidad a la
demanda, por ejemplo, la clusterizacion o una com-
binacion de ambas. La decision sobre la arquirectura
mas iddbnea se podrd fomar fras un andlisis objefivo
partiendo de los requisifos de negocio.

La oferta de servicios remporales (campadias, encues-
ras, ...) o de servicios que sufren picos de demanda por
distinfas razones (epidemias, cardstrofes,...) son un
buen reflejo de como resulra natural el modelo Cloud
para el secror sanirario.



Pero la elasricidad no es posible sin la existencia de
"pools” de recursos reurilizables ni la auromarizacion
de procesos como la provision y el confrol de configu-
racion de los mismos. Esra es una de las formas con las
que nos aseguramos el buen gobierno de los servicios
que se sirven. En el siguienfe aparfado, incluiremos
nuevas caracrerisricas esenciales del modelo Cloud.

3. Medida y monitorizacién

Hasra ahora, hemos explicado la aplicacion del mode-
lo Cloud asumiendo que prefendiamos  fransformar
nuesfro acrual CPD en una nube privada que propor-
ciona servicios inrernos. Pero, como es sabido, en el
mundo sanitario, la inreroperabilidad esta presente
en multirud de servicios esenciales. Parece razonable,
que escenarios del fipo "nube comuniraria”, donde un
organismo cenfral da servicios comunes a diferenres
enfidades (hospirales o cenfros de arencion primaria,
por ejemplo) que a su vez, cuenran Con SUs Propios
entfornos para gesfionar aspecros especificos, aplicaria
a la realidad saniraria de un gran numero de CCAA o
empresas privadas del mundo de la salud.

Por ofro lado, en estos nuevos modelos cooperarivos,
es imprescindible medir e incluso monitorizar la cali-
dad del servicio, de acuerdo a las condiciones acorda-
das enfre las partes. Esta es una caracteristica esencial
del modelo Cloud.

COMO CONSTRUIR LA NUBE

Hasra ahora nos hemos cenfrado en los beneficios
que esperamos obrener con la adopcion del modelo
Cloud, ya sea como nube privada o comuniraria, y en
las distinfas areas clave sobre las que podemos esperar
mejoras. Sin embargo, no hemos profundizado en
el como se puede consfruir nuesira "nube”, con qué
piezas, si es que son adicionales, o simplemente, si
basraria modificar nuestro modo acrual de operacion.

En nuestra experiencia, es necesario combinar fres
cosas: (1) una buena mefodologia de evaluacion del
riesqo y del reforno de la inversion, con (2) fecnologias
Que supongan un avance en nuesftra infraesfructura,
pOr su iNNovacion, POr sU vigencia y acepracion en el
mercado; (3) acrualizando nuestros usos y modos de
operacién a la nueva arquirectura y los nuevos roles
que infervienen.

1. La mefodologia servird para definir con claridad
la forma en que nuestra nueva arquitectura TIC
serd capaz de responder a la demanda de servi-
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Cios; Nos permifira identificar qué servicios y a qué
audiencia se dirige; ayudard a la consrruccion
de la hoja de rura que nos facilirard la fransicion
enfre nuesrros sisfemas acruales y los que reque-
rimos en la nueva siruacion “nubelizada”; y, por
supuesto, deberfa ayudarnos a jusrificar econd-
micamente el esfuerzo, ral y como, lo hemos
disefiado.

2. La recnologia. Existen proyectos que se limiran
a mejorar mediante soffware nuestra capacidad
para ofrecer servicios en la nube. Pero la recno-
logia que vayamos a incoporar deberd ofrecer
mejoras no solo funcionales, sino rambién efi-
ciencia energérica, espacio y simplicidad en su
monraje, evolucion y gesfion; en ofras palabras,
deberfa incorporar una mejora del TCO global.
Acrualmente, la forma mds innovadora y répida
de adopcion pasa por los sisremas infegrados
verticalmenre, opfimizados ranfo para el rendi-
mienfo Maximo de las aplicaciones como para
suU manejo elasrico y auromarico; aporran ahorros
susranciales al facilirar la normalizacion y conso-
lidacion, sin dejar de lado que permiren ejecurar
aplicaciones que hasta ahora eran impensables.
En relacion con la virfualizacion, nuestra expe-
riencia nos confirma que es un medio eficaz
para exigencias medio/bajas (desarrollo, rest y
pequenas aplicaciones), y que, hoy por hoy, no
puede reemplazar las capacidades que ofrecen
las soluciones fisicas mas innovadoras. Ademas,
la virrualizacion que esperamos debe alcanzar a
rodos los componentes de una aplicacion mulrini-
vel y no solo a la infraesfrucrura; es solo cuesfion
de fiempo.

3. Usos y modos de operacion. Cloud Compuring
ofrece la posibilidad de consequir mejoras, al
mismo fiempo, que requiere cambios en la orga-
nizacion y en el uso de la tecnologia. Quién se
hard responsable de la nube vy quién consumidor;
quién infermedia enfre el negocio y la provision
de los servicios, efc ...

CONCLUSIONES

Cloud Compurting no es un fururible sino que es una
realidad que ya da resulrados rangibles. Empecemos
por entrender las posibilidades que ofrece y el esfuerzo
que supone en NUesITo Caso, parfiendo de nuestra rea-
lidad acrual y nuesiras necesidades fururas. La sanidad
serd, sin duda, una de las primeras beneficiarias de su
adopcion.
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RESUMEN

La necesidad de soluciones recnoldgicas y sistemas
de informacion flexibles, inreroperables y eficientes,
es crifica para las organizaciones sanitarias; mMaAs
aln, en un confexro de crisis financiera en el que la
sosrenibilidad es el gran refo. En ésre marco, las ven-
rajas que ofrece la implemenracion del modelo de
provision de servicios "Cloud Compuring”, son muy
afracrivas, ranfo en ahorro en costes, en calidad y
disponibilidad del servicio, como en las modalidades
de "pago por uso”.

El foco estard en comprender como "la compuracion
en la nube” puede infegrarse, como un elemenfo
mas, con las infraestructuras existentes, y en cOmMo
superar las dudas y preocupaciones de profesionales
y decisores sanitarios sobre su aplicabilidad en el
ambiro sanirario: encontrar, enfre los diferentes ripos
y modalidades de servicio “"en cloud” las oportunida-
des de obrener sus venrajas para las organizaciones
sanifarias. Diversas experiencias y proyecros, permiren
decir que Cloud no es ya un fendbmeno ajeno al secror
sanirario.

1. CLOUD COMPUTING: DEFINICION, CARACTERISTICAS Y
MODALIDADES

Cloud Computing es un modelo recnolégico que posi-
bilira el acceso bajo demanda, a fravés de la red, a
un conjunfo de recursos de compuracion configurables
y comparfidos, como por ejemplo redes, servidores,

almacenamienfo, aplicaciones y servicios, que son
facilmenre gestionados y provistos con unos esfuerzos
minimos de manrenimiento o inreracciones con el
proveedor de los servicios (NIST- Insfiruro Nacional de
Esrandares y Tecnologia de los EEUV).

Algunas de las caracteristicas tipicas del modelo
Cloud: Auto-servicio bajo demanda, confrarando
servicios cuando y durante el periodo que sean nece-
sarios; Acceso a fravés de banda ancha, punro
crifico de esre fipo de recnologias, que dependen
de comunicaciones de calidad para ofrecer todas sus
venrajas; Flexibilidad en los recursos, que se pro-
veen en funcidn de las necesidades, incrementando-
los o decremenrdndolos punrualmenre; Adaptacién
répida, de acuerdo a necesidades cambianfes, a
rodos los cambios en recursos que se deban que
realizar.

Los tipos de servicios que se pueden proporcionar en
Cloud Computing: Soffware como servicio (Saa$),
con licenciamienro  por nUmero de Usuarios, y acceso
a las aplicaciones a fravés de, normalmente, un nave-
gador; el Desarrollo de soffware como servicio, propor-
ciona una serie de herramientas y APl para la creacion
de aplicaciones (p.ej. edirores de cddigo, sistemas
de control de coddigo fuente, scripts...); Plataforma
como servicio (Paa$), e Infraestructura como servicio
(laas$), proporcionando recursos de compuracion fun-
damentales (capacidad de proceso, almacenamiento,
redes...) en servidores virfuales: el clientfe mantiene



confrol sobre el sisrera operarivo, el almacenamiento,
y las aplicaciones desplegadas adaprandolas comple-
ramenre a sus necesidades.

En funcion de la dedicacién, los modelos: Cloud
privado, con un alfo nivel sequridad, para un solo
cliente o compania; Cloud publico, con acceso
sequro, pero en infraestrucruras comparfidas por
varios clienfes/compariias; Cloud hibrido, en el que
existen una parte privada y una parte publicay Cloud
dedicado (comunitario), para una comunidad que
comparfa un inferés comun (por ej. gobiernos y enfi-
dades publicas).

1.1. Cloud Computing. Factores impulsores y dificultades

El modelo Cloud, estd acfualmenre en frayecforia
ascendente debido a varios condicionantes favorables,
ranfo puramente fecnolégicos, como sociales y de
markefing: el entorno socio-econémico actual, en el
que el conrrol de costes y la eficiencia han alcanzado
una relevancia maxima, los avances en la fecnologia
y las comunicaciones y la expectacién generada a
su alrededor y las expectativas de servicio flexible y
de calidad asociadas a este fipo de soluciones, fomen-
ra el inferés creciente que despiertan.

Este enrorno favorable se apoya en los evidenres
beneficios y ventajas asociadas a esfe fipo de
recnologios: Bajos costes operativos y sin gastos
iniciales; flexibilidad bajo demanda, escalabilidad
y alineamienro con la dindmica del mercado; acceso
desde cualquier lugar, plataforma y dispositivo;
permire a las organizaciones centrarse en su nego-
cio y no en las acrividades TI; reduce los costes de
energia, ubicacién y mantenimiento de cenfros de
daros, maximizando su desempefio y transfiere los
riesgos de obsolescencia hardware y software a los
proveedores.

Obviamenre, existen rambién dificultades, retos y
condiciones necesarias para la utilizacién extensa
de éste modelo de servicios: la mds evidente, la
existencia de una inversién previa en personal Tl y
hardware, dificulra, y a veces impide, las decisiones
de cambio en el modelo Tl de las organizaciones hacia
la nube; es precisa una estrategia de uso del Cloud
Computing por parte de la organizacion; soluciones
adaptadas a las necesidades del clienre; claridad
y fransparencia, por parfe del proveedor, en foda
la informacion necesaria para la correcta gestion de
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los recursos por parte del clienfe, y la necesidad de
estdndares, de comunicacion, ranfo enfre las propias
aplicaciones Cloud, codmo entre ésras y las aplicaciones
“fradicionales”’, para un flujo de informacion impres-
cindible.

Ademds, una serie de condicionantes tecnoldgicos,
pueden estar afectando a la implanracion del Cloud.
Algunos de ellos: las dudas y preocupaciones en
cuanfo a sequridad y privacidad de los daros en
ésre modelo recnoldgico; la infegracion entre sisremas
basados en Cloud Compuring, la complejidad de
infegracion con sisremas legados y la imporfancia de
los remas regularorios y de conformidad con las leyes,
especificamente si se planfea la operacion de los sisre-
mas en diversos pafses.

2. CLOUD EN SANIDAD: PERSPECTIVAS ACTUALES Y ALGU-
NAS EXPERIENCIAS

Las organizaciones sanifarias esran focalizadas a la
modernizacion de su modelo asistencial, para lo cual
el uso exrenso vy eficienre de las TIC es cada vez mas
necesario. En éste conrexro, agudizado por la crisis
econdémica, las venrajas de la implemenracion del
modelo de provision de servicios Cloud Compuring
puede ser muy afractivo: ahorro de costes de infra-
esfrucrura, almacenamiento y operacion informarica
y mejoras en calidad, flexibilidad y disponibilidad, a
fravés de unos fiempos de desarrollo e implanracion
muy reducidos. Ademds, éstos modelos facilifan
modalidades de "pago por uso” con un cosre prede-
cible, y de control de la calidad del servicio, medianre
indicadores (SLA's).

Ya se ha hecho parenre la oferra de diferenres compa-
fiias recnolégicas en Cloud Compurting', v son eviden-
res las posibilidades de su adapracion y especificacion
para el secror de la salud, con el objetivo de acompa-
Aar las necesidades de fransformacion y sostenibilidad
de las organizaciones sanifarias. Asi, ya se estan en
marcha diversas experiencias, fanfo locales como a
nivel europeo y mundial, de aplicaciones sanirarias en
la nube.

En adelanre, sefialamos diferenres ejemplos y experien-
cias de Cloud en el sector salud, desde la perspectiva
de su orientacion y urilidad para los diferenres agenres
del sisrema: Organizaciones sanitarias, Profesionales
sanirarios y Ciudadanos usuarios del sisrema.
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2.1. Algunas de las aplicaciones del Cloud Computing
en Organizaciones Sanitarias:

Historia clinica electrénica. Disponer de un servicio
de “historia clinica en la nube” permire a organi-
zaciones sanirarias y servicios de salud disponer de
ésta herramienta y fodas sus venrajas, (incluyendo
el acceso desde cualquier escenario asistencial y
la inreroperabilidad entre diferentes proveedores
de salud), sin ocuparse de la gesrion de la recno-
logia y del almacenamienfo asociado a la misma
y solo cenfrandose en la gesrion de sus daros y en
la adecuacion de la misma a sus necesidades; ser-
vicios como la Historia Clinica de continuidad y la
Historia Clinica Personal, esran presentes en mode-
lo Cloud. Un ejemplo, ya operativo, es el Dossier
Médical Personnel (DMP), Hisroria Clinica Electronica
del Servicio Nacional de Salud de Francia, desarro-
llado y operado por el consorcio Aros -La Poste, que
permire el acceso y comparticion de la informacion
enfre pacientes y profesionales y su acceso de mane-
ra distribuida.?

El uso del Cloud Compuring para la implemenracion
del Sistema de almacenamiento y gestion de la
imagen radiolégica (PACS) en las organizaciones
sanirarias es un ejemplo ya fipico, vy permire su facil
comparficion 'y acceso reduciendo costes de alma-
cenamienfo, ya que la informacion generada es de
miles de megas. Un ejemplo de esre fipo de uso
es el "NIH Clinical Cenfer's Radiology and Imaging
Sciences”, cuyo sisrema que permire ver las imagenes
diagndsticas en cualquier lugar mediante un nave-
gador, con cualquier dispositivo (rablets, maéviles, PO)
y en cualquier momenro. También, el denominado
"Anillo Radioldgico de los Hospirales de Madrid” cum-
pliria crirerios propios de un modelo de senvicios en
Cloud. En la literarura, ademdas, se pueden encontfrar
diversos ejemplos de servicios para Laborarorio, UCI,
Sequimiento de pacienfes Cronicos, y Ofros, Provisros
en el modelo Cloud.

La urilizacion del Cloud Computing, para gesfio-
nar y proveer servicios de apoyo a la Asistencia
Sanitaria y a la Gestién Asistencial, es una de las
mejores opciones para el aprovechamiento de ésre
modelo fecnolégico: los sistemas de gestion de RRHH,
Nominas, Compras y Aprovisionamiento, efc., obfienen
las mayores venrajas de su exploracion mediante ser-
vicios en Cloud.

2.2. El espectro de servicios orientados a los profesionales
sanitarios, que ya son proporcionados por los principales
proveedores de soluciones, son numerosos, algunos con
coste, y una gran mayoria gratuitos; algunos ejemplos:

Historia clinica electrénica como servicio para peque-
fios consulrorios y clinicas, que, sin necesidad de invertir
en una infraestrucrura Tl asociada, fienen acceso a un
sisema de informacion clinico (Practrice Fusion ofrece
una solucion web de HCE por aproximadamente 1009
al mes por profesional®)

Redes 6 Comunidades de profesionales, que permi-
fen compartir informacion sobre casos y consultar con
ofros especialisras, porenciando la acrividad docenre,
la invesrigacion y la comparticion de la informacion
(un caso de éxiro es la "Red Profesional Saniraria”
del Servicio Madrilefio de Salud” implantada por Aros,
sobre la plaraforma Medring®, en modalidad privada
para el SERMAS).

Algunos profesionales estén urilizando ya recursos
pUblicos para la gestiéon de la demanda mediante
informacién en las redes sociales, informando a sus
pacienfes de refrasos en las consultas, aplazamien-
fos por asistencia a cursos, evenros, enfermedad,
erc., a fravés de sus cuenras en Twirrer & Facebook.
También pueden utilizar recursos como Google Docs
para Generacién de documentacién, investigacion,
docencia, de manera comparfida y descentralizada ¢
Gestion de bibliografia para la creacion de arficulos
médicos y de invesfigacion, medianfe el uso de plara-
formas como Zorerc®

2.3. Los Pacientes y usuarios, disponen ya de diferentes
servicios, provistos por organizaciones sanitarias,
proveedores de servicios sanitarios 6 por empresas de
servicios, de pago 6 sin coste:

Historia Personal de Salud: los pacienres almacenan
y acceden a su informacion de salud desde cualquier
lugar y en cualquier momento; administrada y gesfio-
nada por el propio paciente, proporciona el acceso a
aquellos profesionales que le proveen asistencia; el
DMP y Dossia.org son buenos ejemplos; Orro fipo de
servicios y herramientas permifen la monitorizacién
y seguimiento de la salud del usuario y familiares,
independienfemente de donde se encuentre y desde
donde esre accediendo (HealthierMee o My Family
Healrh) ¢ Cuidados online, resolucion de dudas y



consulras relacionados con la salud y fraramienfos
(HelloHealth)

Comunidades de pacientes, para la comparti-
cion de experiencias e informacion de sus propias
enfermedades, (Parients Like Me’) y Redes de
Salud, para usuarios que quieren discutir sobre remas
de salud vy realizar consulras (Revolufion Health o
EverydayHEALTH)

Fuentes de informacién sobre el sistema, transpa-
rencia de la informacién y rankings, que permiran
a los pacienres obtener informacion, sobre insfiru-
ciones, profesionales, costes o idéas para la mejora
del sisrema, algunos ejemplos son ParientOpinion,
RareMDs, NHSCHOICES, o el sisrema de Libre Eleccion
del Servicio Madrilefio de Salud”.

3. CONCLUSIONES

La presion de la crisis econémica ha hecho que la
rransformacion del modelo y la sosrenibilidad sean,
Q corfo plazo, un refo cada vez Mas acucianfe para
los sisremas de salud, y, por ofra parfe, la necesidad
de la utilizacion exrensa de TIC para ello, es una
realidad ya no discutida. En ésre conrexro, el mode-
lo de provision de servicios Cloud es cada vez mas
afracrivo, ya que permife ahorros en infraesfrucrura,
almacenamiento y operacion informarica, pero ram-
bién mejoras en calidad de servicio, disponibilidad
y flexibilidad. Ademas, éstos modelos faciliran esra-
blecer modalidades de "pago por uso” con un cosre
predecible, y de control de la calidad del servicio,
mediante indicadores (SLA's).

Asi, Cloud Compuring puede configurarse como un
modelo fecnolégico Uril en las organizaciones sanira-
rias a corro plazo; El foco debe esrar en comprender
como "la nube” puede infegrarse con las infraestruc-
furas existenfes, como un elemenfto Mas, y en como
superar las dudas y preocupaciones de profesionales
y decisores sanirarios sobre su aplicabilidad en ésre
ambiro.

Las compadias recnoldgicas ofrecen al mercado dife-
rentes modelos de infraestructura y soffware como
servicio, proporciondndolos a fravés de infraesfructu-
ras dedicadas, comparfidas 6 privadas; en el caso de
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la sanidad, a causa de la esrricra reglamenracion y
necesidades de sequridad y confidencialidad, es el
modelo de "nube privada” el que puede ser mejor
aceprado. Una investigacion recienre’® muestra que
el 49% de una muestra de direcrivos sanitarios ame-
ricanos declaran que su organizacion ha urilizado
Cloud Compuring, fundamenralmente, en modelos
privados; si bien, pequenas organizaciones sanirarias
pueden beneficiarse de una "nube dedicada”, fuera
de sus insfalaciones, y con iguales venrajas, para el
almacenamienro y gestion de sus daros, y pagando
solo por lo que urilizan.

Cloud Compuring, asociado a las oportunidades
proporcionadas por la Web 2.0 podria impulsar, defi-
nifivamente, a los sisemas de salud hacia el nuevo
modelo, centrado en los usuarios: mas accesible y
menos burocrarico, ampliando los canales de acceso
al mismo vy la informacion disponible, independien-
remente del lugar, momenro o dispositivo utilizado.
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y la sanidad del futuro

JesUs Galindo

Director de Sector Publico en Cisco Espafia

RESUMEN

Como nuevo paradigma  informarico y de negocio,
Cloud Computing ayuda a las organizaciones a ahorrar
costes y opfimizar sus procesos; pero sobre fodo esta
rransformando la manera de consumir y entfregar los
recursos y servicios de Tl. Aplicado al secror sanitario,
la informarica en la nube permire agilizar la gesrion
del sistema y reducir sus cosres, ademds de opfimizar
la disponibilidad de la Hisroria Clinica Electronica y
crear una gran Cloud de Sanidad donde los diversos
organismos y Comunidades puedan compartir recursos
para ofrecer a los ciudadanos un nivel asistencial de la
maxima calidad.

Tradicionalmente, las Tecnologias de la Informacion y
la Comunicacion (TIC) aplicadas a la sanidad se han
cenfrado en agilizar la gestion del sisrema y reducir
sus cosfes, algo especialmente imporrante en el acrual
confexro de recesion econdémica. Mejorar la calidad
y opfimizar la arencién al pacienre son ofras de sus
prioridades, con importantes proyectos en marcha
en el aparrado asisrencial como la Historia Clinica
Electronica, la infegracion de sistemas dispares, la
digiralizacion de expedientes personales y nuevos pro-
yecros de Telemedicina.

Igualmenre, a medio y largo plazo el uso de las TIC
serd fundamental para poder acercar los servicios sani-
rarios a una poblacion cada vez mads envejecida, que
requerird nuevos modelos de asisfencia en los que sin
duda primard la arencion a disfancia.

UN MODELO INNOVADOR

Con el fin de opfimizar ranfo el aspecfo asistencial
como el de gestibn administrariva, el secror sanirario
estd evaluando un innovador modelo que fiene el

porencial de reducir cosres operarivos y acelerar el
desplieque de nuevas redes de arencidbn capaces de
mejorar la calidad y eficiencia del sistema de salud. Se
rrafa del Cloud Compuring, un nuevo paradigma infor-
marico y de negocio que ayuda a las organizaciones a
ahorrar cosres y opfimizar sus procesos; pero sobre todo
esra rransformando la manera de consumir y enfregar
los recursos y servicios de Tl.

Es ast como los deparramentos de Tl encuentran en
'la nube’ la posibilidad de obrener y consumir aplica-
ciones, infraestrucrura y servicios de Tl bajo demanda,
reduciendo costes y acelerando el fime-ro-marker. A
rravés de la nube, hospirales y cenfros administrarivos
pueden acceder a los recursos que necesiran -como
aplicaciones de e-mail y colaboracion, herramientas
especializadas, sistemas de gesfion e incluso capo-
cidad de compuracion- de forma agil y flexible y en
cualquier momenro y lugar.

También es posible afadir capacidad de almace-
namienro bajo demanda, oprimizar el uso de los
servidores y desplegar nuevas aplicaciones con mayor
velocidad, ademdés de disponer de un sisema de recu-
peracion frenfe a desastres con una disponibilidad 24x7.

COMPARTICION DE RECURSOS

Cloud Compuring consrituye asi una  infraestrucrura
recnolégica que ofrece grandes venrajas para el secror
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sanirario, pero quizds el beneficio mas significarivo
reside en la posibilidad de compartir los recursos entre
diferentes organismos y Comunidades Aurbnomas,
agilizando los procesos y su gestion.

El ejemplo mas visual serfa el de un reposiforio cen-
rralizado donde albergar los miles de Terabyres que
componen la Hisroria Clinica Electronica: radiografias,
pruebas y expedienres personales digiralizados que
residen en la nube y accesibles en fiempo real con
una simple conexion a Inferner. Esta posibilidad pro-
porciona un ahorro de cosfes directo (en inversiones y
cosres operarivos), pero sobre fodo una mayor agilidad
y escalabilidad a la hora de asociar recursos a las nece-
sidades de los disrinfos usuarios y deparfamentos.

También permire al personal sanifario centrar fodos
sus esfuerzos en la arencion asisrencial y colaborar con
ofros profesionales en la roma de decisiones médicas
para opfimizar el sequimienfo e inferaccion con los
pacientes. Sin embargo, el secfor sanirario esra rardan-
do mas que orros en marerializar su apuesta por los
modelos Cloud, principalmente por dos razones: su
rremenda dependencia en daros no digiralizados y la
alra sensibilidad de la informacion sobre los pacientes.

Junro a la Ley de Proreccion de Daros y ofras regulacio-
nes especificas, los centfros sanirarios publicos y privados
se enfrenran fambién al refo de definir y monirorizar
los derechos de acceso -quién puede acceder a qué
informacion-, ademds de la predisposicion nafural a
conservar el confrol sobre sus propios daros.

CLOUDS PUBLICAS, PRIVADAS E HiBRIDAS

No obstante, el propio paradigma Cloud fiene la
solucion a esta problematica, ofreciendo tres modelos
distinfos de adopcion: entornos publicos, privados o
hibridos. Cualquiera de esfos modelos suele conrar con
una seguridad mMads robusta que la que empresas y
Adminisfraciones despliegan en modo local, sin olvidar
que la mayoria de la informacion en la nube dispone
de un mayor nivel de encripracion y capacidad de
recuperacion frenre a desastres.

Sequn el Informe Cisco Connecred World Reporr, el 44
por cienro de los responsables de Tl espafioles afirman
que maés de la mirad de las aplicaciones y daros corpo-
rafivos residirdn en infraestrucruras Cloud privadas en
los proximos fres afios. Por su parte, el 34 por cienfo de
los ClIOs espanoles que prefenden ufilizar Clouds publi-
cas prevén su despliegue en un afo, el 46 por cienfo
en dos afios y el 20 por cienfo entre dos y fres afos.

TENDENCIAS EN ESPANA

La principal rendencia que vemos en Espafia es que
empresas y Administraciones se planfean  principal-
menre empezar por las Clouds Privadas. Para ello,
deben comenzar por consolidar y virrualizar sus dara
cenrers, oprimizando su eficiencia para luego ir afia-
diendo auromarizacion.

En esre senrido, un gran nUmero de organizaciones han
aposrado ya por la propuesta de Cisco de Consolidacion,
Virtualizacion y Auromarizacién como pasos previos y
necesarios para la adopcion de infraestructuras Cloud
Compuring capaces de cooperar de forma ordenada.

La estraregia Cloud Compuring de Cisco proporciona a
empresas, Administraciones y proveedores de servicios
infraestrucrura, soluciones y servicios. En infraestrucrura,
Cisco ofrece por ejemplo la plaraforma de servidores
Unified Compuring System, los switches, rourers y las
herramientas de sequridad y movilidad de red.

También proporcionamos soluciones pre-infegradas y
probadas que simplifican y aceleran el camino hacia
el Cloud, como la plaraforma Vblock de la alianza VCE
(Virrual Compuring Environment); y faciliramos el uso de
las soluciones en Cloud como Webex a fravés de innovo-
dores dispositivos como desktops virtuales, reléfonos IP o
rerminales preparados para el video y la Telepresencia.

Un ejemplo de la aplicacion pracrica del video, los
enfornos Cloud y la movilidad al secror sanirario es
la Telemedicina o HealthPresence, que permite a
los pacientes recibir asistencia médica y obrener un
diagnosrico profesional cuando no existan especialistas
disponibles en su lugar de residencia, se encuentren
en zonas geograficamente alejadas © no puedan
frasladarse.

Ya en enero de 2010, Cisco, Telefonica y el hospiral
USP Instituro Universirario Dexeus realizaron la primera
demosfracion de una solucion de HealhPresence en
Espafia, en una sesion celebrada en Barcelona en
la que varios pacientes se sometieron a un chequeo
médico (exploracion de nariz, oldo y garganfa, com-
probacion de la rension arrerial, femperarura y pulso)
desde el Hotel Arts de Barcelona, sin necesidad de
acudir al USP Insfiruro Universirario Dexeus donde se
enconfraba el médico.

HealthPresence cuenra con esferoscopios, orfoscopios
y diversos dispositivos de parametros biomédicos para
la monirorizacion de signos virales; rambién permire a



los médicos acceder a regisfros elecfronicos para com-
parar los resulrados de la consulra con el historial del
paciente 0 comunicarse con ofros colegas en cualquier
parte del mundo; vy dado que el 85 por cienfo de las
consulras al médico no requieren de una inferaccion
fisica enre paciente y docror, la Telemedicina es una
de las principales apuestas en la sanidad del futuro.

HACIA UNA GRAN CLOUD DE SANIDAD

Es asi como Cisco recomienda comenzar a evolucio-
nar los Cenfros de Daros de los diferentes organismos
sanirarios hacia el modelo de Cloud privada, siendo la
red la parfe esrrarégica que proporcione las funciones
clave de seguridad y calidad de servicio.

En paralelo, se crearia una Cloud privada comin pro-
piedad de la Administracion que ofreceria senvicios a
dichos organismos y serviria como base para realizar
una fransicion evolutiva hacia una furura Gran Cloud
de Sanidad.

Este modelo -gestionado por un organismo estaral y
compartido entre multiples Comunidades y enfidades
pUblicas- permirfiria alcanzar imporfantes economias
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de escala, ahorros y mejoras de servicio, derivados de
la consolidacion de infraestrucruras y de la comparti-
cion de recursos y servicios de Tl.

A su vez, existe la posibilidad de urilizar de manera
complementaria servicios disponibles en Clouds publi-
cas en modo de pago por uso, como pueden ser apli-
caciones, almacenamienfo y procesamiento.

Esta aproximacion no implica la desaparicion de todos
los deparramentos de informatica del enframado sani-
rario, sino Mas bien una racionalizacion de aquellos
senvicios suscepfibles de estar en la nube.

De esta forma, el modelo final se basaria en un equi-
librio entre Clouds privadas, publicas e hibridas donde
la sequridad, confidencialidad de la informacion 'y
beneficios econdmicos serdn aspecros fundamentales.

El modelo Cloud Compuring ofrece asf mulriples
posibilidades para optimizar nuestro sistema sanirario
publico y privado, ya se frare de mejorar la calidad
asistencial o de reducir cosfes para garanfizar un ser-
vicio de la mayor calidad ahora y en el futuro.
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La nueva sanidad:
mejor atencion al ciudadano
optimizando los costes

Juan Claudio Agui

Director de la Oferta de Servicios de IBM Global Technology Services

PALABRAS CLAVE

Cloud computing, inteligencia, receta elecrronica, TIC,
calidad asisrencial.

RESUMEN

Esre arficulo desraca las principales venrajas de las
TIC en la innovacion sanitaria y en la mejora de la
eficiencia con el propésiro de conseguir un sisrema de
sanidad mas inreligente, simplificando framires y mejo-
rando la calidad asistencial. En él se especifica como
puede conrribuir el modelo de cloud computing a un
sistema sanirario mucho mas eficaz gracias a las mul-
riples venrajas derivadas del uso de esra fecnologia. El
arficulo profundiza en algunos de los proyecros mas
imporfanres que se estan desarrollando en el dmbiro
sanifario espafiol con remas como la recefa elecrroni-
ca, reorganizacion del sistema de gestion o facilidad
de acceso al hisforial clinico.

El fururo riene una palabra clave: infeligencia. A medi-
da que nuesiro planefa esrd Mas insfrumenralizado
e inferconectado, el modelo de compuracion para
abordar esre refo ha ido evolucionando. El resulrado
es cloud cormpuring, un nuevo modelo de prestacion
de senicios que resulra especialmente inferesante
para aquellas empresas y organismos publicos que
necesitan arender una demanda no previsible o fluc-
fuanfe, presfar servicios que son consumidos de forma
insfanrdnea sin que haya un infermediario y ofrecer
servicios esfandarizados con limifadas demandas de
personalizacion.

Cloud computing proporciona una flexibilidad y rapi-
dez para la confraracion, duracion y ejecucion del
servicio, que resulfa muy convenienfe para resolver
demandas urgentes, adecuar de forma complemen-
raria y progresiva los sisremas exisrenres a las nuevas
necesidades, o simplemente rener una “linea de crédi-
0" abierra para la cesion remporal de acrivos en caso
de necesidad con un reducido cosfe.

Para servicios como el sanitario que tienen una
demanda muy variable, cloud permire arenderla de
forma efectiva y répida. También cloud resulra muy
adecuado para aquellos servicios en el que el usuario
necesira inmediarez

¢ Atender una demanda no previsible o fluctuante:
Para aquellos servicios que fengan una demanda muy
variable que no se pueda conocer con anferioridad.

Inmediatez/Autoservicio: Cloud es adecuado para
aquellos servicios en los que el usuario necesira soli-
cirar ese senvicio y consumirlo de forma insfranfénea
sin que haya un infermediario 0 un agenre con el
qQue inferaccionar.

Eficiencia operacional, econémica y ecolégica
para que el proveedor, en este caso el sistema sani-
rario publico, le pueda ofrecer al consumidor ese
senvicio “fransparenfe” a un coste adecuado.

Precisamenre el secfor sanitario es uno de los que
asume mayores ineficiencias y que, al mismo fiempo,
deberia aporrar mayores beneficios a los ciudadanos,
aprovechando el porencial de las nuevas recnologias
como cloud compuring, que en esfe caso Sirve oMo



vehiculo para lograr una sanidad cada vez "mas inreli-
genre” y eficiente, al servicio del ciudadano del siglo XXI.

Consequir una sanidad “inteligente” requiere que la indus-
fria sanitaria lleve a cabo una serie de pasos esenciales:

¢ Las organizaciones sanifarias pueden hacer que 1os
procesos sean mas eficienres utilizando herramientas
de andlisis para identificar y actuar con pautas esta-
blecidas en indicadores clinicos y de calidad.

e ffecrividad clinica derivada de sisremas inreligentes
de organizacion del rabajo lo que se fraducen en
mayor calidad y fiempo dedicado a pacientes.

¢ Analizando y relacionando informaciéon ral como
daros personales, diagndsticos y daros clinicos ayuda
a identificar y utilizar fraramientos mas efectivos con-
duciendo a una mayor personalizacion del cuidado.

¢ Mejorar el cuidado de pacientes con enfermedades
cronicas: informes y alerras proactivas para la gesrion
de enfermedades permire a los médicos conocer
resultados y traramientos de los pacientes.

APORTACIONES DE LA TECNOLOGIA CLOUD AL SECTOR
SANITARIO

Esramos siendo testigos de un progresivo crecimiento
del gasfo sanirario espariol, que en 2012 podria supe-
rar el 10% del Producro Interior Bruro (PIB), sequn un
informe de Caixa Caralunya. Esto se une a una difi-
culrad de acceso al enorme volumen de informacion
sanifaria, 1o que causa ineficiencias, errores Médicos,
refrasos en la arencion a los pacientes, aumento de
los frémires burocraticos, y en definitiva, un empeora-
mienfo de la calidad de la arencién saniraria.

Por ranfo, es preciso resolver algunos de esfos refos,
con el propdsifo de conseguir un sistema de sanidad
mas inreligenre, que sea capaz de simplificar los fré-
mifes adminisfrafivos y, al mismo fiempo, ofrecer una
mayor calidad asisrencial.

Duranre los Ulimos afos la sanidad espafiola ha
realizado una apuesta decidida por las TIC como for-
mula para la innovacion saniraria y la mejora de la
eficiencia. La aplicacion de las TIC, y en concreto, en
los sisremas de informacion asistenciales han permitido
dar un paso importante a favor de la sosfenibilidad del
sisrema, liberando costes innecesarios, asi como en la
mejora de la calidad y accesibilidad del sistema.

Y esra apuesta no fiene marcha arrés. El enforo acrual
presenta una oportunidad para emprender proyecros de
fransfornmacion orienfados a incrementar la eficiencia y
a la mejora de la calidad de nuestros sistemas de salud.
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La aporracion del modelo cloud a este escenario es
clara gracias a las numerosas venrajas que proporciona
al sisrema:

¢ Alfo grado de auromafizacion: cuando el usuario
hace clic sin enrerarse pone en marcha una Maqui-
naria automatizada de adjudicacion de recursos.

e Rdpida movilizacion de los recursos: los recursos (es
decir rodos los componentes recnoldgicos que infer-
vienen a la hora de presrar el senvicio) se ajustan
dindmicamente a la demanda sin que esto suponga
un incremenro en su complejidad de gesrion. Esro
resulta fundamenral a la hora de gestionar el sisre-
ma sanirario.

e Capacidad de adapracion eldsrica para arender esa
demanda fluctuante.

e Virrualizacion avanzada: para gestionar un conjunfo
de senvidores como si consfifuyeran un UNiCO grupo
de recursos haciendo una gesrion mas eficienre de
los mismos v equilibrando las cargas de frabajo

e Esrandarizacion: los servicios a prestar sobre cloud fie-
nen que estar perfectamente definidos y estar incluidos
en un cardlogo. El usuario no podria personalizar o
seleccionar senvicios que no estuvieran en el cardlogo.

PROYECTOS EN MARCHA

Un ejemplo claro de la aplicacion de cloud compuring
al secror sanitario se cenfra en la actividad alrededor
de los proyecros de hisroria clinica electronica y receta
elecrrénica desarrollados duranfe los Ulfimos afos en
rodas las Comunidades Aurdnomas. En esre senfido, la
mayoria de ellas ya fienen fodos los sisrermnas de arencion
primaria implanfados y un porcentaje importante de la
atencion especializada. Por lo que respecta a la receta
electronica, el impulso de la comunidad europea con
el programa Epsos ha permitido rambién un desplieque
muy imporfante a nivel general. Todo ello es buena
muestra de que el avance ha sido muy favorable, si bien
se ha de finalizar el despliegue de los proyecros, en con-
crefo en arencion especializada y en recera electronica.

IBM siempre ha mosfrado su firme compromiso para con-
fribuir a consfruir una Sanidad Mas infeligente en la que
fanfo pacienres, médicos, como investigadores perciban
los beneficios de una Sanidad publica Mads inferconec-
fada, que redunde en una gestion Mas eficiente y una
mejora de la calidad en la prestacion sanitaria.

Como muestra de ello, el Servicio Exiremenio de Salud
(SES) vy los Colegios Oficiales de Farmacia de Caceres
y Badajoz, en colaboracion con IBM, han implanfado
ya en la region el Proyecro de Receta Electronica. Este



Monogrdfico: Cloud Computing

nuevo sistema permife a los médicos, farmacéuticos y
pacienfes moniforizar y gesfionar el proceso de pres-
cripcion y dispensacion de producros farmacéuricos. El
impreso lleva asociado un codigo electronico con foda
esra informacion y el pacienre sélo necesira llevarlo a
la farmacia cada vez que necesira alguno de los medi-
camenfos, sin necesidad de acudir a su cenfro sanifa-
rio. Los resultados han sido muy positivos. Ademas de
mejorar susfancialmenre la calidad de asisrencia al
paciente, los médicos han visto reducida su dedicacion
a tareas administrarivas (aproximadamente, una de
cada fres consultas realizadas en el SES esraba motiva-
da por razones adminisfrafivas, especialmente en el
caso de los enfermos cronicos), lo que permire dedicar
mas fiempo a aquellos pacientes que si lo requieren.

El Insfirur Carald de la Salur (ICS), en colaboracion con IBM
ha puesto en marcha un sisfema infegrado que permire
que el paciente pueda ser atendido en cualquiera de los
hospirales de la organizacién con la sequridad de que
desde rodos ellos fendrén acceso a su hisrorial dlinico acrua-
lizado, o que fadilifa un diagndstico Mas rpido y preciso,
asi como un- fratamiento Mas efectivo y personalizado.

[V

Otro de los dmbiros en el area de la salud en que cloud
compuring puede ser un gran aliado es en el desarrollo
clinico de nuevos farmacos. Para seguir avanzando
en el lanzamienfo de nuevos farmacos, reduciendo
la canfidad de dinero, fiempo y recursos, es preciso
confar con mejores procesos de estandarizacion, cola-
boracion, acceso inmediaro a la informacion y andlisis
mas sofisticados. La solucion Clinical development cloud
ofrece servicios esfandarizados en un enforno sequro
Que permite a la compariia colaborar con las empresas
investigadoras y ofros parrers asociados al desarrollo de
farmacos. La informacion se inferconecra y puede urili-
zarse para deferminar los diferenres pasos a sequir en
los ensayos. Por medio de las herramientas de andlisis
en la nube, se pueden examinar los daros para fomar
decisiones fundadas.

Esros son solo algunos ejemplos de las grandes posibili-
dades de cloud compuring para mejorar y perfeccionar
los sistemas y procesos de la vida diaria. Sin embargo,
siguen existiendo imporfanfes grandes desafios y oporfu-
nidades de progreso para hacer este planefa mas inreli-
gente y es fundamental sequir frabajando en esta linea.
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Transformar las infraesfructuras
tecnologicas sanitarias a traveés
de la virtualizacion
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PALADRAS CLAVE
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escrirorio virrual, reducir costes, agilidad, movilidad,
productividad

RESUMEN

a pesar de los mas que probados beneficios que la
virrualizacion y el cloud compuring ofrecen, muchas
organizaciones sanifarias ni siquiera han sido capaces
de safisfacer los primeros requerimientos para este
fipo de proyecros. La razdn principal es que ya cuen-
ran con complejas y costosas infraesfrucruras recno-
l6gicas que requieren de grandes gasfos en energia
para su manrenimienfo reduciendo el presupuesto
destinado a mejoras en esas infraestructuras, algo
que impacra directamente en el servicio ofrecido a
los pacienres. Las soluciones cloud permiren a las
organizaciones sanirarias sobrepasar estos obstaculos
al virrualizar los escrirorios y alojarlos en nubes priva-
das donde son mas faciles de aprovisionar, manfener
y profreger. Dichas soluciones ofrecen aqilidad en
los procesos y mas fiempo para lo verdaderamente
imporrante, la arencion al paciente.

SANIDAD: UN SECTOR EN TRANSICION

El secror sanirario estd en pleno proceso de fransforma-
cion. Las nuevas fecnologias brindan la oporfunidad
de mejorar la sequridad, la calidad y la eficiencia de
los servicios presrados asi como reducir sus costes. En
Esrados Unidos, el gobiemno federal ha establecido un
ambicioso plan para la adopcion de las nuevas recno-
logias por parfe del secror sanifario para la creacion de

una complera infraestrucrura que debera estar finaliza-
da en 2015, con incenfivos para las primeras organiza-
ciones que emprendan el vigje hacia la virfualizacion.
A pesar de los mas que probados beneficios que la
virtualizacion y el cloud computing ofrecen, muchas
organizaciones sanifarias Ni siquiera han sido capaces
de sarisfacer los primeros requerimientos para este fipo
de proyecros. La razén principal es que ya cuenfan
con complejas y cosfosas infraesfrucruras recnoldgicas
que requieren de grandes gastos en energia para su
manfenimienfo reduciendo el presupuesto desfinado
a mejoras en esas infraestructuras, algo que impacra
directamente en el servicio ofrecido a los pacientes.
El resulrado es un dilema sobre la urilizacion de la
recnologia en la sanidad que no puede ser resuelfo
con las soluciones fradicionales. Las organizaciones
sanirarias solo podran solucionar esfe dilema con un
acercamienfo a la recnologia complefamente nuevo
que vaya maés alla de los limifres de la recnologia radi-
cional y que permira fransformar y mejorar los servicios
ofrecidos en el cuidado a los pacientes.

TRANSFORMANDO LAS INFRAESTRUCTURAS TECNOLOGI-
CAS SANITARIAS

La virtualizacion es una recnologia mas que probada
que ya ha ayudado a innumerables organizaciones
a fransformar y modernizar sus infraesfrucruras fec-
nolégicas para reducir cosres y mejorar la agilidad
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de su acfividad de negocio. Como el lider global en
virrualizacion 'y en infraestructuras cloud, VMware
ofrece soluciones para el secfor sanifario basadas en
la plaraforma de virrualizacion lider de la industria que
ya esté siendo utilizada por mas de 200.000 clientes
en fodo el mundo. Con la adopcion de este fipo de
soluciones en el centro de dafos y en los escriforios
clinicos, las organizaciones sanifarias pueden acelerar
la implanracion de las recnologias cloud y ofras solu-
ciones frecnolégicas para el secror mientras se reduce
la complejidad y los costes de la infraestrucrura y las
aplicaciones exisrenres.

PRIMEROS PASOS

Para muchas organizaciones del sector, el viaje hacia
la virfualizacion y el cloud compuring comienza por
la consolidacion de los servidores para reducir cosres
y hacer mas eficienfre el uso del hardware. Muchos
de nuesrros clienfes son capaces de consequir UNoOs
rafios de consolidacion superiores al 15:1, lo que ha
ayudado a reducir sus gasfos TIC en mas de un 50%.
Pero la consolidacion no es mas que el primer paso.
Las soluciones de virfualizacion rambién permiren eli-
minar hardware v silos de aplicaciones al fransformar
los recursos de servidores, almacenamienfo y red en
un pool de recursos Unico que puede ser répidamen-
re ubicado en funcion de la demanda. El resulrado
es una infraestructura cloud privada que puede ser
urilizada como un servicio o “urility” y que ofrece
rodos los beneficios de las nubes publicas pero con
la sequridad y confrol necesarios para salvaguardar
la privacidad, la porfabilidad y la infegridad de una
informacion fan sensible como la sanifaria.

Un ejemplo claro es el de la La Conselleria de Sanidad
Valenciana que ha elegido la fecnologia de virfua-
lizacion de VMware para acometer un proyecto de
consolidacion de servidores en los centros de daros de
la Agencia Valenciana de Salud. El proyecro englobaba
la virtualizacion de 740 servidores, sobre un foral de 110
equipos fisicos, repartidos en 30 CPDs, correspondientes
a 26 hospirales distribuidos por foda la geografia valen-
ciana, los fres centros ferritoriales provinciales y el Centro
de Transfusiones de Valencia.

La virrualizacion ha permirido a la institucion afronfar
el refo de renovar su infraestrucrura de servidores en
30 centros de datos consolidando los servidores en
los que corren sistemas de gesrion de bases de daros
y aplicaciones, homogeneizando la infraestructura

sobre una arquirecrura estrndar que permire ofrecer
una solucion Unica y cenfralizada para los anreriores
enfornos.

El punro de parfida para el proyecro fue la necesidad
de la Agencia Valenciana de Salud de reducir los
fiempos para adquisicion 'y aprovisionamiento de
infraesfructuras recnoldgicas, asi como de centralizar
la gestion de estos aspecros e implanfar un sisfema
comuUn vy eficaz de recuperacion anfe desastres.

La virfualizacion de VMware ha permirido al organis-
mo sanitario valenciano esfablecer una nueva infra-
esfrucrura virfual para dar un soporfe cenfralizado a
las aplicaciones urilizadas por los servicios sanifarios,
asegurando su escalabilidad y adaprabilidad furura
a las necesidades de servicio. Al mismo fiempo, se
ha mejorado la disponibilidad de las aplicaciones y
la monirorizacion centralizada de los servidores vir-
rualizados, al fiempo que se ha dofado a los gesro-
res locales de cada uno de los CPDs de herramientas
para la gesrion diaria de sus infraestrucruras.

En definifiva, esras soluciones han permifrido a los
gestores de Tl de la Agencia Valenciana de Salud
crear una plaraforma homogénea para la gesfion
cenfralizada de sus infraesfructuras, manreniendo la
distribucion geografica de los CPDs y permitiendo el
confrol individual de cada uno de ellos por parre de
sus gesrores. Las administraciones publicas deman-
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dan cada vez mas soluciones que les permiran ase-
gurar los mejores niveles de servicio a sus usuarios,
opfimizando cada uno de los recursos inverfridos
para ello.

MEJORAR LA GESTION TIC Y OPTIMIZAR LAS APLICA-
CIONES CLiNICAS

Las soluciones de virtualizacion eliminan la comple-
jidad de la gesrion TIC al reemplazar los procesos
manuales que siempre son suscepribles de errores
pOr Procesos QUFOMArICos con QU0 aprovisionamien-
ro en la infraesrructura. Esta aproximacion hace
posible incrementar la agilidad y mejorar el fiempo
de respuesta a las necesidades de los pacienres y
los profesionales siempre manreniendo el control
de roda la infraestructura. Ademas, estas soluciones
simplifican la gesfion de la seguridad gracias a la
profeccion dindmica confra amenazas fanto infer-
nas como exrernas, eliminando la necesidad de
reconfigurar los enfornos esraricos confinuamente.
También pueden ofrecer “logging” defallado y ges-
rion de las capacidad de de configuracion para faci-
lirar el cumplimiento de normarivas legales como la
LOPD. Otra de las mayores venrajas de las soluciones
cloud es que estan basadas en estandares recnoldgi-
cos abierfos que ofrecen roral inferoperabilidad con
soluciones de rerceras partes, para poder aprovechar
y ampliar asf las herramienras, politicas y procesos
ya existenres.

VMware ofrece un camino pragmdarico que permire
encapsular las aplicaciones y moverlas a una infraes-
rrucrura cloud moderna sin necesidad de reescribir ni
una sola linea de cédigo. Esta revolucionaria aproxima-
cion permire mejorar la calidad y el rendimiento de las
aplicaciones clinicas existenres y reubicar los recursos
dindmicamente basandose en la politicas predefinidas
garanfizando asf un nivel de servicio Opfimo. Ademas
se hace posible maximizar la disponibilidad de las apli-
caciones clinicas a fravés de unas capacidades siempre
disponibles que reducen el fiempo de mantenimien-
fo, evitan las caidas del sisrema, crean un backup v
cuentan con recuperacion anfe desastres, todo ello sin
necesidad de duplicar el hardware. En VMware somos
conscienres de la viral imporfancia de las aplicaciones
clinicas y esramos frabajando muy  estrechamente
con lideres mundiales de este ambito como Cerner,
McKesson, o FujiFilm Medical Sysrems para crear solu-
ciones compleramente compatibles.
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MEJORAR LA MOVILIDAD, LA PRODUCTIVIDAD Y LA SATIS-
FACCION SIN PERDER EL CONTROL

La aproximacion fradicional para proveer escrirorios
clinicos es basranre compleja e ineficienre. Algunas
aplicaciones estan instaladas a nivel local en los dispo-
sifivos del usuario, ofras funcionan en red y ofras s6lo
pueden funcionar sobre PCs especificos v rerminales
de "thin client” debido a problemas de comparibili-
dad. El resulrado es una pérdida de agilidad y produc-
rividad al rener que enconfrar el rerminal adecuado,
utilizar el logging correcro, acceder a la aplicacion
correcta, etc. Un fiempo que se podria aprovechar
para lo verdaderamenre importante, la arencion al
pacienre. Las soluciones cloud permiren a las orga-
nizaciones sanifarias sobrepasar estos obstaculos al
virrualizar los escrirorios y alojarlos en nubes privadas
donde son mas faciles de aprovisionar, mantener y
profeger. Migrar a un modelo de escriforio cloud ram:-
bién ayuda a mantener la informacion saniraria fuera
de los disposifivos de los usuarios, evirando asi que
pueda ser sustraida o perdida. Ademdas, cada usuario
final puede acceder a su propio entorno de escriforio
complero y personalizable desde cualquier ubicacion,
dando la oportunidad a los profesionales de la sani-
dad de acceder mas rapidamente a las aplicaciones
clinicas y al hisrorial del pacienfe mienfras se mueven
de habiracion en habiracion, de planfa a planfa o de
un cenfro a ofro.

Algunas organizaciones sanifarias estan consideran-
do servicios cloud de rerceras parfes como la manera
de reducir cosfes recnologicos, reducir los errores
médicos y hacer la informacion mas accesible para
los médicos, enfermeras e incluso pacienres. Pero
muchos servicios de cloud publica no ofrecen fodas
los garanfias de sequridad y confrol requeridas
para un secfor con una informacion fan sensible
como la saniraria. Por el conrrario, soluciones para
la creacion de nubes privadas permiren un confrol
complero de la informacion y su proreccion. Con las
soluciones de nuestra compania las organizaciones
rienen la liberrad de hacer funcionar sus aplicacio-
nes en la ubicacion adecuada, ya sea una nube
publica o privada, sin perder la capacidad para fras-
ladar las cargas de frabajo enfre todas esos tipos de
infraestrucruras sequn las necesidades. El resulrado
es la nube hibrida, que ofrece todos los beneficios
del cloud compuring sin sacrificar la sequridad o el
control sobre la informacion.
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RESUMEN

El presente arficulo repasa de forma breve las venrajas
que ha fraido el paradigma de la nube a la gesfion del
Tl empresarial para pasar a describir los principales cri-
rerios que deben sequir las organizaciones sanitarias a
la hora de infenrar sacar el maximo partido a la nube.
Finalmente, se describen un par de ejemplos de como
puede emplearse la nube de forma innovadora para
desarrollar nuevas soluciones.

INTRODUCCION

La nube estd aqui para quedarse. Bajo esre nombre
se esconde un nuevo paradigma para disefar, cons-
fruir y consumir la recnologia que aporfa venrajas
fundamenrales sobre los anreriores y esto es 1o que 1o
haréd permanecer independienfemente de las modas.

Reduccion Ahorros de
del tiempo costes

Tipo de nube  Nuevas

capacidades
Elasticidad en | Uso de

Publica Economias de
escala HMuevo
medels

finatciere

el uso de los
recursos

aplicaciones
predefinidas

Comunitaria Aplicaciones Economias de
orientadas a escala

una industria

Privada Crganizacién Prowvisién/ Automatizacién
del TT. decomiso de la operacidn:
COrientacidn a automatico auto-provisidn
servicio de de los
negocio IErViCios
ATTE coste

[or Servicio.

Muestra de ello es la prediccion de Gartner de que en
el afo 2012 el 20% de las organizaciones rendrdn su
Tl en la nube!.

¢Cudles son los principales beneficios que aporta?
Como hay diferentes fipos de nubes y diferenfes usos
no es sencillo conrestar a la pregunta sin perderse
en las mulriples consideraciones y excepciones que
podrian hacerse en cada punfo. Teniendo en cuenta
esro, la siguienre fabla es un infenro de resalrar las
principales venrajas de cada fipo de nube.

CRITERIOS PARA DEFINIR EL MODELO TECNOLOGICO

Como se ve en el apartado anterior, la nube presenta
venrajas indudables y afractivas. ¢Significa esfo que las
organizaciones sanirarias deben incluirla en sus planes
recnolégicos para los préximos afios? Para poder res-
ponder a esfa pregunra, veamos primero los principa-
les refos a los que se enfrenran:

e Cambio demogrdfico: que se fraduce en mayor
numero de pacienres de edades avanzadas que
demandan una calidad asisrencial cada vez mayor
y, a ser posible, de forma remora.

* Consumerizacion del Tl: con esfe neologismo se
denomina a la tendencia por la cual pacientes y
empleados aporfan sus propios disposifivos  para
inferaccionar con las organizaciones. Como estos dis-
posifivos evolucionan consfanfemente y Nno pueden
ser confrolados, suponen un gran refo.

1 Gartner Highlights Key Predictions for IT Organizations and, Users in 2010 and Beyond



e Nuevo escenario financiero: en el que la falra de
capiral exige incrementar la eficiencia por un lado
y fransformar las inversiones en gasfo corrienfe por
ofro.

La creacion répida de nuevas capacidades y los nue-
vos modelos de pago por uso se adapran basranre
bien a los refos definidos. ¢Qué ofros pardmetros
deben considerarse anres de implanrar la nube?
Los principales son el ramafio de la organizacion,
el papel estrarégico de la recnologia denfro de la
misma, la oferfa de soluciones cloud y las nuevas
capacidades que ofrece la nube para el desarrollo de
nuevas aplicaciones y servicios.

Las organizaciones grandes pueden conseguir ahorros
derivados de las economias de escala y flujos financie-
ros oprimizados de forma mas sencilla recurriendo a'la
externalizacion de su TI. Si la recnologia es estrarégica
para la organizacion, se recomienda exrernalizar solo
aquellas parfes que no generan valor (gesrion de la
red, de los puestos de frabajo, efc.) mienfras que se
conserva el confrol sobre la fecnologia central del
negocio, donde sf que es inferesanfe usar la nube para
oprimizar el Tl acrual y crear nuevas capacidades. Las
organizaciones medianas y pequefias normalmentre
no pueden acceder a la exrernalizacion con las mis-
mas venfajas que las grandes, por lo que frendrén que
conservar fodo el Tl de manera inferna si es esrrarégico
para la organizacion o irlo migrando progresivamente
a las soluciones disponibles en la nube, creando un
modelo hibrido (coexisrencia de sisremas fradicionales,
nube privada y nube publica).

El siguienre pardmefro en la decision es qué servicios
hay disponibles en la nube que sean relevanres para
las organizaciones sanirarias. A dia de hoy, las solucio-
nes mas maduras en nubes publicas se encuentran en
soluciones independientes de industria, como pueden
ser la infraestrucrura como senvicio, el correo elecrroni-
o, la ofimdrica, efc. A la hora de escoger una de esfas
soluciones, hay que evaluar si el proveedor proporcio-
nard los niveles de disponibilidad del servicio requeri-
dos y serd capaz de manrener una proreccion de los
daros adecuadas. Aungque hay algunas soluciones de
nube publica para el secror (Microsoft Health Vauln),
estas esran orienfadas al usuario final y no ranfo a las
organizaciones. Esra situacion se espera que cambie
en un futuro proximo ya que companias como HP
esrén frabajando en esta area. En cuanto a las solucio-
nes para nubes privadas, las organizaciones sanirarias
solo estan limiradas por el soporre a la virtualizacion
que posean las aplicaciones acrualmente instaladas.
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Finalmenre, habrd que considerar como la nube
permire la creacion de nuevas capacidades para la
organizacion. Aqui nos enconframos que la nube
presenfa venrajas fundamenrales para la creacion de
aplicaciones donde la movilidad y la ubiquidad en el
acceso jueguen un papel importante. También faci-
lira el que diferenfres organizaciones de una misma
industria se coordinen para desarrollar aplicaciones.
Estas caracteristicas hacen que la nube renga que
figurar de forma destacada en este aparfado de la
agenda frecnoldgica.

CREANDO NUEVAS CAPACIDADES EN LA NUBE

HP esrd colaborando con instiruciones sanifarias de
rodo el mundo en el desarrollo de soluciones inno-
vadoras basadas en las nuevas capacidades que
proporciona la nube. La falta de infraestructuras
convencionales en los paises menos desarrollados
hace que esrén muy acrivos en el aprovechamienfo
de la nube. Se incluyen un par de ejemplos a con-
finuacion.

LUCHANDO CONTRA LOS MEDICAMENTOS FRAUDULENTOS

Se estima que 700.000 personas mueren cada ano
debido a la falsificacion de medicamentos para frarar
la malaria y la ruberculosis. Para abordar este gran
problema social, HP en colaboracion con la organiza-
cion mPedigree y otras compafiias del secror farma-
céurico, ha desarrollado una solucién que permire al
consumidor aurenricar los medicamenros a fravés de
un codigo Unico impreso en la caja de los mismos.
Este codigo se envia medianfe SMS a un sistema en
la nube de HP que, gracias a su conexion conrinua
con las diferenfes farmacéuricas, comprueba si el
codigo es valido y responde al usuario en menos de
26 sequndos.

El sisrema se puso en marcha en Gana y Nigeria a
finales de 2010 y se exrenderd por ofros paises de
Africa duranre 2011. Una de las mayores innovo-
ciones que ha supuesto este proyecto es poner de
acuerdo a las principales empresas del secror para
crear una solucion de nube comuniraria que aporta
valor a roda la indusrria.

DETECCION TEMPRANA DE EPIDEMIAS

En Africa, mas de 75 millones de personas esran
expuestas a la malaria. Por ranfo, puede aparecer
una epidemia en cualquier momenro. Pero distin-
quir enfre una epidemia y un conjunfo de Casos
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aislados no es ran sencillo como parece en el Africa
rural donde las noficias viajan muy lenfamenre. HP
en colaboracién con Posirive Innovation for rhe Nexr
Generation (PING)y Clinton Health Access Inifiative
(CHA/) ha desarrollado un sisrema que combina un
sisrema en la nube con los Ulfimos reléfonos infeli-
genres equipados con el sistema operarivo WebOS.
A los rrabajadores sanifrarios de campo se les propor-
ciona un teléfono con una aplicacion especial que
les permire reportar los casos de malaria que defec-
ren en su dmbiro de influencia. Esta informacion se
concenfra en un sistema en la nube que muestra a
los responsables sanirarios del pals la evolucion en
rfiempo real sobre un mapa de los casos defecrados
y les permire romar acciones como ordenar el envio
de medicamentos y redes anfimosquiros.

El sisrema se esrd poniendo en marcha en Borsuana
duranre 2011 para el confrol de la malaria y se exren-
derd su uso para el confrol de ofras epidemias como
el ébola la y ruberculosis.  Este proyecto es un claro
ejemplo de codmo las soluciones de movilidad son un
gran complemento para acercar las soluciones en la

nube a un mayor colecrivo de usuarios 0, COMO €S
esre caso, hacen posibles soluciones que no serfan
pracficas de ofra forma.

CONCLUSIONES

La nube ha puesro disposicion de las organizaciones
sanirarias rodo un conjunfo de soluciones e ideas que
les permifirdn extraer mas valor de la recnologia. Sin
embargo, la nube es una pieza Mmas a considerar den-
rro del modelo recnolégico de las organizaciones y no
debe descarrarse el complementarla con ofros mode-
los como el de la exrernalizacion de la gesrion del Tl

En cualquier caso, la nube ofrece magnificas opor-
runidades para el desarrollo de nuevas capacidades
(especialmente aquellas ligadas a los concepros de
movilidad y ubiquidad) y facilira la creacion de aplica-
ciones que infegran a la industria. Con la recnologia
existenfe para crear modelos hibridos esras nuevas
capacidades pueden ser infegradas en los Sistfemas
rradicionales, permifiendo una evolucion progresiva y
de bajo riesgo a las organizaciones.

THE DEMANDS
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RESUMEN

Esre articulo describe que enfiende por Cloud
Compuring el Departamento de Informdtica de
Rioja Salud (DIRIS), y qué servicios se han llevado o se
esra dispuesfo a llevar a la "nube”, asf como los riesgos
inherenfes a esfa estraregia.

1. CLOUD COMPUTING

Si se realizara una encuesta a cien profesionales TICs
sobre lo que ellos enfienden qué es Cloud Compuring,
probablemente se enconfrasen cien respuestas diferentes.

Para el caso parricular del DIRIS, el concepro Cloud
Computing es un nuevo modelo de presracion de servi-
cios TICs que aprovecha las bondades de la disponibili-
dad y ubicuidad de Inrernet, la capacidad de compuro
de los sisremas y el almacenamiento disponible en los
daracenters, para la implanracion de soluciones de
virrualizacion. Si a esros fres elementos se les afiaden,
los servicios profesionales de adminisracion y gesfion
de sistemas, los servicios de sequridad gestionada vy el
ahorro que puede suponer el pago por uso en lugar
de por licencias, fenemos los elemenros basicos para
enrender el Cloud Compuring.

Desde el DIRIS se ha apostado fuerremente por 1os
servicios en la nube, sin perder en ningln caso el
control sobre las infraestrucruras, las aplicaciones, 6 el
cumplimienro de los deberes en mareria de profreccion
de daros, uno de los principales caballos de baralla del
Cloud Computing en el sector sanirario.

2. EL PROYECTO CLOUD DEL SISTEMA PUBLICO DE SALUD
DE LA RIOJA

En 2009 DIRIS inici6 el proyecto de confingencia para
los sistemas y aplicaciones del CPD de Rioja Salud. La
solucién adoprada finalmente es una “nube privada”,
con soluciones de alra disponibilidad acrivo-acrivo y
activo-pasivo en funcion de la crificidad, complemen-
rados con soluciones como la copia de sequridad
remora para algunos enfornos.

Una parfe imporfante del procesamiento se soporta
en una granja de virfualizacion, complemenrada con
una solucion de alra disponibilidad y recuperacion.
La "deslocalizacion” de los servicios ha llegado a un
nivel en el que no resulra inmediaro saber si una
aplicacion se estd ejecurando en la infraestructura
propia 0 en la nube. Ademas esta solucion ha sido
disefiada garantizando, un reparto de carga adecuo-
do ranfo de forma local como incluso entre la granja
y la nube.

En la figura siguienre puede observarse un esquema
de la arquitectura de Rioja Salud, a la derecha la
infraestrucrura alojada en el daracenter de Riojasalud
y a la izquierda la infraesfrucrura que ofrece en modo
servicio nuestro proveedor de servicios cloud.

Esta arquirectura se complementa con ofras solucio-
nes de alra disponibilidad (VSphere, VMotion, SRM o
DRS), que por poner un ejemplo, permiten mover una
maquina virrual a la nube en cuesfion de MINUIoS.
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MR ARE 02

La infraestructura recnolédgica global que soporfa esta
infraesrrucrura, requiere de una pofente red de comu-
nicaciones, que garanfice la sincronfa enfre los sisre-
mas de almacenamiento y el acceso a las aplicaciones
desde fuera de la red corporativa, y por ofra parfe de
soluciones récnicas que sean capaces de encaminar
las peficiones a los sisremas, que en cada instante se
encuenfran acrivos, y a ser posible, que esas soluciones
récnicas sean capaces de realizar los cambios necesa-
rios con minima infervencion humana.

Convencidos de las venrajas que aporfa el modelo,
en 2010 se confinud con la migraciéon a la nube, valo-
randose incluso una serie de servicios que pudieran
ser prestados desde la nube publica. Correo limpio,
navegacion sequra, gesfion y correlacion de evenros o
alerra remprana de vulnerabilidades, fueron algunos
de los servicios identificados como posibles candidaros
para llevar a la nube, siendo seleccionados en primera
insfancia los dos Ultimos.

Las principales razones para fromar esra decision fueron
las siguienres:

¢ No se frara en NingUN caso de un servicio crifico para
la organizacion, por lo que, en Uliimo extremo, se
podria “renunciar” a deferminados niveles de dispo-
nibilidad.

e No se dispone de los recursos humanos necesarios
para explorar el servicio 24x7.

e Lo urilizacion de servicios en la nube permire ser
menos estrictos en cuanfo al dimensionado inicial

de la solucion, y por fanfo permire ir creciendo en
funcion de la demanda del servicio.

® Permite, en cierra medida, acceder a soluciones
récnicas lideres del mercado que no siempre esran
al alcance de la organizacidon una vez se ha oprado
por una solucion in house”.

® Permife acceder a servicios de seguridad gestionada
complementarios, en caso de ser necesarios, CoMo
por ejemplo un servicio anfi DDoS, y ademds hacerlo
en modalidad de pago por uso.

J. SaaS, SOFTWARE COMO SERVICIO EN EL SISTEMA
PUBLICO DE SALUD DE LA RIOJA

La estraregia desarrollada por DIRIS en marferia de
Tecnologias de la Informacion y las Comunicaciones,
recoge enfre sus objefivos la consolidacion de infra-
estrucruras fisicas (redes almacenamiento, servidores,
middleware y bases de daros), para posteriormente
flexibilizar su enfrega a las aplicaciones mediante
récnicas de virtualizacidon, minimizando de esta forma
el coste foral de propiedad (TCO) y maximizando la
eficiencia en el uso de los recursos.

Sobre estos sistemas e infraesfructuras  enfregados
desde una "nube” (privada 6 mixra), DIRIS procede al
desarrollo de las aplicaciones y de las infegraciones
informaricas demandadas por las diferentes insfirucio-
nes que forman parre de Rioja Salud, haciendo enfre-
ga de las mismas, como un servicio que disfruta de las
caracteristicas y beneficios propios de un modelo Saas
(Software as a Service), esras son:



* Servicio operado desde un punfo central con fuentes
de informacion Unicas y consolidada

e Capacidad para ser redimensionado en funcion del
nUmero de usuarios o de las necesidades de rendi-
mienro punruales demandadas por el senvicio.

e Reduccion y distribucion de cosres de implanracion y
manrenimiento, al ser compartidas las aplicaciones
enfre multiples enfidades.

e Actualizaciones legales, recurrenfes y fecnoldgicas
consolidadas.

e Acceso a la informacion desde cualquier lugar y en
cualquier insranre.

e Servicio con madximos niveles de disponibilidad,
escalabilidad, confinuidad de negocio y polificas
unificadas de sequridad y profeccion de daros.

e |os usuarios de una enfidad, se verdn beneficiados
de las mejoras y evoluciones infroducidas en las apli-
caciones desde ofras enfidades

* Personalizacion de la aplicacion a las necesidades
de cada usuario.

e Automatizacion de procesos.

e Conectividad enfre sisfemas corporativos a fravés de
Bus de Inregracion favoreciendo la inferoperabilidad
de las aplicaciones disponibles.

e Exisrencia de versiones de prueba, preproduccion y/o
formacion, para que los usuarios puedan probar y
validar los desarrollos anfes de su enfrada en servicio.

¢ Alojodo en infraestrucruras que gestiona el proveedor
de sistemas, en esfre caso la Subdireccion de Sistemas
de Rioja Salud, que funciona como un proveedor de
servicios para la Subdireccion de Aplicaciones.

4. RIESGOS DEL CLOUD COMPUTING EN EL ENTORNO
SANITARIO

Més allé de la solucion récnica que ofrezca el provee-
dor de cloud, no se debe olvidar que hay que garanti-
zar que se safisfacen los mismos niveles de sequridad
ranfo en la infraestrucrura local como en la nube, ya
seq ésta publica ¢ privada.

Exisren varias formulas posibles de afronrar algunos de
los riesgos inherentes al movimienro de servicios a la
nube, esros son:
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e Los riesgos derivados de la falra de disponibilidad,
refrasos en la provision de servicios, efc, se pueden
abordar mediante la definicion de unos acuerdos de
nivel de senvicio adecuados.

* Para asegurar el cumplimiento legal y reglamenra-
rio, relacionado no sélo con la disponibilidad sino
rambién con la confidencialidad e infegridad, se
debe asequrar que la solucién de nube privada
implemenra al menos los mismos niveles de sequri-
dad que la infraesfrucrura local.

e s recomendable que estos requisitos queden plas-
mados en un documento formal (confraro), y que
ademas puedan ser audirados fanfo por la organiza-
cién como por un audiror independiente.

En lo referente a los aspecros legales y normarivos, es
evidenfe que este nuevo modelo de servicio, en el que
se "deslocaliza” ranro la infraestrucrura como la propia
informacion, planfea un nuevo escenario Cuyos resgos
conviene analizar con deralle, anfes de embarcarse en
la aventura del movimienfo hacia la nube.

En mareria de profeccidon de daros de caracrer per-
sonal, es evidenre que el modelo cloud planrea un
escenario, a priori, de mayor riesgo. Es preciso, por
ranfo, hacerse UNASs cuanras pregunras, entre las cuales
esrarian las siguientes:

a. ¢Puede mi proveedor de servicios cloud implanrar
las medidas de sequridad necesarias para garan-
rizar el cumplimienfo normarivo, y muy espe-
cialmente de la Ley Organica 15/99 y del Real
Decrero 1720/2007?

b. ¢Puede mi proveedor de servicios garanfizar que
no habrd fransferencias de daros infernacionales
de manera "ocult@”? (Arr. 33 LOPD), o dicho de
ofra modo, ¢puede mi proveedor garanfizar la
ubicacion fisica de la informacion 'y por fanfo
evifar una pérdida efecriva de confrol sobre los
daros?. Hay que fener en cuenfa que, mas allg
de los vinculos contractuales con el proveedor de
servicios, la cerreza sobre la ubicacion fisica de la
informacion desaparece o al menos se “nubla”.

C. ¢Seremos capaces de regular formalmente la
figura de encargado del frafamienfo cuando la
informacion se encuentre en la nube?. No hay
mds que echar un vistazo al arficulo 2 (Ambiro
de aplicacion) de la LOPD para darse cuenra de
que no parece algo frivial, cuando el proveedor se
localiza fuera de nuestras fronreras.
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d. ¢Podrd nuestro proveedor garantizar la destruccion de ¢ No descarrar la posibilidad de una solucion ‘ad
TODOS los daros de caracrer personal una vez finalice hoc” Es posible que el proveedor de servicio sea
el contraro de prestacion de senvicios? En referencia capaz de convertir esa solucion en un Nuevo servi-
a este apartado el articulo 12 de la LOPD dispone cio “indusrrializado”.

que 'Una vez cumplica la presracion confractual los
aalos de cardcrer personal aeberdn ser desiruidos o
odevuelios al responsable cel Irararmienio, al igual que
cualquier sqoorte © documenios en que consie algon
daro ae cardcrer personal objefo ael rraramiento.”

¢ Asegurar, medianfe los acuerdos de nivel de servi-
cio las garantias que demanda nuestra organiza-
cion. Anadir una cléusula de penalizacion econd-
mica por incumplimienro suele ayudar a garantizar
el servicio.

Si como consecuencia del frabajo de andlisis y defini-

cion realizado por el cliente y el proveedor de servicios

en la nube, se es capaz de dar una respuesta saris-

facroria a esfas pregunras, se fendrd buena parfe del

camino recorrido.

e Incluir en contraro fodas aquellas clausulas nece-
sarias para garanrizar el cumplimiento normarivo,
destacando que en Ulrima insrancia, el responsable
de los daros es la organizacion, y por fanfo infenrar
rransferir el riesgo al proveedor de servicio no es

suficiente.
5. CONCLUSIONES

Sequn la experiencia de Rioja Salud, conviene ir paso

a paso, lo cual significa abordar proyecros en nubes

privadas o mixras, e ir experimentando con algunos

e |denrificar, junfo al proveedor del servicio, la solucion servicios sobre la nube publica siempre que esros No
récnica que mejor se adecle a la necesidad. pONQgaN en riesgo a las organizaciones.

e Fs conveniente realizar un andlisis defallado de aquellos
servicios antes de fomar la decision de llevarlo a la nube.
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RESUMEN

El presente articulo desraca la importancia del nuevo
modelo recnolégico, Cloud Compuring, en el enforno
sanifario y remarca la frayecroria del SESCAM para
adaprarse a esta fransformacion en la gesrion de Tl asf
como los pasos previstos en el fururo.

INTRODUCCION

Uno de los principales objefivos de los deparfamentos
de recnologias de la informacion a dia de hoy es
oprimizar al méximo los recursos, hardware, sofrware
y humanos, consiguiendo la mayor eficiencia posible.
Las recnologias de la informacion estan contribuyendo
en gran medida a consequir este objerivo, mMinimi-
zando los recursos hardware y soffware necesarios y
oprimizando los recursos humanos.

Desde hace anos, las recnologias de la informacion
se han convertido en una herramienra fundamental
para mejorar y asequrar el funcionamienro de las
organizaciones sanirarias. Esre hecho no se ha debido
Unicamente a la mera digifalizacion de la informacion
sino que ha hecho posible la creacion de nuevos flujos
de frabajo v la implanfacion de nuevas herramientas,
que agilizan, faciliran y ayudan a presrar una mejor
calidad asisrencial.

Con el nuevo modelo fecnolédgico de Cloud Compuring,
la preocupacion principal no debe de centrarse en

las infraesrrucruras sino en el desplieque de nuevos
servicios, solicitando capacidad de procesamiento y
almacenamiento, independienfemenre de la ubico-
cion de estos recursos. Esto conllevard una reduccion
del nUmero de cenfros de daros y la disminucion de
los cosres operativos, lo que no significa peor calidad
en los senvicios, sino que en algunos casos iINCluso se
mejoran los SLAS.

El concepto de Cloud Computfing se sustenta sobre
diversas fecnologias que hacen posible la fransfor-
macion hacia esre recienfe modelo recnolégico, los
principales faciliradores son: la disponibilidad de redes
de alra capacidad, la virrualizacion ranfo de servidores
como del puesto de frabajo y las nuevas posibilidades
de los sisremas de almacenamiento (auroprovisioning,
aurofiering, ..).

Durante los Ultimos afios se ha frabajado infensamente
en implanfar una red de comunicaciones con UNOs
niveles de disponibilidad, seguridad y capacidad muy
elevados. Como se ha destacado anferiormente, es
imprescindible poder despreocuparse de la ubicacion
fisica de los equipos informaricos, por ranfo, la dispo-
nibilidad de la red de comunicaciones es un facror
deferminanfe para que la fransformacion fecnoldgica
fenga éxiro.

En sequndo lugar las diferentes fecnologias de vir-
rualizacion posibiliran la optimizacion de los recursos
hardware, consiguiendo disponer de la capacidad
de procesamienfo requerida por cada senvicio en
cada momento. Es importanre fener presente que la
virfualizacion debe basarse en unos procedimientos y
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esrandares de sistemas definidos, para evirar una here-
rogeneidad de plaraformas ingestionable, es decir, se
deben definir plantillas de sisremas corporarivas a las
que los sistemas de informacion se fienen que adaprar,
comparriendo versiones de sistemas operarivo, de ser-
vidores de aplicaciones, bases de datos, ... La creacion
de servidores virtuales sin una politica de estdndares
definida conduce a incrementar el cosre de adminis-
fracion de los sisternas, aumentando los fiempos de
despliegue y complicando el manfenimienro de los
mismos, se podria decir que pasariamos a un modelo
de Cloudy Compuring.

Y por Ulfimo, los novedosos sistemas de almacena-
miento permiren ajustar la canridad de almacena-
mienro y la velocidad de acceso a los daros depen-
diendo del fipo de aplicacion.

CAMINO AL CLOUD COMPUTING EN EL SESCAM

El Cloud Compuring viene siendo una linea clara de
acfuacion para cualquier deparramento de IT v la
sanidad No va a ser una excepcion en esta rendencia,
aunque fiene su especial idiosincrasia que conviene
analizar. En primer lugar, y como en el resto de la
Administracion Publica, hay que destacar la responsa-
bilidad que tiene ésta en salvaguardar roda la informa-
cion que fluye por ella. Es por esro por lo que descarta-
mos en primera insfrancia el concepro de cloud publica
y nos cenframos en el de cloud privada. Ademds el
secfor sanifario, por cuesfiones de seqguridad legales,
exige un mayor confrol de la informacion y una mayor
responsabilidad de la organizacion publica en salva-
guardar los daros de alro nivel de confidencialidad.

Una vez dicho esto, hay que ahondar en las venrajas
que supone esta fecnologia en el enrorno de un servi-
cio de salud cuya esfructura, en el caso de Castilla-La

Mancha, es la siguienfe: por un lado, unos Servicios
Cenrrales que albergan el principal CPD regional y
que dan servicio a fodos los cenfros sanifarios a fravés
de diferentes proyecros corporafivos de historia clinica
elecrronica, por ofro lado, 17 hospirales, 7 gerencias
de primaria con mas de 200 cenfros de salud, 8 cen-
fros de especialidades diagnostico y frafamiento y 5
oficinas provinciales de prestacion de servicio, todos
ellos con sus correspondienres CPDs con sistemas de
informacion propios y conexiones al CPD corporarivo
para mulfifud de servicios. En roral son 33 cenfros de
procesos de dafos que constifuyen un enframado com-
plejo de informacion y senvicios, por lo que la adopcion
del modelo Cloud consfituird una drastica reduccion de
los cosfres operarivos y de capiral.

Desde hace nueve afics, se sigue una politica de
consolidacion de servicios, sobre fodo en los dmbiros
de servidores de aplicaciones y bases de daros o que
permife fener un numero limitado de servidores fisicos
(4) para el roral de sisremas de informacion implanta-
dos, alrededor de 65.

Avanzando en esra linea, desde hace fres afos, para
cada nuevo proyecro se estudia la posibilidad de
virftualizar servidores para reducir aln mas el nimero
de senvidores fisicos y oprimizar las conexiones a la red
de daros, pero es desde hace 6 meses cuando se ha
disefiado un plan de consolidacion y virfualizacion que
va a permifir en los proximos meses reducir en mas
de un 30% el numero de senvidores en el CPD princi-
pal, consiguiendo ahorros ranfo energéricos como de
adminisfracion de sisremas.

Esra Ulima iniciafiva se enmarca denfro un proyecro
regional de Cloud Compuring privado, donde el objeti-
vo principal es oprimizar el uso de la capacidad de pro-
cesamienfo implanrada en la region, haciendo posible
la compartficion de recursos enfre cen-
fros sanifarios y mejorando el tfiempo
de aprovisionamiento de capacidad.

La decision de implantar un Cloud
privado en el SESCAM se fundamenta
en dos aspecros principalmente, 1a
incerfidumbre en los aspectos relacio-
nados con la sequridad y el aprove-
chamienro de los recursos hardware
y software existenres. En la primera
fase se van a ofrecer servicios de 1aas
y PaaS, para ofrecer servicios Saas en
una segunda fase.



La creacion de un pool de capacidad de procesa-
mienfo y almacenamienfo con 10s recursos exis-
fenfes en la region, afiadido a la virfualizacion de
servicios, requiere de una capa superior, el portal de
auroservicio, que ponga a disposicidon de los usuarios
los recursos disponibles y les facilire la creacion de
la infraestructura necesaria para desplegar nuevos
proyectos. Esro reducird de manera considerable el
fiempo de desplieque de los proximos sisremas de
informacion.

Con el proyecro regional de Cloud Computing se
conseguird reducir considerablemente el nUmero de
servidores desplegados en los diferenres CPDs que
unido al proyecto de consolidacion de servidores
High-End propiciaran incluso una reduccion de las
dimensiones de los CPDs, por lo que se mejorard la
eficiencia energéfica.
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CONCLUSIONES

El modelo de Cloud Compuring obliga a las organizo-
ciones a replanrearse el modelo de gestion de las TIC
acrual, sobre rodo a nivel de infraestrucruras.

Son evidentes las mejoras que este nuevo modelo Nos
ofrece: reduccion de costes, facilidad de gesfion, esca-
lable bajo demanda..., algunas de ellas cobran mas
imporfancia debido a la siruacion econdmica acrual.
En definiriva, se frara de aumenrar la eficiencia de los
deparramentros de Tl: "hacer mas con menos”.

Lo que realmente da valor a una organizacion son los
sislemas de informacion no la infraesfructura sobre la
que estan soportados. El objefivo conocido de dedicar al
80% del personal de Tl a la innovacion e implanracion
de nuevos Sly el 20% a la gestion de la infraestrucruras,
se va a ver fadilirado por el Cloud Compurting.
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RESUMEN

Abordamos en esfe arficulo las venrajas, inconvenien-
res y peligros que nos aporra el uso de recursos en la
nube en una organizacion sanitaria, para la cual la
disponibilidad y sequridad de los sistemas es crifica.

Areniéndonos a la definicion que de "compuracion en
la nube” realiza lo Guia de la Cloud Security Alliance
(CSA) en su pagina 13 Aros./cloudsecuriyalliance.
org/csaquice. o No estamos hablando mas que de
"INTERNET" asi de simple y de complejo, “disponer
de las necesidades de un Area de TIC en INTERNET".
En este arriculo frararemos de exponer la realidad de
esta afirmacion desde el uso realizado y experiencias
acumuladas por una organizaciéon saniraria.

INTRODUCCION

En la fronrera entre el siglo XXy el siglo XXI emerge
un fermino que podemos considerar el precursor de lo
que se avecinaba, ASPs (Applicarion Service Providers),
precedido, como no, por ofro anglicismo ISPs (Infernet
Service Providers). Los ASPs pusieron las bases de lo que
ahora conocemos como “Cloud Computing”.

1 En realidad a través de redes publicas y/o privadas con protocolos TCP/IP.

A través de los siquienfres parrafos frafaremos de dar
un enfogue eminenfemente practico, y basado en
la experiencia acumulada de mas de 10 afios, en los
cuales hemos frarado de disefiar un modelo de TIC
basado en la exrernalizacion de servicios y aplicaciones
(Oursourcing / ASP).

LA RAIZ DEL FENOMENO CLOUD

La dificulrad de decidir en que momenro una recnolo-
gla esra lo suficienfe madura para producir una dise-
minacion que la haga afractiva y Uil para los posibles
desrinararios de la misma, ademas, el "CLOUD" no es
solo una recnologia, sino la suma de varias, que Posi-
biliran ofrecer servicios TIC bajo demanda.

Las "TELCOS" piensan que fienen sus redes maduras y
con suficienre capacidad para oferfarlas para inferco-
nectar cenfros de Daros que ofrezcan servicios de Tl a
diferentes clienfes, ranfo grandes corporaciones como
usuarios domesricos.

Las corporaciones con CPD’s sobredimensionados en
espacio y recursos ven una posibilidad de expandir
su negocio y dar el salfo hacia el “clienfe exrerno” ;
S/ doy este servicio oe forma infema... Joor que no
ofertarlo como un proaucro mas?”

Los fabricanfes de sofrware répidamente se dan cuen-
ra de que pueden hacer llegar su producro a mas'y por



menos, con una sola insralacion, aprovechando infra-
esrructuras hardware comparfidas y las facilidades de
comunicaciones que ponen las relcos sobre la mesa,
pueden desplegar sus aplicaciones en menos fiempo
Y pPAra mMas usuarios.

Tenemos pues :

e Un proveedor de servicios en la red (ASP nerworl
provider)

¢ Una plaraforma Hardware capaz de soporrar servi-
cios mulfiples (back end para ASP’s)

e Una Red con unas caracreristicas adecuadas para
hacer llegar a cualquier punro los servicios.

¢ Aplicaciones diversas “hospedadas” en diversos cen-
fros de daros.

* Nuevos servicios de valor.

Y todo ello nos facilira lo que llamaremos la "ASP
networlk”, v que acabamos por denominar "CLOUD
COMPUTING".

Plataforma
Hardware Plataformas

Software

Infraesfructuras
de Conexidn

Aplicaciones
Hospedadas

Centro de
Datos

DE LA CLOUD A LA REALIDAD

Desaforfunadamente a la hora de elegir un proveedor
de senicios en la nube (urilizaremos a lo largo del
arficulo la palabra nube, para englobar fodo lo que un
proveedor de ASP nos ofrece) las cosas se complican y
nos obliga a formularnos un sin fin de preguntas anres
de abordar un proyecro para exrernalizar hacia la
nube nuestras aplicaciones.

Lo primero es decidir que aplicaciones son suscepribles
de ser llevadas a la nube manreniendo al menos la
accesibilidad, disponibilidad y sequridad que nosorros
en nuesfras insralaciones somos capaces de asequrar,
como MINIMo

De esfas disquisiciones emanan basfanfes pregunras:

e :Puede en la nube el hardware, software, necesido-
des de red y senvicios crecer con nuestras necesidades?

e :Puede en la nube mantener los servicios dentro de
nuestro presupuesto? ¢mejorarlo, ganando presta-
ciones?
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e :Puede en la nube asequrarnos la sequridad nece-
saria en fodos los sentidos? ¢Que problemas legales
planrea?

¢Puede asequrarnos un RTO en caso de desastre
adecuado al nivel de degradacion crifico que Nos
causaria?

¢Puede planificar el fraslado y/o devolucion del ser-
vicio con RTO=0?

¢Puedo confrarar nuevos servicios en la nube? écuales?

¢Puede.....? ;Puede...?

Todo estos puede nos llevan a definir lo Unico y real-
menfe imporfanre a la hora de abordar un confraro
para llevar nuestras aplicaciones a la nube y/o utilizar
servicios existentes en la misma, los  ACUERDOS DE
NIVEL DE SERVICIO  (ANS / SLA).

Bdasicamente un ANS debe conrener, entre ofros:

e E| servicio que sera facilirado por el proveedor.

e Los estdndares que debe de cumplir el proveedor
que facilire el servicio.

e Los informes de cumplimiento que el proveedor
debe de facilitar al usuario final, histéricos o en
fiempo real.

e Las penalizaciones por incumplimiento que se apli-
caran al proveedor y las soluciones que el proveedor
habilirara si este falla en la provision del servicio en
las condiciones pactadas en los ANS.

Los ANS deben de cubrir los fres componentes bésicos
del servicio:

¢ | a red (comunicaciones extremo a exrremo)

e Las aplicaciones (funcionalidad, soporte, parametri-
zaciones, efc)

e £l hospedaje (rendimiento, virrualizacion, sequridad,
respaldo, efc)

El proceso de conrraracion de soluciones en la nube
es diferenre al proceso de confraracion de bienes o
servicios informaricos fradicionales. Es necesario ajusrar
los Acuerdos de Nivel de Servicios y las condiciones de
confraracion para garanfizar que los proveedores cum-
plen rodas las leyes exigibles y garantizar la sequridad
y confidencialidad de los daros.
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El homologar soluciones informaricas en la nube
simplificaria los procesos de confraracion, agilizando
la fransicion hacia la misma. Una adecuada polifica
publica de promocion, como ya ha sucedido en el
Reino Unido o EEUU, seria de inesfimable ayuda (hrrp:/
www.info.apps.govinode/?).

DENTRO DE LA CLOUD

No podemos ni debemos de infenfar meternos en un
proyecto en la nube si No fenemos NUESITos Procesos
maduros, pues vamos a exrernalizar unos senvicios que
en muchos casos pueden ser criticos para Nuestra organi-
zacion. Un andlisis de las aéreas suscepribles de ser exter-
nalizadas en la nube es uno de los refos para adoprar
la nube como una estraregia de provision y servicios TIC.

Desde nuestra organizacion abordamos el proyecto
organizando los servicios en fres grandes grupos:

1. Aplicaciones corporarivas susceptibles de ser lleva-
das a una nube publica® y con un fuerte impacro
en la organizacion.

2. Aplicaciones corporarivas con un fuerte impacto que
llevamos a una nube privada de la organizacion.

3. Aplicaciones colaborarivas y de impacro no crifico,
que confrafariamos de parfida en la nube publica.

Dentro del primer grupo incluimos:

1. Aimacenamiento de Imagenes Medicas (PACS
STORAGE).

¢ \Volumen y crecimienfo exponencial del mismo.
e Sequridad y Respaldo.

e Acceso Mulrilocalizacion.

° ANS

2. Correo Corporarivo de la organizacion.
® Pago por uso
e Filrrado Spam y Software Malicioso.
e Gesrion plaraforma.
* ANS

Denrro del sequndo grupo incluimos:

1. ERP / Gestion Farmacia / Gesrion Documenral /
Gesfion Deparramentales / LIS
¢ Hospedaje en Casa gestionado por proveedor
(Hosring in House HiH).

e Gesrion plaraformas hard/soft por proveedor.
* Pago mensual ajusfado a servicios.
e ANS

2. HIS/HCAS

* Hospedaje en Casa gestionado por Area TIC
organizacion.

e Servicio a Través de Nube Privada.
— Gestion Comunicaciones WAN Privada TELCO.
— Gestion Lan propia.
— Plaraforma Hard en Renting. Soporrada por

proveedor.

— Gesrion Aplicaciones; MIXTA TIC Organizacion
/ Proveedor.

— ANS para WAN y HARD

Dentro del rercer grupo incluimos:

1. DoPlanning, Herramienta colaborariva para ges-
fion de documenracion.

¢ Hospedaje en nube publica.
* Pago por numero de usuarios.
e ANS.

e Acceso publico inferner: hrtp://mww.doplan-
ning.net/hcs/login.cfm

2. Ponre al Dia. Plaraforma de noricias de la orga-
nizacion.
* Hospedaje en nube publica.

e Acceso publico inrerner: hrip:/Awvww.ponrealdia.
org/

3. MEDTING. Red social para uso profesionales asis-
renciales.

¢ Hospedaje en nube publica.
* Pago lineal acomodado al uso (Flar-Tiered®)
e ANS.

e Acceso publico infernet: http://hcs.medring.
com/login.php

4. RAPLA. Reserva de Salas y Equipos.
* Hospedaje en nube publica.
* Pago por numero de usuarios.
o ANS.

e Acceso publico inferner: hrrp://rapla.hcs.es/
rapla?page=raplaappler

2 No es objeto de este articulo teorizar sobre la nube y sus diferentes modalidades. El lector podrd encontrar en la nube bastante literatura al respecto.
3 No pretendemos abordar las modalidades de pago al uso en la nube, pero digamos que flat-tiered define una forma de pago fija por tramos de usuarios.



5. Incaweb. Gestion de Sistemas de Calidad.
* Hospedaje en nube publica.
* Pago por numero de usuarios.
e ANS.

e Acceso publico inrernet: htp:/Mww.incaweb.
esthcs

6. Carpera de Salud. Facilidad de acceso a la HCE a
los clienres de nuestra organizacion

* Hospedaje en nube publica.
* Pago lineal acomodado al uso (Flar-Tiered)
e ANS.

e Acceso publico inferner : hrrps://carperadesalud.
es/ephccsc/

Pero lo realmente imporfrante son las conclusiones que
podemos sacar de rodos esfos afos frabajando para
modelar una forma de hacer TIC denfro de la admi-
nisfracion publica saniraria en una comunidad auroné-
mica, frarando de aprovechar al méximo los cada vez
MAS esCasos recursos y las cada vez mayores exigencias
de clienres y profesionales de nuesfra organizacion.

Lo aqui expuesro es solo una parfe de las diferenres ini-
ciarivas que desde TIC a abordado nuestra organizacion,
algunas mas exifosas que ofras, pero que fodas Nos han
ensenado algo Uil para acomerer la siguiente.

La nube supone un avance sustancial para consolidar
recursos y soluciones informaricas para las organizacio-
nes de forma que se puedan comparfir infraesfrucruras
Y Servicios.

La nube nos permire avanzar en el desarrollo de solu-
ciones eficaces, eficienres y mas sostenibles, especial-
menfe en momenros de crisis como el que nos esra
focando Vivir.

Estamos convencidos de que las las soluciones en la
nube se consolidaran cada vez mas y que no son una
moda pasajera. Ha sido nuestra apuesta y sequiremos
consolidandola en el fururo.

Es necesario arficular polificas de adopcion progresivas
que nos permifan infroducir las soluciones en la nube
de forma gradual en nuesfras organizaciones, con una
definicion clara de los objerivos que se persigue, un
adecuado andlisis coste / beneficio, una gesrion del
cambio eficienre y una evaluacion conrinua de las
soluciones existenres en la nube valorando las venrajas
e inconvenienfes de cada una de ellas.
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Por ofra parre la experiencia nos ha ensefiado que
cuando se confraran servicios en la nube, esos servicios
deben estar muy orienfados a soluciones concrefas
y no a soluciones abierfas, ya que dererminadas
necesidades, que podrian ser inferesantes fener Como
senvicios, No se comporfan bien cuando queremos que
funcione en la nube, por muy inreresanfes que parez-
can, esfo al menos con los anchos de banda acruales
oferrados por los TELCO sin entrar a valorar el cosre de
los Mismos, que No es nimio.

Ast por ejemplo hoy no podemos fener un servidor de
ficheros SAMBA o CIF en modalidad nube, dado que
ese fipo de prorocolos no esrén pensados para fun-
cionar sobre redes WAN, aunque existan alrernarivas
parecidas, pero con sus limiraciones.

Lo mismo podria ocurrir con aplicaciones clienfe-servi-
dor, no parece sensaro contrafar un servicio de BB.DD
en la nube, si luego los clienres se conecran desde sus
puestos abriendo conexiones contra el servidor - cbvia-
menre, esfos servicios fendria que estar enfocados de
ofra forma, ufilizando recnologias mas adecuadas
para el enforno de comunicaciones en el cual Nos
Vamos a mover.

El papel del personal récnico, una vez que se adopran
soluciones en la nube, cambia. Del papel esfricra-
mente técnico, se evoluciona hacia un papel mas
cercano a la asesorfa, actuando Mas como consulfor
de soluciones para los usuarios de las TIC de la orga-
nizacion que como gesfor récnico de las soluciones
adopradas.

El implanrar soluciones en la nube no es un proceso
sencillo. El cambio de modelo lleva aparejado la
necesidad de planificar correcra y cuidadosamente el
proceso de migracion, con el concurso y colaboracion
esirecha de los profesionales de las diferenres solucio-
nes en la nube.

El proceso de conrraracion de soluciones en la nube
no fienen similitud con el proceso de confraracion de
bienes o senvicios informaricos fradicionales. Es nece-
sario definir, qjustar y aplicar los Acuerdos de Nivel
de Senvicios y las condiciones de confraracion para
garanfizar que los proveedores de la nube cumplen
rodas las leyes exigibles en mareria de profreccion de
daros, accesibilidad, seguridad y salvaguarda de la
informacion, mas aun en organizaciones como las
asisrenciales, en las cuales la sequridad y privacidad
de la informacién que manejamos hace esfo parficu-
larmenre sensible.
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Cloud Computing en la Agencia
Publica Sanitaria Bajo Guadalquivir

Juan Carlos Castillo Parra

Director de Tecnologias de la Informacion y la Comunicacion de la Agencia Pdblica Empresarial Sanitaria Bajo Guadalquivir

PALABRAS CLAVE

Cloud Compuring, Infraestrucrura como servicio, disper-
sion geografica

RESUMEN

El presenre arficulo frara sobre el disefio e implanracion
de un sistema de informacion para cubrir las necesi-
dades de gestion de la hoy Agencia PUblica Sanifaria
Bajo Guadalquivir. Una vez implanfado dicho sistema
puede percibirse que la infraestructura implantada
se asemeja a lo que se ha querido denominar como
Cloud Compuring, lo cual no deje de ser un ejemplo
practico de aplicacion en el entorno sanitario de dicho
paradigma. El disefio de dicho sistema se realizo cuan-
do el modelo Cloud esraba en sus comienzos 2007, y
se hizo reniendo en cuenra la amplia dispersion geo-
grafica de los hospirales gestionados por la agencia.

En marzo del afio 2007 me incorporé como Direcror TIC a
la enfonces Empresa PUblica Saniraria Bajo Guadalquivir.
Anteriormente habla frabajado como Responsable de
Sistemas Informaricos en ofra empresa pUblica dependien-
fe de la Consejeria de Salud de la Junta de Andalucia, la
Empresa Publica Hospiral de Poniente de Almeria, poco
fiempo después de que dicha empresa comenzase su
acfividad en 1996. Allf tuve el privilegio de poder disefiar
un sisfema infegrado de informacion y gestion que dora-
se a las disfinras dreas de la misma con aplicaciones que
diesen respuesta a sus necesidades de procesamiento
de informacion para la realizacion del rabajo diario. En
aquella época la Empresa Publica Hospiral de Poniente
solo conraba con un centro a su cargo. En el afo 2005, la
Consejeria de Salud adjudicod a dicha empresa publica la
gestion del primer hospiral de alra resolucion — un Nuevo
paradigma de la asistencia saniraria en Andalucia - el
Hospiral de Alra Resolucion de El Toyo. Dos afios mas
rarde, en el afio 2007 la Empresa Plblica Hospiral de
Poniente abrié su sequndo hospital de alra resolucion, el

Hospiral de Alfa Resolucién de Guadix. Este hecho v la
experiencia previa de la apertura del HAR. de El Toyo
me permifié realizar una profunda reflexion sobre como
acometer el disefio e implantacion de sisfemas de infor-
macion en una empresa que gestionase varios cenfros
hospiralarios.

Poco después de la aperrura del HA.R. de Guadix
en enero de 2007, me marché a la Empresa Publica
Saniraria Bajo Guadalquivir porque suponia para M
un nuevo refo profesional de enorme envergadura: el
disefio e implanracion desde cero, de un sistema de
informacion y gestidn para una empresa que iba a ges-
rionar 15 de esros nuevos ceniros de alra resolucion.

El objerivo era implanfar un sistemna que cubriera
las necesidades de todas las dreas de gesrion de la
empresa, fanfo asistenciales como  administrarivas.
Con objetivos claramente marcados: la obrencion de
indicadores de la acfividad asistencial que permitiese
la elaboracion de cuadros de mando para la gestion
de la asisrencia por una parte'y, el calculo del cosre por
punfo GRD para alcanzar una evaluacion real de los
cosfres de produccion que permifiesen la comparacion
de servicios similares de distinros cenfros.

Para abordar esa empresa partf de un andlisis de las
aplicaciones principales que tenia que implanrar.
Dichas aplicaciones fueron las siguienres: un sistema
de informacion de pacienres con hisforia clinica elec-
fronica y cuidados de enfermerfa, una aplicacion de
gesfion y archivo de imagenes radioldgicas, una apli-
cacion para la gesrion de laborarorio, una aplicacion
para la gesrion econdmica de la empresa (conrabili-
dad, resoreria, suministros y almacenes y confrol de
gesrion) y una aplicacion para la gestion de personal,
recursos humanos y némina.

Tras el andlisis realizado conclul que se podia esta-
blecer una caregorizacion de dichas aplicaciones en



aplicaciones crificas y no crificas arendiendo a las
consecuencias de su no disponibilidad. Denfro de la
primera caregoria se encuadraron las aplicaciones que
rienen relacion direcra con la prestacion de la asisren-
cia saniraria, objero principal de la empresa, dado que
su no disponibilidad supondria un confrariempo grave
en la arenciéon a los pacienres. En la sequnda carego-
ria se clasificaron las dos aplicaciones restanres: la de
gesfion econdmica y la de gestion de personal puesto
que su no disponibilidad supondria un conrrariempo
menor que, aunque provocaria Ciero refraso en proce-
sos administrarivos, No fendria repercusion alguna en
la presracion del servicio a los pacientes.

Para las aplicaciones no criticas se adoptd un modelo
de externalizacion de las mismas que iba mas alld del
mero hosring de 10s sisremas necesarios para su eje-
cucion. Se oprd por un modelo en el que la empresa
que suministraba el servicio gesfionaba dichas apli-
caciones incluso a nivel funcional estrando obligada
a dar respuesta no solo a pérdidas del servicio de las
aplicaciones, sino a cualquier fipo de incidencias en
el funcionamiento de las mismas. Esfo ruvo como
consecuencia inmediafa que, para que en cada
cenfro pudieran utilizarse las mismas, se contara con
una linea de comunicaciones con el ancho de banda
suficienfe como para permifir no solo el acceso a las
aplicaciones desde los cenfros sino la comunicacion
de esros enfre si y su ufilizacion a demanda para ofros
fines si ello fuese necesario.

Para las aplicaciones criticas la solucion fue disfinta. En
cada uno de los cenfros se monfd una infraestructura
hardware compuesta por dos servidores con sistema
operarivo unix para dar soporte a las insfancias de ges-
rién de bases de daros sobre las que frabajan dichas
aplicaciones, dos servidores de aplicaciones con soft-
ware de virfualizacion, un sistema de almacenamien-
fo comUn para ambos y una libreria de cinras para el
almacenamiento de las copias de seguridad. El morivo
adoprar esfe fipo de solucion era que las aplicaciones
crificas no dependieran de dos elemenros — el hard-
ware y las comunicaciones — para su disponibilidad. En
esre caso solo dependerian del hardware que ademas
estaba configurado en alra disponibilidad.

Una vez expuesro la breve descripcion de los sisremas
implementados y sus aplicaciones vamos a ver las con-
secuencias que ha renido la implanracion, los benefi-
cios recogidos y si dichos sisremas se corresponden con
el modelo cloud o no.

El modelo de cloud compuring fue expuesto por prime-
ra vez por George Gilder en un arficulo publicado en
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octubre de 2006 en la revista Wired firulado “Las fébri-
cas de la informacion”. Cuando yo emprendi el disefio
de los sisremas de informacion de la agencia habla
oldo alguna referencia vaga de dicho modelo pero
rodavia no renfa una comprension clara del mismo.

Podemos ver claramente que las aplicaciones de gestion
econémica y de gestion de personal responden al para-
digma Saas - Software as a Service — del modelo cloud
puesto que, cuando se abra un cenfro NUeVO, Una vez
dorado ésre de la linea de comunicaciones comespon-
diente que le permita acceder a dichas aplicaciones, se
pueden fener los puestos que se requiera a demanda
para el personal que frabaje con dichas aplicaciones.

El hecho de conrar con las lineas de comunicaciones
en cada cenfro nos ha permirido formar una red priva-
da virrual entre los centros de la agencia y el lugar fisi-
co donde se alojan los servidores que soporfan las apli-
caciones de gestion econdmica y que ha fenido como
consecuencia que la infraestrucrura implanfada en los
cenfros, gracias a la fecnologia de virrualizacion de
servidores de aplicaciones, se pueda urilizar como laaS
— Infraestrucrure as a service — ofra capa del paradig-
ma cloud computing. Esto nos ha permirido implanrar
ofras aplicaciones necesarias para la empresa como el
correo corporarivo, gesfores documentales, regisiro de
correspondencia efc. sin necesidad de realizar nuevas
inversiones como corresponde a esfa capa del modelo
cloud, esro es: se han ido implanfando aplicaciones a
demanda ufilizando lo que ya se fenia implanrado.

Por Ulfimo disponer de dicha infraestrucrura hardware
y de comunicaciones enfre los cenfros nos ha permiri-
do conrar con la rercera y Ulfima capa para el desarro-
llo ranfo de las aplicaciones implantadas como de las
propias que se han ido disefiando esfos Ulfimos cuarro
afos; luego podemos afirmar que confamos con la
rercera capa del modelo: Plaraforma como servicio.

También podemos destacar que, al ser la infraestruc-
rura hardware idénfica en rodos los centros, hemos
alcanzado uno de los objefivos deseables en el mode-
lo cloud, la uniformidad y homogeneizacion ranfo de
recnologia como el soffware de base de la misma:
sisfemas operativos, sisfemas de gesrion de bases de
daros, sofrware de copias de seguridad efc.

Como conclusion final podemos afirmar que el sisema
implanrado responde a las caracreristicas del paradigma
cloud computing y que esre Ulfimo consfifuye una forma
opfima de abordar la implanracion de sistemas de infor-
madion y gestion en empresas de las caracteristicas de
la nuestra una vez expuestas las venrajas que presenta.
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Sanifas

Miguel Larrucea
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PALADRAS CLAVE

Sanitas, Bupa, Cloud, proyectos, sequridad

RESUMEN

El modelo de Cloud compuring estd cada vez mas
presenfe en la culfura de Sanifas IT, y es considerado
como una palanca clave para satisfacer las demandas
de sus usuarios. No obsranfe, es necesario realizar
un profundo andlisis de las consecuencias, venrajas
e inconvenienres para cada servicio que se prerenda
exrernalizar con este modelo.

Sequn Gartner, "Cloud computing es la respuesta, pero
¢cudl es la prequnra?”

Duranre muchos afos, los sisremas [T siempre han sido
disefiados sobre los principios de localizaciones fijas y
conocidas, sobre las que se construia una “forfaleza”
recnolégica para garanfizar la sequridad. Gran parfe
de nuestra infraesfructura no estaba disefiada para
sarisfacer los requisitos de una sociedad cada vez mas
conecrada, mas movil, y sobre rodo, mas hambrienra
de informacion. Por lo ranfo, la pregunra podria ser:
¢Como puede el deparfamento de IT ofrecer las herro-
mienras para safisfacer las necesidades de las disfinras
areas de negocio de forma agil y eficaz en un enforno
ran cambiante?

Hasta hace poco, los deparfamentos de IT de cual-
quier organizaciéon no fenfan mMds opciones que el
alojamiento in-house de los sistemas sobre los que se
ejecuraban los servicios. Desde hace algun fiempo,
existen opciones para ejecurar servicios directamente
desde la web. Pero sin embargo, no ha sido hasta la
llegada del modelo de “Cloud computing” cuando las
organizaciones han comenzado a experimentar un
cambio de menralidad sobre los concepros esrableci-
dos del servicio IT.

Los servicios basados en Cloud computing suelen verse
como una forma "moderna” de proveer servicios de
IT. Todas las grandes empresas fecnoldgicas estan rea-
lizando aproximaciones a esfe modelo de servicio gra-
cias a sus bajos costes iniciales y de mantenimiento, fle-
xibilidad y respuesta a la demanda. Sin embargo, hay
Que fener presentes ofros aspectos como la fiabilidad,
sequridad, o la infegracién con ofros servicios que pue-
den convertirse en serios problemas y de hecho limiran
el nimero de senvicios adecuados para ser alojados en
la nube. Las empresas fienen que definir los afriburos
que hacen que un senvicio local sea candidaro a con-
vertirse en un servicio del fripo "Cloud compuring”, de
manera que se fraduzca en un beneficio cuyo alcance
sobrepase un fedrico ahorro en cosfes que ademdas, es
muy dificil de cuanrificar.

Concerns With Public Cloud Compuring

What are your top thres concems
{in pricrity ordar) with sxternal
cloud computing services?

Uptime T 13
sy W T
Securty and pivacy I | €
Regulstary compliance I 5

Petormance I 51
Dec. 2009 Gartner Data

Loz — 1 Center Conderence Poll
Irvtegraiion I 12 ""\‘:mﬂ
1Mmty= 3
Ienmatusity I 0 e gy = 2
oy = 1
Costn [N 26
Gartrer

Sin estos arriburos, el beneficio redrico obrenido puede
Que Nno supere a los inconvenienres generados por la
pérdida de control derivada. ¢Podemos llamar a eso
"Cloud"? Nosorros lo consideramos economias de esco-
la. £l concepro de nube incluye muchos mas pardme-
fros que deben ser incluidos en la ecuacion.

La estraregia de Sanifas IT para la migracion a la nube
consiste en comenzar por senvicios no crificos, donde
no se fraran daros sensibles, que ofrezcan beneficios
claros mds alld del ahorro en costes, y donde la
organizacion puede asumir la pérdida de control que
supone. Pero sin embargo, el verdadero refo es cdmo
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capiralizar los beneficios del Cloud computing 'y fras-
ladarlos al negocio para que lo perciban como una
herramienra Uril.

¢QUE HA HECHO SANITAS?

Desde hace unos afos, Sanifas es consciente de la
fendencia del mercado y estd realizando un esfuerzo
imporrante para adaprarse a los nuevos fiempos. Se
han iniciado mulfirud de proyecros en areas como la
ofimarica, colaboraciéon, movilidad, efc que cubren
fodos los modelos de servicio, planfeando un modelo
serio de exrernalizacion de servicios en la nube.

En el afio 2010 el grupo Bupa, al que Saniras perfene-
ce, ha decidido lanzar un ambicioso proyecro de Cloud
compuring de alcance global, basado en un modelo
de nube privada y dividido en varias fases.

La primera fase, ya rerminada, ha consistido en rea-
lizar una prueba de concepfo que ha servido para
analizar la viabilidad récnica, costes de implanfacion,
modelos de servicio a las distinras divisiones y os servi-
cios candidaros para ser alojados en la nube.

De los fres modelos de nube (PUblica, Privada, Mixra) el
modelo elegido es el de nube privada, principalmen-
fe por un motivo: la seguridad. La LOPD fiene unas
exigencias muy elevadas en el secror de la salud sobre
el almacenamiento de los daros, 1o que nos obliga a
ser muy caufelosos a la hora de subcontfrarar cualquier
fipo de servicio.

El modelo de nube seleccionado fiene que ajusrarse
no solo a las necesidades del servicio, sino fambién a
los requerimientos legales del secror. En un modelo de
nube publica se produce un mayor nivel de pérdida de
control sobre el servicio y, 1o que es mds imporrante,
sobre los dafos, lo que puede raducirse en un elevado
riesgo para el negocio. Los proveedores de senvicios
en la nube que sean seleccionados fienen que ser
cuidadosamentre analizados, los confrafos fienen que
incluir clausulas especificas, nuevos fipos de SLAs, pena-
lizaciones, efc. para asequrar el cumplimienro de la
normariva vigenre.

En nuestra opinion, rodos estos condicionanfes hacen
que no fodos los servicios sean suscepribles de ser
alojados en la nube. Saniras considera como posibles
senvicios candidaros a rodos aquellos que por su naru-
raleza no afecran a daros sensibles de la organizacion,
que requieren de flexibilidad (de capacidad de pro-
ceso, almacenamienro, efc), que puedan permifirse

un soporfe cenfralizado 24x7, donde puedan darse
problemas por un mal dimensionamienfo de recursos,
y sobre fodo, que sean multi-pais y esfandarizados en
rodas las divisiones, como:

o Gesrion documental
o Workflows
* Herramientas colaborarivas

Enrornos de desarrollo/pruebas
e E-mail

Gesrion de identidad
e Flearning

Por fodo esro, en Sanitas hemos analizado y clasificado
los servicios que pueden resulrar apropiados para el
modelo de Cloud computing en fres fipos:

1. "Campanas”

Los servicios de esfe fipo aparecen y desaparecen de
forma punrual. Puede frararse de nuevos servicios con
un fiempo de vida limirado, o de servicios existentes
que requieren de recursos exira durante un breve
perfodo de tiempo. El modelo de Cloud computing
permire confrarar la capacidad requerida para esre
fipo de servicios, evirando la inversion necesaria en los
recursos Necesarios para cubrir una necesidad rempo-
ral, que los convierfe en inUriles cuando la necesidad
desaparece.

“Campafias”
0 i
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2. "Creciendo répido”

Los servicios incluidos en esta caregoria suelen ser
demandados duranfe épocas de répido crecimiento,
donde las areas usuarias demandan unos fiempos de
respuesta muy rapidos para safisfacer sus necesidades.
Esre modelo suele ser aplicado en procesos de fusion o
adquisicion de ofras companias. Suelen caracrerizarse
por la necesidad de una répida respuesta a la deman-
da, prolongada en el fiempo de forma indefinida.

“Creciendo Rapido”




3. "Picos predicrivos”

Durante ciertos perfodos de fiempo la carga de los
sisremas suele verse incremenrada de forma alar-

manre, llegando incluso hasra los limifes
de los sistemas. Suele verse durante perio-
dos de cierre financiero, venras promaocio-
nales, efc. Los servicios basados en Cloud
computing proporcionan la  flexibilidad
necesaria para adaptarse a los requeri-
mienfos de proceso en cada momenro,
sin fener que inverrir en una infraesfruc-
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Por ofro lado, Sanitas fiene en la acrualidad mulfiples
proyecros en marcha de exrernalizacion de servicios en
modelos basados en Cloud computing:

serviclo Proveedor IAAS  PAAS SAAS
Virtualizacion de servidores

Salesforce

4 AM

Iplabel

Livemecting

BupaLive

Virtualizacion Servidores Windows
Google Apps

Oflice 365

rura sobredimensionada para cubrir los ot i

(normalmenre) corros periodos de fiempo
en los que se produce esta alfa demanda
de capacidad.

“Picos Predictivos”
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¢QUE ESTA HACIENDO SANITAS?

Después de finalizar con éxito el proyecto pilofo de
nube privada, y basandonos en la experiencia y lec-
ciones aprendidas, Sanifas se encuentra frabajando
junro con el resro del grupo BUPA en la definicion
de los elementos necesarios para crear un servicio
distribuido privado que sirva para alojar los primeros
sisremas infegrados a fravés de fodas las divisiones a
nivel global.

Al mismo fiempo se esta creando un cardlogo de os
servicios definidos como "Bupa Cloud Ready”, que
serdn agrupados para facilirar su control y gestion, defi-
nir requerimientos y SLAs y analizar dependencias. Por
lo que se han definido dos fipos de servicios en funcion
de su alcance:

e Central Cloud Services: definidos por un alcance y
conjunro comun de recnologias y poliricas.

e Local Cloud Senvices: las distintas divisiones mantie-
nen la gesfion y administracion de las aplicaciones
e infraestrucrura, aunque los servicios sean alojados
en la nube.

Todos ellos han conseguido un éxifo razonable en su
implanracion y posrerior desplieque, y muchos de ellos
estan funcionando desde el afio 2009 sin incidencias
relevanres.

PROXIMOS RETOS

El cambio culrural necesario para adoprar un modelo de
servicio basado en Cloud computing tiene implicaciones
en muchas areas. Para empezar, el modelo de cosres
cambia de fijos a variables. Mienfras que una adquisi-
cion de hardware es considerada inversion, el alquiler
de servicios que propone el modelo de Cloud compu-
fing es un gasfo, el cual no siempre es bien visio y suele
ser necesario justificar en mayor medida. En el caso de
nubes privadas pero comparfidas entre varias unidades
de negocio, ademds es necesario definir un modelo
claro de cuoras por servicio, para fomentar el concepto
de pago por uso de la nube vy diferenciarlo de un pool
de recursos comUn que formen sinergias para el grupo,
por lo que es necesario un profundo andlisis de cosres y
un modelo de servicio bien definido.

Sin duda, la colaboracion de las distintas unidades de
negocio en un marco de servicio Unico de caracrer
global, que ademds debera inregrarse con los servicios
locales de cada una, representa el refo mas importan-
re al que Sanifas y el grupo Bupa deberan enfrentarse
durante los proximos afios para considerar que el
modelo de Cloud computing ha sido infernalizado con
éxiro en la cultura de la compadia.

REFERENCIAS

"Bringing Cloud ro Earth for Infrastructure  and
Operarions: Pracrical Advice and Implementarions” —
Milind Govelkar, Garfner Research VP

"Saniras ... experiencias en la cloud” — Direccion de
Sisremas de Sanifas S.A.
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RESUMEN

Los servicios en la nube estan revolucionando la forma
en la que inreractuamos hoy dia con Infemer. La
sensibilidad de la informacion que manejamos en el
ambifo sanifario puede hacerla parecer inadecuada,
pero no fodo es informacion sensible y la nube puede
ayudarnos muchisimo a mejorar en nuestro frabajo,
cuesrion que pretendemos demostrar en esfe articulo.

Cuando hablamos del uso de la nube en el enforno
sanirario, todos tendemos a pensar en lo que no se
puede hacer con ella a causa de la sensibilidad de la
informacion que manejomos dia a dia. Esta acrirud
prudente pone de manifiesto que algo estd cambian-
do y que la concienciacion sobre la imporfancia de la
sequridad de la informacion esrd calando en nuesros
profesionales, algo extraordinariamente posifivo, sin
duda.

Pero no dejemos que unos pocos arboles no nos dejen
ver la inmensidad del bosque. Si bien es cierto que
no se deberia, por ejemplo, escribir la hisroria clinica
de una persona con daros que puedan identificarla
en, digamos, Facebook; hay infinidad de usos que
podemos hacer de la nube que no compromeren
informacion sensible de ningUn fipo y que nos podrian
beneficiar muchisimo en nuestro dia a dia profesional.
De algunos de ellos pondremos ejemplos practicos
mas adelanfe en esre articulo.

Eso sf, debemos rener muy claro que la existencia
de "usos no sensibles” de la nube no es excusa, en
absoluro, para que No fengamMos UNos MINIMOS cono-
cimienros sobre sequridad y privacidad de la informa-
cion. No sélo porque debemos saber perfectamente
qué podemos hacer y qué no; sino porque, ademas,
debemos ser capaces de orientar a nuestros ciudadao-
NoS para que sean capaces de proreger su informacion
de salud en este nuevo ecosistemna (para muchos) que
es Inrernet. Algunos pueden pensar que ese No es
su cometido, pero pongamos un ejemplo para verlo
mas claro. Imaginemos que un ciudadano Nos cuenra
que ayer un desconocido le llamd por reléfono para
prequntarle daros de sus enfermedades y qué farma-
cos esta romando, ¢qué le dirlamos? ¢Qué diferencia
habria si en vez del reléfono hubieran usado el correo
elecrronico o una red social? Hoy dia un profesional
sanirario debe saber orienrar a los ciudadanos en el
uso de Infernef para el cuidado de su salud: recomen-
dandoles sifios con informacion de calidad, ensefian-
doles a discriminar informacion no fiable y, por qué no,
a usar adecuadamente fodos los Nnuevos servicios que
la nube pone a nuestra disposicidon para: comunicarse
CON NOSOFTOS, CON Ofros profesionales o con ofros ciudo-
danos. No esramos diciendo que nos convirramos en
profesores de Informatica, ni mucho menos; sdlo dec-
mos que, como responsables (aungue No 1os UNicos)
de la informacion de salud que manejamos, debemos
saber cuidarla y protegerla; que es una responsabilidad
directamente nuestra, no delegable y por la que no
podemos excusarnos en NUESras organizaciones.

Cambiando de rercio, hay una pregunra que fodo
usuario de la nube deberia, al menos, planrearse:
¢donde estd mi nube? Es decir, ¢donde esran los ser-
vidores que guardan mi informacion? Desperdigados



por el mundo, responderdn algunos. Pero a lo que
nos referimos es a si conocemos el pals en el que
fiene sede social la empresa que gesfiona NuUesros
daros. ¢Por qué es esro importante? Porque la ges-
rion de nuestra informacion estard regulada por la
legislacion de dicho pals y debemos ser conscientes
de ello. Por ejemplo, la mayoria de las empresas que
gestionan nuestros servicios en la nube fienen sede
en Esrados Unidos. ¢Y en qué nos afecta esto? Para
explicarlo mejor, haremos referencia a una enfrevista
a Gordon Frazer, direcror ejecutivo de Microsoft, en la
que reconocio que el gobierno esfadounidense fiene
la porestad de acceder a fodos los daros que guardan
las empresas que fienen sede en su pals; pudiendo
impedir, ademdas, que se avise a los usuarios de que
sus daros esran siendo invesrigados. Esfo incluye, por
supuesto, a los daros de sus usuarios europeocs, que
no esfardn profegidos por las leyes que sus gobiernos
puedan rener al respecro sobre la sequridad y privaci-
dad de su informacion (en nuestro caso, la LOPD.,
por ejemplo). Esto fiene respaldo legal en la USA
Parrior Acr, ley aprobada por abrumadora mayoria
en ocfubre de 2001 (fras los arenrados del 11-5) para
ampliar la capacidad de confrol del Esrado en aras
de combarir el ferrorismo. No es nuesfra infencion
crear alarma, pues es un hecho que no deberia pre-
OCUPArOs en exceso; pero debemos ser plenamentre
conscienres de ello a la hora de poner nuestra infor-
macion en Inrernet.

Enfonces, ¢qué alrernarivas fenemos?

Pues podemos monfarnos nuestra propia nube.
Técnicamente no es excesivamente complejo, ni cos-
foso; sobre rodo, freniendo en cuenra el valor de lo que
proregemos. Y en esfo s que fienen responsabilidad
nuestras organizaciones. Un ejemplo que vemos muy
claro hoy dia es el correo electronico. Casi fodas las
organizaciones sanifarias ofrecen a sus profesionales
un senvicio de correo electronico corporarivo gesfiona-
do por ellas mismas. Pero debemos sequir avanzando,
pues el correo electréonico hace riempo que dejo de
ser la forma mads habirual de comunicacion a fravés
de Inrernef. Debemos intenfar movernos con los
fiempos que corren y Proporcionar a NUesTos profe-
sionales y ciudadanos los mismos servicios que usan
a diario, garanfizando la privacidad y seguridad de su
informacion. No podemos (ni debemos) luchar confra
esta corrienfe. Si las personas tienen una necesidad
concrera, prohibirla no servird de nada si No le damos
una alrernariva aceprable. Pongamos un ejemplo
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concrero de nuevo. Hay mucha genre muy habiruada
a utilizar servicios de almacenamienro en la nube a
diario (como Dropbox). Muchas organizaciones tienen
capados esfos senvicios en sus redes corporarivas, pero
sive de poco, porque los que estamos en el dia a
dia, alejodos de las esfraregias corporafivas de des-
pacho, vemos la canfidad de fruquillos que buscan
los profesionales para ferminar usandolos. ¢No seria
mejor darles una alrernariva aceprable? Sobre fodo
cuando el sofrware libre puede ayudarnos mucho en
esta farea. Pongamos ejemplos concretos. Exisre un
proyecto llamado Syncany (a punro de ser lanzado)
que nos permifiria monrarnos nuestro propio Dropbox
en nuestra red. ¢Redes sociales decis? BuddyPress nos
permife fener una red social (al esfilo Facebook) mon-
rada en nuestra infraestructura de una Manera Muy
sencilla. ¢Enrornos de formacién? Moodle. ¢Entornos de
formacion multimedia? BigBlueBurron... jpodriamos
llenar esre monografico con ejemplos! Pero, como
suele ocurrir, el problema no es récnico, es de polificas
y esftrareqgias.

Es posible que monrar nuestra propia nube No sea una
opcion, o al menos, No para fodo 1o que necesiremos.
En esre caso, no es nada descabellado exrernalizar
esfos Senvicios en empresas que fengan MAs expe-
riencia en ello; lo hacemos confinuamente para ofras
COSQs, ¢POr Qué no para esto? Pero no podemos hacer-
lo de cualquier forma, el proveedor deberd asegurar
rodas las garanfias exigidas en la ley mediante esfricros
acuerdos de nivel de servicio que deberdn ser conve-
nienfemenfe moniforizados por nuesfros responsables
de la sequridad de la informacion: figuras imprescindi-
bles en nuestras organizaciones que, aforrunadamen-
fe, empiezan a ser menos raras cada vez.

Orra pregunfa que debemos planfearnos como usua-
rios de la nube es: ¢podemos fiarnos ciegamenre de
ella? Cierramente no. Si alguna informacion es ver-
daderamente importante para Nosoros, fengdmosla
adecuadamente respaldada. La prudencia es algo
que siempre ha sido imprescindible en Informatrica,
anfes incluso de que exisfiera Inferner, asi que, ¢por
qué dejar de ser prudentes ahora? Podemos afirmar
sin femor a equivocarnos que guardar algo en la
nube es mucho mds sequro que hacerlo en nuesrros
propios equipos. Pero en la nube, mds que por per-
der la informacion, deberiamos preocuparnos por su
disponibilidad. ¢Qué pasa si el servicio X en el que
fengo mis daros estd caido cuando Mas lo necesito?
¢O qué pasa si la empresa decide terminar el servicio o
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cerrar nuestra cuenta? Por esfos morivos, necesiramos
rener la informacion verdaderamente imporfanfe para
nosorfros disponible en mas de un sifio: en ofro servicio
(ofra nube, digamos), en nuestra propia infraestructura
(preferenfemente), en nuesTos equipos... infenfando
fenerla convenientemente sincronizada, para que los
cambios se reflejen en rodos los sifios auromaricamen-
fe, de forma fransparente a los usuarios.

¢Y como llevamos esto a nuesiro dia a dia en nues-
fros cenfros? Pues nuevamente pondremos varios
ejemplos. Esra vez basados en mi experiencia per-
sonal como subdirector médico de un hospiral de
rercer nivel.

Usaba Google Calendar para mi agenda profesional,
que comparfia con rodo aquel frabajador del hospiral
que me lo pidiera. Incluso, en los Ulimos meses, podia
dejar huecos disponibles para cita: una nueva funcio-
nalidad de Google Calendar que permitia a cualquiera
concerrar una reunion conmigo directamente desde la
nube, sin infermediarios. Ademas, algunos profesiona-
les que rambién usaban el mismo servicio, compartian
sus calendarios conmigo. Asi podiamos infegrarlos y
saber cuando podiamos confar los unos con 1os ofros,
sin necesidad de levanrar un freléfono; incremenrando-
se la eficiencia del equipo.

Para algunos grupos de profesionales que querian
frabajar de forma coordinada con Arencidn Primaria
(como el grupo de anficoncepcion), usamos la plara-
forma Google Groups como méfrodo de comunicacion.
Gracias a Google Docs, no sélo podian compartir docu-
mentos, sino que podian frabajar colaborativamente
en ellos (por ejemplo, un profocolo) de una forma
muy comoda, sin necesidad de reuniones o despla-
zamienfos y sin los fipicos problemas de versionado.
Incluso, si se conecraban de forma simulrdnea, podian
inferacruar en vivo y ver como los demds ediraban en
riempo real, infercambiando opiniones con el char
incorporado.

Con el fiempo, de forma natural, parfe de esfos profe-
sionales empezd a comunicarse creando un grupo de
Facebook. Hablando de la red social por anfonomasia,
puedo poner ofros ejemplos de grupos de profesio-
nales que la estan utilizando para comunicarse enfre
ellos o con los ciudadanos: los profesionales del Distriro
Guadalquivir de Cérdoba o los profesionales del centro
de salud de Lucano (con su proyecro Lucano.online).

Otro servicio que he utilizado con basranre éxifo ha
sido Doodle, que me permifia coordinar a muchas
personas de diferenres dmbiros para elegir, de forma
completfamente fransparente, la mejor fecha para una
reunion mulfirudinaria.

¢Y qué decir de Twitrer? La rapidez con la que fluye la
informacion por esta plaraforma abierfa hace que fe
sirva fanfo para pregunrar por una duda clinica como
para pedir ayuda con algun problema del édmbifo de
la gesrion.

Debo reconocer que Uso esfos servicios en mi vida
personal rambién. Mi agenda personal estd en Google
Calendar, mis documenros enfre Google Docs y
Dropbox, mis fotos personales en Picasa, mis presen-
raciones en SlideShare, mis videos en Yourube... Uso la
nube a diario, de hecho, este articulo o esfoy escribien-
do directamente en Google Docs y lo comparto con el
coordinador para hacer comenrarios sobre el mismo...
inunca ha llegado a esrar en local en ningun sifio!

Quiero decir con fodo esfo que en la nube fenemos
una exrraordinaria herramienta con la que podemos
hacer maravillas. Pero no deja de ser eso: una herro-
mienra. Ocurre exacramenre como con un cuchillo:
estd en nosofros el saber urilizarlo adecuadamente,
conociendo bien fodas sus posibilidades, ventajas y
peligros; es nuestra responsabilidad y no es delegable
ni achacable a ofros.

Ortro simil que se me ocurre es cuando COMPAraMOSs
al avién con el coche como medios de fransporfe. La
nube es muchisimo mMds sequra que Nuestros orde-
nadores personales, con abismal diferencia. A ver,
siendo sinceros: ¢cuanfa informacion habéis perdido
de wuestros ordenadores? (ya sea debido a un fallo
récnico o por error vuestro). ¢Y cudnra informacion
habeéis perdido en la nube? Lo que ocurre es que un
accidente en la nube afecta a muchos y, ademds, da
para suficienres firulares desinformados y desinforman-
res duranfe unos dias.

La nube y los servicios que ella ofrece han llegado
para quedarse. Abracémosla responsablemenre, no
nos dejemos llevar por el miedo a lo desconocido y
conozcdmosla. Aprendamos y ensefiemos a usarla
adecuadamente y fodos saldremos beneficiados de la
experiencia, ranfo a nivel de nuestras organizaciones,
como a nivel profesional y, cdmo no, al nivel mas
imporfanfe de todos, el personal.
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RESUMEN

El presente articulo hace una breve descripcion de la
situacion acrual de las TIC en la Sanidad Madrilefia,
derallando aquellos proyectos més relevanres que
rienen implicacion en el modelo de Compuracion en
la Nube, asi como el modelo de servicio urilizado en
cada caso, y concluye describiendo la infraestrucrura
de (PD's que sustenrard los fururos desarrollos urilizan-
do el modelo de Computacion en la Nube.

El Servicio Madrilefio de Salud presra servicios sanitarios
a 6,3 millones de habiranres, mediante los 80.000 pro-
fesionales en foda la red asistencial que se compone
de 33 hospirales y mas de 400 centros enfre centros
de salud, centros de especialidades y consulforios. Para
la gesfion de sus TIC cuenra con la Direccion General
de Sistemas de Informacion Sanifaria, que da soporrte
a mas de 45.000 puesros de trabajo. La ciracion por
Infernet para arencion primaria puede ser utilizada por
el 98 % de la poblacion, mientras la Hisroria Clinica
Electronica esta disponible en el 100 % de la Arencion
Primaria y en el 60 % de los Hospitales.

Estos daros nos dan una idea de la enorme compleji-
dad que supone la gesrion de las TIC sanirarias en la
Comunidad de Madrid.

El modelo de Compuracion en la Nube (Cloud
Computing) esté convirtiéndose en un nuevo paradig-
ma, con una cada vez mayor penetracion debido a las
incuestionables venrajas que planrea.

Gracias a la reduccion de los costes de las comuni-
caciones, y a la exrension de Infemet, se ha hecho
posible la evolucion y répida implanracion del modelo.
Inicialmenre, las infraestructuras Hardware existenres se
utilizaron para la implanracion de la Compuracion en la
Nube. No dbstante, esto estd cambiando. La industria TIC
ha reaccionado y empiezan a aparecer en el mercado
dispositivos y servicios especificos disefiados para funcio-
nar en la Nube. Ya hay en el mercado disposirivos portari-
les similares exteriormente a un nefbook (portdril de bajo
coste, dorado de disco duro y sistemas operarivos fradicio-
nales), pero sin disco duro local, y capaces de arrancar
en unos pocos segundos y cuyo almacenamiento y
aplicaciones residen en la Nube. Un ejemplo de este fipo
de dispositivos es el Chromeboolk de Google. Grandes
companias del secror TIC exploran nuevos modelos de
negocio vy senvicios basados en la Nube; por ejemplo,
Apple, que el pasado 6 de Junio presentd su iCloud.

La Direccion General de Sistemas de Informacion Sanira-
ria ha realizado y esta realizando diversos proyecros en
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el ambifo de la virtualizacion y de evolucion hacia la
Nube, enfocando las infraesfructuras a servicios hacia la
Cloud privada. Vamos a ver los mas relevantes.

Uno de los mds importanres es ATHENE@ (Acrualizacion
Tecnoldgica de Hospitales EN la Era Digir@l), el Plan
Director de Sisremas de Informacion de los Hospirales
Tradicionales, y cuyo objerivo es delimirar la esfraregia
de evolucion de las recnologias y sistemas de informa-
cién hospiralarios para dar coberfura a los requisitos
presentes y fururos en base a un modelo asistencial
cenfrado en el ciudadano. Denfro de esre ambicioso
proyecro, se encuenfra enmarcado el proyecro de
cenrralizacion de las copias de sequridad y de virruali-
zacion de aplicaciones de los Hospirales fradicionales,
denominado infernamente Athene@ Fase 1, y que
sequird el modelo de servicio de /nfraesrrucrura como
Servicio (laas)y de auroprovisionamiento de Sistemnas
de Informacion en siguienres fases.

Esra en fase de estudio el proyecro de creacion de una
Nube especifica para los investigadores sanirarios que
proporcionard espacio de almacenamienfo y servicios
especificos.

Siguienao el moaelo de Sofrware como Servicio (5aas),
en la Consejeria de Sanidad se ofrece el servicio de
acceso al correo electronico corporafivo a sus usuarios
aurorizados, medianfe un servicio de webmail que les
permife acceder desde un navegador de un dispositivo
ajeno a la organizacion.

Actualmente, se encuenfran operativos cierfos enfor-
nos de desarrollo que se urilizan para el desarrollo de
aplicaciones por proveedores externos, utilizando e/
moaelo ae Flaraformas como Servicio (Paas)

En la Consejeria de Sanidad de la Comunidad de
Madrid se ha realizado una apuesta imporfanfe por la
virtualizacion: fodos los servicios fronfales estan virruali-
zados y rodos los servicios de BBDD esrén consolidados.
El Servicio Madrilefio de Salud se dirige a un modelo de
Nube Privada y un enforno alineado con el concepto
de infraesfructura en fiempo real, ya que es el modelo
que mejor se adapra por los requisitos legales, las
dimensiones y caracteristicas propias de los sisremas,
ciudadanos y profesionales sanirarios implicados.

Para la implanracion de esre modelo de compuracion
en la nube privado es imprescindible el confar con una
infraestrucrura de Cenrro de Proceso de Daros (CPD's)
adecuada. En esre senrido, la Comunidad de Madrid
conraba hasta ahora con la siguienre arquirecrura:

e Dos CPD cenrales ubicados respectivamente en las
sedes de las calles Julién Comarillo y Aduana, siguien-
do un modelo tradicional de CPD Principal y CPD
de respaldo. En ellos se albergaban los sisremas de
informacion centralizados que proveian servicios fanfo
de uso general como especifico o secrorial para Gmbi-
ros sanirarios de la Comunidad de Madrid: Tarjera
Saniraria, Banco de Sangre, Registro Unificado de Lista
de Espera Quirlrgica, Sistemas para Libre Eleccion,
Hisroria Clinica de Arencidn Primaria AP-Madrid, y asi
hasta 184 sisremas de informacion diferentes.

Debido a la imporrancia de los CPD, especialmente en
el éambiro sanirario, seqin se ha comenrado por los
servicios que se proporcionan, el SERMAS ha acome-
rido un redisefio de los mismos, para esrar operarivos
duranfe 24 horas fodos los dias, evifando las graves
consecuencias que conlleva la indisponibilidad de los
sisrenas informaricos sanitarios para la confinuidad
asisrencial. Esre disefio persigue maximizar el rendi-
mienfo y la fiabilidad, eliminando los punros Unicos
de fallo, yendo a un modelo de CPD Unico exrendido,
con direccionamiento LAN y SAN exrendidos, basado
en dos localizaciones que den senvicio acrivo-acrivo.

Aparte de los sistemas centrales, exisren otros CPD para
proveer determinados servicios. Son los siguientes.

e Un CPD en cada uno de los hospirales fradicionales,
para dar servicio a sus Sistemas de Informacion
Hospiralarios aln no cenfralizados.

e Dos CPD cenrrales para los hospirales que iniciaron
su acfividad en 2008, enronces llamados 7 Nuevos
Hospirales, y ofros que han ido sumdandose al mode-
lo de hospiral digiral basado en la solucion Selene,
que proveen los senvicios cuya cenrralizacion ha sido
posible y convenienre, y un CPD pequerio en cada
uno de estos hospirales, para el resto de servicios
deparramentales no centralizados.

El Servicio Madrilefio de Salud esté acometiendo la cen-
fralizacion de la Historia Clinica de Arenciéon Primaria,
ademas de rener previsto en la sequnda fase del Plan
Arhene@ incorporar la de Arenciéon Especializada de
hospirales rradicionales a los servicios cenfrales.

Ademds, en los Ulfimos afios los sisremas de informa-
cion de la Consejeria de Sanidad han experimenrado
un importante crecimiento, debido, entre ofras causas,
a la incorporacion de nuevos centros asistenciales y
nuevos servicios, a la exrension de la fecnologfa infor-
marica a la pracfica foralidad de la cadena asistencial,
y al acceso cada vez mas exrendido de los ciudadanos
y profesionales a los servicios TIC.



Como consecuencia, las instalaciones de los CPD cen-
rrales, asi como el rendimienfo exigido, han renido un
crecimiento exftraordinario. En la acrualidad, cerca de
500 cenfros tienen acceso a los sistemas de los CPD de
Aduana y Julian Camarillo, y a finales de 2010 habia
fres veces mas capacidad de proceso (servidores) que
en 2007; las aplicaciones rambién se han friplicado, y la
capacidad de almacenamiento de daros se ha mulripli-
cado por diez. La crificidad y cantidad de sisremas que
soporfan un servicio 24x7 ha crecido verfiginosamente.

Ante esta perspecriva, el proyecto Athene@ ha sido el
oportuno escenario en el que el SERMAS  ha plasmado
los crirerios esfrarégicos que en mareria de Cenfros de
Proceso de Datos quiere impulsar la DGSIS, ranfo en los
aspecros fecnoldgicos como funcionales y de gesrion:

e Cenrralizacion.

e Consolidacion.

¢ Homogeneidad Funcional.
e Servicios compartidos.

¢ Viabilidad.

e Oprimizacion de Cosfes.

Monogréfico: Cloud Computing

Los criterios de la Direccion General de Sisremas de
Informacion Sanitaria se fundamentan en las acruales
rendencias en el mundo TIC, que indican una evolu-
cién de la arquitectura para sistemas de "Mision Critica”
marcada por aspecros operacionales y de eficiencia
recnoldgica, pero rambién por aspectos organizarivos
Yy esraréqicos.

Esto estd llevando a topologias de arquirecturas
caracrerizadas por la cenfralizacion légica vy la infe-
gracion fisica en importanres CPD cenfrales, dejando
los ubicaciones remoras con la doracidn minima
necesaria para servicios que No pueden O NO Con-
viene cenrralizar. Un ejemplo de esta consolidacion
es el proyecto de cenrralizacion de los CPD's de las
anfiguas Areas de Arencion Primaria, acrualmente
en marcha. Igualmenre, se consolidaran los CPD cen-
frales de los 7 Nuevos Hospirales a los CPD centrales
del Senvicio Madrilerio de Salud. Estos movimienros
cenrralizadores serdn combinados con concepros de
cloud compuring para asegurar el éxiro de los respec-
fivos proyecros.

Mejora le eficiencia de tu hospital con metodologia LEAN

OPTIMIZACION DE LOS
PROCESOS SANITARIOS

Mas de un 30% de mejora en
productividad

Reduccion en mas de un 25% de
|I_

as listas de espera

Ahorro de costes operativos hasta
en un 30%
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Nuestras soluciones informaticas de Salud, suministran informacion
cuando y donde es mas necesitada.

Apoyamos la eficacia en el cuidado del paciente con eficiencia en costes. Las soluciones de Siemens en informatica de

la salud ayudan a conectar la informacién clinica y administrativa de cualquier empresa sanitaria, suministrando a los
profesionales clinicos, pacientes y organizaciones la informacién que necesitan, cuando la necesitan, dénde la necesitan
y permitiendo asi la toma de decisiones con mas informaciéon. Definitivamente, la innovadora solucién de Siemens Health-
care IT mantiene actualizados los procesos hospitalarios. www.siemens.com/answersforlife +34 9151 47503

Answers for life. SIEMENS
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Nuestro trabajo es hacer mas facil
el trabajo de otros

Localizar a alguien en segundos aunque no esté en su sitio, compartir datos e imagenes con una sucursal en
el otro hemisferio, acceder a Internet desde un teléfono IP, convertir el mévil en un ordenador portatil... Estos
son s6lo algunos ejemplos de como ayudamos a nuestros Grandes Clientes a aprovechar las ventajas de la
convergencia y a hacer sus infraestructuras de comunicacion e informatica mas eficientes, a sus empleados
mas productivos y los procesos de relacion mas faciles. En eso consiste nuestro trabajo.

www.pulso.telefonica.es
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