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Editorial

Editorial

Las acciones de la Sociedad Espafiola de Infor-
matica de la Salud sobre protecciéon de datos y
seguridad de la informacion de salud se inician
con la promulgacion de la LORTAD en 1992.
Nuestra Sociedad vio claramente que la legisla-
cion en esta materia afectaba a la implantacion
de las TIC en nuestro sector y era un elemento
positivo de cara a garantizar la confidencialidad,
la disponibilidad y seguridad de los datos de sa-
lud, convirtiéndose en prerrequisito basico e im-
prescindible a la hora de disefar e implantar los
sistemas de informacion de salud.

Sin embargo para cumplir los mandatos legis-
lativos habia que hacer otras muchas acciones
al margen de las puramente tecnoldgicas, tales
como definicion y modificacion de procedi-
mientos, roles profesionales y un importante
cambio cultural.

Para ello y con el apoyo y la colaboracion de
la Agencia Espafiola de Proteccion de Datos y
de las tres agencias autondémicas existentes: la
Agencia de Proteccion de Datos de la Comuni-
dad de Madrid, la Agencia Vasca de Proteccion
de Datos y la Agencia Catalana de Proteccion de
Datos (ahora Autoridad Catalana de Proteccion
de Datos); incorporamos sesiones o ponencias
sobre proteccion de datos en las distintas activi-
dades de la Sociedad, se realizan diversas publi-
caciones tanto en INFORME SEIS como en esta
revistay se crea en 2004 el Foro de Proteccion de
Datos de Salud disefiado por su Comité Ejecuti-
vo del que forman parte representantes de las
Agencias.

Este Foro nace como resultado de evaluar la si-
tuacion a través de las actividades realizadas y
viendo la necesidad de disponer de una activi-
dad especifica que coordine y defina las accio-
nes requeridas para convertir lo que a priori, pu-
diera parecer un freno para la implantacion de

soluciones innovadoras mediante la tecnologias
de la informacion y las comunicaciones, en un
elemento impulsor de las mismas.

Buscamos una denominacion especial a esta ac-
tividad “Foro de proteccion de datos de salud’,
no solo con la intencion de realizar  un semina-
rio y una jornada de trabajo anual, sino que se
crea una comunidad de interés para canalizar
una opinion y plantear la adopcion de medidas
encaminadas a impulsar la proteccion de datos
y mantener una linea de comunicacion y parti-
Cipacion de todos los profesionales interesados,
los tecnoldgicos, los sanitarios, los gestores vy las
Agencias de Proteccion de Datos.

Es conocida la complejidad de nuestros siste-
mas de informacién y la alta proteccion que
debemos asegurar al tratarse de datos de salud,
por ello las medidas a adoptar no solo deben ser
tecnoldgicas y de procedimiento, es preciso im-
pulsar esta cultura de confidencialidad y seguri-
dad de la informacién a todos los profesionales
que intervienen en la proteccién de la salud.

Uno de los objetivos esenciales de este foro, es
transmitir a los directivos del sistema sanitarioy a
los profesionales de la salud, que la proteccién
de datos es un factor clave para la implantacién
de las tecnologias de la informacion y comunica-
ciones en el ambito sanitario.

El Foro de Proteccion de Datos de Salud se ha
convertido hoy después de 8 afios de funcio-
namiento en una importante via de comu-
nicacion y de transmision de conocimientos
sobre todos los aspectos que afectan a los sis-
temas de informacion de salud y socio sanita-
rios, a su confidencialidad y seguridad gracias
a la apuesta decidida de las Agencias de Pro-
teccion de Datos y del Gobierno de Navarra
ya que este, primero a través de NGA y ac-
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tualmente de SODENA, nos facilita el soporte
necesario para materializarlo.

Los temas que han orientado las reuniones de
estos 9 anos ha sido:

“El papel del profesional de la salud’, “Objetivo:
implicar a los profesionales’, “La confidencialidad
en la Historia de Salud’,"La seguridad de la Infor-
macion requisito para la calidad de la asistencia
sanitaria’, “Impacto del nuevo Reglamento de la
LOPD en el Sistema Sanitario’, “La Salud en Red:
un reto para la Proteccion de Datos’, “Los dere-
chos de proteccion de datos de las personas en
situaciones dificiles’, “Proteccion de Datos: de-
recho de las personas y obligacién de los profe-

sionales e instituciones”y “La integracion de la
protecciéon de datos personales en la atencion
sanitaria”habiéndose revisado en todas ellas as-
pectos legislativos, éticos, organizativos, de pro-
cedimiento y soluciones tecnoldgicas.

Hoy con este monogréfico esperamos ampliar
la funcién difusora de este Foro y que sus ya
muchos seguidores aumenten. Por parte de la
Sociedad Espafola de Informética de la Salud
pondremos todos nuestros recursos para cum-
plir sus objetivosy gracias al apoyoy animo que
las Agencias de Proteccion de Datos y SODENA
nos brindan, afrontamos con ilusion mejorar
dia a dia las actividades del Foro de Proteccion
de Datos de Salud.
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La proteccion de datos personales

Emilio Aced Félez

Subdirector General de Registro de Ficheros y Consultoria de la Agencia de Proteccion de Datos de la Comunidad de Madrid
Delegado de Proteccion de Datos de la SEIS y Coordinador del Foro de Proteccidn de Datos de Salud

La proteccion de datos personales en el ambito sanitario es un tema crucial y que
siempre genera interesantes debates por la tension existente entre la necesidad de
un conocimiento exhaustivo de informacion de los pacientes (no siempre circuns-
crita exclusivamente a parametros relativos a su salud estrictamente entendida) y
el imprescindible y obligado respeto a sus derechos como personas y ciudadanos.

Consciente de ello, la SEIS ha querido dedicar de
nuevo un numero monografico a esta materia
para tratar de suministrar materiales para la re-
flexion y, en la medida de lo posible, directrices
para abordar los problemas con los que se en-
cuentran los profesionales y trabajadores que
prestan sus servicios en el sector sanitario.

Los protagonistas de este numero, esto es, l0s
autores de los trabajos que en él se contienen,
son expertos en distintas dreas conectadas de
una u otra manera con la prestacion de servicios
de salud a los que se les ha pedido que comple-
mentaran y elaboraran mas exhaustivamente los
temas de los que se ocuparon en el IX Foro de
Proteccion de Datos de Salud, celebrado en Pam-
plona los pasados 25y 26 de abril.

A todo ellos, mi gratitud y la de la SEIS por haber
aceptado realizar el esfuerzo y sacrificar tiempo de
descanso para poder ofrecerles una amplia pano-
ramica de temas de maxima actualidad e interés
que suscitaron interesantes debates en el Foro.
En particular, quiero agradecer a Javier Sempere,
companero en la APDCM, el excelente resumen
que ha realizado de las sesiones del Foro y que
se incluye en este monografico. Estoy seguro de
que les permitird a Uds. tener una idea cabal de los
temas que all se trataron y de que les servird de
precisa introduccién al resto de los trabajos.

Igualmente, hemos considerado que seria de
gran interés para todos nuestros lectores cono-

cer la opiniéon de los directores de las tres auto-
ridades autondmicas espafolas de proteccion
de datos y, por ello, les solicitamos que contes-
taran una serie de preguntas sobre su vision del
presente y el futuro de la proteccion de datos
personales en la sanidad espafiola. Todos ellos
accedieron inmediatamente haciendo gala de
su tradicional amabilidad y apoyo a las iniciativas
de la SEIS.

Por ello, desde la SEIS queremos, una vez mas, ha-
cer publico nuestro agradecimiento a D. Santiago
Abascal, Director de la Agencia de Protecciéon de
Datos de la Comunidad de Madrid, a DAa. Esther
Mitjans', directora de la Autoridad Catalana de
Proteccion de Datos vy a D. Inaki Pariente, direc-
tor de la Agencia Vasca de Protecciéon de Datos,
por compartir con nosotros unas reflexiones que
estoy seguro nos ayudardn a todos a entender
mejor la actividad y las acciones de las autorida-
des de control de proteccidn de datos.

El contenido de este nimero monografico se ha
estructurado en torno a las sesiones del Seminario
sobre Proteccién de Datos en la Atencidn Socio-
sanitaria —celebrado como introduccion al Foro
propiamente dicho en la manana del dia 25 de
abril- y del IX Foro de Protecciéon de Datos de Sa-
lud para dotar a las mismas de un hilo conductor
que pudiera hacer mas atractiva y enriquecedora
la lectura de las contribuciones de los autores.

Asi, el mismo comienza con el analisis de aspec-

"En el momento de cerrar este numero el Parlamento de Catalufia habia procedido a nombrar nueva Directora de la
Autoridad Catalana de Proteccidn de Datos a Dfia. M. Angels Barbard i Fondevila.
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tos relativos a la interrelacion entre los servicios
sociales y sanitarios y la problematica derivada
del acceso a los datos de salud por parte de los
trabajadores sociales, continla con la forma en
que se abordan en el dia a dia de un centro sa-
nitario los problemas cotidianos y, en particular,
el acceso a las historias clinicas para, a continua-
cién, adentrarse en un terreno mas tecnoldgico
para presentar los beneficios de la “computacién
en la nube” asi como sus riesgos vy la forma de
minimizarlos.

Seguidamente, las autoridades de proteccion
de datos introducen una cierta miscelanea para
describir los casos mas interesantes que han teni-
do que abordar en el Ultimo ano y las soluciones
aportadas por las mismas para, de nuevo, sin so-
lucion de continuidad, revisar aspectos técnicos
y organizativos en el ambito de las medidas de
seguridad que deben proteger el tratamiento de
datos personales.

Finalmente, el nimero se cierra de una manera
poco usual en esta revista y en este dmbito pero
extremadamente interesante: con una reflexion
filosofica por parte de Antonio Casado, Profesor
del Departamento de Filosofia de los Valores
y Antropologfa Social de la UPV/EHU, sobre las
implicaciones éticas en la creaciéon y gestion de
biobancos.

Espero que este nimero les resulte de interés y
les ayude a profundizar en el amplio y comple-
jo mundo de la proteccién de datos de salud y
les proporcione apoyo y materiales de reflexién
para promover la implantacién de nuevas poli-
ticas de seguridad y proteccion de datos en sus
entornos profesionales y les proporcione ideas
para evolucionar y mejorar las existentes en es-
tos momentos. Si ello es asi, habremos cumplido
con el objetivo que nos propusimos al confec-
cionar este nUmero monografico sobre protec-
cion de datos de salud.
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:Atencion sociosanitaria vs. proteccion de datos

de caracter personal?

Jordi Ferreres i Jovani

Secretario General Autoridad Catalana de Proteccion de Datos

Los dias 25 y 26 de abril de 2012, organizado por el
Gobierno de Navarra, la Sociedad de Desarrollo de
Navarra (SODENA) y la Sociedad Espariola de Infor-
madtica de la Salud (SEIS), se celebré en Pamplona
el IX Foro sobre Proteccion de Datos de Salud, dedi-
cado a la integracién de la proteccion de los datos
personales en la atencion sanitaria. La primera jor-
nada, el Foro acogié el Seminario sobre Proteccién
de Datos en la Atencion Sociosanitaria, que conto,
como ponentes, con representantes de las cuatro
entidades de control de proteccion de datos, entre
ellos quien firma estas lineas.

Algunas intervenciones de los asistentes al Seminario
dejaron entrever reproches a la requlacion de la protec-
Cién de datos, por no tener en suficiente consideracion
las especificidades de las tareas (asistenciales o de ges-
tién) encomendadas al personal con responsabilidades
en la atencion sociosanitaria. Pareceria que las exigen-
cias de la Ley orgdnica 15/1999, de 13 de diciembre, y
del Reglamento que la desarrolla, y los principios en
que una y otro se sustentan suponen una complica-
cion, cuando no un obstdculo, para los cometidos de
aquellos profesionales. Los comentarios incidian en los
problemas derivados de la comunicacion de datos es-
pecialmente protegidos, sobre todo de salud.

Esta vision de la proteccion de datos de cardcter personal
como un elemento que entorpece el quehacer diario no
es privativa, por supuesto, de las personas procedentes del
dmbito sociosanitario; se ha manifestado en otros foros. El
profesional se afana en llevar a cabo su labor y en atender al
usuario del servicio de la mejor manera posible. Y en su afdn
tropieza con unas normas -cuyo incumplimiento lesiona un
derecho fundamental- que le dificultan obtener informa-
cion que, en ocasiones, es indispensable para su tarea. Este
articulo se ha preparado a partir de la ponencia del Semi-
nario, referida a los principios de proteccion de datos.

1.ELPLAN FORAL DE ATENCION SOCIO-
SANITARIA

;Cudl es el marco de actuacion para los profesiona-
les de la atencion sociosanitaria en Navarra? Segun el
Plan foral, aprobado inicialmente por acuerdo del Go-

bierno de Navarra de 27 de junio de 2000, el modelo

de atencion sociosanitaria debe ser:

- Integral: que tenga en cuenta las necesidades de
atencion (fisicas, emocionales, sociales y espirituales)
de las personas enfermas y con discapacidad y de
sus familias, e

- Interdisciplinar: con participacion de los diferentes
profesionales que deberdn intervenir para prestar
una atencion integral y continuada, mediante equi-
pos multiprofesionales, que permitan obtener los
méaximos estandares de calidad y eficacia en la va-
loracién y deteccién de las necesidades, en la pre-
vencion de complicaciones, en la planificacion de
las actividades y en la evaluacion de los resultados
obtenidos. La multidisciplinariedad pasa por el acer-
camiento de los sistemas sanitario y social y la elabo-
racion conjunta de protocolos de actuacion, a partir
de la comunicacion y el intercambio.

El Plan foral fija, como uno de sus objetivos, alcanzar

una suficiente coordinacién entre el Sistema de Ser-

vicios Sociales y el Sistema Sanitario, que garantice la
continuidad de los servicios sociosanitarios entre los
distintos dispositivos y niveles de atencion.

Otras partes del Plan aluden a la interrelacion y la coor-

dinacion entre servicios sociales y sistema sanitario. Asf,

el que se dedica a la salud mental; o cuando se define el
modelo de organizacion de recursos; o el programa de
gestion de altas hospitalarias, o al tratar de la atencion
primaria sociosanitaria. En este Ultimo caso, por ejem-
plo, se hace referencia al disefio de un impreso Unico

de recogida de informacion sanitaria para el acceso a

las prestaciones sociales o a la valoracion conjunta de

los casos por una comision formada por profesionales
del centro de salud y un trabajador social.

El Plan subraya, asimismo, la necesidad de disponer

de un sistema de informacion que recoja datos sanita-

rios, valoracion de capacidad funcional y situacion so-
cial para definir las necesidades de la persona usuaria.

2. REFERENCIAS A LA PROTECCION DE
DATOS EN LA REGULACION DE LA ATEN-
CION A LAS PERSONAS EN SITUACION
DE DEPENDENCIA

Entre los principios inspiradores de la Ley 39/2006, de
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14 de diciembre, de Promocion de la Autonomia Per-
sonal y Atencion a las personas en situacion de de-
pendencia, estan la transversalidad de las politicas de
atencion a la personas en situacion de dependencia,
la colaboracion de los servicios sociales y sanitarios en
la prestacién de los servicios a los usuarios y la coope-
racién interadministrativa. La ley, en el articulo 4.d), re-
conoce a las personas en situacion de dependencia el
derecho a que sea respetada la confidencialidad en la
recogida y el tratamiento de sus datos, de acuerdo con
la Ley organica de proteccion de datos de caracter per-
sonal. Y al tratar de la red de comunicaciones, dispone
que el uso'y la transmision de la informacion en esa red
estaran sometidos al cumplimiento de lo dispuesto en
la mencionada Ley organica (articulo 38.2).

Por su parte, la Ley foral 1/2011, de 15 de febrero, por
la que se establece el procedimiento para el reconoci-
miento de la situacion de dependencia y se regula la
organizacion, las funciones y el régimen del personal
que configura los equipos y el érgano de valoracion
de la situacion de dependencia en Navarra, recoge,
entre los deberes del personal valorador en el ejer-
cicio de sus funciones, observar siempre el maximo
respeto y consideracion, protegiendo especialmente
la intimidad de las personas a valorar; guardar secreto
y sigilo profesional respecto a los asuntos que conoz-
ca por razén de su cargo, funciones y actuaciones; y
guardar confidencialidad respecto a los datos perso-
nales que afecten o puedan afectar a la intimidad de
las personas (articulo 6).

Igualmente, el Reglamento marco de Régimen inter-
no delos servicios residenciales propios y concertados
de la Agencia Navarra de Dependencia reconoce a las
personas usuarias el derecho a la confidencialidad
respecto de la informacién que sea conocida por el
equipo de atencidn, al acceso, en cualquier momen-
to, a su expediente individual y a que el tratamiento
de sus datos personales se realice de acuerdo con la
legislacion vigente.

3. LOS PRINCIPIOS DE LA PROTECCION
DE DATOS DE CARACTER PERSONAL

El ordenamiento juridico espafiol recoge los princi-
pios de la proteccion de datos de caracter personal
en la Ley organica 15/1999, de 13 de diciembre, regu-
ladora de la proteccion de datos de caracter personal,
y en el Reglamento que la desarrolla, aprobado me-
diante el Real decreto 1720/2007, de 21 de diciembre.
Los principios -se cita el articulo de la ley orgénica- son:
- calidad de los datos (4)

- derecho de informacion (5)

- consentimiento del afectado (6)

- existencia de datos especialmente protegidos (7 y 8)
- seguridad de los datos (9)

- deber de secreto (10)

- comunicacion o cesion de datos (11) y

« acceso de los datos por cuenta de terceros (12)

Es en base a esos principios que la persona puede de-
cidir cuales de sus datos facilita a un tercero o cudles
puede el tercero recabar; y son los principios los que le
permiten saber quién posee los datos y para qué, pu-
diendo oponerse a esa posesion o uso. Este poder de
control y disposicion se concreta juridicamente en la
facultad de consentir sobre la recogida, la obtencion y
el acceso a los datos personales, su posterior almace-
namiento y tratamiento por un tercero, asi como los
Usos por este.

Los principios son de obligado cumplimiento desde
el momento en que se produce la recogida de datos
de la persona afectada o interesada, siempre y cuando
sean almacenados en un fichero.

4. ('.ATEN(;I()N SOCIOSANITARIA VS.
PROTECCION DE DATOS?

Entre las cuestiones planteadas durante el Seminario
sobre Proteccion de Datos en la Atencidn Sociosanita-
ria sobresalieron el intercambio de informacion, entre
los servicios de salud y los servicios sociales y con los
pacientes; el seguimiento de las actuaciones; el acce-
s0 a la informacion clinica de las personas atendidas
en los centros sociales; la consulta de la tramitacion
administrativa de los expedientes por parte de los tra-
bajadores sociales; el archivo y la custodia de datos, y
el acceso a datos personales por parte de la Adminis-
tracion y la negativa del titular a facilitarlos.

El simple enunciado de esas cuestiones ya denota la
preocupacion generada en quien las plantea. Hemos
Visto que la normativa sectorial incluye continuas cau-
telas y remisiones a la proteccién de datos. Parece, a
primera vista, que hay razones para el desaliento de
los profesionales.

Pero, si examinamos las normas sefialadas anterior-
mente, vemos que, junto a remisiones a la regulacion
de la proteccion de datos vy referencias a conceptos
como intimidad, confidencialidad o secreto, incluyen
medidas e instrumentos destinados a facilitar el traba-
jo de los profesionales. A titulo de ejemplo:

La creacion de un sistema de informacién del Siste-
ma para la Autonomia y Atencién a la Dependencia,
que garantice la disponibilidad de la informacién y la
comunicacion reciproca entre las Administraciones
Publicas, recogida en el articulo 37 de la Ley 39/2006.
De acuerdo con la misma ley, el Ministerio de Trabajo
y Asuntos Sociales ha de poner a disposicion del Sis-
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tema para la Autonomia y Atencion a la Dependencia
una red de comunicaciones -ya se ha mencionado-
que facilite y dé garantias de proteccién al intercam-
bio de informacion entre sus integrantes. A través de
la red se intercambiard informacién sobre las infraes-
tructuras del sistema, la situacion, grado y nivel de de-
pendencia de los beneficiarios de las prestaciones, asf
como cualquier otra derivada de las necesidades de
informacion (articulo 38).

La prevision del articulo 15.2 de la Ley foral 1/2011,
segun el cual, para la elaboracién del Programa Indi-
vidual de Atencidn, que debe formalizar la unidad ad-
ministrativa competente, se atenderd al contenido del
informe social emitido por el personal técnico de la
Red Publica de Servicios Sociales de Base Municipales,
pudiéndose tener en cuenta, igualmente, otros infor-
mes técnicos aportados por la persona interesada o
por otras entidades publicas que faciliten informacién
necesaria para la elaboracion del Programa.

O, finalmente, la posibilidad de peticién de los expe-

dientes, iniciados en otras Comunidades o Ciudades
Autdnomas, de aquellas personas que trasladen su
residencia al ambito territorial de la Comunidad Foral
de Navarra a la Administracion de origen (disposicion
adicional tercera).

5. CONCLUSION

Es verdad que la regulacion de la proteccion de datos
de caracter personal establece limitaciones al trata-
miento de los datos, que los datos de salud gozan
de unas garantias reforzadas o que la comunicacion
de datos solo es posible si se cumplen determinadas
condiciones. Pero, siendo todo esto cierto, también
lo es que tanto dicha regulacion, como las diferentes
legislaciones sectoriales (lo hemos comprobado en
la sociosanitaria) contemplan excepciones y ofrecen
instrumentos para satisfacer los requerimientos deri-
vados de la actividad de los profesionales. Ahi radica
la clave del asunto. En conocerlos.

.
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El tratamiento de datos de salud
conforme al Proyecto de Reglamento
Europeo de Proteccion de Datos

Angel Igualada Menor

Subdirector General Adjunto de Registro de Ficheros y Sistemas de Informacion. Agencia de Proteccidn de Datos de la Comunidad de Madrid

El nuevo Proyecto de Reglamento Europeo de Proteccion de Datos, con el objetivo de
armonizar la aplicacion de la normativa vigente en materia de Proteccion de Datos en
todos los paises de la Unién, eliminando la inseguridad juridica producida por las dife-
rencias generadas en la trasposicion de la Directiva 95/46/CE por los Estados miembros,
va a implicar algunos cambios sustanciales respecto a las obligaciones que deben cum-
plirse en los tratamientos de datos personales.

De una manera significativa, los cambios van a afectar
a los tratamientos de datos de salud y, para conseguir
el cumplimiento del nuevo Reglamento serd nece-
sario realizar importantes adaptaciones en los trata-
mientos de datos, auin cuando no podemos obviar
que estamos analizando un proyecto de Reglamento,
que puede ser objeto de modificacién a lo largo de su
tramitacion hasta su aprobacion definitiva y, que éste
prevé plazos de adaptacion de los tratamientos a los
mandatos que contiene.

La primera novedad importante introducida por el
proyecto de Reglamento, respecto al tratamiento de
los datos de salud, es la modificacién de su definicion.
En este momento, conforme a lo establecido en el
Reglamento de desarrollo de la LOPD, aprobado por
Real Decreto 1720/2007, de 21 de diciembre, se con-
sideran datos de caracter personal relacionados con
la salud, “las informaciones concernientes a la salud
pasada, presente o futura, fisica o mental, de un indi-
viduo. En particular, se consideran datos relacionados
con la salud de las personas los referidos a su porcen-
taje de discapacidad y a su informacion genética”. El
considerando 26 del proyecto de Reglamento Euro-
peo establece que “los datos personales relacionados
con la salud deben incluir en particular todos los ratos
relativos a la salud del interesado; informacién sobre
el registro de la persona para la prestacion de servicios
sanitarios; informacion acerca de los pagos o de la ad-
misibilidad para la atencion sanitaria con respecto a la
persona; un nlimero, simbolo u otro dato asignado a
una persona que le identifique de manera univoca a
efectos sanitarios; cualquier informacién acerca de la
persona recogida durante la prestacién de servicios
sanitarios a esta; informacion derivada de las pruebas
0 los exdmenes de una parte del cuerpo o sustancia
corporal, incluidas muestras bioldgicas; identificacion
de una persona como prestador de asistencia sani-

taria a la persona; o cualguier informacién sobre, por
ejemplo, toda enfermedad, discapacidad, riesgo de
enfermedades, historia médica, tratamiento clinico,
0 estado fisiolégico o biomédico real del interesado,
independientemente de su fuente, como, por ejem-
plo, cualquier médico u otro profesional de la sanidad,
hospital, dispositivo médico, o prueba diagndstica in
vitro”.

El articulo 4 del proyecto de Reglamento recoge las
siguientes definiciones: “Datos genéticos: todos los
datos, con independencia de su tipo, relativos a las
caracterfsticas de una persona que sean hereditarias
0 adquiridas durante el desarrollo prenatal temprano;
Datos relativos a la salud: cualquier informacion que
se refiera a la salud fisica o mental de una persona, o
a la asistencia prestada por los servicios de salud a la
persona’.

Es obvio que para delimitar el alcance del concepto
de dato personal relacionado con la salud, mas que a
la definicién contenida en el articulo 4 habra que es-
taralo establecido en el considerando 26, al constituir
éste una herramienta interpretativa del texto articula-
do. Pues bien, atendiendo a la amplitud dada al con-
cepto, muchos tratamientos de datos que hasta ahora
podian considerarse como de nivel de seguridad ba-
sico (por ejemplo y entre otros muchos, los ficheros
administrativos de tarjeta sanitaria), pasan a tener la
consideracion de tratamientos de datos especialmen-
te protegidos, lo que implica mayores exigencias, por
ejemplo, en materia de obtencion del consentimien-
to del interesado para el tratamiento de sus datos, o la
necesidad de implantar mayores medidas de seguri-
dad sobre los mismos.

Como una manifestacién especifica del “derecho al
olvido" que se recoge en el proyecto de Reglamen-
to Europeo, se establece la necesidad, por parte del
responsable del tratamiento, de fijar (y cumplir) plazos
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determinados para la conservacion de los datos, en
funcion de los tratamientos que se realicen. El apar-
tado e) del articulo 5 determina que “los datos per-
sonales deberan ser conservados en una forma que
permita identificar al interesado durante un periodo
no superior al necesario para los fines para los que se
someten a tratamiento; los datos personales podran
ser conservados durante periodos mas largos, siem-
pre gue se traten exclusivamente para fines de inves-
tigacién histérica, estadistica o cientifica, con arreglo
a las normas y condiciones establecidas en el articulo
83 —con caracter general, conservacion separada de
los datos identificativos del resto de datos y obten-
cion del consentimiento explicito del interesado- v si
se lleva a cabo una revision periddica para evaluar la
necesidad de seguir conservandolos'”

Es destacable el deber ineludible de marcar plazos
de conservacion de los datos personales, de realizar
evaluaciones periddicas de la necesidad de seguir
conservandolos mas alla del plazo establecido para el
tratamiento de los mismos —que deberdn justificar de
forma suficiente esa conservaciéon——, asi como que se
haya incluido entre la informacién que deberd facili-
tarse al interesado cuando ejerza el derecho de acce-
s0 a la informacién de su titularidad que esta siendo
objeto de tratamiento, el plazo establecido para la
conservacion de dichos datos.

La necesaria revision de los tratamientos de datos
personales que esté realizando el responsable, al
objeto de implementar los nuevos requerimientos
introducidos por el Proyecto de Reglamento Euro-
peo, deberdn realizarse sobre la base de las especi-
ficaciones introducidas por el articulo 23 del mismo
(Proteccion de Datos desde el disefio y por defecto):
“Habida cuenta de las técnicas existentes y de los cos-
tes asociados a suimplementacion, el responsable del
tratamiento implementara, tanto en el momento de
la determinacion de los medios de tratamiento como
en el del tratamiento propiamente dicho, medidas y
procedimientos técnicos y organizativos apropiados,
de manera que el tratamiento sea conforme a las dis-
posiciones del presente Reglamento y garantice la
proteccion de los derechos del interesado”. “El respon-
sable del tratamiento implementard mecanismos con
miras a garantizar que, por defecto, solo sean objeto
de tratamiento los datos personales necesarios para
cada fin especifico del tratamiento y, especialmente,
gue no se recojan y conserven mas alla del minimo
necesario para esos fines, tanto por lo que respecta
a la cantidad de los datos como a la duracion de su
conservacion. En concreto, estos mecanismos garan-
tizardn que, por defecto, los datos personales no sean
accesibles a un nimero indeterminado de personas'”

El considerando 70 del Proyecto de Reglamento Euro-
peo prevé le eliminacién de la obligacion de notifica-
Cion e inscripcion de los tratamientos de datos en los

Registro que mantenfan las distintas Autoridades de

Control. En nuestro caso, con caracter general, en el

Registro General de Proteccion de Datos de la Agen-

cia Espafiola de Proteccion de Datos —o Registros

similares habilitados por las Autoridades de Control

Autonomicas—. No obstante, la carga “administrativa’

del responsable del tratamiento se ve incrementada

por las obligaciones que le asigna el articulo 22 del

Proyecto:

"El responsable del tratamiento adoptaréd politicas e

implementard medidas apropiadas para asegurar y

poder demostrar que el tratamiento de datos perso-

nales se lleva a cabo con el presente Reglamento.

En particular:

a) La conservacion de la documentacion con arreglo
a lo dispuesto en el articulo 28 -Nombre y datos
de contacto del responsable del tratamiento, o de
cualquier corresponsable o coencargado del trata-
miento, y del representante, si lo hubiera; el nombre
y los datos de contacto del delegado de proteccion
de datos, si lo hubiera; los fines del tratamiento, en
particular los fines legitimos perseguidos por el res-
ponsable del tratamiento; una descripcion de las
categorfas de interesados y de las categorfas de da-
tos personales que les conciernen; los destinatarios
o las categorfas de destinatarios de los datos per-
sonales, incluidos los responsables del tratamiento
a quienes se comuniquen datos personales por el
interés legitimo que persiguen; en su caso, las trans-
ferencias de datos a un tercer pafs o a una organi-
zacion internacional, incluido el nombre de dicho
tercer pals o de dicha organizacion internacional y,
en el caso de las transferencias contempladas en el
artfculo 44.1.h), la documentacién de las garantias
apropiadas; una indicacion general de los plazos
establecidos para la supresion de las diferentes ca-
tegorias de datos; la descripcion de los mecanismos
para verificar la eficacia de las medidas previstas
para el cumplimiento de sus obligaciones (siempre
que no sea desproporcionado, estas verificaciones
seran llevadas a cabo por auditores independientes
internos o externos) —.

b) La implementacion de los requisitos en materia de
seguridad de los datos establecidos en el articulo
30 -A raiz de una evaluacién de riesgos, el respon-
sable y el encargado del tratamiento implemen-
taran medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado en
relacion con los riesgos que entrafie el tratamiento
y la naturaleza de los datos personales que deban

d
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protegerse, habida cuenta de las técnicas existen-
tesy de los costes asociados a suimplementacion-.

) La realizacion de una evaluacién de impacto en

relacién con la proteccion de datos con arreglo a
lo dispuesto en el articulo 33 —cuando las opera-
ciones de tratamiento entrafien riesgos especifi-
cos para los derechos v libertades de los interesa-
dos en razén de su naturaleza, alcance o fines, el
responsable o el encargado del tratamiento que
actue por cuenta del responsable llevardn a cabo
una evaluacion de impacto de las operaciones de
tratamiento previstas en la proteccion de datos
personales (aplicable a los tratamientos de daros
de salud y genéticos) -.

d) El cumplimiento de los requisitos en materia de

autorizacion o consulta previas de la autoridad de
control con arreglo a lo dispuesto en el articulo 34,
apartados 1y 2 —el responsable o el encargado del
tratamiento que actle por cuenta de aquel deberdn
consultar a la autoridad de control antes de proceder
al tratamiento de datos personales a fin de garanti-
zar la conformidad del tratamiento previsto con el
presente Reglamento v, sobre todo, de atenuar los
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riesgos para las interesados cuando: a) una evalua-
cion del impacto en la proteccion de datos indique
que es probable que las operaciones de tratamiento,
pOr su naturaleza, alcance o fines, entrafien un ele-
vado nivel de riesgos especificos; b) la autoridad de
control considere necesario proceder a una consulta
previa en relacion con las operaciones de tratamien-
to que probablemente entrafien riesgos especificos
para los derechos y libertades de los interesados en
razon de su naturaleza, alcance o fines—.

e) La designacion de un delegado de proteccion de

datos con arreglo a lo dispuesto en el articulo 35.1
—el responsable y el encargado del tratamiento
designaran a un delegado de proteccién de datos
siempre que: a) el tratamiento sea llevado a cabo
por una autoridad u organismo publico, o; b) el tra-
tamiento sea llevado a cabo por una empresa que
emplee a doscientas cincuenta personas 0 més, o;
q) las actividades principales del responsable o del
encargado del tratamiento consistan en operacio-
nes de tratamiento que, en razén de su naturaleza,
alcance y/o fines, requieran un seguimiento perié-
dicoy sistemético de los interesados—"
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La proteccion de datos en el dia a diade un
gerente en un hospital ;misiéon imposible?

Rosario Cabezudo Vallés

Directora Hospital Clinico de Zaragoza

El acceso a la historia clinica viene regulado por laLey 41 de Autonomia del paciente,
y por el articulo 15 LOPDP que configura el derecho de acceso como la facultad del
individuo de solicitar y obtener gratuitamente informacion de sus datos personales
sometidos a tratamiento, del origen de los mismos y de las comunicaciones realiza-
das o previstas. Su ejercicio se encuentra sometido a un limite temporal puesto que
solo podra ejercitarse a intervalos no inferiores a doce meses, salvo que se acredite
un interés legitimo que justifique un nuevo acceso.

ACCESO A LA HISTORIA CLINICA

Es recomendable no obstante tener en los Centros
Sanitarios un documento que recoja las normas de
acceso a la historia clinica (HC) y el procedimien-
to para su acceso, incorporando no sélo el proce-
dimiento del propio paciente para el acceso a su
historial, sino el de los familiares una vez fallecido
el paciente, en los casos de menores, accesos para
docencia, investigacion, salud publica, inspeccion,
mutuas patronales, en los casos de derivacion a
otro Centro Sanitario, etc.

Conviene que exista un documento en el cual cual-
quiera que solicite el acceso a una historia clinica
quede constancia de quien es vy la relacién con el
paciente o cual es el objeto o justificacion para su
acceso.

El nUmero de Sanitarios que diariamente trabajan
en un Centro Sanitario es muy alto y la rotacion de
personal eventual o de sustitucion a lo largo del
afno, también es muy alto, por ello se les debe de
entregar el manual de acceso, incluido un recorda-
torio del deber de confidencialidad a todos estos
profesionales, incluidos los residentes, estudiantes
de Medicina, estudiantes de Enfermeria, de Psico-
logfa, etc.

Tanto el tema del acceso como el de la confiden-
cialidad se debe incluir en las cursos de formacién
del personal, ya que en el dia a dia inmersos en el
trabajo y constantemente hablando de pacientes,
patologias, pruebas, tratamientos, cuando salen del
entorno de la planta, de la consulta, del quiréfano,
siguen hablando entre ellos en otras dependencias
no sanitarias como, cafeteria, ascensor, pasillos.

El paciente por normativa tiene derecho al acceso
a su historia clinica, pero debemos racionalizar las
peticiones y evitar las miles de fotocopias que se

realizan diariamente en todos los Centros Sanitarios
de Espafa, sin sentido y sin utilidad. Aquf iniciarfa-
mos el debate ;Qué es la Historia Clinica? ;Qué do-
cumentos la componen? ;jPrecisan de toda su HC o
solo del episodio actual?

En la Ley 41, se recogen los documentos minimos
que deben formar parte de la HC, y en cuanto al ac-
ceso a la historia clinica, es importante resaltar que
en los casos habilitados legalmente, deberd ajus-
tarse a los principios de calidad y proporcionalidad.
Este Ultimo supone el deber de limitar el acceso a
los datos que efectivamente resulten necesarios
para el cumplimiento de la finalidad que justifique
dicho acceso, sin que deba extenderse a datos no
vinculados a dicha finalidad.

En muchos Centros Sanitarios la mayoria de las soli-
citudes de fotocopias de HC es por traslado de Ciu-
dad o de Hospital, y debemos darle al paciente lo
que verdaderamente le interesa al facultativo que
le va a visitar en otro Centro, para garantizar la ade-
cuada asistencia sanitaria.

En segundo lugar le siguen los casos de los pacien-
tes o los familiares que no estdn de acuerdo con
la asistencia recibida. En los casos de familiares
de fallecidos hay que ser en extremo cuidadosos
y exigir documentalmente la relacién con el pa-
ciente fallecido y si la relacién no es directa, exigir
el testamento o documento que acredite que esa
tercera persona que lo solicita es verdaderamente
quien dice ser. El articulo 18.4 de la Ley 41, expresa
que solo se puede facilitar el acceso a la HC a las
personas vinculadas al paciente por razones fami-
liares o de hecho, salvo que el fallecido lo hubiese
prohibido expresamente y asf se acredite. Es muy
vago el término “vinculadas’, es un criterio tan in-
definido como inseguro, pues no aclara si se trata
de parentesco en términos legales, por lo que no
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sabemos qué grado de consanguinidad admite o
si se incluye el de afinidad, de convivientes inscritos
en el registro de parejas o de simples personas que
han convivido con el fallecido circunstancialmente,
pero se antepone el derecho del fallecido a su con-
fidencialidad y a la utilizacion de su HC para la fina-
lidad asistencial y no para otros fines, procurando
siempre conjugar debidamente este derecho con
el derecho a la intimidad del paciente y el deber
de secreto.

Relacionado con el acceso, hay un tema que no
esta en absoluto resuelto y es la solicitud de un pa-
ciente a la prohibicién de acceso a sus datos o a su
HC, a dar informacién sobre consultas, ingresos y
otros contactos con el Centro Sanitario, es un dere-
cho del paciente y es dificil llevarlo a la practica en
la HC informatizada y en la informacién general del
hospital o en las propias plantas o consultas, en re-
lacion con esto, esta sin resolver si una vez fallecido
se extingue este derecho vy si los familiares alegan-
do un riesgo para su salud tienen derecho a una
HC sobre la cual el paciente expreso su derecho de
prohibicién de acceso.

En cuanto a los accesos a la HC para investiga-
cién, docencia, estan claros los fines por los que
se puede acceder y el investigador, docente, debe
comprometerse por escrito a solo utilizar los datos
para investigacion y a cumplir con la normativa de
proteccion de datos. El acceso a la historia clinica
con estos fines obliga a preservar los datos de iden-
tificacién personal del paciente, separados de los
de cardcter clinicoasistencial, de manera que como
regla general quede asegurado el anonimato, salvo
que el propio paciente haya dado su consentimien-
to para no separarlo

Las notas, aportaciones subjetivas en principio no
se deben incluir en las fotocopias de la HC, si lo so-
licitan explicitamente hay que preguntar al Faculta-
tivo o Enfermera si quieren que se les de o quieren
quitarlo, aunque no queda claro en la normativa.
Estas anotaciones o apreciaciones subjetivas se de-
ben generar en interés del paciente.

El Cédigo de Deontologia Médica en el articulo 19
dice que "El médico tiene el deber y el derecho de
redactar la HC incorporando la informacion que se
considere relevante para el conocimiento de la sa-
lud del paciente”.

Desprestigiar las anotaciones subjetivas nos podra
llevar a elaborar historias clinicas empobrecidas,
intelectualmente vy literalmente, llevadas por una
intensiva tendencia a evitar complicaciones ante
un eventual acceso de los pacientes, esto podria
suponer la muerte lenta de la HC.

ACCESO A LA HISTORIA CLIiNICA
INFORMATIZADA

Cada profesional debe tener una clave de acceso
personal e intransferible y el Unico responsable de
cesion, copia de la clave de acceso es el profesio-
nal. El sistema que este implantado en el Centro
Sanitario, identificard de forma inequivoca y perso-
nalizada a todo profesional que intente acceder a
la historia clinica electrénica, se tendra registros de
accesos y de trazabilidad.

Hay que erradicar la cultura o costumbre de los
profesionales sanitarios que por comodidad o por
no desconocimiento del manejo de la HC informa-
tizada, dan la clave a otro profesional, Enfermeria,
Auxiliar, Residente, para que realicen el informe, ex-
traigan los resultados de pruebas, etc. Adjunto un
articulo en un bloog llamado “"Heraldo Sanitario de
Oregodn”en el cual se critica la prohibicion que se
dicto de que las Auxiliares de Enfermerfa impriman
los resultados analiticos, quienes escriben son Fa-
cultativos:

“Los médicos del hospital ;77 de todas las catego-
rias desde adjuntos hasta jefes de servicio han sido
obligados recientemente a realizar labores de au-
xiliares de clinica en las consultas externas. Se trata
de las labores previas a la consulta como la extrac-
cion, impresion de resultados de analisis clinicos,
pruebas radioldgicas, ecografias, gammagrafias,
etc, labores que hasta hace poco eran desempe-
fiadas por las auxiliares de clinica. La Direccion ha
prohibido a las auxiliares de clinica entrar en la base
de datos con el fin de buscar e imprimir analiticas,
informes de pruebas complementarios con el fin
de que los facultativos no tuvieran que perder el
tiempo en labores burocréticas que no le son pro-
pias. La direccion ha prohibido terminantemente
a las auxiliares utilizar las claves de los facultativos
para acceder a los datos informéticas de los pacien-
tes! (Publicado en el afo 2012)

Creo que es suficientemente representativo de la
poca conciencia que tienen los Facultativos de que
su clave es personal y que solo ellos pueden acce-
der a los datos clinicos con su clave y no terceras
personas.

Resulta necesario que la normativa preste especial
atencion al auge de la historia clinica electronica,
con los peligros que ello conlleva en relaciéon con
los posibles accesos no autorizados a la misma en
la actual sociedad de la informacion. En este senti-
do se propone la revisiéon de la legislacion a fin de
articular un mecanismo uniforme para el control
del acceso al historial clinico al mismo tiempo que
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se refuerzan las garantias para la intimidad de los
pacientes y para la proteccion de sus datos con el
objetivo de evitar la disparidad de criterios

CANCELACION O MODIFICACION DE
DATOS

Si los datos son de salud, antecedentes médicos
personales, antecedentes familiares y que pueden
ser importantes para el desarrollo o diagnostico de
enfermedades, son pertinentes y no excesivos para
la finalidad de la HC, que no es otra que la asistencia
al paciente mediante el conocimiento de todas las
patologias

El principio de calidad de datos (que los datos
sean veracesy estén actualizados) tiene gran tras-
cendencia en los datos recogidos en la historia
clinica. La normativa no ha regulado este derecho,
ya que, dada la particularidad de la materia, de-
berian haberse matizado cuestiones tales como
que documentacion es necesaria para rectificar o
cancelar la historia clinica, plazos de verificacién

del error del dato, la puede realizar cualquier pro-
fesional o el que incluyd el dato erréneo, etc... Y
ademas ;Quién podria cancelarlas? ;El propio mé-
dico? ;Un compariero? ;La Comision de historias
clinicas del Centro?

Diariamente nos encontramos con casos concre-
tos que se deben resolver de maneras diferentes
en dependencia del caso y siempre cumpliendo
la normativa y preservando la integridad de la HC,
as, si una paciente acude a Urgencias por una frac-
tura de codo y en el informe consta que de joven
consumio drogas, ella pide la modificacion de este
dato en el informe de urgencias, porque la empresa
le pide un informe justificativo de su baja laboral,
se valora y se decide que es importante este dato
en la HC, pero no en el informe de urgencias. Se le
realiza un informe clinico del episodio de la fractura
de codo, sin mencionar antecedentes personales y
se mantiene el dato en la historia, la usuaria queda
conforme. Son casos individuales y hay que buscar
soluciones individuales, ya que la normativa no las
tiene previstas.
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Monografico: La proteccion de datos personales
Una introduccion al impacto

del“cloud computing”

Ramon Miralles

Coordinador de Auditoria y Sequridad de la Informacion
Autoridad Catalana de Proteccion de Datos

Se ha escrito ya mucho sobre el “cloud computing”, y des de muchas perspectivas, y
sin duda aun queda mucho por escribir, y sobretodo por explicar; aqui sin animo de ir
mas alla de una introduccion y sin llegar a la profundidad que requeririan algunas de
las cuestiones que abordaré, planteo este articulo como una primera y ligera aproxi-
macion a los servicios en “cloud’; y como no podria ser de otro modo, haré algunos
breves apuntes sobre el impacto general que sobre el tratamiento de datos de carac-
ter personal puede tener el “cloud computing”.

El “‘cloud computing” es una arquitectura o modelo
de prestacion i/o aprovisionamiento de servicios de
tecnologfas de la informacién y la comunicacion que
cada vez estd asumiendo mds protagonismo. Segun
los mas expertos analistas, en los proximos afos se
consolidara tanto por lo que respecta al usuario do-
méstico, como a las empresas y administraciones
publicas, en un futuro no muy lejano toda o casi
toda la informacion se procesara en la nube.

Mi primer contacto profesional con el concepto de
“cloud computing”fue a través de un documento de
mayo de 2008, concretamente un “white paper” de
la oficina del Comisionado de Informacion y Privaci-
dad de Ontario (Canada): “Privacy in the clouds”.

El documento en si mismo no aporta, en estos mo-
mentos, una reflexion relevante en cuanto a la pro-
teccion de datos personales y el ‘cloud computing’,
ya que se dedica fundamentalmente a la identidad
digital en Internet.

Hay otro documento, también del IPC de Ontario,
que sf que aborda con mas profundidad la cuestién
de la privacidad y el “‘cloud computing”: “Modeling
Cloud Computing Architecture Without Compromi-
sing Privacy: A Privacy by Design Approach” publica-
do en mayo de 2010.

En cuanto al origen del concepto de “cloud compu-
ting" Desde la dptica de las telecomunicaciones se
entiende por “cloud” 0 “"nube’; el conjunto de dispo-
sitivos e infraestructuras de comunicaciones por los
cuales, de manera “impredecible’, pasa la informa-
cién cuando se transmite de un punto a otro de la
red (Internet); esa relativa falta de prediccion afecta
tanto al nimero como al tipo de dispositivos.

De hecho tradicionalmente todos los elementos que
se encuentran involucrados en esos intercambios de

informacion se han representado graficamente ubi-
cados en una‘nube”.

El punto deinicio de la comunicacion es conocido (un
usuario o proceso inicia una transaccion), y el de des-
tino también (un servidor responde a la transaccion),
y asf sucesivamente. Pero el camino que seguira la
informacion transportada entre esos dos puntos res-
ponde a unas reglas que, si bien estan fijadas por un
protocolo técnico (TCP), tienen resultados en general
impredecibles a priori; de manera que en la practica
solo podemos intuir por donde pasara la informacion.
Hay que afadir otra variable, ya que todo y que en
esencia esos dispositivos de red se dedican a ges-
tionar el transito de la informacién entre origen y
destino, no se nos puede escapar que durante ese
transito la informacién puede ser sometida a trata-
mientos que vayan mas alla de facilitar la transmisién
de paquetes de informacion.

Aqui abro un paréntesis, solo recordar de manera
breve, las tecnologias de inspeccién de paquetes
("Deep Packet Inspection’, DPI), es decir, la capaci-
dad que tienen algunos equipos de red, que no son
punto final de la comunicacion, de tractar no solo los
encabezados de los paquetes que deben transmitir
y transportar por la red, si no también, cuando es-
tan convenientemente configurados, de analizar su
contenido.

Pues bien, cerrando el paréntesis, en el momento en
el que la"nube”deja de ser exclusivamente un medio
de transporte de la informacién, para pasar a tener
capacidad de procesamiento de la informacion, se
le ahade el ‘computing”; todo y que en realidad la
capacidad de procesamiento no recae exactamen-
te en la"nube’, si no en aplicaciones, plataformas e
infraestructuras disponibles en la red, y que, en al-
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gunos aspectos, se comportan como los dispositivos
de la’nube”a que he hecho referencia.
El“cloud computing”implica que en el procesamien-
to de la informacion concurren una serie de caracte-
risticas que tienen como consecuencia directa que
el origen, y especialmente el destino de una tran-
saccion, dejan de tener unos valores absolutos, para
pasar a ser relativos: la informacion no siempre estd
ni se trata donde podria parecer.

La definicién de “cloud computing” que general-

mente sirve de base para dotar de contenido al con-

cepto esla del NIST (Instituto Nacional de Estdndares

y Tecnologias, una agencia del "US Department of

Commerce’, creada el ano 1901). La Ultima version

de la definicion de “cloud computing”elaborada por

el NIST es de septiembre de 2011, la encontrare-
mos en el documento “The NIST Definition of Cloud

Computing”(SP 800-145).

El NIST considera 5 caracteristicas como esenciales

en el modelo “‘cloud”:

- Autoservicio: el usuario puede utilizar mas capaci-
dad de procesamiento o de almacenamiento de la
informacion, sin solicitarlo expresa o directamente
al proveedor del servicio.

- Amplio acceso: se puede acceder al servicio desde
cualquier conexion a la red y desde cualquier tipo
de dispositivo.

- Agrupacion y reserva de recursos: hay un conjunto
de recursos compartidos por los usuarios, de acuer-
do con sus necesidades puntuales, ello implica que
en cada momento los recursos reservados pueden
ser diferentes.

- Rapidez y elasticidad: se puede acceder a nuevos
recursos o capacidades de forma inmediata y apa-
rentemente ilimitada.

- Servicio medible y con supervision: se controla el
uso en todo momento, y se puede conocer, de ma-
nera transparente y directa, el nivel de recursos uti-
lizados o consumidos en cada momento.

Esta capacidad de procesamiento en la “nube” estd

conectada con la ya tradicional y consolidada ten-

dencia a la externalizacion de los servicios TIC y la re-
conversion de estos en lo que se ha venido en llamar
una"utility computing”.

En relacion a esta cuestion recomiendo la lectura del

articulo de Nicholas Carr, publicado en el "MIT Sloan

Management Review" (Massachusetts Institute of Te-

chnology), de abril de 2005, que con el titulo “The

End of Corporate Computing” identifica y describe

los motivos que han de llevar a las organizaciones

a dejar de considerar las TIC como un activo de su

propiedad, para pasar a ser un servicio que compran

y por el cual pagan exclusivamente por su uso.

En su articulo Carr hace un paralelismo entre el pro-
ceso de transformacion del uso de las TIC que han de
seguir las organizaciones para ser competitivas, con
la transformacion que se produjo a principios del si-
glo XX, cuando las empresas industriales empezaron
a cerrar y a desmantelar las fuentes de energia utili-
zadas por sus industrias y que eran de su propiedad
(ruedas en saltos de agua, maquinas a vapor, gene-
radores eléctricos, etc.).

Aproximadamente a partir de 1880 la produccion
comercial de electricidad empezd a ser posible; en
1902, en los Estados Unidos habia unas 50.000 plan-
tas de generacion privada de energia y solo 3.600
de esas estaciones podian vender excedentes de
energia a otras industrias, eso si, al principio con mu-
chas limitaciones y a un precio alto. Pero entre 1907
y 1920 la cuota de produccion de energia eléctrica
que se comercializaba pasé del 40% al 70%, y en
1930 ya llegaba al 80%.

Los motivos para la répida adopcion de un nuevo
modelo de subministro de energia para las indus-
trias fueron: unos costos menores y una complejidad
de gestion menor, que permitia que las industries
pudieran centrarse en su negocio.

En opinidn de Nicholas Carr, en su articulo del 2005,
hay 3 avances tecnoldgicos clave en la transformacién
de las Tl: la virtualizacion, el “grid computing”y los ser-
vicios “web" que, combinados con el aumento de ca-
pacidad de les redes de comunicaciones y el desplie-
gue de la fibra dptica, generan un escenario idéneo
para esa transformacion, donde la mayor dificultad
para el cambio no serd la tecnologfa, sino la actitud
de las organizaciones a la hora de asumir este nuevo
modelo de consumo de las TIC en sus negocios.

Lo cierto es que el “cloud computing”ya es una rea-
lidad para los usuarios de la red, al menos a titulo
individual. Los principales casos de uso del “cloud
computing”implican a compaffas y servicios como
Facebook, Amazon, Google o Microsoft.

La explosién definitiva del “cloud computing”vendra
provocada por el uso que hagan las empresas, en
todo caso tal y como han expresado investigadores
del NIST el “cloud computing”es un paradigma que
aun estd en evolucion.

Si hacemos una primera aproximaciéon al impacto
sobre la proteccion de datos de caracter personal,
veremos que muchos de los servicios en linea que
han emergido como consecuencia del uso social,
intensivo y masivo la red, en los ultimos afos, han
puesto al limite a la legislacion europea en la mate-
ria; de hecho hay que reconocer que en algun caso
incluso la legislacion ha resultado insuficiente para
dar una respuesta dptima a esas nuevas situaciones.
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El grupo de autoridades de control que crea el articu-
lo 29 de la Directiva de proteccién de datos (conocido
como el grup del articulo 29) tiene entre sus funcio-
nes analizar y dictaminar sobre aquellas cuestiones
puedan incidir en las de la Directiva, en su programa
de trabajo para el periodo 2010-2011 se incluia expli-
citamente analizar el ‘cloud computing”en relacion a
la proteccion de datos de caracter personal.

La Sra. Neelie Kros, Vice-presidenta de la Comision
Europea para la Agenda Digital Europea, en una
conferencia pronunciada a finales del 2010 en la
Universidad Paris-Dauphine, ya afirmaba que: “A
cloud without robust data protection is not the
sort of cloud we need".

Que se trata de una cuestion que requiere aten-
cion lo ponen en evidencia las consultas publicas
que en relacion al “cloud computing”han plantea-
do tanto la Comisién Europea, la CNIL o la Agencia
Espafiola de Proteccion de Datos, y especialmente
el anuncio, por parte de la Sra. Kros, a principios
de este 2012, de la creacion de la “European Cloud
Partnership”, cuyo objetivo serd buscar términos
comunes de contratacion de servicios “cloud” y
desarrollar estdndares que garanticen la seguridad
y la competencia, con el fin de generar confianza
en el mercado de la computacion en la nube.
Uno de los documentos que ha servido de base para
la reforma de la proteccion de datos en Europa, y
que ahora se esté discutiendo en forma de borrador
de «Reglamento Europeo de proteccion de datos»,
fue una comunicacion de la Comision al Parlamento
Europeo y al resto de las principales instituciones de
la Union Europea, de 4 de noviembre de 2010, que
bajo el titulo de"Un enfoque global de la proteccién
de los datos personales en la Union Europea”identifi-
caba los objetivos esenciales de esa reforma.

Pues bien, en su introduccion, se destacaba que
si bien los principios de la Directiva de proteccion
de datos del afo 95 seguian siendo validos, la “ra-
pidez de la evoluciéon tecnolégica vy la globaliza-
cién” planteaban nuevos retos en materia de pro-
teccion de los datos personales.

Entre otros fendmenos de uso intensivo por parte
de los ciudadanos de las tecnologias de la infor-
macion y la comunicacion, se hace referencia en
ese documento a que la computacion en nube
plantea retos para la proteccion de datos, “dado
que puede implicar la pérdida del control por
parte de los individuos de su informacién poten-
cialmente sensible cuando almacenan sus datos
utilizando” servicios alojados en la nube.

Y es que los diferentes modelos de servicios de
“‘cloud computing’, ya sea de aplicaciones (Saa$),

de plataforma (PaaS) o de infraestructura (laaS),
impactan directamente sobre una cuestion clave
en la definicion del derecho a la proteccién de da-
tos de caracter: la autodeterminacion informativa.
En funcion del modelo de despliegue del servicio
“cloud” el impacto obviamente serd de mayor o
menor intensidad: nube publica, privada o hibrida.
Como ya avanzaba uno de los principales incon-
venientes detectados en relacion al “‘cloud com-
puting” es la pérdida efectiva de control sobre los
datos, ya que mas alld de los vinculos contractuales
o de subscripcién a los servicios, desaparece o al
menos se diluye la certeza sobre la ubicacion fisica
de la informacién y sobre las condiciones de proce-
samiento y, en consecuencia, pueden quedar afec-
tadas las garantias de confidencialidad y de seguri-
dad, de la informacion situada en la nube.

No se trata de una preocupacion expresada Unica-

mente por las autoridades de control, ya que tal y

como recoge un documento del NIST, de julio de

20009, “Effectively and Securely Using the Cloud Com-

puting Paradigm’, uno de los retos del cloud compu-

ting es la sequridad, todo y que el propio documento
valora que la“cloud security is a tractable problem”.

Tan solo se trataba de hacer una introduccion al

tema, pero no quisiera dejar pasar la oportunidad

de concluir identificando los aspectos mas rele-
vantes relacionados con los marcos normativos
de protecciéon de datos de caracter personal:

1.La pérdida de control sobre el tratamiento de
la informacion, tanto por parte de las personas
afectadas como por parte del responsable del
tratamiento, y las consecuencias que se puedan
derivar (seguridad, confidencialidad, ejercicio
de derechos, etc.).

2. Las dificultades de encajar juridicamente, y con
suficiente agilidad, las situaciones de tratamien-
to de los datos por cuenta de terceros: encarga-
dos del tratamiento en cloud y las cadenas de
subcontrataciones.

3. Las cuestiones relacionadas con el movimiento
internacional de datos.

4.Y por ultimo, la resolucion efectiva de los inciden-
tes relacionados con la vulneracion del derecho
fundamental a la proteccién de datos personales
en situaciones de multiterritorialidad.

En relacién a los aspectos de cumplimiento legal
resulta de utilidad la consulta del “Cloud Com-
pliance Report’, de mayo de 2011, elaborado por
un numeroso grupo de expertos coordinados por
el capitulo espafnol de la “Cloud Security Alliance”,
que incluye todo un capitulo dedicado al“Cumpli-
miento legislativo en materia de privacidad”.
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Seguridad, proteccion de datos y
responsabilidad en Cloud Computing

Nathaly Rey
Directora de ISMS Forum Spain
Miembro del Board de Cloud Security Alliance, Espafia

La seguridad de la informacion constituye una
de las principales barreras para la adopcion de
soluciones de Cloud Computing dentro de las
organizaciones. No obstante, la nube también
constituye una forma, a veces la Unica, de dotar
de seguridad a la informacion corporativa. Por un
lado, subir a la nube podria implicar que un terce-
ro llegue a procesar en su infraestructura y de for-
ma deslocalizada, informacion muy valiosa para
la organizacion y sobre la que recaen numerosas
obligaciones cuyo cumplimiento atafie al usuario.
Por otro lado, los proveedores de Cloud Compu-
ting tienen la capacidad de generar economias de
escala muy significativas, que permiten desplegar
recursos, competencias y capacidades en materia
de seguridad, inalcanzables para la mayoria de las
organizaciones.

Los ciberataques y los incidentes relacionados
la seguridad han experimentado un crecimiento
frenético. La motivacién de los atacantes ha pa-
sado de ser la notoriedad y el reconocimiento
publico, a la obtencién de grandes sumas de di-
nero a través del apoderamiento de registros, de
propiedad intelectual y de la | + D de las organi-
zaciones'. Ante este panorama, las infraestructu-
ras que se concentran datos de cientos o miles
de clientes, como es el caso de las que soportan
servicios de Cloud, resultan un objetivo atractivo
para los atacantes. Si los atacantes quieren datos,
irdn a buscarlos alli donde estén. En este sentido,
las preocupaciones relacionadas con la responsa-
bilidad del proveedor de Cloud ante incidentes
de seguridad, y en particular, frente a dafios oca-
sionados por posibles sanciones pecuniarias ante
vulneracion de normas, indemnizacion a titulares
de datos personales, y frente a otros mas dificiles
de cuantificar, como los afectan a la propiedad in-
telectual, reputacion e imagen de las compafiias,
es una preocupacion creciente.

La externalizacion no es un fendmeno nuevo, sin
embargo, factores como la gran concentracion
de datos, la deslocalizacién de su tratamiento,
y el incremento de la conectividad que se pro-
ducen con la adopcion de modelos de exter-
nalizacién en Cloud, junto a la evolucion de las
ciberamenazas, hacen que los riesgos de segu-
ridad deban gestionarse de forma distinta frente
al outsourcing tradicional, cuestion en la que se
trabaja intensamente desde grupos como Cloud
Security Alliance, y entre otras cosas, que sea im-
prescindible delimitar contractualmente los cri-
terios para determinar la responsabilidad del
proveedor que custodia los datos, ante incidentes
que vulneren su seguridad.

En caso de contratos sometidos a legislacion de
sistema anglosajon, son habituales las limitacio-
nes de responsabilidad de los prestadores de
servicio y, en particular, la determinacién de una
cantidad econémica maxima. No obstante, dichas
previsiones son contrarias a las legislaciones del
sistema continental, como la nuestra, en la que la
responsabilidad serd determinada por pardmetros
como la culpa o negligencia del proveedor, en el
marco del incidente.

Sien una prestacion de servicios de Cloud resulta-
ra de aplicacién el derecho sustantivo espafiol en
materia de proteccion de datos personales, inde-
pendientemente del acuerdo que exista entre las
partes sobre la por incumplimiento de las normas,
el afectado siempre tendré derecho a ser indem-
nizado ante cualquier perjuicio que se le cause.
La accion indemnizatoria por la vulneracion del
derecho fundamental a la proteccién de datos de
caracter personal, se encuentra consagrada el art.
19.1 de la LOPD, en los términos siguientes: “Los
interesados que, como consecuencia del incumpli-
miento de lo dispuesto en la presente Ley por el res-
ponsable o encargado del tratamiento, sufran dafio

" El hacktivismo se incorpord como una nueva motivacion en 2011con el surgimiento de grupos como Anonymus y que

LulzSec.
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o lesién en sus bienes o derechos tendrdn derecho a
ser indemnizados”.

Con esta disposicion, el ordenamiento juridico
espafol da respuesta a la exigencia comunitaria
establecida el art. 23 de la Directiva 95/46/CE?,
a tenor del cual, los Estados miembros deben
garantizar que “Toda persona que sufra un perjui-
cio como consecuencia de un tratamiento ilicito o
de una accién incompatible con las disposiciones
nacionales adoptadas en aplicacién de la Direc-
tiva, tenga derecho a obtener del responsable del
tratamiento la reparacién del perjuicio sufrido, sin
perjuicio de que pueda ser eximido, total o parcial-
mente, de dicha responsabilidad si demuestra que
no se le puede imputar el hecho que ha provocado
el dano”

Cualquier afectado por los fallos de seguridad de
los servicios de Cloud Computing tiene la posibi-
lidad de acudir a los érganos judiciales, el cese de
la actividad lesiva y, en su caso, la indemnizacion
de dafos y perjuicios ocasionados por la vulne-
racion que ha sufrido como consecuencia del
incumplimiento de la norma por parte de quien
estaba obligado a ello (arts. 13y 19 de la LOPD),
sin perjuicio de la posibilidad de activar el aparato
administrativo del Estado?, para que se proceda a
la imposicion de sanciones a los responsables de
los ficheros de datos personales y de los encarga-
dos de su tratamiento, segun corresponda.

Tanto de la LOPD, como de la Directiva, se des-
prende que no se trata de un sistema de res-
ponsabilidad objetiva, sino de un sistema de res-
ponsabilidad basado en la culpa o negligencia
mediante el incumplimiento de la normativa de
proteccion de datos, que devenga en un perjuicio
para el afectado. Por tanto, si no ha habido inob-
servancia de las normas de proteccién de datos,

aunque haya habido lesidon por un incidente en
la seguridad de los datos?, no habra lugar a esta
accion indemnizatoria.

Fuera del dmbito de la normativa sobre protec-
cién de datos personales, determinar la existen-
cia de negligencia es una cuestiéon compleja. No
existe jurisprudencia que sirva como referente en
la industria para configurarla en el marco de un
incidente de seguridad. Ahora bien, el concepto
viene ligado a lo que se considera objetivamente
razonable. En este sentido, parece razonable que
lo que se exija sea la perfecta aplicacion de lo pac-
tado en el contrato y el Acuerdo de Nivel de Ser-
vicio (SLA) y en su caso en el Privacy Level Agree-
ment (PLA), y que constituyan estos el el marco
de actuacién que eventualmente pueda utilizarse
para determinar la culpa o negligencia del pro-
veedor. Evidentemente, el usuario deberd poder
valorar ex ante si este marco le parece objetiva-
mente razonable. Esta aproximacion implica que
se compartan los riesgos y las responsabilidades
en el tratamiento de los datos. Otra aproximacion
implicarfa que el proveedor asumiera una respon-
sabilidad ilimitada, si esto ocurriera en el marco de
la relacién a sus cientos o miles de cliente, proba-
blemente su beneficio tenderfa a desaparecer.
Los costes de un incidente de seguridad pueden
ser altos, segun un estudio de Ponemon Institute, el
coste por cada registro de cliente oscila entre 58
y 200 euros, dependiendo del sector afectado. Por
su parte, Sony atribuyd unos costes de 132 millo-
nes de euros a los ataques a su red de PlayStation
en 2011, los cuales pusieron en peligro los datos
personales de alrededor 100 millones de clientes.
De alli que los seguros sobre ciber riesgos sean un
elemento traido a colacion, cada vez mas, en la
negociacion entre las partes.

? Directiva 95/46/CE del parlamento europeo y del consejo de 24 de octubre de 1995 relativa a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidn de estos datos.

*El ordenamiento juridico espafol, ha establecido autoridades garantes de naturaleza administrativa como la AEPD y las
agencias autondémicas de proteccion de datos, a las que se atribuyen funciones preventivas y sancionadoras (arts. 18, 44
y 45 dela LOPD ), cuyo objeto de declarar si hay lugar a una infraccién administrativa, y en su caso, sancionar a autor de
dicha infraccioén a la luz del articulo 43.1 que establece que “los responsables de los ficheros y los encargados de los trata-
mientos estardn sujetos al régimen sancionador establecido en la presente Ley”.

*Contenidas fundamentalmente en la Ley Orgdnica15/1999 de proteccion de datos de cardcter personal, y su reglamento

de desarrollo, el Real Decreto 1720/2007.
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Dudas y soluciones en relacion con algunas
cuestiones recurrentes en proteccion

de datos de salud

Emilio del Val Puerto
Subdirector General de Inspeccidn y Tutela de Derechos
Agencia de Proteccion de Datos de la Comunidad de Madrid

Del caracter multidisciplinar predicable de la proteccion de datos de caracter perso-
nal, derivan -en materia de salud- miiltiples cuestiones merecedoras de un analisis
pormenorizado. Sin embargo, en este breve articulo, mi intencion pasa -Gnicamen-
te- por la exposicion de la complejidad inherente a algunas de ellas, y el analisis de
las soluciones que, por parte de la Agencia de Proteccion de Datos de la Comunidad
de Madrid, se han adoptado en relacion con las mismas.

NATURALEZA DE LOS DATOS CONTE-
NIDOS EN LOS INFORMES E HISTORIA-
LES DE PERSONAS FALLECIDAS

La resolucion de la cuestiéon planteada debe ob-
tenerse en funcién de la naturaleza misma del
derecho protegido por la norma, lo que condu-
ce a la necesidad de determinar si la muerte de
las personas da lugar a la extincion del derecho
a la proteccién de la “privacidad” o al derecho a
la“proteccién de los datos de caracter personal’,
regulado por la LOPD, ya que el articulo 32 del
Codigo Civil dispone que “la personalidad civil
se extingue por la muerte de las personas’, lo
que determinaria, en principio, la extincién con
la muerte de los derechos inherentes a la per-
sonalidad.

De acuerdo con la doctrina consolidada por la
AEPD vy por el resto de Autoridades de Control
espafolas, si el derecho fundamental a la pro-
teccion de datos ha de ser concebido como
un derecho de la personalidad que otorga al
individuo un poder de disposicion sobre la
informacion que le concierne, en los térmi-
nos expuestos por el Tribunal Constitucional
292/2000, de 30 de noviembre, el fallecimiento
del individuo, produciria, por aplicacién del ar-
ticulo 32 del Codigo Civil, la extincion de dicho
derecho, sin perjuicio de la subsistencia de las
acciones que procedan para preservar el honor
de la persona fallecida, conforme a lo dispues-
to en la citada Ley Orgénica 1/1982, de 5 de
mayo.

En razén de lo sefalado, si un supuesto de hecho
concreto se refiere exclusivamente a personas
fallecidas, no se encontraria, en principio, some-
tido al régimen previsto en la LOPD, y, en con-
secuencia, desde la perspectiva de la normativa
sobre proteccién de datos, no cabria hablar de
ficheros con datos de caracter personal.

En este sentido, el articulo 2.4 del Real Decreto
1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la LOPD,
referido a su “Ambito objetivo de aplicacion’, es-
tablece que este Reglamento no serd de aplica-
cion a los datos referidos a personas fallecidas.
No obstante, las personas vinculadas al fallecido,
por razones familiares o anélogas, podran dirigir-
se a los responsables de los ficheros o tratamien-
tos que contengan datos de éste con la finalidad
de notificar el 6bito, aportando acreditacion su-
ficiente del mismo, y solicitar, cuando hubiere lu-
gar a ello, la cancelacion de los datos.

No obstante, si bien el derecho a la proteccion
de datos pudiera desaparecer como conse-
cuencia de la muerte de las personas, no su-
cede asi con el derecho de determinadas per-
sonas para ejercitar acciones en nombre de
las personas fallecidas, con el fin de garantizar
otros derechos constitucionalmente reconoci-
dos. Asi, por ejemplo, cabe destacar que la Ley
Orgénica 1/1982, de 5 de mayo, pone de mani-
fiesto, en sus articulos 4 a 6, que el fallecimien-
to no impide que por las personas que enume-
ra el primero de los preceptos citados puedan
ejercitarse las acciones correspondientes, sien-
do éstas la persona que el difunto haya desig-
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nado a tal efecto en testamento, su cényuge,
ascendientes, descendientes o hermanos que
viviesen al tiempo de su fallecimiento o, a falta
de las personas anteriormente citadas, el Mi-
nisterio Fiscal.
En relacion con los "Derechos de acceso a la his-
toria clinica’, también conviene recordar que la
Ley 41/2002, de 14 de noviembre, basica regu-
ladora de “la autonomia del paciente”, reconoce,
en su articulo 18.4, que los centros sanitarios y
los facultativos de ejercicio individual sélo faci-
litaran el acceso a la historia clinica de los pa-
cientes fallecidos a las personas vinculadas a él,
por razones familiares o de hecho, salvo que el
fallecido lo hubiese prohibido expresamente y
asi se acredite.
En cualquier caso el acceso de un tercero a la
historia clinica motivado por un riesgo para su
salud se limitara a los datos pertinentes, no de-
biéndose facilitar informacién que afecte a la
intimidad del fallecido, ni a las anotaciones sub-
jetivas de los profesionales, ni que perjudique a
terceros.
En cuanto a las dudas surgidas —en materia de
proteccion de datos- a raiz de las investigacio-
nes en curso relacionadas con los supuestos de
posibles “robos de nifios”, mi opinidon mas per-
sonal al respecto pasa por la aceptaciéon de las
siguientes maximas:

1.- Cuando oficialmente una persona figura
como “fallecida” en los correspondientes
registros oficiales (Registro Civil, archivos
de hospitales y/o clinicas, registros de ce-
menterios, etcétera), no cabria oponer —en
ningun caso- el derecho a la proteccién
de datos del "fallecido” como 6bice para la
correspondiente investigacion. Esta inter-
pretacion deberia resultar extensible a los
supuestos del denominado “legajo de abor-
tos”, en el que —en el dmbito de los Regis-
tros Civiles- se inscriben los fallecimientos
de los individuos que no gozan de la consi-
deracion civil de persona.

2.- El acceso a los correspondientes datos, so-
licitados generalmente por los padres y/o
madres que —presuntamente- pudieran ha-
ber sido objeto de este tipo de ilicitos, se
encontraria amparado legalmente en razén
de lo dispuesto en la normativa sobre proce-
dimiento administrativo comun, y, especial-
mente por lo previsto en los articulos 31, 35
y 37 de la Ley 30/1992, de 26 de noviembre,

que suponen un claro desarrollo del articulo
105 b) de la Constitucion Espafiola de 1978.

ACCESO POR LOS PADRES SEPARA-
DOS QUE NO TENGAN LA CUSTODIA
DE SUS HIJOS MENORES A LOS DATOS
DE SALUD DE ESTOS

Para determinar la posibilidad de acceder a los
datos de salud de los menores por parte de los
padres separados que no tengan la custodia de
sus hijos, debe acudirse a la legislacion especifi-
ca para el dmbito de la informacién en materia
sanitaria que se encuentra en la Ley 41/2002, de
14 de noviembre, basica reguladora de “la auto-
nomia del paciente”.

Concretamente, el Capitulo Il recoge las directri-
ces a sequir para satisfacer el derecho de la infor-
macion sanitaria, estableciéndose, en el articulo
5, que el titular del derecho a la informacion es el
paciente, quien tendrd que ser informado, inclu-
so en caso de incapacidad, de modo adecuado
a sus posibilidades de comprension, cumpliendo
con el deber de informar también a su represen-
tante legal.

Asimismo, en el articulo 18 de la Ley 41/2002
dispone que es el paciente el que tiene derecho
de acceso a la documentacion de la historia cli-
nica, y a obtener copia de los datos que figuran
en ella, debiendo los centros sanitarios regular el
procedimiento que garantice la observancia de
esos derechos. Segun este articulo, dicho dere-
cho puede ser ejercido también por representa-
cién debidamente acreditada.

En los casos de padres separados sera la resolu-
cién judicial la que determinaré todo lo relativo
a la patria potestad y a la guarda y custodia de
los hijos, siendo normalmente ejercida por aquel
con quien el hijo conviva (art. 156 del Cédigo Ci-
vil), salvo que el juez determine otra cosa.

Como senala el articulo 162 del Codigo Civil, los
padres que ostenten la patria potestad tienen
la representacion legal de sus hijos menores no
emancipados. El ejercicio de la patria potestad
es determinante para ostentar la representacion
legal de los menores y, por tanto, para acceder a
todos los datos relativos a su salud, y la presenta-
cién del documento judicial que haga mencién
a la patria potestad y asignacién de guarda y
custodia deberd ser suficiente para acceder a la
informacion asistencial de los menores. En con-
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secuencia, a los padres o tutores de los menores
se les considera destinatarios de la informacién
asistencial de éstos.

La comunicacién a los padres de los datos rela-
tivos a la informacién asistencial de sus hijos no
puede considerarse cesién de datos del menor,
siempre que ostenten la patria potestad vy, por
ende, su representacion legal, sino que es una
manifestacién del ejercicio del derecho de acce-
so a datos personales por parte de los represen-
tantes legales del afectado.

Desde el punto de vista de la legislacion de pro-
teccion de datos, no existe ningin motivo que
impida a un padre separado la solicitud de in-
formacion asistencial de su hijo menor, es decir,
el ejercicio del derecho de acceso a los datos de
salud, siempre que ambos ostenten la patria po-
testad, condicién que podra acreditarse con la
presentacion del documento judicial que recoja
lo relativo a la patria potestad de los progenito-
res. Estos tienen el derecho de acceso a los datos
de sus hijos menores en caso de ostentar ambos
la patria potestad, en cuanto se erigen como sus
representantes legales.

En consecuencia, los servicios sanitarios tienen
la obligacién de contestar los requerimientos de
informacion sobre la salud de los hijos menores
por parte de los padres separados, tantas veces
como se produzcan (dentro de las condiciones y
plazos aplicables), siempre y cuando los padres
ostenten la patria potestad de los mismos.

TRATAMIENTO DE LOS DATOS DE SA-
LUD DE LOS ALUMNOS CON DISCAPA-
CIDAD PARA LLEVAR A CABO LAS CO-
RRESPONDIENTES “ADAPTACIONES
CURRICULARES”

La especial proteccion conferida a los datos re-
lacionados con la salud de las personas no es
arbitraria, sino que resulta de lo dispuesto en
las normas internacionales y comunitarias reqgu-
ladoras del tratamiento automatizado de datos
de caracter personal (articulo 8 de la Directiva
95/46/CE del Parlamento y del Consejo, Aparta-
do 45 de la Memoria Explicativa del Convenio
108 del Consejo de Europa vy articulos 6 y 45 del
propio Convenio 108, y Recomendacion n.° R 97-
5, adoptada por el Comité de Ministros del 13-
[I-1997, relativa a proteccion de datos médicos).
En este escenario, la informacion de los alumnos,

cuando ésta contenga datos de salud relativos
a trastornos y enfermedades padecidas por los
mismos podrian —en su caso- justificar la existen-
cia de"adaptaciones curriculares”determinadas a
favor de aquellos.

En el articulo 7 de la LOPD (especialmente, en su
apartado 3) se establece que la informacién mas
sensible, que afecta en mayor medida a la inti-
midad y privacidad de las personas y al ejercicio
de los derechos fundamentales consagrados por
la Constitucion, sea objeto de una proteccion re-
forzada, que pasa, en la mayor parte de los su-
puestos, por la exigencia del consentimiento del
afectado para su tratamiento.

En consecuencia, este tipo de datos, necesarios
para llevar a cabo la "adaptacion curricular” de
los alumnos, sélo podrian comunicarse en caso
de que asf se hubiera consentido por los propios
alumnos o su representante legal o cuando una
ley lo dispusiera, siendo asi que —de la normativa
aplicable- no se desprende la existencia de una
norma habilitadora para la comunicacion de di-
chos datos.

Asf, conviene aclarar que, de lo establecido en los
articulos 71y 72 de la Ley Orgénica 2/2006, de 3
de mayo, de Educacion (LOE), no se extrae la exis-
tencia de habilitacion alguna que dé cobertura al
tratamiento inconsentido de los datos de salud
de los alumnos. Esto es, la recogida, tratamiento
y cesion inconsentida de datos de salud de las
personas no encuentra amparo en la citada LOE,
sin que resulte admisible que la mera atribucion
genérica de competencias, la descripcion de
funciones legales o la determinacion legal de las
obligaciones de los centros y/o del profesorado
resulte suficiente para considerar valido el trata-
miento inconsentido de dichos datos.

En conclusién, sin perjuicio de la obligacion de
“informacién” en la recogida de los datos (articu-
lo 5 de la LOPD), en estos supuestos debera pro-
cederse, en todo caso, a recabar el consentimien-
to expreso de las personas afectadas en relacién
con la recogida de sus datos de salud.

Asimismo, de conformidad con el articulo 4 de la
LOPD, en el supuesto de que se facilitasen datos
personales, siempre y cuando exista consenti-
miento expreso y previo para la comunicacion de
los mismos, los datos que se recaben deberan ser
adecuados, pertinentes y no excesivos para la fi-
nalidad para la cual se recaban, debiendo ser can-
celados o borrados cuando hayan dejado de ser
necesarios para el fin que motivo dicha recogida.
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Proteccion de datos de salud:
casos practicos de la experienciadela
Autoridad Catalana de Proteccion de Datos

Carles San José Amat

Jefe del Area de Inspeccion
Autoridad Catalana de Proteccion de Datos

A continuacién se exponen una serie de casos
practicos que derivan de distintas denuncias y
reclamaciones de tutela de derechos que se han
presentado ante la Autoridad Catalana de Protec-
cion de Datos, todas ellas referidas al tratamiento
de datos de caracter personal relativos a la salud.

DERECHO DE ACCESO A UNA HISTORIA
CLINICA ILOCALIZABLE

Un ciudadano presenté una reclamacion de tutela
de derechos por la desatencion de su derecho de ac-
ceso a la historia clinica. En concreto, se quejaba que
el Hospital ante el cual habia ejercido su derecho de
acceso le habia comunicado que no le podian facilitar
su historial clinico por encontrarse éste ilocalizable. Tal
circunstancia lleva a preguntarnos si justifica la dene-
gacién de la solicitud de acceso ejercida.

Pues bien, es evidente que entre las causas previstas en
la Ley organica 15/1999, de 13 de diciembre, de protec-
cion de datos de caracter personal (en adelante, LOPD)
y en el Real decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de
la LOPD (en adelante, RLOPD), que permiten denegar
0 modular el derecho de acceso, no se contempla la
circunstancia relativa a la pérdida de la documentacion,
lo que lleva a preguntarnos lo siguiente:

;Y de qué forma tenia que haber actuado el Hospital?
Tal como se ha avanzado, la pérdida de la historia clinica
en formato no automatizado, es decir, en papel, no exi-
me al responsable del fichero de facilitar toda aquella
informacion que se pueda recuperar, ya sea porqué la
informacion también se conserva en formato automa-
tizado, o bien, porqué existen copias de la documenta-
cion en formato papel en otros ficheros o archivos.

Por lo tanto, con la finalidad de atender adecuada-
mente la peticion de acceso ejercida, el Hospital de-
bié haber llevado a cabo la tarea de reconstruccion
de la historia clinica que se encontraba ilocalizable.
Puesto que de los hechos descritos se podian inferir
un eventual incumplimiento de la LOPD, se inicié un
procedimiento sancionador.

El Hospital alegd que una parte de la historia clini-
ca se conservaba en formato papel, y la otra, en for-
mato automatizado. Asimismo, ponfa de manifiesto
que las historias clinicas originales en formato papel
se podian extraer del archivo, en cuyo caso se hacia
constar en la correspondiente aplicacion informatica
un identificador del lugar de destino.

En el presente caso, constaba en dicha aplicacion
que la historia clinica se habfa facilitado a un deter-
minado servicio del Hospital 4 afios atras, sin que se
tuviera constancia de la devolucién de la historia cli-
nica al archivo, por lo que no se podia determinar
con certeza donde se encontraba ésta.

Debe recordarse aqui que la jurisprudencia exige al res-
ponsable del fichero o el tratamiento que actle con
cierta diligencia, diligencia que en el supuesto de tratarse
con datos relativos a la salud debe ser de mayor intensi-
dad. Por este motivo, se sanciond al Hospital por no ha-
ber implementado las medidas pertinentes para garan-
tizar la seguridad de los datos, y en especial, su pérdida.
En relacién al deber de custodia de la historia clinica la
Ley 41/2002, de 14 de noviembre, basica requladora de
la autonomia del paciente y de derechos y obligaciones
en materia de informacion y documentacion clinica,
impone una serie de obligaciones relativas a su conser-
vacion y custodia, tanto para garantizar el ejercicio del
derecho de acceso (articulo 7.2) como la seguridad y re-
cuperacion de la informacion (articulos 14y 17),en cuyo
caso se remite a lo establecido en la LOPD (articulo 17.6).
Por otra parte, el articulo 17.1 de la Ley 41/2002, permi-
te que no se conserve el original de la historia clinica.
Es decir, abre la puerta a que dicha documentacion se
pueda conservar en otros formatos, como por ejemplo,
en formato automatizado a través del escaneado.

CONSENTIMIENTO NO LIBRE

En otro caso que llegd a conocimiento de la Autoridad,
un ciudadano denuncio¢ a la entidad encargada del con-
trol, inspeccion, avaluacion y seguimiento en materia de
incapacidades laborales, por el hecho de que la doctora
que les atendid le exigid que se identificara mediante su
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DNI. Concretamente, la persona denunciante exponia
que ella simplemente acompafaba a la paciente que
se tenia que visitar por una determinada doctora, quién
exigio, sin motivo aparente y sin informarles, que ambos
se identificaran mediante su DNI, bajo amenaza de no
atenderles. Ante tal amenaza, ambas personas se identi-
ficaron, procediendo la doctora a fotocopiar su DNI.

En el marco de las actuaciones previas, la entidad de-
nunciada admitié los hechos denunciados, si bien es-
pecificaba que, como es dgico, se requeria a toda per-
sona que debfa ser visitada que se identificara al efecto
de comprobar su identidad y poder realizar una correc-
ta avaluacion médica. Asi, la identificacion del paciente
se encontraba totalmente justificada.

Ahora bien, en relacion a la persona acompahante, la
entidad denunciada admitié que no era necesario que
éste se identificara, informando de tal extremo a la doc-
tora implicada con la finalidad de que no se repitiera
esta conducta.

Enla valoracion de los hechos se tuvo en cuenta el articulo
3h) dela LOPD, que define el consentimiento como “toda
manifestacion de voluntad, libre, inequivoca, especificaeinfor-
mada, mediante la que el interesado consienta el tratamiento
de datos personales que le conciernen!”En el presente caso,
si bien es cierto que la persona acompanante consintio el
tratamiento de sus datos por parte de la doctora, este con-
sentimiento no se presté de forma libre, puesto que si no
se entregaba el DNI la doctora amenazaba de no atender
a la paciente que se tenfa que visitar.

También es cierto que, segun informd la entidad de-
nunciada, el hecho de identificar al acompafante
podia llegar a considerarse comprensible, ya que po-
cos dfas antes se habia tenido conocimiento de una
sentencia en que se absolvia a un acompafante que
presuntamente habrfa amenazado a un médico, por-
qué en su momento no pudo ser identificado. Por este
motivo, la entidad denunciada consideraba que esta
circunstancia era un atenuante de su conducta.

En efecto, de haberse impuesto una sancién econé-
mica probablemente se habria graduado la sancién
teniendo en cuenta lo alegado por la denunciada. No
obstante lo anterior, es necesario recordar que en re-
lacion a las infracciones de las que sean responsables
las Administraciones Publicas, la resolucion se limitard
a declararlas y a imponer las medidas que correspon-
dan para que cese o se corrijan los efectos de la infrac-
cién. Es decir, en ninguin caso se impondré una sancion
econdémica, de modo que no entran aqui en juego los
criterios de graduacion de la cuantia de las sanciones
previstos en el articulo 45 de la LOPD, ni tampoco la
solucién del simple apercibimiento sin imposicion de
multa, posibilidad prevista en el art. 45.6 de la LOPD.

INFORMACION TELEFONICA

Finalmente, un sindicato también denuncié ante la Au-
toridad que un determinado centro hospitalario habia
establecido un protocolo para otorgar informacion a
los familiares de los pacientes ingresados en la unidad
hospitalaria penitenciaria. La denuncia se centraba
en que se contemplaba la posibilidad de otorgar
la informacion relativa al estado de salud de los pa-
cientes por via telefénica, via que no consideraban
bastante segura para garantizar la confidencialidad
de los datos de los pacientes atendidos.

El protocolo en cuestion prevefa que el paciente
concretara, con caracter previo, la persona autori-
zada a recibir la informacién, asi como que era ne-
cesario que el propio paciente fuera quien propor-
cionara el teléfono de contacto.

Lo primero que se resolvid en este caso fue que
la simple aprobacion del protocolo no conllevaba
la comision de infracciéon alguna, por lo que hasta
que no se pusiera en aplicacion no se podria entrar
a dirimir si se habfa producido o no alguna infrac-
cién de la LOPD. Por este motivo, en el presente su-
puesto, no se considerd acreditado que el Hospital
hubiera permitido que personas no autorizadas ac-
cedieran a la informacién de los pacientes atendi-
dos en la unidad hospitalaria penitenciara.

Ello no obstante, es necesario recordar que el trata-
miento de datos de caracter personal relativos a la sa-
lud, como datos especialmente protegidos, requiere
el consentimiento expreso de la persona afectada. En
el presente caso, esta circunstancia se salvaba pues el
paciente firmaba una autorizacion consintiendo que
se informara de su estado de salud por medio del te-
léfono a las personas que designara, facilitando a tal
fin el nimero de teléfono al que se habia de llamar.
En la resolucion que se dictd en estas actuaciones se
considerd que, si bien el uso del teléfono para informar
acerca del estado de salud de un determinado pacien-
te no es un medio que garantice de forma absoluta
que la persona interlocutora sea la persona autorizada,
lo cierto es que precisamente el paciente es quién ha
facilitado ese numero de teléfono concreto y quién lo
ha autorizado. En cuanto a las llamadas que se recibian
del exterior, la Autoridad Catalana de Proteccion de
Datos sugirié que, en la medida que no fuera posible
garantizar que la persona interlocutora era la expresa-
mente autorizada por el paciente, lo mdas conveniente
era no facilitar informacion relativa a la persona ingre-
sada con motivo de llamadas entrantes, de modo que
debia ser el propio Hospital quién efectuara la llamada
al numero de teléfono designado al efecto.
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INTRODUCCION

El titulo original de la 42 sesion del IX FORO SOBRE
PROTECCION DE DATOS DE SALUD fue: “Mejores
practicas para la mejora de la seguridad: iniciativas
y proyectos’, sin embargo hemos preferido atre-
vernos a cambiar el titulo por el que aparece mas
arriba, ya que después de leer el articulo éste nos
ha parecido mas apropiado.
La LOPD'y el RD 1720/2007% han sido pilares fun-
damentales para el desarrollo de las politicas so-
bre seguridad de la informacién. Cuando se habla
de proteccién de datos, se suele hacer referencia
a la CONFIDENCIALIDAD. Se ha establecido un
binomio PROTECCION DE DATOS - CONFIDEN-
CIALIDAD que se ha extendido entre los profesio-
nales y que ha repercutido en la concienciaciéon y
en actuaciones relacionadas con el transporte y la
custodia de las historias clinicas, por ejemplo.
Sin embargo, veremos a continuacion que la verda-
dera inquietud entre los profesionales sanitarios no
es la CONFIDENCIALIDAD, sino la DISPONIBILIDAD
y sobre todo la INTEGRIDAD de la informacién.
Organismos como la Organizacién Mundial de la
Salud (OMS) han establecido una relacién directa
entre SEGURIDAD DE LA INFORMACION y SEGU-
RIDAD DEL PACIENTE, hablando en términos de
incidentes de seguridad y eventos adversos, pero
sobre aspectos directamente relacionados con la
informacién en cuanto a:
« Errores de identificacion del paciente
e Errores de comunicaciéon PROFESIONAL - PRO-
FESIONAL
e Errores de comunicacion PROFESIONAL - PA-
CIENTE
Términos como “identificacion” y “comunicacién’,
parecen estar mas cercanos al mundo de las tec-
nologias de la informacion y comunicacién (TIC)
que a la esfera de la sanidad.
El Estudio Nacional sobre los Efectos Adversos li-
gados a la Hospitalizacién, ENEAS 20053, incluye
la siguiente definicion:
Error por deficiente identificacion.

Incluye todas las actuaciones realizadas a un en-

fermo para el que no estaban destinadas como

consecuencia de una identificacién deficiente (ej.:

transfusiones a enfermo equivocado, errores en ac-

tuaciones quirdrgicas, miembro equivocado, etc.).

Ademas tipifica a los eventos adversos, como los

siguientes:

e Retraso en el diagnéstico por falta de pruebas
pertinentes (;Disponibilidad de la informacion?)

« Error de identificacién del paciente. (;Integridad
de la informacion?)

« Error de etiquetas identificativas en los tubos de
hemograma. (jIntegridad de la informacién?)

e Transmision incorrecta de los resultados de mi-
crobiologia. (jIntegridad de la informacion?)

« Cirugia de sitio equivocado. (jIntegridad de la
Informacion?)

 Confusién de la historia clinica. (;Integridad de
la informacién?)

e Letra ilegible en el informe de alta. (;Integridad
de la informacion?)

« Deficiente informacién sobre tratamiento post-
alta. (;Integridad de la informacion?)

Por otro lado, segun la OMS, calcula que en los pai-

ses desarrollados uno de cada 10 pacientes sufre

algun tipo de dafio durante su estancia en el hos-

pital. Este porcentaje sube hasta el 12% si se trata

de las urgencias en Espana (Informe EVADUR sobre

eventos adversos ligados a la asistencia en los servi-

cios de urgencias de hospitales espafoles 4).

Una de las iniciativas mas influyentes son los Obje-

tivos para la Seguridad del Paciente que propone

anualmente The Joint Commision 5, tratando de

concentrar los esfuerzos en los aspectos conside-

rados mas prioritarios para la mejora de la calidad

y seguridad de los centros sanitarios.

Entre los objetivos propuestos para el 2011 en-

contramos los siguientes:

Objetivo 1: Mejorar la identificacion del pa-

ciente

« NPSG.01.01.01: Utilizar al menos dos identifica-
dores del paciente cuando se proporcionan ser-
vicios, tratamientos y cuidados
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« NPSG.01.03.01: Eliminar los errores en las trans-
fusiones relacionados con la identificacién del
paciente.

Objetivo 2: Mejorar la comunicacién efectiva en-

tre cuidadores

¢ NPSG.02.03.01: Informar a tiempo y de manera
oportuna sobre los resultados criticos de prue-
bas diagnosticas.

Objetivo 3: Mejorar el uso seguro de los medi-

camentos

* NPSG.03.04.01: Etiquetar la medicacion, sus con-
tenedores (jeringas, botes, etc.) y otras soluciones.

Objetivo 8: Asegurar la precision de la medica-

cion en las transiciones asistenciales

« NPSG.08.02.01: Cuando el paciente es transferido
a otro hospital o a atencion primaria, el listado
completo y conciliado de medicacién se comu-
nica al siguiente proveedor.

* NPSG.08.03.01: Cuando el paciente abandona el
hospital se le proporciona un listado completo
y conciliado de la medicacion, que se explica al
propio paciente o a su familia.

En el Registro de eventos adversos en el Hospital
Universitario Reina Soffa (HURS) se hicieron 409
notificaciones en el afo 2011.
2 %- pegatinas erréneas en la historia clinica
(DENTRO DE LA HISTORIA CLINICA)
9 % — mezcla de documentos en el sobre conte-
nedor de la historia clinica.
4 9% —falta de identificacion en algunos documentos.
6 % — etiquetado erréoneo.
Esto es un 21% del total de incidentes notificados
en el HURS en 2011, relacionados con seguridad
de la informacion (integridad).
Tampoco se nos puede pasar por alto el gran pa-
recido de este registro de eventos con el registro
de incidencias establecido por el RD 1720/2007
y no podemos dejar de hacernos una pregunta
;Cuantos registros de incidencias LOPD tienen
409 registros?
En el Archivo de historias clinicas se detectan una
gran cantidad de duplicados, de tal modo que un
equipo de 7 personas tiene esto entre sus funcio-
nesy para fusionar las historias clinicas duplicadas
detectadas. De nuevo falta en la INTEGRIDAD de
la informacion. Adicionalmente hay que subrayar
que esto no afecta solo a la seguridad del pacien-
tey la seguridad de la informacion, sino que este
tipo de errores tienen un coste econémico.

De la Proteccién de Datos a la Seguridad de la

Informacién

El objetivo principal de la Seguridad de la Informa-

Cion consiste en garantizar la actividad de la organi-

zaciéon a la que presta sus servicios. En nuestro caso,
la prestacion de los servicios Sanitarios a los ciudada-
nos. El cumplimiento legal, es uno de los items que
hay que considerar, que por supuesto, es obligatorio
y ni es negociable ni susceptible de priorizacion.

Sin embargo, parece claro, a la vista de los datos
antes mencionados, que la verdadera preocupa-
cién de organizaciones y profesionales sanitarios
no es la“proteccion de datos”en el sentido de “pri-
vacidad”, ni el cumplimiento legal, sino que son la
INTEGRIDAD y DISPONIBILIDAD y la SEGURIDAD
DEL PACIENTE.

En esta tarea de “pasar de hablar de proteccién de
datos a hablar de seguridad de la informacion’, lle-
va el Servicio Andaluz de Salud varios afios traba-
jando. En 2008 se formaron una decena de Certi-
fied Information System Auditors (CISA) y en 2012
ha comenzado a formarse una nueva promocion.
En este mismo afo han comenzado a formase
8 Certified Information Security Management
(CISM).

Se han definido las politicas, normas y procedi-
mientos corporativos generales desde la Unidad
de Gestion de Riesgos Digitales del Servicio An-
daluz de Salud (SAS), que forman el Documento
de Seguridad de la Informacion corporativo y que
cada centro adapta segun sus particularidades.
No todos los riesgos inherentes a la informacion se
resuelven a través de la tecnologia. Un programa
de concienciacion sobre seguridad de la informa-
ciéon puede reducir en gran medida los riesgos de
seguridad al actuar incidiendo sobre la conducta
de los profesionales

El Plan de Concienciacion del SAS 2008 - 2012,
ideado y coordinado también por la Unidad de
Gestion de Riesgos Digitales, ha llegado ya a mas
de 70.000 profesionales del SAS de todas las ca-
tegorfas incluyendo al personal directivo. Mas de
4.500 solo en el HURS.

La formacion especifica ha sido dirigida a colec-
tivos concretos: profesionales de Archivos de
Historias Clinicas, de los Servicios de Atencion al
Ciudadano, de los Servicios de admision, investi-
gadores..., de forma que se establezcan procedi-
mientos de actuacion similares de forma transver-
sal en toda la organizacion y se difundan por igual
las politicas, normas y procedimientos corporati-
vos a los colectivos profesionales.

Para contar con un referente adecuado, que ac-
tUe como asesor a la organizaciéon es necesaria la
figura del “Responsable de Seguridad de la Infor-
maciéon” que ademas es obligatoria segun la Ley
Organica de Proteccién de Datos (LOPD).
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Para afadir verdadero valor a la organizacion, el
responsable de Seguridad de la Informacion debe
dedicarse a tiempo completo a esta funcién y ser
independiente de los Servicios de Tecnologias de
la Informacion que limitan sus funciones y un tra-
bajo objetivo independiente. El responsable de
Seguridad debe informary asesorar a la direccién,
de forma directa y/o a través de una Comision de
Seguridad de la Informacion.
Tal y como exigen todos los estandares internacio-
nales y desde enero de 2010 el Esquema Nacional
de Seguridad, el HURS mantiene el principio de “se-
paracion de roles’, de forma que las distintas figu-
ras que intervienen en el tratamiento y seguridad
de la informacién se mantienen independientes.

Otra herramienta fundamental es la Comision de

Seguridad de la Informacién. Su misién consiste

en impulsar el proyecto de adecuacién a la LOPD

del centro. Pero sus funciones van mucho mas alla:

« Apoyando e impulsando los planes de seguridad
nacidos de las sucesivas auditorfas.

- Asesorando a la Direccion Gerencia del Centro
en lo que respecta a seguridad de la informacién

- Garantizando la alineacién de los objetivos de se-
guridad de la informacion con los objetivos de la
organizacion (seguridad del paciente)

- Coordindndose con otras comisiones relaciona-
das, como la de seguridad del paciente y la de
historias clinicas.

Por otro lado, con la participacién del Responsable

de Seguridad de la Informacién en la Comisién de

Seguridad del Paciente se trata de garantizar la

alineacién de los objetivos de seguridad de la in-

formacién con los objetivos de seguridad del pa-
ciente y por extension de la organizaciéon, una mas
de las preocupaciones de los centros sanitarios. No
debemos olvidar que nuestra razon de ser son los
pacientes y, por tanto, cualquier actividad en mate-
ria de seguridad de la informacion debe estar direc-
tamente orientada a la mejora de la asistencia que
se les presta, apoyandose para ello, por supuesto,
en sus pilares fundamentales, CONFIDENCIALIDAD,

INTEGRIDAD Y DISPONIBILIDAD de la informacién.

En 2008 el Hospital Reina Sofia se sometid a una

auditoria externa de la cual se derivd el primer

plan de seguridad de la informaciéon del centro. En

2010 se realizd una autoevaluacion interna sobre

los niveles de cumplimiento de la LOPD, de la cual

se ha derivado el seqgundo plan de seguridad de la
informacion del hospital.

Desde finales de 2010 el Servicio de Calidad ha rea-

lizado 13 auditorfas internas a nivel de Unidades de

Gestion Clinica y estan previstas otras 6 para el 2012,

Un programa de seguridad de la informacién
comprende todas las actividades y recursos que
proporcionan servicios de seguridad de la infor-
macidn a una organizacion.

El HURS llevd a cabo el primer programa de se-
guridad de la informaciéon entre 2010 y 2012, Y
aungue aun nos quedan asuntos pendientes que
mejorar respecto del primer plan de seguridad de
la informacion, ya hemos puesto en marcha el se-
gundo para el periodo 2012-2014.

Como conclusion, diremos que hay que pasar
de hablar sobre “proteccion de datos” al con-
cepto méas amplio de “seguridad de la infor-
macion” en el marco de la “seguridad del pa-
ciente” teniendo muy en cuenta, que cualquier
objetivo de seguridad de la informaciéon debe
estar orientado y ser coherente con los de la or-
ganizacion.

En la medida en que seamos capaces de alinear
las actividades de seguridad de la informacion
con las de seguridad del paciente, serd mas facil
para las organizaciones y los directivos entender
la importancia de los planes de seguridad de la
informacion, las consecuencias “clinicas” de des-
cuidar la integridad, disponibilidad y confidencia-
lidad de la informacién y el papel que juegan las
leyes sobre proteccién de datos y seguridad de
la informacion en la defensa de la prestacion de
servicios sanitarios de calidad y en la salud de los
ciudadanos.
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Seguridad se escribe con efie, con efie de ...nazo (complete a su gusto la linea de pun-
tos). Esta sentencia, a mitad camino entre el aforismo y el chascarrillo, se nos hace
muy presente cuando nos toca sufrir las restricciones o incomodidades impuestas
en nombre de la seguridad, sea a la hora de pasar los controles de viajeros de un ae-
ropuerto, o a la de recordar la contrasena de acceso a nuestra Wi-Fi doméstica, por

no hablar de los preservativos.

En tales ocasiones pensamos que la vida seria mucho
mas facil sin todo ese farrago de controles, asegura-
mientos y verificaciones. Si bien eso es cierto, no lo es
menos que el mundo es como es, 0 como lo hemos
hecho, y que asumir determinados niveles de seguri-
dad y de riesgo es algo inherente a cualquier activi-
dad. La cuestion estd en decidir las proporciones, y en
quién puede o debe tomar esa decision. El acierto en
estas decisiones tiene mucho que ver con el éxito o el
fracaso de la actividad en cuestion.

Nunca hasta ahora la actividad de las organizacio-
nes ha dependido tanto de la informacién y de sus
tratamientos. Aunque solo fuera por este motivo la
necesidad de plantear la seguridad de la informa-
cion a escala corporativa ya estaria justificada. En
otras palabras, que ocuparse de la seguridad de la
informacion es hoy en dia un deber para las orga-
nizaciones, y por motivos de mera supervivencia.
Asi, con el futuro de la organizacién en juego, los
maximos directivos tienen que jugar un papel im-
portante en este asunto de la seguridad.

A pesar de las noticias que llegan a las portadas de
los diarios y que ilustran lo expuesto en el parrafo
anterior, llama la atencion que todavia haya directi-
VoS que piensen que la seguridad de la informacion
no va con ellos, que es cosa de un departamento
especializado, de sus informaticos, de un proveedor
externo que monitoriza el funcionamiento de la red
corporativa, o de los letrados que redactan los con-
tratos. Afortunadamente para esos directivos la se-
guridad de la informacién no sélo es un deber, sino
también una exigencia legal, y el cumplimiento de
estas obligaciones viene a recordar sus deberes a
quienes no fueran demasiado conscientes de ellos.
Una segunda caracteristica de la normativa legal es
que ahorra algunas decisiones al exigir, con caracter
de minimo, la aplicacion de unas medidas de segu-
ridad concretas para manejar determinados tipos
de informacion. Ambas caracteristicas son buenas
noticias, desde luego, pero quien pretenda cubrir
sus necesidades de proteccion fijandose sélo en el

cumplimiento legal podra esquivar alguna multa,
pero perderd el rumbo y seguramente algo peor.

El conocimiento de la organizacién, de la actividad
que desarrolla, y de su grado de dependencia de la
informacion y de los sistemas de tratamiento es in-
sustituible a la hora de dirigir las actuaciones en se-
guridad. Esto es lo que algunos llaman alineamien-
to con los objetivos de la organizacién, y plantear
la sequridad de la informacién en estos términos
proporciona numerosas ventajas.

La primera ventaja y la mas evidente es poner la
seguridad al servicio de la organizacion. Y es que
la seguridad puede aportar mucho a las organiza-
ciones, incluso antes de que ocurra un incidente o
un desastre que justifique las inversiones realizadas.
Este valor es, con frecuencia, el papel de catalizador
que puede jugar la seguridad en la transformacién
de las organizaciones hacia niveles superiores de
madurez en el desempefio de sus actividades. La
necesidad de establecer procedimientos, docu-
mentarlos y someterlos a control y mejora conti-
nuos tienen mucho que ver con esa transforma-
cion. El resultado no son solo organizaciones mas
seguras, sino también mas maduras, capaces de
ofrecer productos y servicios de mayor calidad.

La vision de la seguridad expuesta en el parrafo
anterior podria parecer fruto de un arrebato inge-
nuo y voluntarista de un empleado apasionado,
0 un extracto de la carta de presentacion de una
empresa especializada en servicios de consultoria
de seguridad. Podria ser, pero lo cierto es que esa
vision es precisamente la que exigen la normativa
sobre proteccion de datos personales y el esquema
nacional de seguridad a las instituciones sanitarias
de nuestro sistema nacional de salud.

Una vez enfocado el problema, lo siguiente es de-
cidir por donde empezar. Sin dnimo de dar leccio-
nes a nadie, a continuacién expondremos algunos
aspectos principales de la estrategia que estamos
siguiendo en la Conselleria de Sanidad de la Gene-
ralitat valenciana.




Monografico: La proteccion de datos personales

SEGURIDAD DE LA INFORMACION

El primer paso debe darlo la alta direccién afirman-
do su compromiso con la seguridad, que como
hemos visto equivale a responsabilidad y diligencia
en el funcionamiento de la organizacién, asi como
en la proteccién de los intereses vinculados a la in-
formaciéon objeto de tratamiento. EI mejor modo
de hacer publico este compromiso es aprobando
una politica de seguridad de la informacion.

La politica debe ser un documento de caracter pu-
blico con dos destinatarios claros. En primer lugar los
ciudadanos en general, para informarles de los princi-
pios y de los controles de seguridad que se aplicaran
en todos los tratamientos de informacién. La politica
debe transmitir confianza en el modo en que la or-
ganizacién maneja la informacion, especialmente si
se trata de datos personales. Evidentemente este do-
cumento no puede quedarse en una declaracion de
buenas intenciones, y por eso su segundo destina-
tario es el personal al servicio de la organizacion: los
compromisos con los ciudadanos se convierten asien
obligaciones para los trabajadores, incluidos los de las
empresas contratadas, becarios, voluntarios, etc.

Un ejemplo reciente de este tipo de documentos
es la Politica de seguridad de la informacién de la
Generalitat valenciana ( http//www.docv.gva.es/
datos/2012/04/30/pdf/2012_4162.pdf).

La Politica es un documento de alto nivel que marca
un rumbo, pero que debe concretarse mas para faci-
litar su aplicacion en la practica real. El nivel de detalle
adicional lo aportan tres colecciones de documentos:
las normas, los procedimientos vy las guias de buenas
practicas. Las normas se centran en actividades con-
cretas y mantienen cierto nivel de generalidad. Los
procedimientos describen las secuencias de pasos
necesarios para completar una tarea. A diferencia de
las guias de buenas practicas, las normas y los proce-
dimientos tienen caracter obligatorio.

TAREAS Y RESPONSABILIDADES

La politica careceria de credibilidad por si sola si no
se acompafara de un inventario minimo de tareas
y su correspondiente asignacion a distintos agen-
tes dentro de la organizacion. Este documento con-
viene que sea publico, pero va dirigido sobre todo
a quienes trabajan al servicio de la organizacion.
En organizaciones grandes o complejas conviene
separarlo de la Politica porque ambos documentos
pueden tener vida propia.

El nimero vy tipo de agentes con funciones especi-
ficas en seguridad de la informacion pueden variar
mucho de una organizacién a otra. Los principios
rectores mas importantes son la eficacia y la sepa-

raciéon de funciones entre los responsables de la
seguridad, de la informacion y de los tratamientos.
A partir de aqui hay margen para la creatividad, te-
niendo en cuenta también el mapeo con los agen-
tes que exige la normativa aplicable.

El control, la evaluacion y la mejora continua son
factores clave también en el reparto de tareas y res-
ponsabilidades. Si determinado modelo organiza-
tivo, o determinados agentes no funcionan como
seria deseable, se cambian por otros. Hay que tener
en cuenta que normalmente sélo una exigua mino-
ria de agentes tendrd dedicacion exclusiva a la se-
guridad, por lo que el recambio sera relativamente
facil. Las personas que mejor pueden desempenar
el papel asignado son la mejor opcién, por encima
de otras consideraciones.

INVENTARIO DE ACTIVOS

El tercer elemento imprescindible lo constituye el
inventario de activos, que debera distinguir entre
activos de informacion y sistemas de tratamiento.
Por activo de informacion se entiende cada con-
junto de informacién con entidad diferenciada. Los
ficheros declarados a la agencia de proteccion de
datos son excelentes candidatos a ser considera-
dos activos de primer nivel

Los sistemas de tratamiento son los conjuntos de
elementos de distinto tipo (personas, datos, proce-
dimientos, recursos..) que intervienen de manera
coordinada en un tratamiento para hacerlo posible.
Cuando entre tales elementos figuran las tecnolo-
gias de la informacién y las comunicaciones cabe
hablar de sistemas de informacién.

La distincién entre activos de informacion y sistemas
de tratamiento resulta esencial para identificar a los
agentes con competencias sobre unos y otros, respe-
tando asf el principio de separacion de funciones que
exige el Esquema nacional de seguridad y recomien-
dan las buenas practicas en la gestion de la seguridad
de la informacion (véase la norma ISO/IEC-27002).

La identificaciéon entre sistemas de informacion y fi-
cheros de datos personales resulta poco afortunada,
sobre todo si se trata de ficheros de titularidad publi-
cayla responsabilidad sobre los mismos recae en el
titular del érgano prestador de servicios sanitarios de
una comunidad autdbnoma. De hecho, actuar de este
modo obligarfa a mantener el inventario de sistemas
de tratamiento en el Registro general de proteccion
de datos, previo paso por el diario oficial correspon-
diente por el procedimiento requerido para una
disposicion ordinaria. Una alternativa mas razonable
consiste en dar una interpretacién genérica al con-
cepto de fichero, establecer un estricto control inter-
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no de los sistemas de tratamiento y vincularlos a los
ficheros a través de sus correspondientes documen-
tos de seguridad. Asi, los documentos de seguridad
cobran vida y se convierten en piezas clave del siste-
ma de gestion de la seguridad.

MEJORA DE LA SEGURIDAD

Los elementos anteriores no dejan de ser descripcio-
nes o declaraciones bastante estdticas, y es preciso
pasar a la accion. Las actuaciones a realizar vendran
dadas por los objetivos de la organizacion, las eva-
luaciones de riesgos y los resultados de las auditorias.
Puesto que los recursos son limitados y no es posible
hacerlo todo a la vez, resultara imprescindible con-
Cretar y priorizar las actuaciones, dotarlas de presu-
puesto, asignarlas, programarlas, etc. El resultado sera
el Plan de mejora de la seguridad.

Estos documentos contienen una planificacion de
alto nivel, a tres afos vista, en la que las actuaciones
concretas se alinean alrededor de unas pocas lineas
de actuacion principales. El objetivo de estas lineas de
actuacion es hacer frente a los principales problemas.
Entre las lineas de actuacion de cualquier Plan hay
una que debe estar siempre presente: la sensibili-

zacion y formacién del personal. Las actividades de
sensibilizacion tienen caracter general y van dirigidas
a todo el personal, mientras que las formativas van
orientadas a colectivos especificos con necesidades
muy concretas. En todo caso, mientras el personal
que participa en los tratamientos de la informacion, o
el que simplemente tenga acceso a los locales y siste-
mas donde se realizan, no sea consciente de su papel
en el mantenimiento y la mejora de la seguridad, no
vale la pena hacer grandes inversiones en tecnologia
y equipamiento de seguridad.

Otra caracteristica importante de estos planes es
que las actuaciones deben estar controladas de
modo que permitan evaluar el grado de aplicacion
y la eficacia de las medidas de seguridad implanta-
das. Este es un requisito importante para poner en
marcha los ciclos de mejora y las practicas de audi-
torfa continua. Asi, abandonando planteamientos
reactivos de la seguridad, con aproximaciones ho-
listicas como la esbozada en los parrafos anteriores,
intentando que la seguridad aporte valor a la orga-
nizacion, con esfuerzo, entusiasmo, colaboracion y
la justa dosis de suerte, tal vez consigamos olvidar-
nos de la efle cuando hablemos de seguridad.

ENTORNO SANITARIO
DECISIONES
EFICACES

ACELERE EL VIAJE HACIA SU NUBE

WWW.emc2.es Ribera del Loira, 8, 4® planta. C.P. 2Bo42, Madrid
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SEGURIDAD: Beneficios 360°

José Manuel Laperal Gonzalez

Responsable de Sequridad e Innovacion. Direccidn General de Sistemas de Informacidn Sanitaria. Servicio Madrilefio de Salud

El ciudadano esta cada dia mas despierto. Conoce ya bien sus derechos y le saca be-
neficios a la proteccion de datos. Hace unos anos, nadie se planteaba nada en rela-
cion a los datos que un ciudadano otorgaba a las autoridades sanitarias. Los datos
estaban ahi (o no estaban), ellos los tenian y te curaban. Casi ni pensabas en lo que
el centro sabia o no de ti como paciente, se lo contabas tu y listos.

Hoy ya no es asi, los ciudadanos empezamos a de-
mandar que el centro sepa cosas de ti. Qué como-
didad cuando te dicen: “Ya veo que te hiciste la Ulti-
ma prueba en julio y el resultado fue normal (menos
mal que lo tienen porque se me habia olvidado traer
los resultados)l” Cuestiones sobre cudntas cosas
sabe el centro y cuantas no, sencillamente no se
planteaban.

Hoy en dia ya no es asf. Nos preocupa que nuestras
dolencias sean privadas, nos preocupa si ingresa-
Mos en un centro alguien sepa segun qué cosas.
Hasta ya nos empieza a preocupar que una persona
pregunte en un mostradory le digan en qué planta
estamos ingresados. Ya no nos gusta tanto, o por lo
menos No a todo el mundo esto le es indiferente.
Este tipo de medidas de proteccion cada vez son
mas demandadas. Empezaron con casos de perso-
nas bajo algun tipo de proteccion especial, o por
tener intimidad frente a compafieros de trabajo,
pero cada vez mas son las personas que prefieren
que no se ofrezca informacién sobre su salud ni si-
quiera en los mostradores de informacion.

De no interesar el tema de la proteccion de sus da-
tos, hasta demandarla con interés ha transcurrido
todo un largo camino. Adaptar los sistemas de in-
formacién para hacerlos mas seguros ha supuesto
grandes inversiones, pero no solamente el ciudada-
no ha salido beneficiado sino que también el cen-
tro ha obtenido unos beneficios importantes. Muy
importantes.

Por un lado el profesional sanitario se encuentra
mas protegido. En los tiempos que corren, los pro-
fesionales entienden que no exista libertad para
acceso a las historias clinicas mas alld de las nece-
sidades de asistencia. Empezando por su propia
intimidad, que no debe de estar a disposicion de
sus companeros, y continuando por su proteccion
en situaciones conflictivas en las que se demandan
que se tenga la capacidad de discernir entre la di-
versidad de accesos, justo aquél acceso que es el
Unico indebido y no se extienda la responsabilidad

a toda una unidad, servicio o departamento.
El centro también empieza a obtener una infor-
macion de alto valor. Por ejemplo, del analisis de
los informes de consultas a pruebas diagnosticas,
puede deducirse si estd suficientemente justificado
que crezca el ratio de solicitud de nuevas pruebas.
En casos en los que no lo esté a nuestra satisfac-
cion, podemos solucionarlo con una mejora en los
procedimientos o protocolos, con una mejora en
la formacién en las herramientas existentes (lo que
mejor aplique a la situacion).
Con esto el centro ahorra tiempo y recursos para
satisfaccion de todos (sobre todo del paciente, al
que no se las repiten). Son beneficios 3600, desde
todos los puntos de vista.
Puestos a ello, a los responsables de un centro sa-
nitario les interesard saber muchas mas cosas, por
ejemplo:
;Porqué la actividad de consultas desde Atencion
Especializada a informes con antecedentes clini-
cos de Atencidn Primaria supone un x% menos
desde los ultimos dos meses?.
;Por qué este conjunto de datos casi no se con-
sultan en esta tipologia de centros?;Es que son
irrelevantes, 0 no hemos conseguido presentarlos
de la forma adecuada para que sean utiles?;Falta
formacioén quiza?

;Podemos crearnos un mapa de visionado para
saber qué se estd consultando y desde dénde?
Todo éste conocimiento de alto valor afadido y
evidente interés, no es posible obtenerlo si no es
por la aplicacion de sistemas de auditorfa sobre las
consultas de acceso a los sistemas y guardar una
adecuada trazabilidad de las mismas. Qué casuali-
dad, justo lo que dice la LOPD que tenemos que

hacer.

Convencidos, entonces. Explotamos la trazabilidad.
Espera, pero, jantes o después de lo de modernizar
el CPD? ;Y la revision del plan de contingencia en-
tre medias, no? jQué es lo mas importante, cOmo
priorizamos?
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La vision sobre la seguridad es una también la de
una visién de 3609, desde distintos puntos de vista.
Un centro efectivamente, se encuentra sometido
a la necesidad de realizar una gestion de la segu-
ridad desde diferentes enfoques y perspectivas. Es
por tanto necesario disponer de una foto Unica que
incluya todos los pardmetros e interrelacione todos
los indicadores de medida.

Esta vision global es otro de los beneficios porque
aun mas, en estos tiempos en los que cada euro
cuenta tanto, es necesario tener una visién clara del
resultado y mejora obtenida tras la inversion.

Este siempre ha sido un problema clésico en las
inversiones de seguridad, se abordaban proyectos
que si bien mejoraban localmente una carencia en
concreto, nos daban después la sorpresa de que
no mejoraban la situacién de conjunto, no hacian
avanzar significativamente. Muchas organizaciones
comprobaban con desconsuelo que después del
gasto realizado en el Ultimo afio en un sistema de
identificacion de usuario mas agil, no habian mejo-
rado en otros aspectos que quiza mas criticos, per-
manecian inmaduros, con lo que en el resultado fi-
nal no se encontraban con una mejora significativa.
Para resolver esto es necesario ofrecer una vision
de la seguridad (integral como hemos comentado
antes) qué basada en los riesgos, muestre la situa-
cién en conjunto y permita obtener simulaciones
de resultados, para poder decidir cudles son las me-
jores inversiones, las que mas nos hacen avanzar o
resuelven aspectos mas criticos.

En esta vision de la sequridad que queremos cons-
truir debe incluirse el impacto que la no existencia
de la medida, causa en la organizacién. En el ambi-
to sanitario “jtodo es méaximo!’, por lo que nos ge-
neramos automaticamente un problema a la hora
de priorizar, y como estamos acostumbrados a que
todo es prioritario pues nos metemos en un circulo.
Y la costumbre es siempre un mal companero
de viaje en la gestion de la sequridad. Perdemos
sensibilidad sobre el alcance del riesgo cuando
nos acostumbrabamos a él. Es un gran reto lograr
que no sea asi. Una buena receta, de las que fun-
cionan siempre, es medir el riesgo, y pensar en la
medida. Que no nos suene trivial, porque no lo
es tanto cuando no siempre se hace. Si identifica-
mos bien el impacto de un riesgo y pensamos en
la medida que puede resolverlo o paliarlo, aun-
que no podamos aplicarla por el motivo que sea
(econdmico, de alto impacto organizativo, etc.),
al tenerla identificada hay muchas cosas que a

partir de ahi podemos hacer. Aqui van dos breves
ejemplos:

- La primera de ellas trasladar el riesgo, o por lo
menos hacer participe a la organizacion del
mismo. Con esto, no solamente habremos he-
cho algo que se espera de nosotros, sino que
podremos presentarlo de forma comprensible y
acompafado de una solucién, si no totalmente
detallada, cuando menos s esbozada. Si esto nos
parece obvio, revisemos sinceramente todos los
riesgos que conocemos, y lo que nuestra orga-
nizacién conoce de cada uno de ellos. Y sobre
todo, pensemos en la cara que se nos quedaria
si escuchamos “si me hubierais dicho que por
tantos-pocos-mil euros, esto no me pasaba, cla-
ro que lo habrfa autorizado!”. “Pero si se lo dije
mil veces y lo sabia todo el mundo que algun
dia esto iba a pasar!” En los malos momentos

ya nadie sabe nada y todos se ponen de perfil.

Revisemos por tanto, cdmo estamos presentan-

do la necesidad, asegurémonos que lo estamos

haciendo de forma suficientemente gréaficay cla-
ra, y que la estamos acompafando del plantea-
miento de una solucién con un alcance concreto

y coste estimado.

Dividir el problema en trozos mas pequefos.
Esta clasica recomendacién aplica muy bien en
el dmbito de la seguridad TI, por dos motivos.
Por un lado es obvio que podemos identificar
componentes de la solucion que sean mas ase-
quibles de abordar, frente a presentar un gran
TODO, mucho mas complejo y para el que nunca
encontramos ocasion y dinero. Esto ademas, nos
ayuda por otro lado a presentar de una forma
mas responsable y profesional las necesidades.
Es decir, cuando presentamos el problema, es
altamente recomendable que las medidas que
nos cuesten poco esfuerzo o dinero (realizar un
procedimiento o plan, formacion interna, etc), ya
hayan sido realizadas y por tanto no exista esa
via de escape para nuestro “sponsor”. “Cuando
hayas hecho esto me vuelves a ver’, ya no nos
lo puede decir. Y frente a esto en ese momento
nuestra frase podra ser “lo que podia hacerse ya
se ha hecho, lo barato ya se ha hecho, ahora lo
que queda como siguiente paso es esto y cuesta
tanto”.

Con un planteamiento asi de maduro y completo,
nadie nos va a negar el apoyo que necesitamos.
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Etica en la creacion y gestion de biobancos:
problemas y soluciones en red

Antonio Casado da Rocha

Departamento de Filosofia de los Valores y Antropologia Social. UPV/EHU

RESUMEN

Los biobancos son herramientas para la investi-
gacién biomédica que albergan grandes canti-
dades de muestras y datos sanitarios, y a menu-
do en forma de redes de caracter internacional.
Su novedad y complejidad generan problemas

PALABRAS CLAVE

éticos y juridicos que han obligado a replantear
la justificacion y condiciones del proceso de
consentimiento informado. Aunqgue los comités
de profesionales y expertos juegan un papel cru-
cial en la gobernanza de estas infraestructuras,
es deseable incorporar la perspectiva de los do-
nantes y pacientes.

Biobancos, Comités, Etica de la Investigacion, Autonomfa, Consentimiento Informado

Las cuestiones éticas en la investigacion biomé-
dica se dan en un complejo escenario cuyos vér-
tices son los profesionales sanitarios, los pacien-
tes y usuarios del sistema, y la propia sociedad
que financia y regula la investigacién. Durante
la Ultima década, en ese triangulo se ha habla-
do mucho de biobancos, una clase de recursos
definida en Espafa por la Ley de Investigacion
Biomédica (2007) como el “establecimiento pu-
blico o privado, sin animo de lucro, que acoge
una coleccion de muestras biolégicas conce-
bida con fines diagnésticos o de investigacion
biomédica y organizada como una unidad técni-
ca con criterios de calidad, orden y destino” (art.
3.d). En este articulo sefialaremos brevemente
algunos aspectos sobre la conveniencia de acer-
car los tres vértices del triangulo mediante prac-
ticas adecuadas de informacién a varios niveles
para que la creacion y gestion de biobancos no
genere problemas éticos y juridicos. A tal fin, co-
mentaremos algunos datos del Ultimo Eurobaro-
metro sobre estas cuestiones.

Resultado de la convergencia entre ciencias que
han avanzado mucho en poco tiempo, como la
gendmicay la bioinformética, esta nueva tecno-
logia aun estd rodeada de mucha confusién, tan-
to a nivel técnico como ético y juridico. Aunque
la creacién (noviembre del 2010) y el manteni-
miento de la Red Nacional de Biobancos (www.
redbiobancos.es, con 63 instituciones en 15 co-
munidades auténomas) supone un importantisi-
mo avance en la materia, parte de esa confusion
tiene su origen en el mismo caracter internacio-

nal de estas infraestructuras. La investigacion en
gendmica se ha caracterizado por la sucesiva
creacién de plataformas de colaboracién a va-
rios niveles (regional, nacional e internacional)
para compartir datos y practicas. Este trabajo en
red supone gobernar una gran diversidad en las
definiciones y directrices, algo que no se puede
obviar facilmente en la investigacion biomédica,
que por su caracter traslacional debe mover in-
formacién entre los centros asistenciales, los de
investigacion y los de desarrollo industrial.

En este panorama, respetar y proteger la auto-
nomia informativa de los usuarios del sistema
sanitario (o los sujetos fuente de investigaciones
biomédicas) sigue siendo algo problematico
para los profesionales que los atienden. El cono-
cimiento de la legislacion vigente, incluyendo la
Ley de Autonomia del Paciente (2002), es limi-
tado entre la poblacién tanto lega como profe-
sional. Podria decirse que tenemos un derecho
sanitario avanzado pero que no ha terminado
de impregnar la cultura bioética de nuestros
centros asistenciales. Sin embargo, prestar aten-
cion a los aspectos éticos puede ahorrarnos que
los problemas acaben en la via juridica. Lo ini-
cialmente barato a veces sale caro, como pudo
comprobar la Arizona State University cuando
tuvo que pagar 700.000 dolares a los Havasupai,
el grupo de indigenas americanos que la llevé
ante los tribunales. Como relata el New York Ti-
mes (23 de abril de 2010), la universidad obtuvo
sus muestras para estudiar la diabetes, pero uti-
lizé el biobanco en investigaciones sobre esqui-
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zofrenia y los ancestros de los Havasupai, finali-
dades que no habian sido autorizadas por ellos.
La enseflanza es clara y de aplicacién universal:
los derechos de los participantes en una investi-
gacién son infringidos cuando no se les informa
de manera comprensible y continua acerca del
uso del material bioldgico que han donado a
un biobanco. Se tarda menos y sale mas barato
hacer las cosas bien. Y para hacer las cosas bien
hay que conocer mejor el contexto social en el
que se implantan las innovaciones en ciencia y
tecnologla, especialmente en este ambito de la
investigacion biomédica, donde la colaboracion
de la sociedad es vital ya que los cientificos no
sélo necesitan reconocimiento y financiacion,
sino sobre todo la cooperacion y la confianza de
sujetos de investigacion dispuestos a donar par-
te de su material bioldgico.

Esto ya se vio desde los primeros casos relacio-
nados con biobancos, como el de la ya famo-
sa empresa deCODE genetics, cuya legislacion
(aprobada en 1998) inclufa un tratamiento del
consentimiento informado que fue declarado
inconstitucional 5 afos después. Desde enton-
ces han proliferado los biobancos, impulsados
por un conglomerado de intereses competiti-
vos en la investigacion biomédica, la industria
farmacéutica y la politica cientifica. Esta proli-
feracion ha puesto en crisis los marcos regu-
latorios existentes, que no pueden adaptarse
rapidamente a la evolucién de la biomedicina
y la fluidez de las sociedades en las que actua,
pero las experiencias islandesa y posteriores
(como la britédnica del UK Biobank, www.ukbio-
bank.ac.uk) han dejado manifiesta la necesidad
de informar e involucrar a la poblacién desde
las primeras fases del establecimiento de un
biobanco.

Lo anterior viene a decir que, sea cual sea el mar-
co legal, la participacion de los legos no es un
paso mas en el establecimiento de un bioban-
co, sino parte integral de su gobernanza. Natu-

ralmente, hay que reforzar la estandarizacion y
armonizacion de procedimientos para que los
biobancos puedan compartir recursos técnicos
y éticos mediante guias de buenas practicas.
Para ello contamos con un precedente en la
BBMRI (Biobanking and Biomolecular Resources
Research Infrastructure), pero esta estructura de
coordinacién paneuropea reconoce dificultades
a la hora de armonizar requisitos legales de sus
30 estados miembros. A esto se afiade la inevi-
table diversidad en las actitudes sociales hacia la
investigacion biomédica y en las interpretacio-
nes de la legislacion europea.

Para valorar esa diversidad, y reconociendo el
valor estratégico de los biobancos, la Comisién
Europea incluyd en un reciente Eurobarémetro
un estudio sobre percepcién publica de estas
infraestructuras (Gaskell et al. 2010). Las cifras
mas generales indican que uno de cada tres
europeos habia oido algo sobre biobancos y
aproximadamente la mitad afirmaron que par-
ticiparian en uno.

Fijdndonos en paises en concreto, uno de los da-
tos mas significativos es que sea precisamente
en Islandia, el pais que ha tenido mayor polémi-
ca y discusion publica sobre biobancos, donde
la poblacién exprese una mayor disponibilidad
a donar muestras (el 54% aceptaria participar
en un biobanco sin dudarlo, el 93% participaria
probablemente). También es interesante com-
probar que la idea de ceder cierta clase de infor-
macién a un biobanco no provoca gran preocu-
pacion a la poblacion en general. Si nos fijamos
en los datos referidos a Espafa (ver Tabla 1), sélo
un tercio de los ciudadanos espafioles declara
estar preocupados por esa posibilidad, ya sea en
lo referido a muestras de sangre, a tejidos proce-
dentes de intervenciones quirdrgico-médicas, a
datos de perfil genético, al historial clinico, o a
informacién sobre su estilo de vida (datos sobre
habitos dietéticos, de ejercicio, etc.).

Ante estos datos, puede decirse que el contexto es-

TABLA 1. NIVEL DE PREOCUPACION EN ESPANA POR LAS POSIBLES DONACIONES A UN BIOBANCO

(% de respuestas preocupadas por cada clase de informacién)

Muestras de sangre 35
Historial clinico 33
Perfil genético 32
Tejidos procedentes de intervenciones quirdrgico-médicas 37
Datos sobre estilo de vida (dieta, ejercicio,...) 26

Fuente: Eurobarémetro 73.1 (Gaskell et al. 2010, p. 63).
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pafol sigue siendo favorable a la investigacién bio-
médica (segun datos del Eurobarémetro, Espafa
registré en el periodo 1991-2005 el mayor indice de
optimismo ante la biotecnologia en toda la Unién Eu-
ropea). Con todo, un tercio de personas preocupadas
por los biobancos no es un porcentaje a desdefiar.
;Quién debe responsabilizarse de garantizar que se
tiene en cuenta el interés general y la salud publica
en la gestion y creacion de biobancos? Si atendemos
al Eurobarémetro hay una cierta divisién entre paises
que optan por una ética basada en la autorregulacion
de los profesionales involucrados, por un lado, y por el
otro paises que optan por regulacion externa (inclu-
yendo los CEl, Comités de Etica de la Investigacion). En
general, en los pafses con mayor apoyo a los bioban-
cos (por ejemplo, en toda Escandinavia) se tiende a la
regulacion externa, mientras que en Espafa se tiende
a favorecer mas la autorregulacion. Podria decirse que
la tendencia europea es hacia la regulacion externa,
aungue nuestro punto de partida sigue siendo la de-
legacion de la toma de decisiones en manos de cien-
tificos y expertos.

Si nos centramos en uno de los temas que mas
polémica han generado, el del consentimiento in-
formado para la cesiéon y utilizacion de muestras
(cuestion clave en el caso de los Havasupai), siete
de cada diez ciudadanos europeos optan por au-
torizar especfficamente cada proyecto de investi-
gacion que utilice su muestra, y dos de cada diez
optan por el consentimiento amplio (pero esta
proporcion sube hasta 4/10 en el subgrupo mas
dispuesto a participar en biobancos). Aqui no tene-
MOs espacio para entrar en este problema del con-
sentimiento informado (véase Casado 2011 para
una aproximacion al tema en un articulo de acceso
libre). Baste decir que a nivel global se mantiene el
modelo tradicional de consentimiento informado
como una de las principales salvaguardas éticas de
la investigacién, cuya justificacion se relaciona a su
vez con la proteccion de la autonomia de los suje-
tos fuente. Hay un creciente consenso en torno a la
idea de que no basta con ejercer esa autonomia en
el momento de obtener el consentimiento, gene-
ralmente mediante una firma en un formulario. Por
otro lado, no estamos hablando sélo de autonomia
individual, ya que la investigacién genética afecta
a grupos humanos enteros. El consentimiento in-
formado en este contexto requiere la participacion
continuada y la capacitacion activa de los pacien-
tes, donantes y otros sujetos que participan en la
investigacion, porque la autonomia es algo mas
que la capacidad de entrar o salir de un proyecto
de investigacion por medio de una firma Dado el

papel crucial que asumen los CEl en el modelo de
gobernanza espafiol, a ellos corresponde verificar
que ese proceso de informacion se dé en los pro-
yectos de investigaciéon que autorizan y supervisan.
;Podran hacerlo solos?

La relacién entre confianza publica y participacion de
los donantes esta bien estudiada en otros paises. Hay
un creciente consenso sobre la viabilidad, tanto en
términos técnicos como éticos, de un planteamiento
abierto en que los participantes son informados mas
alld del momento en el que se recabe su consenti-
miento para donar una muestra, pero nos falta im-
plantar esos mecanismos de informacion interactiva.
La informatica sanitaria puede ayudar mucho en esa
tarea, aumentando no sélo el volumen de participa-
cion, sino también su calidad. Pues no sélo la partici-
pacion de la poblacién depende de la informacién
que reciban sobre el biobanco, sino también la va-
loracion ética y cientifica de todo el proceso: cuanto
mejor informados estén los ciudadanos, mas auténo-
ma serd su decision, y mas fiable las relaciones que
mantengan con los investigadores.

Aunque los aspectos técnicos de una red paneu-
ropea de biobancos son dificiles de aprehender y
discutir en un grupo de participantes legos, existen
modelos para promover la deliberacién publica so-
bre biobancos que hacen pensar en nuevas posibi-
lidades de gobernanza, pasando del actual modelo
de “gobernanza por comités”a otro de ‘gobernanza
participativa” en el que el énfasis en el reparto de
beneficios de paso a una mayor atencion al reparto
de poder en la toma de decisiones. Para ello nece-
sitamos también infraestructuras internacionales
con las que abordar las implicaciones éticas, legales
y sociales de la investigacion gendmica que utiliza
biobancos. Ya se estan dando pasos en esa direc-
cion; el mas reciente es el proyecto ELSI 2.0, que
pone en marcha una red de coordinacién similar
en cierto sentido a la BBMRI dedicada a estudiar y
armonizar esas implicaciones (Kaye et al. 2012).
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Esther Mitjans Perell6

Directora de la Autoridad Catalana de Proteccion de Datos'’

¢Cual es su vision de la situacion actual de la pro-
teccion de datos en Espaia y en su Comunidad
Autonoma?

No resulta sencillo expresar una opinion al respecto
que se fundamente en indicadores o datos objeti-
vos suficientemente relevantes, por tanto cualquier
vision sobre la situacion de la proteccion de datos
estara muy basada en percepciones.

Visto con perspectiva temporal creo que la proteccion
de datos ha ido progresando, seguramente no ade-
cuadamente o no a plena satisfaccion de las autori-
dades de control y en general de los profesionales de
la proteccidn de datos, pero ciertamente la situacion
actual no es la de hace 8 o 10 afios, en todo caso sa-
bemos que auin queda mucho camino por recorrer.
Todavia hay una excesiva vision formal del cumplimien-
to de las obligaciones en materia de proteccién de da-
tos de caracter personal, creo que los responsables de
los tratamientos todavia no son conscientes del valor
que una gestion responsable de la proteccion de datos
puede aportar a su actividad, sea publica o privada, y la
ciudadania no es todavia suficientemente consciente
del valor que tiene su informacion personal.

También tengo la sensacién de que alli donde exis-
ten autoridades de control autondmicas en general
hay un mayor nivel de cumplimiento, o como mi-
nimo una mayor presencia del derecho a la protec-
cion de datos, y no solo en el sector publico, obser-
vo que se produce un efecto positivo contagioso
también hacia el sector privado.

Desde su punto de vista ;Cudles son los principales
retos a los que se enfrenta la proteccion de datos en
su Comunidad Auténoma?

Es evidente que la reforma de la legislacion sobre pro-
teccién de datos, con el reglamento Europeo que se
estd elaborando, va a ser un reto para todos, tendre-
mos que explicar la profundidad de la reformay el im-

pacto que va a tener sobre todos los agentes relacio-
nados con los tratamientos de datos personales, desde
los responsables y encargados de tratamiento, pasan-
do por los profesionales y empresas que se dedican a
prestar servicios relacionados con la adecuacién vy los
ciudadanos, ese va a ser nuestro reto a medio plazo.

A corto plazo nuestro principal reto es desarrollar con
normalidad y eficacia nuestra actividad del dia a dfa,
en un contexto econémico que dificulta desarrollar
nuestra funcion de control, para lo que cada vez mas
necesitamos aplicar economias de escala y buscar el
mayor nivel de eficiencia posible.

Y especificamente en el sector sanitario?

El sector sanitario en Catalufa esta especialmen-
te sensibilizado con el derecho a la proteccién de

" En el momento de cerrar este nimero, el Parlamento de Catalufia ha procedido a nombrar nueva Directora de la Autori-
dad Catalana de Proteccién de Datos a Dfa. M. Angels Barbara i Fondevila.
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datos de caracter personal, no solo por la actividad
de control que desarrolla la Autoridad Catalana de
Proteccion de Datos, si no porque los centros asis-
tenciales en sus diferentes niveles de prestacion y
especialidad tienen generalmente bien asumidas las
obligaciones que se derivan de la normativa, lo que
no obsta que se produzcan incidentes con los datos
personales y tengamos que intervenir.
Sinceramente no creoc que tengan unos retos espe-
ciales, son los que tienen y van a tener el resto de res-
ponsables de tratamientos, adecuarse a la reforma
Europea y que las dificultades presupuestarias no les
impidan cumplir con sus obligaciones en materia de
proteccion de datos de caracter personal.

Siempre escuchamos que Espaiia es uno de los pai-
ses con una regulacion de proteccion de datos mas
estricta pero ;Significa esto también que el nivel de
cumplimiento es mayor que en otros paises?

No necesariamente, no hay datos objetivos que per-
mitan afirmar una cosa u otra, ciertamente el hecho
de que exista un régimen sancionador que incluye
sanciones econémicas ha movido muchas volunta-
des hacfa el cumplimiento, pero también hemos po-
dido observar que eso no implica necesariamente
que todo el mundo cumpla.

En otros paises de la Unidn Europea sin sanciones
de ese tipo el nivel general de cumplimiento segu-
ramente es similar, o incluso superior, ya que los res-
ponsables de tratamientos tienen mucho mas inte-
riorizada la protecciéon de datos como valor afiadido
a sus actividades, y en consecuencia cumplen por
convencimiento y no solo por obligacion.

{Qué opina de las propuesta de la Comision Europea
de un nuevo marco regulador de la proteccion de
datos en Europa? ;Qué impacto tendran en el sector
sanitario?

Me parece que la reforma era necesaria, movernos
con los parametros de una Directiva del afho 1995
con los cambios tecnolédgicos y de uso social de las
TIC hacfan necesaria una revision, que si bien deja
intactos los ya conocidos principios de proteccion
de datos estos se adecuan a los nuevos tiempos, es-
pecialmente en todo aquello que tiene que ver con
Internet y su uso privado y empresarial.

El impacto en el sector sanitario no va a diferir sus-
tancialmente del impacto en otros sectores de ac-
tividad, lo que trae la reforma es un cumplimento
menos formal y mas de gestion, por tanto las organi-
zaciones van a tener que adaptarse a esos requisitos

de gestion, y aquf es donde vamos a encontrar los
impactos mas relevantes.

{Cuales son las actuaciones previstas de su autoridad
en el sector sanitario para el futuro?

Lo cierto es que las actuaciones que como autoridad
de control llevamos a cabo en el sector salud tienen
un caracter continuado, por tanto se trata de actua-
ciones mas bien de presente, casi del dia a dia.

Por definicién en la Autoridad Catalana de Protec-
cion de Datos las actuaciones preventivas son claves
en nuestra institucion, y en el caso de tratamientos
relacionados con datos de salud, si cabe, aun son
mas relevantes.

No solo atendemos dudas concretas o consultas de
caracter general relacionadas con datos de salud
que llegan a nuestro servicio de consultoria por los
diferentes canales de comunicacion que tenemos
abiertos, el hecho de que en nuestro consejo asesor
haya un representante del gobierno de la Generali-
dad de Catalufa relacionado con el ambito de salud
facilita la coordinacion tanto en actuaciones mas
concretas como de caracter general.

Como fruto de esa coordinacién hemos sido invitados
a participar directamente en la definicion de proyec-
tos como, por ejemplo, la historia clinica compartida
en Cataluha o el acceso de los ciudadanos a su histo-
ria clinica a través de internet, en definitiva el sector
salud requiere de una atencion y soporte especial, y
desde la autoridad se los proporcionamos.

Recientemente asistio al IX Foro de Proteccién de Da-
tos de Salud de la SEIS ;Qué opinion le merece esta
iniciativa? ;Considera util la labor que realiza la SEIS
en este ambito?

Creo que hay consenso entre todas las autoridades de
control de que se trata de una iniciativa de gran utilidad,
nos permite entrar en contacto directo con el sector sa-
nitario y conocer de primera mano cuales son sus ne-
cesidades y dificultades en la materia, lo cual tiene un
gran valor, resultando muy eficiente poder reuniren un
mismo espacio fisico y temporal a tantos profesionales
relacionados con el tratamiento de datos de salud.
Tengo la impresiéon de que también para los profe-
sionales que asisten, tener acceso directo y cercano
a las autoridades de control supone un valor afadi-
do de la iniciativa.

Por ello considero de un gran interés la organiza-
Cion por parte de la SEIS de un foro tan especializa-
do en los tratamientos de datos de salud relaciona-
dos con el sector sanitario.
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Inaki Pariente de Prada

Director de la Agencia Vasca de Proteccion de Datos

¢Cual es su vision de la situacion actual de la
proteccion de datos en Espafia y en su Comuni-
dad Autonoma?

La visién que tenemos en la AVPD sobre la protec-
cién de datos en Euskadi es positiva, sobre todo a
la luz de los resultados del estudio realizado por el
Gabinete de Prospeccién Sociolédgica, en el que se
pone de manifiesto que aumenta la sensibilidad
de la poblacion vasca ante la proteccion de datos
personales, al tiempo que se mantiene en niveles
muy elevados, hasta el 94%, la confianza en el uso
que las administraciones publicas vascas hacen de
los datos personales. Y si tenemos en cuenta que
nuestro ambito de actuacién son precisamente
las administraciones publicas vascas, pienso que
el grado de control 'y de colaboracion que mante-
nemos esta dando resultados muy positivos.

Este estudio, que se puede consultar en nuestra pa-
gina web -avpd.es- nos indica ademas que el 88%
de la poblacion consultada desea mas informacion
de la Agencia sobre sus derechos a la proteccion de
datos, lo que nos alienta a continuar impulsando la
labor preventiva que venimos realizando.

Desde su punto de vista ;Cuales son los princi-
pales retos a los que se enfrenta la proteccion de
datos en su Comunidad Auténoma?

¢Y especificamente en el sector sanitario?

Con caracter general, tenemos pendiente un reto
importante en todo lo que tiene que ver con Ad-
ministracion Electrénica. En esta época, las admi-
nistraciones publicas se encuentran en una fase
en la que necesitan el intercambio de informacion
como medio de lucha contra el fraude, y para te-
ner un mejor servicio publico. Sin embargo, es-
tos intercambios de informacién no siempre se
producen con respeto a la legislacion vigente en
materia de proteccién de datos. Debemos mos-
trarnos vigilantes al respecto e intentamos igual-
mente reforzar nuestro papel de asesoramiento
de las administraciones en aras a una mayor efica-
cia y respeto del derecho fundamental de los ciu-
dadanos a la proteccion de sus datos personales.
En el sector sanitario en concreto, hay una cues-
tién que en los proximos tiempos nos plantea los
principales desafios, cual es la implantacion de la
historia clinica electrénica Unica.

La definicion de los niveles de seguridad en la
proteccion de estos datos configurados como
de especial proteccion en la LOPD y en su Regla-
mento de desarrollo, la definicién de los accesos
a los mismos, o las posibilidades de ejercicio de
los derechos de los ciudadanos en relacién a este
expediente Unico, son algunos de los retos que se
plantean en este sector.

Conviene destacar que la Agencia Vasca de Pro-
teccion de Datos ha trabajado en el pasado y de
forma reiterada en colaboracién con el Ente publi-
co OSAKIDETZA/SERVICIO VASCO DE SALUD, y es
de prever en esta materia una colaboracién estre-
cha en el futuro para eliminar cualquier duda enla
materia desde el origen.

Siempre escuchamos que Espaifa es uno de los
paises con una regulacion de proteccion de da-
tos mas estricta pero ;Significa esto también
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que el nivel de cumplimiento es mayor que en
otros paises?

No se si es posible establecer pardmetros de com-
paracion con otros paises. Desde luego, es una in-
tencion clara de esta Agencia Vasca continuar en
la gran labor realizada hasta la fecha de informa-
cién a la ciudadania, incluso realizando una labor
de concienciacion en materia del derecho funda-
mental a la proteccion de los datos personales.
Lo que si podemos afirmar, porque el Estudio So-
ciolégico realizado asf nos lo confirma es que la
sociedad vasca tiene gran confianza en el uso que
las administraciones vascas hacen de sus datos
personales. Y si tenemos en cuenta que los datos
que poseen las administraciones estan entre los
especialmente protegidos, o son muy sensibles,
pensemos en los datos de salud, de renta, de se-
guridad, o educativos, no deja de ser un indicador
importante del nivel de cumplimiento.

{Qué opina de las propuestas de la Comision Eu-
ropea de un nuevo marco regulador de la pro-
teccion de datos en Europa? ;Qué impacto ten-
dran en el sector sanitario?

El nuevo Reglamento Europeo en materia de pro-
tecciéon de datos tiene algunas caracteristicas que
merece la pena destacar, y que pueden suponer
una revolucién en el sector.

Por ejemplo, y como ya comentd acertadamente
Don Emilio Aced en el nimero 93 de esta revista
, los temas mas relevantes son la regulacion del
principio de minimizacion de los datos, en co-
nexion con el principio de calidad, la introduccion
expresa de la mencién a los menores en el Regla-
mento, la mencion también expresa al derecho al
olvido, derecho que a pesar de estar conceptual-
mente ya desarrollado se incluye por primera vez
en la regulacion positiva; la introduccion expresa

en la norma de los principios “privacy by design”

y “privacy by default’, en referencia a la introduc-
cién de la proteccion de datos personales ya en
el disefo, el primero de ellos, y por defecto en el
segundo; muy relevante también, aunque se han
establecido ya algunas dudas sobre ello, el incre-
mento del papel del delegado de proteccion de
datos; y por ultimo, y especialmente relevante, el
incremento y homologacion del papel de las Au-
toridades de Control, que pasan a tener una con-
sideracién mucho mas reforzada con esta norma.
Al mismo tiempo que el Reglamento, se esta profun-
dizando en materia de proteccion de datos en el am-

bito de la cooperacion judicial y policial, de tal mane-
ra que hay ya un borrador de Directiva en la materia.
Es especialmente destacable la relevancia que la
Comision Europea y el propio Parlamento Euro-
peo estan dedicando a esta materia, como lo indi-
ca que el instrumento elegido para la regulacion
general sea un Reglamento comunitario, que es
una norma de obligado cumplimiento para los Es-
tados miembros y los ciudadanos europeos desde
su entrada en vigor, sin que sea necesario ningun
acto de incorporacién al ordenamiento interno
del Estado, de forma directa.

Y por ultimo, me gustarfa destacar una cuestion

que me parece especialmente importante, y que

esperamos, como autoridades de control, que
permanezca tal y como esta en la redaccion de-
finitiva, cual es la competencia de las autoridades
de control del lugar del domicilio del destinata-

rio del servicio, lo que eliminarfa los problemas a

los que nos enfrentamos en estos momentos y

que se plasman en la cuestion prejudicial plan-

teada por la Audiencia Nacional en relacién con
la competencia de autoridades y tribunales de los

Estados miembros en asuntos relacionados con

empresas que tienen su sede en Estados Unidos

u otros estados no comunitarios. Con esta redac-

cién, siempre que un ciudadano europeo se ha

visto perjudicado en su derecho a la privacidad

y a la proteccion de sus datos personales, incluso

en este caso, serian competentes autoridades de

control y tribunales de los Estados miembros.

En relacién con el &mbito sanitario especificamen-

te, si que podemos aventurar una mayor protec-

cion de los datos sanitarios en el Reglamento, y so-
bre todo una mayor coordinacién y colaboracion
en el dmbito europeo. Ello resulta obligado para
garantizar la continuidad de la asistencia sanita-
ria transfronteriza, para lo que deben establecerse
condiciones armonizadas para el tratamiento de
esos datos, sujetas a todas las garantias necesarias.

Las novedades mas importantes vinculadas con

los datos de salud, que podrian destacarse serian

las siguientes:

a) EI Reglamento amplia de manera notable el
concepto de “los datos relativos a la salud”,
como categoria de datos que merecen mayor
proteccioén, y define, por primera vez,” los datos
genéticos"y los " datos biométricos”. Los datos
genéticos ya gozan en la actualidad de especial
proteccion, dado que el RDLOPD los considera
datos relacionados con la salud de las personas,.

b) Interesa también destacar que siendo una de las
grandes novedades del Reglamento proyectado
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la obligacién de evaluar el impacto a la proteccion
de datos de tratamientos que entrafien riesgos es-
pecificos para los derechos de las personas, entre
las operaciones sujetas a esta evaluacion se con-
templan aquellas destinadas a analizar su estado
de salud, el tratamiento a gran escala de informa-
cion sobre la salud o destinada a la prestacion de
atencion sanitaria, investigaciones epidemiologi-
cas o estudios relativos a enfermedades mentales
o infecciosas, cuando los datos sean tratados con
el fin de tomar medidas o decisiones sobre perso-
nas concretas, y también el tratamiento de datos
genéticos o biométricos .

¢Cuales son las actuaciones previstas de su au-
toridad en el sector sanitario para el futuro?

Como ya he dicho anteriormente, y respondien-
do a los retos que tenemos encima de la mesa, es
especialmente importante la colaboracién con la
Administracion sanitaria en la implantacién de la
historia clinica electrénica Unica para que sea res-
petuosa con la normativa de proteccién de datos,
como desafio y dmbito de actuacion inmediato.
Igualmente, es preciso seguir colaborando en
todos los aspectos relacionados con el historial
clinico En este sentido existe el Decreto 38/2012,
de 13 de marzo, sobre historia clinica y derechos
y obligaciones de pacientes y profesionales de la
salud en materia de documentacion clinica que
regula esta cuestion en el Pais Vasco,

Asimismo, el ejercicio de los derechos del ciu-
dadano en materia de proteccion de datos en el
ambito sanitario, sobre todo el acceso a su docu-
mentacion clinica, en ocasiones plantea algunos
problemas, que intentamos resolver conjunta-
mente.

Probablemente, el terreno donde mayor cuidado
hemos de poner es en una de las areas que en
los Ultimos aflos mas se han intentado desarrollar,
como es la atencidon socio-sanitaria. Este tipo de
actuaciones, simultaneas y sinérgicas de los servi-
cios sanitarios y los servicios sociales, actlan sobre
colectivos especialmente vulnerables, y se hacen
necesarias normalmente en momentos criticos
para los ciudadanos beneficiarios, en los cuales
la protecciéon de sus intereses vitales puede llevar
a minusvalorar las garantias en el tratamiento de
sus datos personales. Pero no hemos de olvidar
que la habilitacion legal para el tratamiento de los
datos de salud y la de las atenciones sociales tie-
nen distintas bases legales y debe cuidarse de que
esta necesaria y deseable coordinacién no lleve a

tratamientos indebidos de los datos de los ciuda-
danos.

Recientemente la AVPD ha participado en el IX
Foro de Proteccion de Datos de Salud de la SEIS
{Qué opinion le merece esta iniciativa? ;Conside-
ra util la labor que realiza la SEIS en este ambito?

En efecto, la AVPD viene colaborando con la SEIS
desde el afio 2005, aflo en el que tuvo lugar el I
Foro de Proteccion de Datos de Salud, precisamen-
te en Bilbao. Posteriormente, tras haber suscrito
un convenio en el afo 2007, hemos participado
tanto en el comité de programa, perfilando con-
tenidos y persuadiendo ponentes, como de forma
activa, con la participacion directa en las mesas y
seminarios que se han organizado.

Para nosotros, la colaboracién con la SEIS resulta
fundamental, porque contribuye a conformar un
instrumento de reflexion, debate y difusién, como
es el Foro, que viene promovido desde el propio
sector, con lo que ello tiene de garantia de acepta-
cién por los que resultan ser, para Nosotros, Unos
aliados esenciales, precisamente por la importan-
cia que tienen los datos de salud como datos es-
pecialmente protegidos.

Pienso que se ha conseguido una simbiosis muy
positiva, una relacion de “gana-gana’, porque, por
un lado, el sector sanitario tiene a su entera dispo-
sicion, durante dos dias, a las cuatro Autoridades
de Control, es decir, los actores principales que en
el dia a dia les van a marcar criterio respecto de la
confidencialidad en el tratamiento de sus datos,
con sus informes juridicos, recomendaciones e
instrucciones, o que les van a corregir en sus ac-
tuaciones, cuando estas no se ajusten a derecho o
no se hayan producido con las suficientes garan-
tias de seguridad respecto de los pacientes.

Pero también, por otro, las cuatro Agencias tene-
mos la ocasion dirigir nuestros mensajes a los me-
jores expertos en el terreno de la gestion sanitaria,
o los responsables de construir los sistemas que
han de dar soporte tecnoldgico a dicha gestion
sanitaria, ocasiébn que procuramos aprovechar
para mejorar su conciencia acerca de cémo apli-
car, por ejemplo, el principio de “privacidad desde
el disefo”, minimizando los datos que se solicitan,
aplicando las medidas de seguridad de forma in-
tegrada o garantizando la trazabilidad de los trata-
mientos efectuados.

En definitiva, pienso que si no existiese el Foro de
Proteccién de Datos de Salud, tendrfamos que in-
ventarlo.
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Santiago Abascal Conde

Director de la Agencia de Proteccion de Datos

de la Comunidad de Madrid

¢Cual es su vision de la situacion actual de la pro-
teccion de datos en Espaia y en su Comunidad
Autonoma?

Desde el nacimiento de la normativa en materia
de proteccién de datos, en el aflo 92, han pasado
20 afios y entiendo que se ha alcanzado un nivel
de conocimiento en la materia lo suficientemente
amplio como para pasar de una situaciéon de im-
plantacion progresiva a una exigencia mas estricta
de su cumplimiento.

En este momento ya no puede utilizarse como
argumento para el no cumplimiento de determi-
nados preceptos, la dificultad que supone la im-
plantacién de los mismos por las caracteristicas
especificas del dmbito sanitario, en especial en el
ejercicio de la actividad asistencial. Hemos dispues-
to del suficiente periodo transitorio para adaptar
las organizaciones y unidades a las obligaciones
impuestas por la normativa de proteccién de datos.
De hecho, el ciudadano cada vez es mds conscien-
te de sus derechosy esta ejerciendo las acciones de
reclamacion cada vez con mas asiduidad, y no sélo
con el planteamiento de denuncias y tutelas de
derechos ante las autoridades de control, sino en
los ambitos civil, mediante la exigencia de respon-
sabilidad patrimonial y las consiguientes indemni-

zaciones, y en el ambito penal. En la Comunidad
de Madrid, asf como en el resto de Comunidades
Auténomas que disponen de su especifica Autori-
dad de control, el hecho de disponer de un referen-
te cercano al responsable de los tratamientos de
datos que realiza actuaciones de asesoramiento y
consultorfa ha proporcionado una mayor concien-
ciacion 'y, por consiguiente, un mayor cumplimien-
to de la normativa de proteccién de datos.

Desde su punto de vista ;Cuales son los princi-
pales retos a los que se enfrenta la proteccion de
datos en su Comunidad Auténoma?

Los tratamientos de datos personales estan evolu-
cionando a una velocidad sorprendente, empuja-
dos por los avances diarios que se producen en el
admbito de las tecnologias de la informacién y la co-
municacion. La proliferacion de las redes sociales y
los nuevos sistemas de disponibilidad de los datos
basados en la computacion en la nube, por ejem-
plo, plantean nuevas brechas para la seguridad de
la informacion y, por consiguiente, para el respeto a
los derechos de los ciudadanos.

El crecimiento exponencial de la capacidad de ges-
tion y tratamiento de datos personales, al utilizar
estas nuevas tecnologias, hacen crecer también
de forma exponencial los riesgos v, sobre todo, las
consecuencias que pueden tener cualquier tipo de
filtracion de la informacién. Las amenazas, que se
circunscribian al dmbito espacial en el que se en-
contraban almacenados los datos vy a las ubicacio-
nes concretas en que se realizaban los tratamien-
tos, se han globalizado al igual que los sistemas de
almacenamiento y explotacion.

La implantacion de los nuevos modelos de gestion
de la informacién, no obstante, no deben verse Uni-
camente COMO UNa amenaza, sino deben tratar de
aprovecharse como una oportunidad de mejora para
implantar todas aquellas medidas necesarias para ga-
rantizar el respeto a los derechos fundamentales de los
ciudadanos y, conseguir esta percepcion por los res-
ponsables, asi como promover medidas concretas para
alcanzarlo creo deben ser el objetivo de las actuaciones
de las autoridades de control.
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Debe preocuparnos especialmente el hecho de que
si hemos encontrado innumerables problemas para
implantar los mandatos establecidos por la normati-
va de protecciéon de datos en un marco tecnoldgico
“restringido” geograficamente, no seamos capaces de
conseguir las previsiones necesarias para garantizar la
seguridad en un marco tecnolégico “disperso’”.

Y especificamente en el sector sanitario?

Una de las principales preocupaciones de la
APDCM en el dmbito sanitario es tratar de conjugar
la globalizacién de la prestacion sanitaria, en la que
los pacientes tienen cada vez mayores posibilida-
des de elecciéon del centro o profesional sanitario
en el que ser atendidos, asi como posibilitar el acce-
so y disponibilidad de sus datos sanitarios en cual-
quier punto en el que tenga que ser atendido por
los profesionales sanitarios que intervengan en su
asistencia, con el necesario respeto a su intimidad,
la confidencialidad de sus datos y facilitarle el ejer-
cicio del derecho de acceso a los mismos.

Las mejoras en la capacidad de gestion, tan necesa-
rias en estos momentos, no deben hacerse sacrifi-
cando los derechos individuales de los ciudadanos.
La eficacia y la eficiencia de los servicios sanitarios
deben tener como referente, siempre, el respeto
mas absoluto de la intimidad y confidencialidad de
los datos personales.

Siempre escuchamos que Espaiia es uno de los pai-
ses con una regulacion de proteccion de datos mas
estricta pero ;Significa esto también que el nivel de
cumplimiento es mayor que en otros paises?

La idea de que el marco de regulacién de la protec-
cién de datos en Espafa era mas riguroso que en
otros palises de la Union Europea se ha generado
por la imposicion de determinadas obligaciones
formales de la normativa espafola, asi como por la
cuantia de las sanciones econdmicas que establece
su régimen sancionador.

Las obligaciones formales han constituido unaimpor-
tante vfa para conseguir una inicial toma de contacto
de los responsables de los tratamientos de datos con
la normativa de proteccién de datos, promoviendo
un mejor cumplimiento del resto de las obligaciones
impuestas por la misma. El régimen sancionador, por
su parte, ha sido objeto de importantes atenuacio-
nes, permitiéndose inicialmente aplicar sanciones de
menor cuantia, asi como con la implantacion de la
figura del apercibimiento como medida para evitar la
imputacion de sanciones iniciales.

Atendiendo al marco general establecido por la
Directiva Europea 96/46/CE, no creo que existan

diferencias sustanciales en cuanto al nivel de cum-
plimiento del marco normativo general de la pro-
teccion de datos en los diferentes paises de nuestro
entorno. Las diferencias pueden encontrarse en las
particularidades propias de la normativa de traspo-
sicion de cada uno de los Estados.

{Qué opina de las propuestas de la Comision Eu-
ropea de un nuevo marco regulador de la protec-
cion de datos en Europa? ;Qué impacto tendran
en el sector sanitario?

Parece adecuado que la Comision se plantee ho-
mogeneizar la regulacion de proteccion de datos
en todos los paises de la Unién, evitando las dife-
rencias generadas por las normas estatales de tras-
posicion de la Directiva 95/46/CE. Lo que hara mas
efectivo el derecho de circulaciéon de personas y
datos dentro del ambito territorial europeo.

Del andlisis del proyecto de Reglamento que se
encuentra en tramitacién podemos obtener dos
claras conclusiones; aun cuando se propone elimi-
nar determinadas obligaciones formales como por
ejemplo, la inscripcion de los ficheros o tratamien-
tos de datos en los registros de las autoridades de
control, se cran nuevas obligaciones de generacion
y conservacion de documentacion que van a su-
poner una importante carga formal para los res-
ponsables; el nuevo régimen sancionador que se
propone, no diferencia entre tratamientos de datos
de titularidad publica o privada y el marco de las
cuantias de las sanciones es bastante elevado.

En concreto, para el &mbito sanitario, al ampliarse el
concepto de dato relacionado con la salud y seguir
siendo considerado éste como especialmente prote-
gido, va a suponer para las instituciones y organizacio-
nes sanitarias la necesidad de realizar mas actuaciones
para garantizar los tratamientos de datos conforme al
nuevo marco regulatorio que se establece.

¢Cuales son las actuaciones previstas de su auto-
ridad en el sector sanitario para el futuro?
Partiendo de las solicitudes y consultas que revimos
en la Agencia de los ciudadanos y responsables de
los tratamientos, asi como vistas las sentencias que
estdn emanando de los diferentes dmbitos jurisdic-
cionales, creo que las actuaciones mas relevantes
que debemos llevar a cabo son:

- Mejorar los sistemas de control de acceso por
parte de los profesionales sanitarios a la docu-
mentacion clinica de los pacientes, consiguiendo
limitarla de una forma efectiva a aquellos que ten-
gan una relacién directa con la atencion sanitaria
al paciente.
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- Mejorar los tratamientos de datos de salud que no
forman parte de la actividad asistencial: docencia,
investigacion, gestion de los centros, etc. Garanti-
zando el respeto a los derechos que la normativa
establece y conseguir un cumplimiento riguroso
de las obligaciones impuestas por la normativa.

- Facilitar el ejercicio de los derechos de acceso, rec-
tificacion y cancelacion de datos por parte de los
pacientes y usuarios de las instituciones sanitarias
publicas de la Comunidad de Madrid.

Atendiendo al nuevo marco normativo que propo-

ne el proyecto de Reglamento de la Comisiéon Euro-

pea, debemos empezar a trabajar como implantar el

“derecho al olvido” en el dmbito sanitario, asi como

regular y normalizar los procedimientos y plazos de

conservacion de la documentacion clinica.

Recientemente asistio al IX Foro de Proteccion de
Datos de Salud de la SEIS ;Qué opinién le merece
esta iniciativa? ;Considera util la labor que reali-
za la SEIS en este ambito?

El Foro de Proteccion de Datos que viene organizan-

do la SEIS todos los afios en Pamplona constituye un
importante punto de encuentro para los profesiona-
les del sector sanitario, en el que analizar diferentes
aspectos de la actividad sanitaria desde el punto de
vista del cumplimiento de la normativa de protec-
cion de datos. Es el Unico evento en Espafa en el que
participan conjuntamente todas las autoridades de
control en materia de proteccion de datos, lo que le
dota de una especial relevancia en la materia.

Todas las Agencias de Proteccion de Datos se han
implicado a lo largo de estos afos en su organi-
zacion y tienen una importante participacion en
el mismo, permitiéndoles captar las dudas que se
plantean los profesionales sanitarios en su dia a dia,
asf como difundir los criterios que vienen aplicando
en la resolucién de los asuntos que se les presentan
en el ejercicio de sus actuaciones.

El eminente planteamiento practico de las sesiones
que componen el Foro le dota de una especial utili-
dad para los responsables y gestores de los centros
e instituciones sanitarias, permitiéndoles afrontar
con mayor seguridad el ejercicio de su actividad.
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| SEMINARIO DE PROTECCION DE DATOS

EN LA ATENCION SOCIOSANITARIA

INAUGURACION

Con caracter previo al IX Foro de Datos de la Salud, se celebro el “Seminario sobre
Proteccion de Datos en la Atencion Sociosanitaria”, que fue impartido por miembros
de la Agencias de Proteccion de Datos. La inauguracion del seminario corrio a car-
go de Dona Elena Torres Miranda, consejera de Politica Social, Igualdad, Deporte y
Juventud del Gobierno de Navarra, que ademas de agradecer la existencia del Foro
de Datos de la Salud, hizo referencia a la obligacion que tienen todas las Adminis-
traciones publicas, que manejan un gran volumen de datos sensibles, de cumplir
con laLOPD. Ademas, este cumplimiento supone la prestacion de una mayor calidad
del servicio publico. También incidié en que no puede haber un uso abusivo de los
datos personales y que se debe incidir en la formacion del personal.-“Hay que crear
una conciencia colectiva sobre el manejo de la informacion sensible”.

“SEMINARIO SOBRE PROTECCION DE DATOS EN LA ATENCION SOCIOSANITARIA”

Maria José Blanco Antoén,

Secretaria General AEPD

Su exposicion estuvo enfocada a dar una vision
general de la normativa vigente de proteccion
de datos, incluyendo también la tramitacién que
se estd llevando a cabo en la actualidad para
aprobar lo que serd el Reglamento de Proteccion
de Datos de la Unidn Europea. Asimismo, tam-
bién citd los principios de proteccion de datos y
las obligaciones del responsable del fichero.
Sobre estas obligaciones, destaca en el dmbito pu-
blico el procedimiento para la elaboracion de los
ficheros, que deben ser comunicados a la AEPD
utilizando el sistema NOTA. Ademas, la AEPD ha
puesto a disposicion de los responsables una nue-
va herramienta —-DISPONE- que sirve de apoyo para
la elaboracién de esas disposiciones.

Por otra parte, también hizo referencia a la exis-
tencia de los Codigos Tipos, que son un sistema
de auto-regulacién, siendo obligatorios para to-
dos aquellos que se adhieran. Puso como ejem-
plo el Codigo Tipo de ACRA (Asociacion Catalana
de Recursos Asistenciales), haciendo referencia
a su contenido. Asi, segun este Codigo se debe-
ré solicitar el consentimiento expreso y escrito
para los datos de religion de los pacientes que se
refieran a la asistencia a ritos religiosos, alimenta-
ciéon o transfusiones de sangre.

Por otra parte, también analiz6 un supuesto
practico.- el Libro de socios de entidades de ju-

ventud. Respecto a este Libro, que es un fichero
de datos de caracter personal, es posible que se
traten datos de religion o creencias por lo que
sera necesario consentimiento expreso, y las me-
didas de seguridad de nivel alto.

Jordi Ferreres i Jovani

Secretario General ACPD.

Le correspondi¢ explicar con detalle los princi-
pios en que se fundamenta la proteccién de da-
tos de caracter personal y que estan regulados
en la LOPD y en su Reglamento de desarrollo.

En este sentido, desglosé el principio de calidad de
datos personales, el derecho de informacion, el prin-
cipio del consentimiento, el deber de secreto, el ré-

Emilio Aced y MJosé Blanco



5

Monografico: La proteccion de datos personales

gimen juridico de las cesiones de datos de caracter
personal, asi como el estatus del encargado del tra-
tamiento. También hizo referencia a una serie de ca-
sos practicos como las solicitudes de subvenciones,
que debe aplicarse la normativa de proteccion de
datos personales, sobretodo el principio de calidad
de datos para no solicitar mas documentacion que
la necesaria; la difusion de datos personales, sien-
do necesario el consentimiento o habilitacion legal,
ademds de aplicar el principio de proporcionalidad, e
implementar las medidas de seguridad necesarias; y
la relacion entre los servicios sanitarios y los sociales
sobre el intercambio de informacion, de manera que
si se realiza entre la Administracion una Comunidad
Autdnoma y un Ayuntamiento tendrd la considera-
cion de cesion de datos de caracter personal.

Angel Igualada Menor

Subd. General Adjunto Registro de Ficheros y Sis-
temas de Informacion. APDCM.

Su ponencia estuvo enfocada a la explicacion de
los derechos de proteccién de datos.- acceso, can-
celacion, oposicion y rectificacion. Estos derechos
forman parte del contenido del derecho funda-
mental a la proteccién de datos y facilitan que el
ciudadano tenga el control de sus datos.

Respecto al derecho de acceso, si bien es diferente
al que recoge la Ley 30/1992 o la Ley 41/2002, su
contenido es similar. Su ejercicio deber realizarse
ante el responsable y éste tiene la obligacion de
responder, incluso aunque el ciudadano no haya
utilizado el formulario habilitado por el citado res-
ponsable para ejercitar dicho derecho.

En cuanto al derecho de oposicidn, es ejercitable,
por ejemplo, ante los ficheros de publicidad y pros-
peccién comercial. Ligado a este derecho, existe
también la impugnacién de valoraciones (cuando
se realiza la valoracion de una persona basada en
su rendimiento laboral, solvencia econémica o la
propia conducta del sujeto). Asimismo, el proce-
dimiento para ejercitar estos derechos es similar al
del ejercicio del derecho de acceso.

Respecto a los derechos de rectificaciéon y cance-
lacion, respecto al primero, se puede solicitar al
responsable la modificacion de cualquier dato que
sea incorrecto, acreditando la citada incorreccion, y
respecto al segundo, la supresion de aquellos datos
que sean inadecuados o excesivos.

Termina comentando un supuesto practico relativo
al conocimiento por parte de un denunciado de la
persona que ha realizado la denuncia. Si se acce-
de, de acuerdo a la Ley 30/1992, al expediente ad-
ministrativo por el denunciado se podria conocer.

También estarfa justificado aplicando el derecho
fundamental a la tutela judicial efectiva. El criterio
de la APDCM es que se facilite, salvo que exista un
interés mayor para salvaguardar el nombre y ape-
llidos de la persona que ha realizado la denuncia.

Pedro Alberto Gonzélez Gonzalez

Responsable del Registro de Ficheros y Nuevas
Tecnologias. Agencia Vasca.

Comenzd su presentacion haciendo una distincion
entre las medidas de seguridad organizativas y téc-
nicas, poniendo énfasis en que quizés, las primeras
sean mas importantes, y citando diversas normas le-
gales del Pais Vasco que han recogido en algunos de
sus articulos menciones sobre proteccion de datos,
como puede ser la Ley 12/2008, de servicios sociales
de esa Comunidad, y su articulo 9 que se refiere al
consentimiento en el dmbito de esa servicio publico.
Por otra parte, expuso que la finalidad de la sequridad
es evitar riesgos, y que la misma debe ser incluida en
la elaboracion de las herramientas informaticas. Puso
como ejemplo la“Privacidad por disefo”

Asimismo, desglosé las medidas de seguridad en re-
lacién con los tres niveles de seguridad existentes en
funcion de la categoria de datos personales recaba-
dos.- bajas, medias vy altas, incidiendo sobre todo, en
la existencia de una politica dentro de la organizacién
respecto al uso de equipos portatiles y “pendrives’, y
la politica de “escritorio de trabajo limpio”

Por ultimo y como conclusion del seminario, los
asistentes plantearon diversas cuestiones a los po-
nentes referentes al objetivo final que se busca con
laimplantacion de las medidas de seguridad, el tra-
tamiento de datos de salud por parte del personal
de los servicios sociales y la relacion que se puede
entablar entre un paciente y un médico utilizando
una red social teniendo en cuenta su implicacion
desde el punto de vista de proteccién de datos.

Pedro Alberto Gonzalez
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IX FORO SOBRE PROTECCION DE DATOS

= Protecciin
‘derbatos

Sain

ACTO INAUGURAL

Luciano Saéz Ayerra, presidente de la SEIS, comen-
76 dando la bienvenida agradeciendo la colabora-
cion al Gobierno de Navarra, su Consejeria de Sa-
lud, a la Sociedad de Desarrollo de Navarra y a las
Agencias de Proteccion de Datos.

Destacé que una de las misiones de la SEIS es la
formacién en materia de proteccién de datos, y
que debe existir un canal para que los profesiona-
les sanitarios en tecnologias puedan transmitir a la
Agencias sus dudas e inquietudes sobre la aplica-

SR D josEAS
RODRIGUEL MNAWE

cién de la normativa de protecciéon de datos. Asi-
mismo, hizo un breve repaso de los objetivos del
IX Foro sobre Proteccion de Datos y de los temas
que se van a tratar en cada una de las sesiones que
forman parte del citado IX Foro.

Por su parte, Carlos Fernandez Valdivieso, director
Gerente de SODENA, recalco la importancia de la
implantacion de la protecciéon de datos personales
para salvaguardar los datos de salud, que tienen la
consideracion de especialmente protegido y que la
atencion sanitaria del Siglo XXI se basa en poner la
informacion al servicio de la misma.
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Marta Vera Janin, consejera de Salud del Gobierno
Vasco, se refirid a que tanto la historia clinica infor-
matizada como los ficheros centralizados generan
cierta inquietud, sobre todo a nivel técnico.

En este sentido, las organizaciones sanitarias deben
dar respuesta a estas inquietudes, aplicando las
medidas de seguridad adecuadas para garantizar

los datos personales, independientemente desde
donde se accede a los mencionados ficheros. Ade-
mas, la seguridad comienza con una buena organi-
zacion de las entidades, en este caso, de los centros
hospitalarios. Pero junto con la adopcion de las me-
didas de seguridad correspondiente, debe haber
un compromiso por parte de los profesionales

CONFERENCIA DE D. JOSE LUiS RODRIGUEZ ALVAREZ, DIRECTOR AEPD

Comenzo haciendo hincapié en el régimen juridi-
co especifico de los datos de salud.- existencia de
consentimiento expreso, infracciones muy graves
en caso de incumplimiento y adopcion de medidas
de seguridad de nivel alto.

También se refiri¢ a la evolucion juridica entre la
normativa de proteccion de datos y la que regula
la sanidad de forma especifica, ya que existe unain-
terrelacion entre ambos blogues normativos. Asi, la
primera establece una serie de principios, mientras
que la segunda garantias a los pacientes.

Ademas, en ocasiones la normativa sanitaria ha am-
pliado la informacion que debe recibir un paciente,
por ejemplo, en materia de investigacion biomédi-
ca, o la regulacién del acceso a la historia clinica.
Otro valor a destacar, que comparten ambas regu-
laciones, es la confidencialidad.

Por otra parte, y en referencia a los biobancos, rea-
liz6 una critica a la definicion que aparece en el
Reglamento de Biobancos sobre quién es respon-
sable del fichero. A su juicio, la postura sigue sien-
do la misma que ya manifestd la AEPD cuando se
elabor¢ el citado Reglamento.- el responsable serd
quien decida sobre el uso y finalidad de los datos.
En cuanto a las posibles transferencias interna-
cionales de datos genéticos, hay que estar a la re-
gulacion vigente, sobre todo en lo referente a las
autorizaciones cuando se transfieren este tipo de
datos a paises que no tiene reconocido el nivel de
adecuacion.

Por otra parte, hizo un repaso de las actuaciones de
la AEPD en el dmbito sanitario, entre ellas, el Plan
de Inspeccién iniciado en el ano 2010 sobre la si-
tuacion de cumplimiento de la LOPD en hospitales
publicos y privados. Este Plan vino motivado por
las numerosas noticias en prensa.- aparicion de his-
toriales en la basura, filtracion de historias clinicas
usando redes P2P, etc.

De los resultados del informe elaborado en el mar-
co de ese Plan de Inspeccién destacd dos aspec-
tos.- tanto en el registro de accesos como en la
auditoria bianual se mostré un elevado incumpli-

miento, sobre todo en los de caracter publico. Aun-
que tras el informe, numerosos hospitales empeza-
ron a realizar el cumplimiento de la LOPD desde el
punto de vista formal, especialmente en lo que se
refiere al registro de fichero, todavia existen nume-
rosas deficiencias al respecto.

También comentdé algun expediente sancionador,
como el caso de la publicacién en una pagina web
de datos de salud de un paciente, aunque se habia
realizado con fines de investigacion. El problema es
que lainformacion estaba accesible a cualquiera in-
troduciendo el nombre y apellidos de la persona a
través de un buscador.

Por ultimo, analizé los problemas surgidos del
“cloud computing”. Si bien tiene efectos favora-
bles en materia de gestidon y ahorro econémico,
las Autoridades de Control se plantean cudl es la
legislacion aplicable —al poder existir varios territo-
rios-, como se configura la relacion juridica entre el
proveedor y los clientes, cudles son las medidas de
seguridad, y como se respeta el régimen de trans-
ferencias internacionales.

También anuncia que el Grupo del Articulo 29 esta
trabajando en un Dictamen sobre “cloud compu-
ting” que serd aprobado seguramente en junio de
este afio, y citando que la AEPD abrié un periodo
de informacién publica, habiendo recibido nume-
rosas propuestas y opiniones sobre este tema. Ade-
mas, en el dmbito de la salud, los servicios de “cloud
computing”deberan ser mas diligentes.

Termina refiriéndose a las conclusiones iniciales de
la AEPD sobre “cloud computing’-

- El responsable que contrate el “cloud”no pier-
de tal condicion, debiendo cumplir con la
LOPD, sobre todo lo referente a las transferen-
cias internacionales.

- La empresa que suministre el “cloud”es un en-
cargado del tratamiento.

- Laley aplicable serd la del responsable del tra-
tamiento, es decir, quién contrate. En Espafia,
serd la LOPD. No caben pactos para modificar
la ley aplicable, ya que hay algunos proveedo-
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res que dan a entender que se puede pactar.
La ley aplicable no es “pactable”.

- A la hora de contratar, el responsable debe
asegurar que el prestador del “cloud” le ase-
gure que cumplird con la normativa vigente
espafnola en lo referente al art.12 LOPD. El
contenido de este precepto debe incluirse en
el contrato que firmen ambas partes.

- Si la contratacion del “cloud” se hace en el
ambito de los servicios de salud de las Admi-
nistraciones publicos, la Disposicion Adicional

26 del Texto Refundido de la Ley de Contratos
de las AAPP exige garantias equivalentes, y el
tipo de contratos serfa el de servicios. Es acon-
sejable también que las Administraciones de-
signen un responsable del seguimiento del
contrato, que podrfa ser un precedente de la
figura del DPO (responsable de proteccién de
datos).

- La intervencién de posibles subcontratistas
no debe suponer ébice para que también
cumplan la LOPD.

PRIMERA SESION: La protecciéon de datos en el dia a dia de un Gerente
de Hospital, ;Mision Imposible?

Introdujo la sesion Maria José Blanco (MJB), secre-
taria General de la AEPD, mencionando que no es
una misién imposible, pero si compleja. También
hizo alusion a los resultados del informe de cum-
plimiento de la LOPD en hospitales, al cual ya hizo
referencia anteriormente del Director de la AEPD.
El citado informe provocd un mayor cumplimien-
to de la normativa de proteccion de datos en los
hospitales.

Por su parte, en su papel de moderador, Javier Car-
nicero, del Servicio de Prestaciones y Conciertos,
del Servicio Navarro de Salud, pregunté a los miem-
bros de la sesion las siguientes cuestiones.

Pregunta 1: ;Es mision imposible?

Rosario Cabezudo Vallés (RCV), del Hospital Cli-
nico Zaragoza, manifestd que si, sobre todo en los
hospitales grandes. Existe una gran dificultad.

Juan Antonio Zumalacarregui Villaso (JAZV). Hos-
pital de Cruces. También considera que dado el
gran numero de pacientes, es bastante complica-

do. No obstante, en el dia a dia, cree que se cumple
bastante bien. Si vas a una proteccién de datos es-
tricta, es imposible.

Emilio Aced Félez (EAF). Subdirector de Consulto-
rfa y Registro de Ficheros de la APDCM. Reconoce
que el entorno es complejo y que hay situaciones
criticas. No cree que sea imposible y que, sobre
todo, hay que formar al personal y establecer pro-
cedimientos claros asi como explicar las responsa-
bilidades en que se incurre por no cumplirlos.

Pregunta 2: La normativa sanitaria y
la proteccion de datos se “llevan bien”
¢Es cierto?

RCV. Puso de manifiesto que hay restricciones como
el acceso por parte de los familiares. Asf, en la de Au-
tonomia pueden tener acceso y por la LOPD podria
restringirlo. También cree que difiere mucho si la
historia clinica esta en papel o estd informatizada. La
primera lleva un procedimiento para el acceso. En la

segunda, la gente suele pasarse las contrasefas.
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JAZV.- Recomienda que exista un figura encargada
del cumplimiento de la normativa de proteccion de
datos y que trate de resolver los problemas cuando
choque la normativa sanitaria con la de proteccion
de datos.

EAF.- En materia de cancelacion, hay que estar a lo
que regula la Ley de Autonomia del Paciente. La pro-
teccion de datos no existe para dificultad la asistencia
sanitaria sino para garantizar derechos de los pacien-
tesy aportar calidad a la asistencia. En concreto, es im-
pensable que sélo un médico acceda al historial clini-
coy la proteccion de datos no impide que hagan uso
de él los profesionales que tengan razones para ello.
MJB.- La legislacion sectorial sanitaria complemen-
ta la normativa de la proteccién de datos, y en mu-
chos casos, como en la cancelacion, la aclara. Sobre
lo de comunicarse la claves de accesos, hay que
formar al personal para que este tipo de situacio-
nes no ocurra. Comenta también que en materia
de prevencion de riesgos, laempresa debe conocer
si el trabajador es apto o no, pero ninguna infor-
macién mas. Lo pone como ejemplo de cambio, ya
que anteriormente, si se conocia la informacién de
salud de los trabajadores.

Pregunta 3: ;Como se ha resuelto tanto
en la historia en papel como en la elec-
tronica el asunto de las anotaciones
subjetivas de los médicos?

RCV.- Tienen establecido un protocolo sobre qué

informacion se da cuando se ejercita el acceso a la
historia clinica. En este sentido, no se les da érdenes
de tratamiento ni enfermeria ni el estado evoluti-
vo del paciente. La mayoria de los accesos vienen
motivados por el hecho de cambio de domicilio. Si
se trata de un expediente de responsabilidad pa-
trimonial, se une toda la historia clinica al citado
expediente. Hay que respetar las anotaciones sub-
jetivas de los médicos, sino las historias clinicas se
quedan empobrecidas. El propio médico ya tiene
cuidado al escribir dichas anotaciones. Ademas, de-
ben cumplir el Cédigo Deontoldgico. Lo que no se
puede permitir son anotaciones gratuitas.

JAZV.- También tienen un sistema parecido. Hace
hincapié en que es importante conocer el motivo
para el que el paciente solicita la historia clinica ya
que ello ayuda mucho a la hora de entregarle la do-
cumentacion adecuada.

EAF.- Considera muy importante la existencia de
protocolos para dar la informacién como, por ejem-
plo, el expuesto del Hospital de Cruces. Hace hin-
capié en que en relacién con las anotaciones sub-
jetivas, la Ley de Autonomia del Paciente no dice
que el paciente no tenga derecho a acceder a ellas
sino que el profesional sanitario puede oponerse a
dicho acceso. Si no existe dicha oposicion, no hay
ningun problema en entregarlas.

En la ronda de preguntas, una de las cuestiones
que mas discusion suscitd fue lo relativo a qué es
una anotacion subjetiva y como deben de tratarse.

SEGUNDA SESION: Cloud computing en sanidad: situacién e implicaciones
para la privacidad

Esther Mitjans Perell6 (EMP), directora ACPD,
como punto de partida, puso de manifiesto que el
“cloud computing” se estd imponiendo ya que su-

pone una reducciéon de costes en el uso de lasTIC, e
incluso cambiard nuestra economia. Asi,a modo de
ejemplo, puso de relevancia la importancia que tie-
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ne en la actualidad en el Reino Unido internet, que
es el pafs donde existe una mayor compra on-line, y
cuyos ciudadanos dejarian la mayoria de “hobbies”
a favor de internet.

No obstante lo anterior, en las consultas publicas
realizadas por la Comision Europea, CNIL (Autori-
dad Francesa de Proteccién de Datos) y AEPD se ha
puesto de manifiesto que los ciudadanos desean
que exista una proteccién de la privacidad.

En este sentido, en el documento de la Comision
“Un enfoque global de la proteccién de datos’, se
puso de manifiesto la existencia de nuevo retos en
materia de privacidad. Entre ellos, los servicios de
“cloud”. Asimismo, el Grupo de Berlin estad traba-
jando en un documento sobre este tipo de servi-
cios y sus implicaciones en materia de proteccion
de datos. El citado Grupo parte de la base que en
materia de sanidad, si no se cumplen una serie de
principios garantistas, no deben utilizarse dichos
servicios. Entre estas medidas, se encuentran, por
ejemplo, la legislacion aplicable, la posibilidad de
ejercer los derechos ARCO, andlisis de riesgos y la
realizacion de auditorias.

Concluye que en la “computacion en nube” debe
haber la necesaria transparencia en materia de pri-
vacidad.

El moderador, Ramoén Miralles (RM), coordinador
de Auditoria y Seguridad de Informacién. ACPD,
tras introducir a los ponentes, realizo las siguientes
preguntas a los miembros de la sesién:

Pregunta 1. ;Es necesario o imprescin-
dible el “cloud computing”?

Nathaly Rey Arenas (NRA), directora General ISMS
Forum-CSA-ES, dijo que lo serfa con matices, si que-
remos dar una buena prestacion de servicios, que

Esther Mitjans

en este caso, serfan los servicios sanitarios. Ademas
significa compartir informacién, celeridad y evo-
lucién tecnoldgica. Asimismo, los costes irdn en
funcion de los recursos utilizados, sin necesidad de
tener que crear plataformas de software, de forma,
que el ahorro econdmico al usar el “cloud” se podra
invertir, por ejemplo, en recursos humanos. No obs-
tante, habra una serie de limites, entre ellos, el res-
peto a los derechos fundamentales a la protecciéon
de datos de caracter personal, intimidad y honor.

Miguel Angel Méfez Ortiz (MAM), subdirector
Econdmico y de RRHH del Hospital Universitario de
Sant Joan dijo que el “cloud” es compartir datos en
Internet, existiendo dos tipos de nubes: la reglada u
“oficial”que se utiliza para ese intercambio de datos,
y la de caracter espontaneo, citando en este caso
la existencia de algun servicio “cloud”en el que los
pacientes “cuelgan” sus patologias o aquellas que
crean los profesionales cuyas demandas no son
satisfechas por los servicios TIC de sus organismos.
Hay que preguntar ;De quién son los datos en el
“cloud”? Pone como ejemplo, si a las pruebas de
laboratorio podrian acceder los pacientes directa-
mente, ya que de ser asi, accederian antes que los
hospitales. Considera que el titular de los datos es
el paciente.

Albert Arné6 Palau (AAP), director General Onme-
dic Networks, considerd que “es el nuevo internet’,
ha llegado para quedarse y es una nueva forma de
trabajar que ayuda a colaborar en equipo. Permite
trabajar directamente en un documento “on-line” a
varios usuarios colaborando realmente. Ademas, hay
que reclamar un “derecho a trabajar digitalmente’,
de manera que cada uno pueda guardar su informa-
cion en la“nube”y decida quién puede acceder a esa
informacion. Opina que quién no esté trabajando
usando el “‘cloud” serd un analfabeto digital.

Pregunta 2. Desde el punto de vista de
la proteccion de datos ;Donde existe
mas riesgo para los datos de salud? ;En
el entorno “cloud” o en los tradiciona-
les como el local o centro de proceso de
datos?

NRA.- Depende: habrad mas riesgos donde no haya
‘gobierno de la seguridad” Existen obligaciones
que son iguales en ambos tipos (‘cloud”/tradicio-
nal) como el consentimiento o calidad, pero otros,
como el régimen de las transferencias internacio-
nales seran diferentes por la posibilidad de mover
los datos de un lugar a otro. Considera que habra
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que valorar los riesgos de seguridad antes de “sal-
tar”al“cloud computing”.

En comparativa con una red social, en ésta es el
usuario el que controla la privacidad decidiendo
qué es lo que “sube”; en el ‘cloud” se requiere con-
sentimiento expreso al ser datos de salud y tanto el
responsable como el prestador de servicio tienen
una serie de obligaciones en materia de proteccion
de datos, no teniendo el ciudadano el control para
decidir lo que quiere “subir”a la nube.

MAM.- Para responder a esta cuestion hizo un simil
preguntando a los asistentes si existen protocolos
en los hospitales para seqguridad y envio de fax, y

seguridad en los carros que se utilizan para distri-
buir las historias clinicas en papel. Al ser la respues-
ta negativa, estima que el “cloud”es mas seguro.
AAP- Se fia mas de la seguridad de los servicios de
la nube que del sistema local.

RM.- Opind que si bien esta de acuerdo en muchas
de las opiniones de los intervinientes en la mesa,
plantea que diversos estudios han mostrado que
existe preocupacion por la seguridad de los datos.
En el turno de preguntas, se planted que algunas
empresas en los contratos no cumplen con el arti-
culo 12 de la LOPD referente al encargado del tra-
tamiento.

TERCERA SESION: Casos practicos: la experiencia de las autoridades de las Agen-
cias de Proteccion de Datos

El moderador, Carlos Garcia Codina, jefe del Area
Informatica de la Subdireccion General TIC del Mi-
nisterio de Economia y Competitividad, introdujo la
sesion explicando que el objetivo de esta mesa es
conocer la doctrina de las Autoridades de Control
sobre supuestos practicos de tratamiento de datos
personales de salud. Asimismo, cada representante
de su respectiva Autoridad de Control presentara sus
Casos practicos.

Julidn Prieto Hergueta, subdirector del Registro de
Proteccion de Datos de la AEPD, expuso cuatro ca-
s0s practicos seleccionados por la Subdireccion de
Inspeccion de la AEPD. El primero relativo al extravio
y pérdida de historias clinicas de un Hospital publico.
El denunciante se dirigi¢ al hospital que le contestd
que si en un determinado plazo no se encontrase su
historia clinica, se reconstruiria la misma. La historia
tardd en recuperarse 5 meses, si bien siguié acudien-
do a ese Hospital para recibir la prestacion sanitaria

_:;‘[II |

correspondiente, en ocasiones no se le pudo aten-
der al haber perdido la historia clinica. La AEPD, valo-
rando todos los hechos, considerd que no se habian
adoptado las medidas de seguridad correspondien-
te, habiéndose infringido el articulo 9 de la LOPD.

El segundo versé sobre la realizacion de pruebas mé-
dicas de un trabajador, antes de incorporarse a una
empresa, sin su consentimiento. El centro médico
argumentd que habia actuado por encargo por la
empresa, pero la AEPD considerd que era responsa-
ble por haber tratado datos de salud sin consenti-
miento. Asimismo, se constatd que la historia clinica
no se custodiaba debidamente. Se habian cometido
dos infracciones: tratar datos de salud sin consenti-
miento y no cumplir con las medidas de seguridad,
infracciéon muy grave rebajada en la escala inferior
de acuerdo a la LES (40.000 euros) e infraccion grave
(40.000 euros).

Respecto al tercero, la denuncia vino motivada por-
que un particular al introducir su nombre y apelli-
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dos en un buscador aparecia en una pagina web
de un hospital con sus datos personales incluyendo
cuando se habia realizado las pruebas médicas vy el
diagnostico (enfisema). El centro de salud privado
reconocio que fue un error ya que la disociacion no
se habfa producido correctamente. Para la AEPD se
habia infringido, ademas de las medidas seguridad,
la vulneracion del deber de secreto. Al haber concur-
so medial, la AEPD impuso la sancion por incumpli-
miento de las medidas de seguridad.

El Ultimo de los supuestos practicos, los hechos que
motivaron el inicio del expediente sancionador fue-
ron el acceso al sistema farmacéutico de una farma-
cia usando los datos del titular de la misma estando
el mismo ausente. Se accedia por el personal de la
farmacia, por lo que la AEPD consideré también que
se habian vulnerado las medidas de seguridad. No
obstante, se aplicd la figura del apercibimiento.

Emilio del Val Puerto, subdirector General de Ins-
peccion y Tutela de derechos de la APDCM, trotd un
primer supuesto sobre el acceso a la historia clinica
por padres separados. Mientras la patria potestad
esté compartida podran acceder ambos. Este tipo
de acceso no se considera cesion, sino acceso por
medio de representante. Lo controvertido de este
acceso es que el mismo se utiliza no para conocer
la salud del menor, sino los datos personales del otro
progenitor. En la APDCM, se interpuso una denuncia
en la que un padre queria conocer toda la vida de
su ex-mujer mediante el acceso a la historia clinica.
Hubo que hacer un balance entre los derechos del
menor y la posibilidad de que la intimidad de la ex-
mujer se viese menoscabada, aplicando el principio
de proporcionalidad y calidad, de manera que se fa-
cilitase los accesos minorando la informacién de la
ex-mujer.
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Juana Maria Vegas Ferndndez y Emilio del Val Puerto,

El siguiente caso practico analizado fue sobre las
adaptaciones curriculares de los alumnos. Para
dichas adaptaciones, con datos de salud, debe
existir consentimiento expreso. En este supues-
to, se habia filtrado informacién pero no se pudo
comprobar de dénde habfa procedido la fuga de
la citada informacién, por lo que se decidid el
archivo de actuaciones.

El tercero, no fue un supuesto de inspeccion,
sino un informe sobre el tratamiento de datos
en clinicas forenses. Se resolvié que de acuerdo
al Real Decreto 1720/2007 (Reglamento de de-
sarrollo de la LOPD) los datos de los fallecidos
estan fuera de la LOPD, sin perjuicio de la co-
municacion del 6bito por parte de los familiares.
El Ultimo supuesto, se analizé el uso de la histo-
ria clinica en los procedimientos de responsabi-
lidad patrimonial, en el que a existir habilitacion
legal, se puede solicitar copia de la misma para
la tramitacion de ese procedimiento.

Carles San José i Amat, jefe del Area de Inspeccion.
ACPD, analizé en primer lugar una pérdida de la
historia clinica en la que el hospital alegaba que
la ACPD tenfa que probar que efectivamente se
habia perdido. Este supuesto estaba relacionado
con un derecho de acceso a la historia clinica
perdida. La ACPD estimé la tutela de derechos
obligando al hospital a reconstruir la historia
clinica. Ademas, se abrié un expediente de ins-
peccion por vulnerar las medidas de seguridad,
declarando la infraccién correspondiente que
habia cometido el hospital.

En cuanto al segundo de los casos, un ciudadano
que ejercio el derecho de rectificacién de una ano-
tacion a un informe médico en la que se decia “el
paciente se va con todo amenazante”. La primera
respuesta del hospital al paciente fue “la aplicacion
informatica no permite borrar dicho comentario”.
En el procedimiento instruido por la ACPD, el hos-
pital mantuvo que el ciudadano efectivamente se
fue de tal forma. Para la ACPD se trataba de una
apreciacion subjetiva que no es lo mismo que una
anotacion subjetiva, ya que esta Ultima incide en
el tratamiento médico del paciente. Para la ACPD,
posiblemente el dato no fuese inexacto, pero no
era necesario para garantizar el proceso asistencial,
por lo que en vez de estimar el derecho de rectifi-
cacion, se estimé el de cancelacion.

El siguiente versd sobre un hospital que tenia
pacientes de un centro penitenciario que habfa
aprobado un protocolo para dar informacion a
sus familiares. Se denuncid¢ que el citado proto-
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colo vulneraba las medidas de seguridad. Segun
este documento, el recluso daba los datos de la
persona a la cudl consideraba que se le podia dar
su informacion, es decir, existia consentimiento
expreso. El problema era identificar por via telefo-
nica que realmente era la persona que habia sido
elegida por el recluso para facilitar la informacion.

Juana Maria Vegas Fernandez, inspectora y Letra-
da de la Asesoria Juridica, AVPD, puso de manifiesto
en primer lugar, que durante el afo 2011 ha ha-
bido una disminucién de las denuncias en ma-
teria sanitaria, debido a la labor preventiva que
esta realizando la AVPD. No obstante, si hay un
incremento tanto en reclamaciones de acceso
a la historia clinica como de cancelaciones de
anotaciones subjetivas.

Centrd su participacion sobre el derecho de ac-
ceso y las anotaciones subjetivas. Asi, respecto
al primero, la ley 41/2002 lo configura como un
derecho del paciente. El resto de accesos, por
ejemplo investigadores o jueces, se considera
un uso. jTiene que alegar el paciente un inte-
rés legitimo para acceder a su historia clinica? Si
bien la Ley Vasca de asistencia sanitaria se remite
alaley41/2002, 1a AVPD considera que no tiene
que mostrar un interés legftimo.

Por otra parte, también se plantea si se debe ac-
ceder a todo o parte de la historia clinica. A su
juicio, parece que tanto la Ley 41/2002 como la
Ley Vasca de Asistencia Sanitaria, se tiene dere-
cho a la copia de los documentos. Desde una
sentencia del TSJ del Pais Vasco anterior a la ley
41/2002, para la AVPD el paciente tiene derecho
al acceso a todo el contenido de la historia clini-
ca, incluyendo las hojas de evolucion.

Otra cuestion que puede surgir son los limites en la

solicitud de copia en el derecho de acceso, de ma-
nera que esos limites, al tratarse de un derecho fun-
damental, debe ser interpretado de forma estricta.
No obstante, otras limitaciones serian las anotacio-
nes subjetivas y el llamado “estado de necesidad
terapéutico” Considera que en este Ultimo limite se
debera dejar constancia en la historia clinica.
Respecto a las anotaciones subjetivas, coincide
con la ACPD en distinguir entre “apreciaciéon sub-
jetiva"y "anotacion subjetiva” (apreciaciones o in-
tuiciones que tienen relacion con la enfermedad).
Se ha planteado quién quita las anotaciones sub-
jetivas, si el departamento de gestion de la historia
clinica o el médico: las Agencias consideran que si
el departamento advierte una “anotacion subjeti-
va'lo deberd comunicar al médico, y en todo caso,
éste deberd comunicar porqué no se debe entre-
gar la misma, ya que el derecho de reserva a no
comunicarlas no es un derecho absoluto.

El publico planted las siguientes preguntas:

- Que los pacientes quieren conocer los profe-

sionales que han accedido la historia clinica. La
ACPD y APDCM consideran que el derecho de
acceso no fundamenta conocer esa informacion,
salvo que el propio Hospital quiera facilitarlo.
La AVPD, inicialmente, en algun informe si re-
conociod ese acceso, pero que actualmente ya
noy lo reduce a conocer el nimero de perso-
nas, sin nombre y apellidos, que han accedido
al historial médico.

- Acceso a los antecedentes familiares, ya que en
algunos casos se da informacién especialmente
sensible (por ejemplo, esquizofrenia del padre).

La APDCM respondié que tal y como ha plantea-

do anteriormente debe haber un balance entre el

interés del menory el derecho del padre/madre.

CUARTA SESION: Mejores practicas para la mejora de la seguridad

Iniciativa y proyectos

Realizé la introduccion Santiago Abascal Conde,
director de la APDCM.

Su intervencion para introducir esta cuarta se-
sion gird en torno a las medidas de seguridad,
que en el caso de los datos de salud, son de nivel
alto, asi como que todos aquellos que intervie-
nen en el proceso evolutivo del paciente deben
cumplir el deber de secreto, evitdndose también
el acceso masivo a la historia clinica.

En este sentido, manifesté que aun cuando la
complejidad de la implantacién de las medidas
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de seguridad supone un importante esfuerzo
para las organizaciones sanitarias, debe contem-
plarse, Nno como una carga, sin0 COmMo una ga-
rantia de nuestros derechos constitucionales e
incluso como una oportunidad de mejora en la
prestacion de los servicios asistenciales.
Ademas, la relacién médico-paciente se basa en una
doble confianza: en la competencia técnica y cienti-
fica del profesional sanitario que nos atiende y, por
otro lado, en que todo aquello que le confiamos en
un acto médico, asi como el resultado de las prue-
bas, las evaluaciones médicas, los diagnosticos, los
tratamientos, la medicacion o las recomendaciones
que se nos hacen, quedan en la estricta confidencia-
lidad de esta relacién, relacion que, aunque en nues-
tros modernos sistemas sanitarios no se reduce a un
solo profesional, sino que se amplia y comparte en-
tre todos aquellos que se ocupan de nuestra salud,
si ha de quedar confinada a aquellos que acceden y
utilizan nuestros datos para prestarnos los servicios
sanitarios que necesitamaos.

Pues bien, en el momento actual, cuando cada
vez son mas los tratamientos de datos que se
realizan de forma automatizada, y cuando se dis-
pone de herramientas que permiten los accesos
y tratamientos masivos de datos desde cualquier
lugar y en cualquier momento, la preservacion
de ese bien indispensable de la confianza se
produce exclusivamente desde dos premisas in-
dispensables: el deber de secreto y la adopcion
de las necesarias medidas de seguridad.

Actué de moderador Angel Igualada Menor, sub-
director de Registro de Ficheros y Sistema de las
APDCM.

Introdujo la sesion presentando a los ponentes
y haciendo mencion de que todos ellos se en-
cargan de la seguridad en sus respectivas orga-
nizaciones.

Pregunta 1. ;Como se ha planteado la
proteccion de datos y la seguridad de
la informacion?

Manual Gimbert del Rio (MGR), responsable de
Seguridad de la Informacion del Hospital Reina
Sofia, dijo que en su hospital los profesionales no
solo estdn preocupados por la confidencialidad
sino también por la integridad, de manera que
se ha pasado de "hablar” de proteccion de datos
a "hablar” de seguridad de la informacién. Pone
como ejemplo de integridad, el cambio erréneo,
sin intencionalidad, de una etiqueta sobre una
prueba médica de un paciente. En este sentido,
existen una serie de recomendaciones de la Or-
ganizacion Mundial de la Salud al respecto.
Asimismo, destacé que en su hospital el Respon-
sable de Seguridad de la Informacién participa
en algunas comisiones, como la de historia cli-
nica.

Juan Miguel Signes Andreu (JMSA), responsable
de Seguridad de la Informacion. Consejeria de Sa-
nidad. Agencia Valenciana de Salud, manifestd que
en su caso, se han planteado la existencia de un
‘gobierno de la seguridad”en el cual se implique
a los mandos directivos. Dio como ejemplo la
elaboracién de una politica de seguridad.

Asimismo, el Gobierno Valenciano va a aprobar una
politica de seguridad aplicable a toda la Adminis-
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tracion publica de esa Comunidad Auténoma. Pos-
teriormente, se aprobard una orden en el dmbi-
to de la Consejeria de Salud determinando las
responsabilidades de cada uno de los agentes
intervinientes.

José Manuel Laperal (JML), responsable de segu-
ridad e innovacion. Direccion General de Sistemas
de Informacién Sanitaria del SERMAS, considerd
que hay que “crecer” cada vez mas hacia al co-
nocimiento y formacion de los profesionales, ya
que la prevencioén es fundamental. A su juicio, la
formacioén es la mejor herramienta para prevenir
incumplimientos y ademas, supone prestar una
gestion sanitaria de mayor calidad.

Pregunta 2. ;Hasta qué punto estan im-
plantadas las medidas de seguridad y
que colaboracion existe con los centros
de salud?

MGR.- Han realizado una campafa de formacion
que se ha impartido a un gran nimero de profe-
sionales. En ocasiones, elaborando planes espe-
cificos, como por ejemplo, para el personal de
admisién o el dirigido a los que se dedican a la
atencion al ciudadano.

En Andalucia, la Unidad de Gestion Clinica debe
pasar una auditoria cada dos afos y su Departa-
mento se encarga de realizarlo en su Hospital.
JMSA .- Tanto el Reglamento de la LOPD como el
ENS exigen un nivel de la seguridad muy “madu-
ro”. En otras palabras, un alto cumplimiento en
materia de seguridad. En este sentido, existen
controles de seguridad que se aplican en toda
la organizacion —por ejemplo, la declaracion de
ficheros- que en la Comunidad Valenciana lleva
a cabo la Consejeria de Sanidad.

En cuanto al grado de colaboracion de los cen-
tros estd por debajo de lo que a él le gustaria, ya
que algunos de ellos consideran que tienen un
"estatus” de independencia.

JML.- la informacién, como puede ser el nimero de
registros de accesos, debe estar en conocimiento
no sélo de la Consejeria de Sanidad sino también
de los centros hospitalarios y de salud.

Respecto al riesgo, hay que trasladarlo también al
centro de salud porque es donde estan los profe-
sionales, de manera que hay que hablar no sélo de
la LODP sino de seguridad de la informacion.

Pregunta 3. ;Como entendéis el con-
cepto de fichero en el ambito publico y,

sobre ese fichero, como se realiza el do-
cumento de seguridad y las auditorias?

MGR.- Considera que hay que simplificar: pone
como ejemplo la existencia de un solo fichero
de historia clinica. Ello no es impedimento para
que se controle el acceso a la misma mediante el
registro de accesos.

En cuanto a los documentos de seguridad, los
aspectos formales del mismo son sencillos. Lo
complicado es actualizarlo, difundirlo e implicar
a los profesionales.

Respecto a las auditorias, han realizado bastan-
tes desde el 2008.

JMSA.- A finales del afio pasado re-organizaron la
declaracion de ficheros ante la AEPD. Asimismo,
han “interpretado” la definicién de fichero, dotan-
dole de un grado de abstraccién superior a la exis-
tencia de una aplicacién informatica. De esta forma,
crearon 11 ficheros que ellos mismos llaman “juri-
dicos” a los cuales estan vinculados los llamados
ficheros “fisicos” (las aplicaciones informaéticas).

En cuanto a las auditorfas las realizan sobre se-
guridad de la informacion, que son mas amplias
que las previstas a nivel LOPD.

JML.- En el ano pasado suprimieron mas de
1.000 ficheros en el ambito sanitario, ya que te-
nian mas de 4.000. Ademas, realizaron casi 1.000
auditorias. De esta forma, estén realizando un
proceso de racionalizacion, incluyendo la im-
plantacion de herramientas en los centros para
que sea mas sencillo.

Pregunta 4.- ;Qué necesitan para cumplir con
todas las obligaciones?

MGR.- Las herramientas son sencillas: planes de
formacién adaptados a cada sector. También “ali-
neacion” entre la seguridad de la informacién y
la del paciente.

JMSA.- Han creado un sistema informatico lla-
mado “Linea basica de sequridad’, que estable-
ce los controles de seguridad para cada tipo de
tratamiento.

Asimismo, le gustaria que hubiese un cambio
cultural en los profesionales que trabajan en los
centros, de manera que pensasen que trabajan
en una gran organizacion superando los llama-
dos “reinos de taifas” De esta forma, el potencial
serfa mayor.

JML.- Hay que lograr una mayor presencia de
los profesionales de la seguridad en el dmbito
asistencial, como formar parte de la Comision de
Historias Clinicas. También debe haber una ma-
yor implicacion de los directivos en la seguridad.



Pregunta el publico:

- ;Realmente para cumplir la proteccion de datos
en los centros hospitalarios falta personal?

- iDebe existir un régimen disciplinario especifico
ante el no cumplimiento de las medidas de segu-
ridad?

MGR.- Que es necesario un responsable de se-
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guridad que implique al resto de la organizacion
para que la seguridad se cumpla.

JMSA.- El incumplimiento de la seguridad mues-
tra que no existe un grado de madurez adecua-
do al respecto.

JML.- Considera que para cumplir la seguridad
debe implicarse a la direccién.

QUINTA SESION: Proteccion de datos y gestion de biobancos

La introducciéncorrié a cargo de Ifaki Vicuha de
Nicolds. Director AVPD.

En el discurso de apertura de la Ultima sesion hizo
referencia al marco legal existente en esta mate-
ria, la Ley de Investigacion Biomédica, que deja
claro el“campo de juego”y, ademas, se centra en
el elemento fundamental que son las personas.
Asimismo, cité que el objetivo de esta sesion es
conocer en la practica como funciona un bio-
banco.

Moderador.- Pedro Alberto Gonzalez. Responsa-
ble del Registro de Ficheros y Nuevas Tecnologfas.
AVPD.

Pregunta 1. ;Qué es un biobanco?

Roberto Bilbao Urquiola (RBU), coordinador Gene-
ral del Biobanco Vasco para la Investigacion, hablo
sobre el biobanco, que garantiza la trazabilidad
de una muestra biolégica y el anonimato de la
persona de la que se obtiene. Dicho anonimato
se garantiza con un cddigo de identificacion.
Los usuarios de esos biobancos son todos aque-
llos que quieran realizar investigacion.

IAaki Vicuna de Nicolds

Asimismo, se nutren de la informacién de los
pacientes: por ejemplo, una persona con un tu-
mor, antes de ser operada se le pedird el con-
sentimiento informado para la investigacion
biomédica y, asi, una parte de la muestra obte-
nida —la necesaria para la investigacion- pasa al
biobanco.

Cuando el investigador pide las muestras, pre-
viamente debe presentar un proyecto de inves-
tigacion autorizado por el Comité de Bioética.
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Manuel M. Morente (MMM), coordinador de la Red
Nacional de Bancos de Tumores del Centro Nacio-
nal de Investigaciones Oncoldgicas, sin entrar en
la definicién, aludié a la existencia de una Red
de Biobancos, ya que no hay pais en el mundo
ni hospital que sea capaz de dar respuesta a los
retos existentes, de ahi que haya que asociarse.

También comenta que una Red de Biobancos no
es propietaria de nada, y que se respeta toda la
normativa, y que Espafa tiene la red mas com-
petitiva, pero que habria que dar un valor afadi-
do. Ademas, la red funciona como “una ventani-
lla Unica” para los investigadores.

Antonio Casado da Rocha (ACR), vicedecano de
Investigacion, Movilidad y Proyeccién Social de la
Facultad de Filosofia, dijo que, en su opinién, la so-
ciedad necesita investigar, sobretodo en época
de crisis. Para ello es necesaria la colaboracion
de la ciudadania para que facilite sus muestras
bioldgicas.

Pregunta 2. ;Y las personas? ;Como es-
tan en relacion a los biobancos?

ACR.- Cit6 dos casos famosos: a mediados de los
anos 90 un cientifico consiguio tener toda la infor-
macion genética de los islandeses (hubo colabo-
racion del gobierno de esa pais con el investiga-
dor), lo cual supuso una gran polémica de manera
que Islandia tuvo que aprobar una ley para regular
los biobancos; y otro de una tribu india —los ha-
vasupai- a los que una Universidad tuvo que in-
demnizarlos por utilizar su informacion biomédica
para una finalidad diferente de aquella para la que
habia sido recogida —en concreto, para determi-
nar su ascendencia antropolégica- y cuyos resul-
tados chocaban frontalmente con su cosmologfa.
También resalté la importancia de los bioban-
cos ya que incluso la opinién de los ciudadanos
sobre los mismos ha sido incluido en el Euro-
barémetro. En dicha encuesta se muestra que
la sociedad més favorable a colaborar dando
muestras son los islandeses lo que demuestra
que el debate y conocimiento publico mejora la
actitud de colaboracion de los ciudadanos.
MMM.- Considerd que, en todo caso, los dere-
chos del individuo estan por encima de la co-
lectividad y que deben ser respetados en todo
momento. Sobre la cuestiéon de proteccion de
datos opina que estan discriminados en relacién
con otros sectores.

RBU.- Introdujo el tema del consentimiento in-

E. Aced, L. Saezy P A. Gonzdlez

Aspecto general de los asistentes

formado precisando que no tiene nada que ver
con el consentimiento informado existente en el
ambito sanitario. También cree que hay que sen-
sibilizar a la sociedad sobre los biobancos, que
su fin es servir a la sociedad a través de la inves-
tigacion. Otro punto importante es lo referente
al consentimiento informado, ya que hay que
trabajar sobre la elaboracion de documentos
adecuados para que la informacién al particular
sea perfectamente comprensible.

Se pregunta por los asistentes si existe una con-
fianza en que los investigadores utilizaran la in-
formacién adecuadamente.

RBU.- Cuando la muestra llega al biobanco ya
llega anonimizada -que no disciada-, luego la
vuelven a codificar para su envio al investigador.
Obviamente éste tiene que usarlo para el fin so-
licitado, que no es otro que la investigacion que
viene abalada por el Comité Etico. Ademas, debe
justificar el nimero de muestras que necesita.
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CLAUSURA

En el acto de clausura del Foro, Emilio Aced Fé-
lez, Coordinador del mismo, realizd un breve
resumen de los temas y conclusiones mas rele-
vantes que se habian producido a lo largo de sus
dos dfas de duracion.

A continuacién, Luciano Saez Ayerra, Presidente
de la SEIS, mostré su agradecimiento a las au-

toridades de proteccion de datos por su com-
promiso con el Foro y por resaltar su utilidad e
importancia y al Gobierno de Navarray SODENA
por su colaboracion y financiacién que permiten
la viabilidad del mismo.

Finalmente, Carlos Fernandez Valdivielso, Direc-
tor-Gerente de SODENA, resalté la importancia
del Foro de Proteccién de Datos para Navarra y,
tras apostar por la continuidad de la iniciativa,
declaré clausurado el mismo.
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