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EDITORIAL

Acciones para la transformacion
digital del sector salud

En este primer numero del ano, no pode-
mos dejar de destacar algunos temas que
impulsamos en 2017, enmarcados todos
ellos en la transformacion digital del sec-
tor salud, como la reutilizacion de la infor-
macion de salud, interoperabilidad para la
atencidn integrada y la continuidad de los
cuidados sanitarios y sociales, sistemas
de soporte a la decisién clinica, la necesi-
dad de lideres digitales, herramientas de
salud conectada y, en concreto, para la sa-
lud mental.

No podemos olvidar por su relevancia el
Master en Direccion de Sistemas y Tecno-
logias de la Informacién y la Comunicacion
para la Salud, ya en su IV edicion.

Una funcion esencial que realiza nuestra
Sociedad es disponer de un observatorio
que permita presentar la situaciéon y evo-
lucién de la innovacion en nuestro sec-
tor; por ello ofrecemos anualmente des-
de 2012: el INDICE SEIS, que nos permite
conocer la situacion real de la inversion
en sistemas de informacion en el SNS. En
estos momentos se esta elaborando el IN-
DICE correspondiente a 2017/, del que es-
peramos poder ofrecer sus resultados en
el proximo Congreso Nacional de Informa-
tica de la Salud en el mes de marzo.

Iniciamos nuestro trabajo del ano 2018,
bajo el hilo conductor planificado para
este cuatrienio: promover la innovacion,
incrementar la inversion, obtener indica-
dores de resultados de los proyectos TIC
y destacar las oportunidades que la tec-
nologia y la situacion actual nos permiten.
También exponer los frenos existentes y
realizar acciones para superarlos. Estas
acciones se podran seguir a través de las

redes sociales, de nuestra web seis.es y de
nuestra revista I+S.

La SEIS es una Sociedad abierta a otras
sociedades, asociaciones e instituciones,
ya que nuestro interés es impulsar la in-
novacion, avanzar en la transformacion
digital del sector salud v, para ello, es ne-
cesario contar con el esfuerzo de todos los
profesionales y de todas las organizacio-
nes que participan de nuestro escenario.

La cooperacion es imprescindible en un
sector complejo como el nuestro, donde
todos nuestros servicios tienen un objeti-
vo comun: la salud del ciudadano.

En esta linea de colaboracion, agradece-
mos al Ministerio de Sanidad, Servicios
Sociales e Igualdad que haya contado con
la SEIS para impulsar la transformacion
digital del Sistema Nacional de Salud: ob-
jetivo del Convenio Marco de Colabora-
cion que acabamos de firmar.

Debemos destacar la importancia de este
numero de nuestra revista, en el que in-
corporamos un especial sobre los cam-
bios normativos en materia de seguridad
y proteccion de datos, para el que con-
tamos con la especial colaboracion de la
Agencia Espanola de Proteccion de Datos,
ademas de la Agencia Vasca vy la indus-
tria. Desde aqui nuestro agradecimiento.

Por su relevancia para el sector salud, he-
mos hecho coincidir este numero con la
proxima reunion del Foro de Seguridad
y Proteccion de Datos de Salud que tra-
tara sobre las responsabilidades de las
organizaciones sanitarias, ante el nuevo
reglamento que entra en vigor en mayo
proximo.
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ESPECIAL NUEVO REGLAMENTO DE PROTECCION DE DATOS

Cuenta atras

hacia el 25 de mayo de 2018

Juan Diaz, Coordinador Especial Nuevo Reglamento de Proteccién de Datos

FALTAN APENAS TRES MESES PARA LA APLICACION COMPLETA DEL REGLAMENTO EU-
ROPEO DE PROTECCION DE DATOS, Y NOS ENCONTRAMOS ANTE DUDAS DE COMO NOS
AFECTA A LAS ORGANIZACIONES SANITARIAS, A SUS PROFESIONALES O LOS RECUR-

SOS NECESARIOS PARA SU CUMPLIMIENTO.

El abordaje del Reglamento Europeo de Protec-
cion de Datos (RGPD) debe ser multidisciplinar e
implica tener una estrategia para su desarrollo en
los diferentes tipos de estructuras sanitarias. Es-
tablecer estos criterios dependen no solo de las
nuevas normas o encaje con las existentes, sino de
situacion histérica y procedimientos establecidos
a lo largo de muchos anos.

Actualmente los pacientes son cada vez mas
conscientes de su papel central en la asistencia
sanitaria y su capacidad de autodeterminacion
de su informacidn y los usos que se hagan de la
misma. La confianza que demuestran sobre la or-
ganizaciones sanitarias no puede ser desatendida
y requiere extremar los aspectos de privacidad y
seguridad de su informacion.

Para las organizaciones supone este nuevo mar-
co un reto de mejora continua, ya que se plantea
un modelo de revision flexible de las medidas
tecnicas y organizativas a los diferentes tipos de
tratamientos de los datos. Asi como demostrar
mediante evidencias que se hace uso de la infor-
macion de salud adecuadamente, para garantizar
al paciente sus derechos y evitar posibles riesgos
en el manejo de la misma.

Adecuarse a la mejores practicas no es una tarea
sencilla ya que concurren intereses de los diferen-
tes actores que participan en las organizaciones
sanitarias, desde el nucleo fundamental que es la
asistencia sanitaria inmediata hasta el resto de ac-
tividades (gestion, docencia, investigacion, salud
publica, etc.) conforman un complejo entramado
gue hace que la salud de todos mejores y sea efi-
ciente.

El RGPD refuerza las garantias en el tratamiento
de la informacion, siendo un reto armonizar los
aspectos funcionales y su marco regulatorio, ya
que aparecen cuestiones a dilucidar como: Cua-
les seran los criterios objetivos para notificar los
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incidentes de seguridad, asumir el papel de co-
rresponsable con los Encargados de Tratamiento
y destinar recursos para la vigilancia continua de la
pertinencia sus procedimientos y resultados; esta-
blecer los registros sistematicos de las evidencias
de cumplimiento y que requieren un esfuerzo de
normalizacion, desarrollo y soporte.

Otros retos son la ejecucion de la Evaluaciones de
Impacto en paralelo con la evaluaciones de riesgos
de la seguridad de la informacion, ya que la ma-
yoria las organizaciones sanitarias son publicas
y cuando las privadas prestan servicios también
aplican el cumplimiento del Esquema Nacional de
Seguridad. Asi como la demostracion de la apli-
cacion de los principios de privacidad y seguridad
desde el diseno o la dificultad de demostracion de
los consentimiento expresos no firmados de las
voluntades de los pacientes, ante casos de oposi-
ciones al tratamiento de sus datos, la presencia de
alumnos o su acceso a las historias clinicas.

Por ultimo no podemos olvidar su impacto sobre
la investigacion sanitaria, donde la granularidad
del consentimiento sera clave, la valoracién de las
finalidades compatibles, el uso de la minimizacion
de los datos, la anonimizacién, la necesidad de
evaluaciones de impacto de privacidad para ese
tratamiento de investigacion y las posibles cesio-
nes de datos a terceros.

Para ayudar a aclarar ciertas incognitas se plantea
este monografico, donde se recoge la vision de la
Agencia Espanola de Proteccion de Datos con di-
ferentes articulos y en concreto una entrevista con
su Directora para el abordaje de los diferentes as-
pectos fundamentales del RGPD, tambien recoge-
mos la vision de la Agencia Vasca de Protecciéon de
Datos para acometer ordenadamente estos nue-
vos retos. Esperamos que este nimero especial
de |+S ayude a aclarar parte de las cuestiones que
nos asaltan a todos.
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ESPECIAL NUEVO REGLAMENTO DE PROTECCION DE DATOS

MAR ESPANA

Directora de la Agencia Espanola
de Proteccion de Datos

"Los ciudadanos van a ver ampliados
sus derechos y reforzado el control
sobre sus datos personales”

¢Qué novedades en materia de Proteccion de
Datos nos trae este ano 20187

Laaplicacion del Reglamento General de Protec-
cion de Datos (RGPD) el 25 de mayo va a marcar
un punto de inflexion de forma transversal. Va a
tener una repercusion importante entre los ciu-
dadanos, que van a ver ampliados sus derechos
y reforzado el control sobre sus datos persona-
les en un mundo en el que la tecnologia adquie-
re cada vez mas importancia. Pero, sin duda,
también va a suponer un cambio de mentalidad
para las empresas y los organismos publicos
que tratan datos personales. El cambio funda-
mental del Reglamento para aquellos que tratan

La Agencia ha visitado
prdcticamente todas las
Comunidades Auténomas

para explicar en los institutos
autonémicos de Administracion
Publica y las confederaciones de
empresarios las implicaciones del
Reglamento en la actividad del
tejido empresarial y las diferentes
administraciones.
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datos es la denominada responsabilidad activa,
es decir, asumir la proteccion de datos desde el
punto de vista preventivo para evitar que haya
que actuar una vez que el dano a los ciudadanos
ya se ha producido.

¢Qué preparativos han realizado ante estos
cambios la Agencia Espanola de Proteccion de
Datos?

La Agencia esta intensificando sus esfuerzos en
diferentes ambitos para facilitar el conocimiento
de los principios y requerimientos que impone
el nuevo Reglamento General de Proteccion de
Datos, tanto con la participacion en foros secto-
riales como con la elaboracion de materiales de
ayuda como guias, orientaciones y herramien-
tas para empresas, administraciones publicas y
ciudadanos.

En el ambito publico y privado, la Agencia ha
visitado practicamente todas las Comunidades
Autonomas para explicar en los institutos auto-
némicos de Administracion Publica y las confe-
deraciones de empresarios las implicaciones del
Reglamento en la actividad del tejido empresa-
rial y las diferentes administraciones. Asimismo,
hemos trabajado con la Federacion Espanola
de Municipios y Provincias (FEMP) y estamos
trabajando con el Consejo General de los Cole-
gios Profesionales de Secretarios, Interventores
y Tesoreros de Administracion local (COSITAL)
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con el objetivo de ofrecer formacion que facilite
la adaptacion de las entidades locales al Regla-
mento, asi como con el Instituto Nacional de Ad-
ministracién Publica (INAP), celebrando jorna-
das para explicar los cambios normativos y sus
implicaciones.

También hemos presentado Facilita RGPD, un
cuestionario online gratuito para empresas vy
profesionales que tratan datos de bajo riesgo
y, con el que pueden obtener los documentos
minimos indispensables para facilitar el cum-
plimiento del Reglamento. Siguiendo esta linea
y para aquellas organizaciones que no pueden

éé

El cambio fundamental del
Reglamento para aquellos que
tratan datos es la denominada
responsabilidad activa, es decir,
asumir la proteccion de datos desde
el punto de vista preventivo para
evitar que haya que actuar una vez
que el dano a los ciudadanos ya se

ha producido”

utilizar Facilita por tratar datos de riesgo me-
dio 0 alto, estamos ultimando el lanzamiento de
una Guia de Analisis de Riesgos v la actualiza-
cidon de nuestra Guia de Evaluacion de Impacto.
Adicionalmente estamos trabajando con los Co-
legios profesionales para promover formulas
flexibles y de economias de escala en cuanto a
los Delegados de Proteccién de Datos (DPD). En
este punto es importante incidir en la figura del
DPD, cuya designacion es obligatoria para orga-
nizaciones que traten datos a gran escala o da-
tos sensibles asi como para organismos publi-
cos. En este contexto, la AEPD ha promovido su
Esquema de certificacion de DPD junto a ENAC,
aportando seguridad y fiabilidad tanto a las per-
sonas que van a ejercer estos puestos como a
las empresas y organismos que tienen que con-
tar con sus servicios. Y aunque esta certificacion
no es obligatoria para poder ejercer como DPD,
este Esquema ofrece una garantia para acreditar
la cualificacidén y capacidad profesional de los
Delegados de Proteccion de Datos.

En paralelo, se encuentra en tramitacion parla-
mentaria el Proyecto de Ley Organica de Protec-
cion de Datos. La Agencia participo activamente
como miembro de la Ponencia de la Comisién
que prepar¢ el borrador de Anteproyecto de Ley,
aportando sus conocimientos técnicos como or-
gano especializado y con la experiencia practica
derivada de la aplicacién de la normativa actual.

127 INFORMATICA + SALUD _9
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¢Qué acciones han realizado en el ambito de la
salud?

La principal actuacion ha sido la conclusion del
Plan de Inspeccion Sectorial de hospitales publi-
cos y la presentacion de sus conclusiones a las
Comunidades Autdnomas en colaboracion con
el Ministerio de Sanidad, Servicios Sociales e
lgualdad.

Esta inspeccion tiene un caracter preventivo e
incluye un conjunto de recomendaciones asi
como un decalogo dirigido al personal sanitario
y administrativo con el fin de mejorar la sequri-
dad en los centros sanitarios. Esta colaboracion
con el Ministerio ha servido, también, para faci-
litar informacidén a los responsables de servicios
sanitarios sobre las implicaciones del Regla-
mento General de Proteccion de Datos.

En el Plan Estratégico 2015-2019 tenemos pre-
visto ademas una Guia para profesionales sani-
tarios y otra para pacientes.

Para mejorar la confidencialidad y privacidad
de los datos de salud, ;qué recomendaciones
en realizaria para nuestras instituciones sani-
tarias?

Las principales recomendaciones del Plan para
mejorar la confidencialidad y la privacidad de los
datos de salud estan relacionadas con la mejo-

r— - — — — — — —/ 7

| El principio de RESPONSABILIDAD |
ACTIVA implicara que los servicios de
salud deban establecer su registro de

| salud deban establ istro de |
actividades de tratamiento, que susti-

l tuye a la obligacién de comunicar los |
| ficheros a la Agencia; realizar un ana- |
lisis de riesgo tanto para la seguridad
| delos datos como para los derechos de |
los ciudadanos; implantar medidas de
| seguridad adecuadas y establecer pro- |
| cedimientos de notificacién de brechas |
de seguridad; llevar a cabo evaluacio-
| nesdeimpacto en la protecciéon de da- |
tos personales y designar un Delegado
| de Proteccién de Datos. |
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ra de la informacién a los pacientes, el estable-
cimiento de normas internas que obliguen a la
confidencialidad de los datos, la mejora de los
controles de acceso a la informacion clinica, es-
pecialmente para pacientes que no estan asigna-
dos al facultativo, vy la realizacion de auditorias de
seguridad en el plazo maximo de dos anos.
También se han detectado, en algunos casos
“islas de informacién departamentales” en las
que se instalan aplicaciones sin conocimiento
del responsable de seguridad del centro v, por
tanto, con deficientes medidas de seguridad que
deben ser corregidas.

¢;Como afectara el nuevo Reglamento Europeo
de Proteccion de Datos a los prestadores de
Salud?

El Reglamento afecta de forma significativa a los
prestadores de servicios de salud. ElRGPD esta-
blece un nuevo modelo de cumplimiento basado
en los principios de responsabilidad proactiva,
enfoque de riesgo y proteccién de datos desde
el diseno y por defecto.

Este modelo contempla un abanico de medi-
das de cumplimiento que seran particularmente
aplicables en los servicios de salud al tratarse
masivamente datos especialmente protegidos.

¢El principio de Accountability o Responsabi-
lidad Activa que cambios supone?

El principio de responsabilidad activa implicara
que los servicios de salud deban establecer su
registro de actividades de tratamiento, que sus-
tituye a la obligacién de comunicar los ficheros
a la Agencia; realizar un analisis de riesgo tan-
to para la seguridad de los datos como para los
derechos de los ciudadanos; implantar medidas
de seguridad adecuadas y establecer procedi-
mientos de notificacion de brechas de seguri-
dad; llevar a cabo evaluaciones de impacto en
la proteccion de datos personales y designar
un Delegado de Proteccién de Datos. Asimismo
deberan actualizar sus cladusulas informativas y
revisar los contratos de prestacion de servicios
que tengan externalizados para adaptarlos al
Reglamento General de Proteccion de Datos.

¢Cual es el papel de los Directivos de las Orga-
nizaciones Sanitarias para impulsar y cumplir
con el nuevo marco legal?
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Los directivos de las organizaciones sanitarias
tienen un papel esencial para impulsar el nuevo
modelo de cumplimiento en materia de protec-
cion de datos. En particular, deberian designar al
Delegado de Proteccion de Datos para que cola-
bore con la organizacion en el proceso de adap-
tacion al Reglamento, que sera aplicable el 25 de
mayo de este ano.

La figura del DPD se caracteriza por su inde-
pendencia, por lo que en su designacion deben
evitarse incompatibilidades y conflictos de inte-
reses con las actividades de la organizacion im-
plicadas en la aplicacion del Reglamento.
Ademas, debe garantizarse su acceso directo a
los niveles de direccion de la organizacion. Por
otra parte, los directivos deben impulsar en co-
laboracion con el DPD la formacion de todo el
personal en esta materia.

¢Cuales son los retos de la figura del Delegado
de Proteccion de Datos en el Sector Salud?
Dada la complejidad de los tratamientos de da-
tos en el ambito de la salud, que abarcan desde
la asistencia clinica hasta las diversas modali-
dades de investigacion sanitaria, el Delegado
de Proteccion de Datos, ademas de un conoci-
miento detallado de la normativa de proteccion
de datos y de la regulacion sectorial sanitaria,
debe tener una cualificacién profesional sobre
el conocimiento de las organizaciones sanitarias
y capacidad para mantener una relacion fluida
con ellas.

En consecuencia, se debe facilitar su formacion
especializada en estos ambitos y dotarle de re-
cursos para que pueda desarrollar su funcion.

¢Cdémo afectara el nuevo reglamento sobre los
profesionales sanitarios?

Los profesionales sanitarios deben obtener in-
formacion sobre el conjunto de garantias previs-
tas en el Reglamento General de Proteccion de
Datos, para lo que es preciso insistir en la nece-
sidad de que se promocione la formacion a es-
tos profesionales a fin de que puedan contribuir
a un adecuado cumplimiento de la normativa de
proteccién de datos.

¢Cdémo se veran afectados os tratamientos de
datos para investigacion por el nuevo regla-
mento?

La SEIS ha tenido tradicionalmente
el reconocimiento y la colaboracion
de la Agencia por su intensa
actividad de promocion y difusion
del derecho a la proteccion de datos
en el sector sanitario, llevando

a cabo una actividad pionera
cuando se han producido cambios

normativos sobre este derecho”

El Reglamento promueve el tratamiento de la
informacion con fines de investigacion con ca-
racter general y, en particular, en el ambito sa-
nitario. No obstante, la investigacion sanitaria
es una actividad sobre la que existe un amplio
abanico de regulaciones sectoriales como son,
entre otras, la normativa sobre ensayos clinicos
con medicamentos o la investigacion biomeédica,
en la que se recogen garantias especificas para
el tratamiento de datos personales que deberan
ser interpretadas conforme a las previsiones del
Reglamento. En estas modalidades de investi-
gacion jugaran un papel relevante los procesos
de seudonimizacion y anonimizacion de la in-
formacion, especialmente cuando se desarro-
llen con tecnologias de tratamientos masivos de
datos como el Big Data.

Asimismo, debe tenerse en cuenta que los pro-
yectos de investigacién deberan ir acompana-
dos de evaluaciones de impacto en la proteccion
de datos personales.

¢Cémo valora desde la AEPD el papel que la
Sociedad Espanola de Informatica de la Salud
esta representando en la difusidn y promocidn
de los derechos de los ciudadanos en materia
de su informacién de salud?

La SEIS ha tenido tradicionalmente el recono-
cimiento y la colaboracién de la Agencia por su
intensa actividad de promocion y difusion del
derecho a la proteccion de datos en el sector
sanitario, llevando a cabo una actividad pionera
cuando se han producido cambios normativos
sobre este derecho, como esta sucediendo en
el momento presente con la aplicacion el Regla-
mento General de Proteccion de Datos.

127 INFORMATICA + SALUD _ 1
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NUEVO REGLAMENTO DE PROTECCION DE DATOS ESPECIAL

El Reglamento General de
Proteccion de Datos y su aplicacion
en el ambito sanitario

Rafael Garcia
Agencia Espanola de Proteccion de Datos

EL REGIMEN DE PROTECCION DE DATOS EN LA UNION EUROPEA ESTA BASADO EN UNA
NORMA QUE EN ESTOS MOMENTOS TIENE MAS DE 20 ANOS DE VIGENCIA: LA DIRECTIVA
95/46. DESDE SU APROBACION HEMOS ASISTIDO A UN DESARROLLO EXPONENCIAL DE
LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION Y UNA UNIVERSALIZA-
CION EN SU USO. ESTO ES ESPECIALMENTE CIERTO PARA TODOS LOS SERVICIOS ASO-

CIADOS A INTERNET.

El rapido avance tecnoldgico y sus consecuen-
cias, unido a cambios en los modelos de activi-
dad econdmica y también a modificaciones en el
marco legislativo europeo derivadas del Tratado
de Lisboa, condujeron a la revision de esa norma
central para adaptarla a las nuevas circunstan-
cias.

La norma elegida para llevar a cabo esta adapta-
cion es el Reglamento General de Proteccion de
Datos 2016/679 (RGPD)'".

La eleccion de un acto juridico como es un re-
glamento supone, en si misma, un primer fac-
tor a considerar a la hora de analizar los efectos
de la nueva normativa sobre los ordenamientos
nacionales. Los reglamentos son normas de di-
recta aplicacion, que despliegan sus efectos so-
bre el derecho interno de los Estados Miembross
sin necesidad de normas nacionales de traspo-
sicion. Los reglamentos, desde su publicacion y
entrada en vigor, se convierten en norma apli-
cable directamente en toda la Unidon como si de
una norma nacional mas se tratara, y con la par-
ticularidad de que sus disposiciones prevalecen
sobre las normas de derecho interno que sean
contrarias a ellos.

La decision de utilizar un reglamento para reem-
plazar a la actual directiva tenia como objetivo

lograr una mayor armonizacion, en realidad una
unificacién, del derecho europeo a la proteccion
de datos. La experiencia de los anos de vigencia
de la Directiva del 95 ensenaba que a pesar de
que existia un sustrato general comun a todos
los Estados Miembros, los desarrollos naciona-
les de la Directiva habian dado lugar también a
discrepancias significativas en los diferentes
sistemas nacionales, lo gue ha conducido a ni-
veles también diferentes de proteccién del de-
recho.

La adopcion del RGPD pretende poner fin a esas
discrepancias, sustituyendo las normas nacio-
nales por una sola norma europea.

A ese fin debiera contribuir otra de las caracte-
risticas propias de los reglamentos, que ofrecen
posibilidades de desarrollo o aplicacion norma-
tiva interna muy limitadas. Solo cuando el Re-
glamento explicitamente prevé que los Estados
puedan tomar medidas para complementar sus
disposiciones o cuando esas medidas sean in-
dispensables para permitir la aplicacion del re-
glamento podran esos Estados aprobar normas
internas.

En el caso del RGPD, este rasgo caracteristico
de los reglamentos europeos se cumple, aun-
gue con matices. El RGPD contiene un numero

1. Debe senalarse que junto con el RGPD fue aprobada también una Directiva sobre tratamientos de datos en los
ambitos policial y judicial penal, la Directiva 2016/680. Sin embargo, y dada la especialidad de esta norma, no sera

mencionada a lo largo de esta presentacion.
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significativo de previsiones en que se remite al
derecho nacional o que permiten a los Estados
actuar normativamente en aplicacion del Regla-
mento. Algunas de estas disposiciones afectan
al ambito sanitario, y posteriormente se hara
una referencia mas concreta a ellas.

Entodo caso, es util tener en cuenta que el RGPD
sera la pieza central de un marco normativo de
proteccion de datos integrado por el propio Re-
glamento, normas nacionales generales de pro-
teccion de datos (que en el caso espanol sera la
futura Ley Organica de Proteccion de Datos, ac-
tualmente en fase de tramitacion parlamentaria)
y normas nacionales sectoriales que incluyan
previsiones en materia de proteccion de datos.
En el ambito sanitario, objeto de detalladas re-
gulaciones internas en la mayoria de los Estados
Miembros, esta situacidén serd especialmente
evidente.

Mas alld de los aspectos formales, el contenido
del RGPD define un modelo de proteccién de
datos basado en tres ejes fundamentales: re-
fuerzo de los principios y derechos clasicos ya
presentes en el diseno de la Directiva, cambio en
el enfoque de las obligaciones de quienes tratan
datos personales y consolidacion del sistema de
supervision basado en autoridades administra-
tivas independientes y especializadas.

En el terreno de los principios y derechos, el
RGPD avanza un paso con respecto a la Direc-
tiva en la medida en que aborda el derecho a la
proteccién de datos como tal derecho funda-
mental. En la Directiva, la regulacion derivaba
de la necesidad de evitar que las exigencias del
derecho a la proteccion de datos se convirtieran
en un obstaculo a la libre de circulacién de per-
sonas, bienes, servicios y capitales que define lo
que ahora conocemos como Mercado Interior.
Sin embargo, aparte de su reconocimiento en
las constituciones de los Estados Miembros, el
derecho a la proteccion de datos esta incluido
como tal en la Carta Europea de Derechos Fun-
damentales y en el Tratado de Lisboa. El RGPD,
por tanto, se hace eco de esta nueva caracteri-
zacion de la proteccion de datos y establece que
su objeto es no solo asegurar la libre circulacion
de los datos personales, sino tambien establecer
reglas para garantizar ese derecho.

Ese enfoque de la proteccion de datos como un
derecho fundamental tiene importantes con-
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secuencias. La principal es, sin duda, que sus
efectos se extienden a todos los ambitos y no
se limitan al de las relaciones de consumo, o se
fraccionan en funcién del sector econdmico en
que se proyecten.

El RGPD retoma en gran medida los mismos
principios que han de presidir todo tratamien-
to de datos personales que ya enunciaba la Di-
rectiva. Principios como los de licitud, lealtad y
transparencia, limitacion de finalidad o minimi-
zacion de datos que ya formaban el régimen de
proteccién de datos en Europa se mantienen en
el nuevo texto.

La principal novedad en este catalogo es la in-
clusion de un principio de “integridad y confi-
dencialidad’, segun el cual los datos deben ser
tratados de manera que se garantice una segu-
ridad adecuada.

Por otro lado, se anade otro principio de “ac-
countability” o “responsabilidad proactiva’, que
supone gue los responsables de tratamiento
asumen la responsabilidad por el cumplimien-
to de todos los demas principios recogidos en el
Reglamento y deben ser capaces de demostrar
que estan en condiciones de hacerlo. Este prin-
cipio se relaciona directamente con ese segundo
eje respecto a las obligaciones de los responsa-
bles que ya se ha mencionado y sobre el que se
volvera posteriormente.

El principio de licitud o legalidad de los trata-
mientos exige que todo tratamiento de datos se
legitime en una base juridica. El RGPD recoge
las mismas seis bases juridicas que ya se in-
cluian en la Directiva: consentimiento del inte-
resado, que el tratamiento sea necesario para la
ejecucién de un contrato, que sea necesario para
atender un interes vital de interesado o de terce-
ros, que sea necesario para cumplir una obliga-
cion legal impuesta al responsable, que sea ne-
cesario para satisfacer un interés publico o para
el ejercicio de poderes publicos o, finalmente,
que sea necesario para satisfacer intereses legi-
timos del responsable o de terceros a los que se
comuniquen los datos siempre que sobre esos
intereses no prevalezcan los derechos, liberta-
des o intereses de los afectados.

Como se indica, no hay agui cambios sustan-
ciales respecto de la Directiva, vy, consecuente-
mente, tampoco debiera haberlos respecto a las
disposiciones nacionales que la trasponen. Sin
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embargo, lo cierto es que esas trasposiciones
han implicado en ocasiones determinadas op-
ciones a favor o en contra de alguna o algunas
de las bases juridicas, cuando todas ellas se pre-
sentan en pie de igualdad.

En el caso de Espana, nuestra vigente LOPD
parece establecer una posicion privilegiada
para el consentimiento, dado que su articulo 6
senala que solo seran validos los tratamientos
gue cuenten con ese consentimiento y presenta
otras opciones de un modo que podria conside-
rarse como excepciones a este principio general.
El RGPD zanja definitivamente estas diferentes
interpretaciones. Todas las bases juridicas tie-
nen el mismo valor, y su uso dependera de las
circunstancias propias de cada tratamiento.
Dicho lo anterior, es tambien cierto que el RGPD
concede una mayor atencion a la base juridica
del consentimiento, sin duda porque es la que
mas directamente se relaciona con el ejercicio
por parte de los afectados del control sobre sus
datos personales.

En este punto, el Reglamento contiene una de-
finicion de consentimiento que puede suponer
cambios en la legislacion y en la practica de al-
gunos Estados Miembross, entre ellos Espana.
El RGPD exige que el consentimiento sea libre,
informado, especifico e inequivoco. Estos requi-
sitos son los mismos que fija la Directiva. Pero el
Reglamento anade que para considerar el con-
sentimiento como inequivoco, debe prestarse
mediante una declaracion o mediante una “clara
accion afirmativa” que indique que el interesado
acepta el tratamiento de sus datos.

La referencia a la “clara accion afirmativa” impli-
ca que dejan de ser validos los consentimientos
fundados en la inaccion o la falta de reaccién de
los interesados, algo que en determinadas cir-
cunstancias y bajo condiciones estrictas venia
permitiendo hasta ahora nuestra normativa de
proteccion de datos.

Por otra parte, el Reglamento se refiere especifi-
camente al consentimiento en contextos deter-
minados, y uno de ellos es el de la investigacion
cientifica. Segun su Considerando 33, y dado
que con frecuencia no es posible determinar to-
talmente la finalidad de un tratamiento con fines
de investigacion en el momento de recogida de
los datos, debe permitirse que los interesados
den su consentimiento para &mbitos de investi-

gacion cientifica que respeten las normas éticas
reconocidas para la investigacién cientifica. Al
mismo tiempo, debe permitirse a los interesa-
dos limitar su consentimiento a determinadas
areas de investigacion o partes de proyectos de
investigacion siempre que lo permita la finalidad
perseguida.

Siguiendo con las bases juridicas previstas por
el RGPD, es interesante destacar que uno de los
ambitos en que se deja flexibilidad a los Estados
Miembross para complementar sus previsio-
nes es el de las condiciones de los tratamien-
tos cuando se realicen en cumplimiento de una
obligacion legal para el responsable, en ejercicio
de poderes publicos o para el logro de fines de
interés publico.

En todos estos casos, los Estados podran intro-
ducir especificaciones a las condiciones genera-
les de tratamiento establecidas por el Reglamen-
to. Estas especificidades pueden incluir, como
senala a titulo 1lustrativo el Considerando 45 del
RGPD, la determinacion del responsable del tra-
tamiento, el tipo de datos personales objeto de
tratamiento, los interesados afectados, las enti-
dades a las que se pueden comunicar los datos
personales, las limitaciones de la finalidad, el pla-
7o de conservacion de los datos y otras medidas
para garantizar un tratamiento licito y leal.

El mismo Considerando menciona expresamen-
te entre los fines de interés publico los fines sa-
nitarios como la salud publica, la proteccion so-
cial o la gestion de servicios sanitarios.

En relacion con el principio de licitud, pero tam-
bién con el de limitacion de finalidad, el Regla-
mento mantiene el criterio de la Directiva en el
sentido de considerar las finalidades de investi-
gacion cientifica, historicas y estadisticas como
compatibles con las finalidades originarias a los
efectos de tratamientos ulteriores. A esta lista se
anaden como novedad las finalidades de archi-
vistica en interés publico.

El Reglamento senala en su Considerando 50
gue cuando los datos sean tratados para una
nueva finalidad compatible, no se requerird una
base juridica aparte, distinta de la que permitio
la obtencion inicial de los datos. Esta afirmacion,
sin embargo, parece que debe matizarse para los
casos en que el tratamiento originario estuviera
basado en el consentimiento o en obligaciones
legales, ya que para esos supuestos el propio
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Considerando contiene previsiones especificas
que parecen descartar que el consentimiento
inicial o la misma obligacion puedan servir para
tratamientos ulteriores.

El tratamiento de las “categorias especiales de
datos’, los conocidos como datos sensibles, sigue
en el RGPD los mismos parametros que estable-
ce la Directiva del 95, es decir, existe una prohibi-
cion geneérica de tratar estos datos, que se levanta
cuando sea aplicable alguna de las excepciones
que el mismo Reglamento establece.

Existen, sin embargo, algunas novedades. La
primera es que se amplia la lista de datos sen-
sibles con dos nuevas categorias, los datos ge-
néricos, considerados sensibles al margen de su
vinculacién con los datos de salud, y los datos
biométricos que permitan la identificacién uni-
voca de una persona fisica.

Ademas, el Reglamento establece claramente
que la aplicacion de las excepciones debe hacer-
se solo si se respeta el resto de sus disposicio-
nes, mencionando especificamente las relativas
a la licitud del tratamiento. Ello significa que en
los casos en gque una excepcién No se remita en
si misma a una base juridica legitimadora del
tratamiento, como sucede, por ejemplo, cuan-
do se autoriza a tratar los datos para cumplir las
obligaciones legales del responsable como em-
pleador segun el derecho laboral de los Estados
Miembros, el tratamiento debera basarse en al-
guna de las bases previstas en su Articulo 6.1.
Finalmente, la lista de excepciones del Regla-
mento se amplia significativamente respecto a
la contenida en la Directiva e incluye, en muchos
casos remisiones a las condiciones que esta-
blezca el derecho nacional.

Asi sucede con las excepciones contenidas en
las letras g), h) e i) de su Articulo 9, en las que
el tratamiento de los datos sensibles por razo-
nes de interés publico esencial, para finalidades
asistenciales y para finalidades de salud publica
podra llevarse a cabo en los términos que deter-
minen el Derecho de la Unidn o de los Estados
Miembros, que deberd establecer medidas para
proteger los derechos y libertades de los intere-
sados.

De hecho, el apartado 4 del mismo articulo auto-
riza a los Estados Miembros a mantener o intro-
ducir condiciones adicionales, se entiende que
a las previstas en el Reglamento, para el trata-
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miento de datos genéticos, biométricos o relati-
vos a la salud.

La forma en que estdn configuradas estas ex-
cepciones es importante, ya que el RGPD re-
nuncia a fijar de forma rigida o detallada las
condiciones en que podran tratarse los datos
sensibles para estas finalidades, caracteristicas
en el ambito sanitario. Sera la legislacion de los
Estados la que debera determinar, mantenien-
do la legislacion existente en todo lo que no sea
incompatible con el RGPD por otros motivos o
introduciendo nuevas regulaciones.

El mismo criterio, aunque de un modo mas con-
fuso, lo aplica el Reglamento al tratamiento de
datos sensibles con fines de archivistica publica,
investigacion cientifica, histéricos y estadisticos.
La continuidad que el Reglamento mantiene res-
pectoalaDirectiva 95/46 respecto alos principios
generales del tratamiento, bases juridicas y datos
sensibles se extiende también a los derechos de
los interesados, aunque tambien hay novedades
que apuntan a un reforzamiento del control de los
interesados sobre sus datos personales.

Estas novedades comienzan con la informacion
que debe proporcionarse a los afectados para el
tratamiento de sus datos.

El Reglamento trata la informacion en el con-
texto de un principio mas general, que es el de
transparencia. Este principio alcanza tanto al
contenido y formato de la informacién como al
modo en que deben articularse los mecanismos
para gue los interesados ejerzan sus derechos
como a la forma en que debe responderse a esos
ejercicios de derechos.

En el Reglamento se amplia el contenido de la
informacion que los responsables deben ofre-
cer a los interesados al tratar sus datos, tan-
to cuando los obtienen directamente de ellos
como cuando proceden de otros responsables.
Al mismo tiempo, se exige que esa informacion
se proporcione de forma concisa, transparente,
inteligible y de facil acceso, con un lenguaje claro
y sencillo.

En materia de derechos de los interesados, se
consagran los conocidos como derechos ARCO,
es decir, los derechos de acceso, rectificacion,
cancelacion (que el RGPD denomina supresion)
y oposicién, anadiéndose como nuevos dere-
chos el de limitacion en el tratamiento y el de
portabilidad.
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El derecho de limitacion de tratamiento supo-
ne que las operaciones de tratamiento de datos
deben suspenderse en determinadas circuns-
tancias para favorecer los intereses de los afec-
tados. Estas circunstancias son de dos tipos.
Por un lado, los casos en que el interesado ha
ejercido su derecho de rectificacion u oposicion.
Cuando esto ocurra, el responsable debera sus-
pender el tratamiento hasta que decida sobre la
solicitud. Las razones son evidentes. Si los da-
tos que estan siendo tratados son incorrectos o
si los motivos del interesado para oponerse son
fundados, seguir tratando los datos puede ge-
nerar algun tipo de dano para los interesados.
La suspension actua como medida preventiva
en favor de los afectados.

El otro supuesto de limitacion tiene que ver con
la operacién de tratamiento consistente en el
borrado de los datos. El Reglamento preve que
el interesado pueda solicitar que los datos que
hubieran debido ser borrados se conserven por
el responsable cuando sean necesarios para que
el interesado pueda gestionar reclamaciones o
cuando el interesado asi lo solicite en los casos
de tratamiento ilicito.

El derecho a la portabilidad se puede conside-
rar, hasta cierto punto, como una modalidad
avanzada del derecho de acceso. Basicamente
consiste en gue el interesado puede solicitar al
responsable que le transmita los datos que esta
tratando a fin de enviarlos a otro responsable
para su tratamiento, o incluso que esa transmi-
sidn sea directa entre responsable y responsa-
ble cuando sea técnicamente posible.

El derecho solo puede ejercerse respecto a datos
que el interesado haya proporcionado al respon-
sable y que le conciernan y cuando el tratamien-
to se lleve a cabo por medios automatizados.
Ademas, solo afecta a tratamientos que estén
fundados en el consentimiento del interesado o
en la necesidad de utilizar los datos para ejecu-
tar un contrato.

Es interesante subrayar que este derecho a la
portabilidad se establece y regula desde la pers-
pectiva de la proteccion de datos y, en ese sen-
tido, complementa o completa otras formas de
portabilidad que puedan existir en sectores con-
cretos como podrian ser el bancario, el de tele-
comunicaciones o el sanitario. En las aproxima-
ciones sectoriales, la portabilidad se asocia con

los derechos de consumidores y usuarios, mien-
tras que en el terreno de la proteccién de datos
es este derecho fundamental el que se promue-
ve otorgando al interesado una posibilidad adi-
cional de control de su informacién personal.
El segundo de los grandes ejes que se mencio-
naban al principio es el del nuevo enfoque en
las obligaciones de quienes tratan datos perso-
nales. Un nuevo enfoque que se articula sobre
los conceptos de “responsabilidad proactiva” o
preventiva (“accountability”, segun el término
inglés) y riesgo.
El primero de ellos, que como se ha indicado el
Reglamento trata como principio general, su-
pone que el responsable esta obligado a aplicar
medidas técnicas y organizativas eficaces para
garantizar que cumple con el RGPD vy estar en
condiciones de poder demostrarlo.
Desde esta perspectiva puede decirse que el
Reglamento va mas alld del planteamiento de
cumplimiento imperante en la actualidad, ba-
sado en que hay una obligacion de cumplir la
norma y si se producen incumplimientos puede
haber sanciones o reparaciones determinadas
por los tribunales, a un enfoque centrado en la
prevencién y el manejo consciente y responsa-
ble de quienes tratan datos.
Se espera que quien trata datos no solo no in-
cumpla la ley, sino que implante medidas que
aseguren razonablemente que la ley no se va a
infringir. La razén fundamental para esta nue-
va aproximacion es gue, debido a las caracte-
risticas de los actuales modelos de tratamiento
de informacion, cuando se produce una vulne-
racion del marco legal se pueden causar a los
afectados danos irreparables que dificilmente se
compensan con la sancion o incluso con indem-
nizaciones.

El catalogo de medidas de cumplimiento incluye:

* Mantener un registro de actividades de trata-
miento

* Aplicar medidas de Proteccion de Datos desde
el Diseno y de Proteccion de Datos por Defecto.

* Aplicar medidas de seguridad adecuadas.

* [ levar a cabo Evaluaciones de Impacto.

* Consultar con las autoridades de proteccién de
datos la puesta en marcha de determinados
tratamientos.

* Designar a un Delegado Proteccion de Datos
(DPD).
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* Notificacion de Quiebras de Seguridad.
* Posibilidad de adhesion a cédigos de conducta
y esquemas de certificacion..
Algunas de estas medidas estan ya presentes en
la legislacion actual, como sucede con las rela-
tivas a la seguridad de los tratamientos. Otras,
como seria el caso del registro de actividades de
tratamiento, son una version actualizada de me-
didas tambien existentes, en concreto de la obli-
gacion de notificar ficheros y tratamientos a la
autoridad de supervision, que desaparece como
tal en el RGPD. Otras se aplican solo sectorial-
mente, como ocurre con la obligacion de notifi-
car quiebras de seguridad, que en la actualidad
solo esta vigente en el ambito de las comunica-
ciones electronicas.
Otro grupo, sin embargo, resulta mas innova-
dor, al menos en lo que se refiere a la legislacion
espanola. La realizacion de evaluaciones de im-
pacto sobre la proteccion de datos, el nombra-
miento de un delegado de proteccion de datos
en determinadas organizaciones vy la introduc-
cién de los esquemas de certificacion, junto con
los codigos de conducta, como instrumentos
para poder acreditar el cumplimiento de la nor-
mativa son ejemplos de estas nuevas medidas
de cumplimiento.
Junto con la dimension proactiva y preventiva,
el segundo criterio usado por el RGPD es el del
riesgo. Es obvio que no todos los tratamientos
pueden afectar de igual modo a los derechos o
intereses de los afectados. Un tratamiento que
incluye gran cantidad de datos sobre millones
de personas o categorias especiales de datos
tendra potencialmente mas impacto sobre los
afectados que uno que afecte solo a unos pocos
cientos o gue se limite a datos demograficos ba-
sicos.
Por ello, el Reglamento preve gue las medidas
de cumplimiento se apliquen teniendo en cuen-
ta ese riesgo diferenciado que los tratamientos
pueden suponer para los ciudadanos.
El riesgo en el RGPD funciona en un doble
sentido. Por un lado, algunas medidas debe-
ran implantarse solo si el tratamiento previsto
supone un alto riesgo para los derechos vy li-
bertades. Es lo que sucede con las evaluacio-
nes de impacto, que solo deberdn realizarse en
ese supuesto.
En otros casos, el riesgo sirve como factor de
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modulacion de las medidas a aplicar. Asi ocurre
con las medidas de seguridad o las medidas de
proteccion de datos desde el diseno y por defec-
to, que deberan decidirse y ponerse en practica
teniendo en cuenta las circunstancias que ro-
dean el tratamiento vy, senaladamente, el nivel y
tipo de riesgo que suponga para los derechos de
los interesados.

El hecho de que la aplicacion de las medidas de
cumplimiento esté ligada al riesgo de los trata-
mientos implica que las organizaciones que tra-
tan datos han de llevar a cabo necesariamente
un analisis de esos riesgos como requisito pre-
vio al inicio de cualquier tratamiento o cuando
varien significativamente las circunstancias que
rodean un tratamiento.

Un aspecto en el que se proyectan igualmente
estos criterios es el de las relaciones entre los
responsables de tratamiento, que el RGPD sigue
definiendo como los que deciden sobre los fi-
nes y medios de un tratamiento, sobre su propia
existencia, y los encargados, que son guienes
llevan a cabo operaciones de tratamiento por
cuenta del responsable.

El RGPD regula con detalle esas relaciones, es-
tableciendo como premisa basica que el res-
ponsable solo podra encargar operaciones de
tratamiento a personas u organizaciones que
ofrezcan las garantias suficientes para aplicar
medidas apropiadas para que el tratamiento
sea conforme con el Reglamento y garantice la
proteccién de los derechos del interesado. Dicho
en otros términos, el RGPD extiende las conse-
cuencias del principio de responsabilidad proac-
tiva a los encargados de tratamiento, si bien es el
responsable el que esta obligado a verificar que
estos satisfacen los requisitos exigidos.

Por otra parte, el Reglamento incluye una lista
extensa, aunque no exhaustiva, de los conte-
nidos gue necesariamente han de incluirse en
los instrumentos que formalicen las relaciones
entre responsables y encargados. El objetivo es,
nuevamente, asegurar que cuando el respon-
sable externaliza operaciones de tratamiento lo
hace ejerciendo plenamente su responsabilidad
sobre el tratamiento.

No obstante, y como novedad, el Reglamento
asigna tambiéen obligaciones y responsabilida-
des propias a los encargados, por ejemplo, en lo
que se refiere a medidas de seguridad, a la nece-
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sidad de informar al responsable de quiebras de
seguridad o a la obligacion de designar un dele-
gado de proteccion de datos.

Aungue no se relaciona de un modo tan direc-
to con la aproximacion de “accountability”, en la
regulacion gue el Reglamento hace de las trans-
ferencias internacionales de datos hay también
algunos elementos que pueden atribuirse a la
influencia de este enfoque.

El modelo de transferencias que el RGPD es-
tablece es paralelo al que ahora conocemos. El
principio general es que los datos solo pueden
enviarse a paises, o sectores dentro de paises, y
organizaciones internacionales que ofrezcan un
nivel de proteccion adecuado. La nocion de “ni-
vel de proteccion adecuado” fue precisada por el
Tribunal de Justicia de la Union Europea en su
Sentencia sobre el caso Schrems, en la que se-
nalaba que ese nivel ha de ser “sustancialmente
equivalente” al que reciben los datos dentro de
la Union.

En los casos en que no se haya reconocido for-
malmente que el pais de destino otorga pro-
teccion adecuada a los datos, podra recibirlos
siempre que el exportador ofrezca garantias
suficientes para la operacion u operaciones de
transferencia concretas.

La novedad en el Reglamento es que se amplia
el numero vy la naturaleza de los instrumentos
por los que se pueden ofrecer esas garantias y
también el hecho de que en la gran mayoria de
los casos, y dependiendo del tipo de instrumen-
to empleado, no sera preciso obtener la autori-
zacion de las autoridades de supervisién.

La ultima posibilidad, en ausencia de declara-
cion de adecuacion y de garantias especificas
para una transferencia o grupo de transferencias
es que pueda aplicarse alguna de las causas de
excepcion que el Reglamento establece. La lista
de excepciones es también muy similar a la con-
tenida en la Directiva del 95, si bien se ha ana-
dido una que evoca muy claramente el principio
de “accountability”.

Se trata de que puedan realizarse transferencias
gue no sean repetitivas y que afecten solo a un
numero limitado de interesados cuando sean
necesarias para satisfacer “intereses legitimos
imperiosos” perseguidos por el responsable del
tratamiento sobre los que no prevalezcan los in-
tereses o derechos vy libertades del interesado,

siempre que el responsable haya evaluado to-
das las circunstancias de la transferencia y apli-
cado las garantias adecuadas.

El tercer y ultimo aspecto central del RGPD es el
relativo al sistema de supervision.

También aqui el Reglamento es tributario del
modelo consagrado por la Directiva y opta por
mantener la proteccion del derecho por la via
administrativa a a traves de autoridades admi-
nistrativas independientes y especializadas. Las
comunmente conocidas como autoridades de
proteccion de datos, que el Reglamento deno-
mina “autoridades de control”.

El Reglamento refuerza la independencia, posi-
cion y poderes de estas autoridades, ampliando
a todas ellas, por ejemplo, la potestad sancio-
nadora, que hasta ahora solo habian incluido en
sus legislaciones nacionales algunos Estados
Miembraos, entre ellos Espana.

Al mismo tiempo, el Reglamento establece un
paralelismo entre su ambito de aplicacion, que
es toda la Unién Europea, con los procedimien-
tos de supervision y control, introduciendo cri-
terios de cooperacién y coherencia dirigidos a
conseguir tanto gue los tratamientos que ten-
gan un alcance supranacional sean controlados
a ese nivel como que las decisiones que puedan
tomar las autoridades de control sean consis-
tentes en toda la Union.

Pieza clave de esta dimension europea de la su-
pervision es el Comité Europeo de Proteccion
de Datos. El Comité, que sucede al actual Grupo
Europeo de Autoridades de Proteccion de Da-
tos, el conocido como Grupo del Articulo 29, se
crea como organismo de la Union Europea, con
personalidad juridica propia e integrado por un
representante de las autoridades de supervision
de cada Estado Miembros.

Al Comité se le atribuyen amplias funciones
consultivas y de guia y directriz en la aplicacion
del RGPD, asi como la posibilidad de adoptar
dictamenes que vinculan a sus Miembross en
algunas materias y de dictar decisiones juridi-
camente vinculantes para resolver las discre-
pancias entre autoridades en determinados
Casos.

A traves de estos dictamenes y decisiones, el
Comité interviene en los denominados mecanis-
mos de cooperacion y de consistencia.

El mecanismo de cooperacién estad basado en la
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idea de que cuando un responsable o encarga-
do esta establecido en varios Estados Miembros
o trata datos de personas en varios Estados
Miembros, la supervisién de sus actividades
debe llevarse a cabo de forma cooperativa por
todas las autoridades de control de los Estados
afectados, bajo la coordinacién de una autori-
dad de control, que serd la del Estado donde el
responsable o encargado tenga su estableci-
miento principal.

Cuando en un caso concreto, que puede ser el
resultado de una reclamacién o de una investi-
gacion emprendida por las autoridades, existe
acuerdo entre todas ellas sobre una propuesta
de decision que presenta la autoridad lider, la
decision puede ser adoptada. Cuando, por el
contrario, alguna o alguna de las autoridades
afectadas discrepa de esa decision, el caso es
elevado al Comite Europeo, que zanja esas dis-
crepancias mediante las mencionadas decisio-
nes vinculantes.

Elsistemnaes complejoy no es este el lugar para
desarrollarlo in extenso, pero lo fundamental
respecto a el es que en todos los casos en que
una organizacion esté establecida en varios Es-
tados de la Unidn o trate desde un Unico Estado
datos de personas en varios Estados Miem-
bros, las decisiones sobre la conducta de esa
organizacion no podran ser ya adoptadas uni-
lateralmente por una autoridad de supervision
respecto al establecimiento que la organizacion
tenga en el correspondiente Estado. Las deci-
siones deberan ser consensuadas entre todas
las autoridades afectadas y la coordinacion del
proceso correspondera a la autoridad del es-
tablecimiento principal y no necesariamente a
la autoridad que recibio una reclamacion o que
considerd necesario iniciar una investigacion.
Se ha indicado que en la nueva regulacion se
concede a todas las autoridades de supervisiéon
potestad sancionadora. Esa prevision va acom-
panada en el RGPD de un regimen sancionador
completo, que incluye tanto medidas correcti-
vas a aplicar frente a una infraccién como un
catalogo de los casos en que podra producirse
una infraccion.

Entre las medidas correctivas se incluyen las
sanciones econdmicas, que podran establecer-
se en cuantias cuyos limites el Reglamento fija
no sélo por referencia a cantidades absolutas,
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sino tambien en relacion con el volumen de ne-
gocio anual global de la organizacion sanciona-
da. Enconcreto, y dependiendo de qué dispo-
sicion del RGPD se haya infringido, las multas
podran llegar hasta 10 millones de euros, o en el
caso de empresas un 2 por ciento del volumen
de negocio anual global, y hasta 20 millones de
euros o un 4 por ciento del volumen de negocio.
El Reglamento se hace eco de la realidad exis-
tente en varios Estados Miembros de la Unidn,
en los que las entidades publicas no son obje-
to de sanciones econdmicas, y ha incluido una
disposicion dando a los Estados la posibilidad
de decidir en su legislacién si se impondran, y
en qué medida, multas a autoridades y orga-
nismos publicos.

Con este Reglamento General de Proteccion de
Datos, que se complementa con la Directiva so-
bre proteccion de datos en los ambitos policial
y judicial penal y, en el futuro, con la norma que
reemplace a la vigente Directiva 2002/58, so-
bre privacidad en las comunicaciones electré-
nicas, la Union Europea ha pretendido disenar
un marco de proteccion adaptado a las exigen-
cias de los desarrollos tecnologicos, econdmi-
cos vy legales que han tenido lugar en los ulti-
mMos anos.

Los cambios que se proponen tendran, sin
duda, un impacto en las organizaciones que
manejan datos personales. Algunos de es-
tos efectos se extenderan a todas ellas. Otros,
como puede ocurrir en el ambito sanitario, ten-
dran caracteristicas propias y diferenciadas,
derivadas fundamentalmente del tipo de datos
que se manejan y de la existencia de normati-
vas sectoriales propias.

El Reglamento entro en vigor inmediatamente
después de su publicacidon, en mayo de 2016,
pero no sera aplicable hasta el 25 de mayo de
este ano 2018. Este periodo transitorio puede
parecer muy amplio, pero lo cierto es que la im-
plantacion de algunas de las garantias, proce-
dimientos o medidas contempladas en el RGPD
puede llevar tiempo, especialmente en grandes
organizaciones.

Es por ello necesario preparar la fecha de aplica-
cion del nuevo Reglamento con la antelacion y
los recursos suficientes como para asegurar que
en ese momento las organizaciones estan en
condiciones de cumplir con sus disposiciones.
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El Delegado de Proteccion de Datos

Manuel Villaseca
Agencia Espanola de Proteccion de Datos

DENTRO DE LAS MEDIDAS QUE EL REGLAMENTO GENERAL DE PROTECCION DE DATOS
(RGPD) ESTABLECE EN EL MARCO DEL PRINCIPIO DE RESPONSABILIDAD PROACTIVA'Y
DEMOSTRABLE SE INCLUYE LA DESIGNACION DEL DELEGADO DE PROTECCION DE DA-
TOS. ESTA FIGURA CONSTITUYE UNO DE LOS ELEMENTOS CLAVES DEL RGPD Y UN GA-
RANTE DEL CUMPLIMIENTO DE LA NORMATIVA DE PROTECCION DE DATOS EN LAS OR-

GANIZACIONES.

Esta prevision ya se encontraba recogida en
la Directiva 95/46 ligada a la exencion de la
obligacion de notificacion de los tratamientos
a la autoridad de control, aunque solamente
fue transpuesta al derecho nacional en algunos
Estados miembros. En el caso de Espana, el le-
gislador optd por no contemplar la designacion
de esta figura ni en la ley de 1992 (LORTAD) ni
en la LOPD de 1999.
El RGPD regula de forma detallada las circuns-
tancias a tener en cuenta para la designacion
del Delegado de Proteccion de Datos, estable-
ciendo una serie de supuestos de designacion
obligatoria por parte de los responsables y en-
cargados cuando:

e El tratamiento lo lleve a cabo una autoridad u
organismo publico, excepto los tribunales que
actlen en ejercicio de su funcién judicial.

* | as actividades principales del responsable
o del encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza,
alcance y/o fines, requieran una observacion
habitual y sistematica de interesados a gran
escala, o

* | as actividades principales del responsable o
del encargado consistan en el tratamiento a
gran escala de categorias especiales de datos
personales con arreglo al articulo 9 y de datos
relativos a condenas e infracciones penales a
que se refiere el articulo 10.

Ademas, el RGPD abre la posibilidad de que los

paises de la Union, a traves de su normativa es-

pecifica puedan establecer otros supuestos en
que haya que nombrar a un DPD.

En este sentido, el proyecto de Ley Organica de
Proteccion de Datos de Caracter Personal que
se esta tramitando, recoge, entre los supues-
tos en que se debe nombrar obligatoriamente
un delegado, “los centros sanitarios legalmen-
te obligados al mantenimiento de las historias
clinicas de los pacientes con arreglo a lo dis-
puesto en la Ley 41/2002, de 14 de noviembre,
basica reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de in-
formacién y documentacion clinica”.

Sin perjuicio de estos supuestos de obligatorie-
dad, la normativa recoge la posibilidad de que
exista una designacion voluntaria de un dele-
gado proteccion de datos.

Sobre la intervencion del Delegado de Pro-
teccion de Datos en caso de reclamacion ante
las autoridades de proteccion de datos, es de
destacar que el proyecto de Ley Organica de
Proteccion de Datos de Caracter Personal que
se encuentra en via de tramitacion, recoge la
prevision de que las reclamaciones que no se
hayan formulado previamente al Delegado de
Proteccion de Datos podran ser remitidas por
la Agencia al delegado antes de resolver sobre
la admision a tramite.

De esta forma el Delegado de Proteccion de Da-
tos esta llamado a desempenar un papel esen-
cial en la resolucion de las reclamaciones vy los
conflictos con los pacientes o el propio perso-
nal estatutario, sin tener gque llegar a una san-
cion en el caso de un hospital privado o a una
declaracion de infraccién en el supuesto de un
establecimiento sanitario publico.
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FUNCIONES

Las funciones del Delegado de Proteccion de
Datos seran de informacion, asesoramiento vy
supervisién y se encuentran especificadas en
el articulo 39 del RGPD, pudiéndose concretar
estas labores de informacién, asesoramiento vy
supervisién en las siguientes areas:

RESPECTO AL CUMPLIMIENTO:

e Cumplimiento de principios relativos al tra-
tamiento, como los de limitacion de finalidad,
minimizacion o exactitud de los datos.

e |dentificacion de las bases juridicas de los tra-
tamientos.

* Valoracion de compatibilidad de finalidades
distintas de las que originaron la recogida ini-
cial de los datos.

* Existencia de normativa sectorial que pueda
determinar condiciones de tratamientos espe-
cificos distintas de las establecidas por la nor-
mativa general de proteccion de datos.

e Contratacion de encargados de tratamiento,
incluido el contenido de los contratos o actos
juridicos que regulen la relacion responsa-
ble-encargado.

e |dentificacion de los instrumentos de transfe-
rencia internacional de datos adecuados a las
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necesidades y caracteristicas de la organiza-
cién y de las razones que justifiquen la trans-
ferencia.

* Diseno e implantacion de politicas de protec-
cién de datos.

* Auditoria de proteccion de datos.

* Establecimiento y gestion de los registros de
actividades de tratamiento.

RESPECTO A LA RELACION CON LOS INTE-
RESADOS:

* Diseno e implantacion de medidas de infor-
macion a los afectados por los tratamientos de
datos.

e Establecimiento de mecanismos de recepcion
y gestion de las solicitudes de ejercicio de de-
rechos por parte de los interesados.

* Valoracién de las solicitudes de ejercicio de de-
rechos por parte de los interesados.

RESPECTO A LA SEGURIDAD:

* Analisis de riesgo de los tratamientos realiza-
dos.

* Medidas de seguridad adecuadas a los riesgos
y naturaleza de los tratamientos.

* Procedimientos de gestion de violaciones de
seguridad de los datos, incluida la evaluacion
del riesgo para los derechos v libertades de los
afectados vy los procedimientos de notificacion
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a las autoridades de supervision y a los afec-
tados.

RESPECTO A LA PREVENCION:

* Determinacion de la necesidad de realizacion
de evaluaciones de impacto sobre la protec-
cion de datos.

* Medidas de proteccién de datos desde el dise-
no y protecciéon de datos por defecto adecua-
das a los riesgos y naturaleza de los tratamien-
tos.

RESPECTO A LA FORMACION:

* Implantacion de programas de formacion vy
sensibilizacion del personal en materia de pro-
teccion de datos.

RESPECTO A LA COOPERACION CON LA

AUTORIDAD DE CONTROL:

e Actuar como punto de contacto entre las au-
toridades de proteccion de datos y los intere-
sados.

En el proyecto de LOPD se preve que cuando el

responsable o el encargado del tratamiento hu-

bieran designado un Delegado de Proteccion de

Datos el afectado podra, con caracter previo a la

presentacion de una reclamacion contra aque-

llos ante la Agencia Espanola de Proteccion de

Datos o, en su caso, ante las autoridades au-

tondmicas de protecciéon de datos, dirigirse al

Delegado de Proteccion de Datos de la entidad

contra la que se reclame.

Ademas, esta prevision afecta a cuando el inte-

resado presente una reclamacion ante la Agencia

Espanola de Proteccion de Datos o, en su caso,

ante las autoridades autondmicas de proteccion

de datos, sin haberse dirigido previamente al De-
legado de Proteccion de Datos. En este caso, las
autoridades de proteccion de datos podran remitir
la reclamacion al Delegado de Proteccion de Datos
a fin de que este responda en el plazo de un mes.

LA CERTIFICI:\CIC')N Y LOS ESQUEMAS DE
CERTIFICACION DE DELEGADOS DE PRO-
TECCION DE DATOS

Otra de las medidas de responsabilidad activa
incluidas en el RGPD tendentes a facilitar la de-
mostracion del cumplimiento de lo dispuesto en
el Reglamento se refiere al establecimiento de

mecanismos de certificacion y sellos y marcas
de proteccion de datos que permitan a los inte-
resados evaluar con mayor rapidez el nivel de
proteccién de datos de los productos y servicios
correspondientes. Por ello, insta a los Estados
miembros, autoridades de control, Comité Euro-
peo de Proteccion de Datos y Comision Europea
a promover la creacién de mecanismos de certi-
ficacién en materia de protecciéon de datos y de
sellos y marcas de proteccién de datos a fin de
demostrar el cumplimiento del Reglamento en
las operaciones de tratamiento y hace una men-
cion especial a tener en cuenta sobre las nece-
sidades especificas de las microempresas vy las
peguenas y medianas empresas.

En el caso del RGPD el mecanismo de certifica-
cién afecta tanto a responsables como a encar-
gados del tratamiento, es decir, ambos pueden
utilizar este mecanismo para estar en disposi-
cién de demostrar el cumplimiento del mismo.
En este marco, y con el objetivo de ofrecer seguri-
dad v fiabilidad tanto a los profesionales de la pri-
vacidad como a las empresas y entidades que van
aincorporar esta figura a sus organizaciones o que
necesitan contratar los servicios de un profesional
cualificado, la AEPD ha optado por promover un
Esquema de Certificacion de DPD en colaboracion
con la Entidad Nacional de Certificacion (ENAC),
Este Esquema es un sistema de certificacion que
permite certificar que los DPD reunen la cualifica-
cion profesional y los conocimientos requeridos
para ejercer la profesion. Las certificaciones seran
otorgadas por entidades certificadoras debida-
mente acreditadas por ENAC.

Aunque esta certificacion no es obligatoria para
poder ejercer como DPD vy se puede ejercer la
profesion sin estar certificado bajo éste o cual-
quier otro esquema, la Agencia ha considera-
do necesario ofrecer un punto de referencia al
mercado sobre los contenidos y elementos de
un mecanismo de certificacion que pueda servir
como garantia para acreditar la cualificacién y
capacidad profesional de los candidatos a DPD.
En el Esquema también se incluye toda aquella
informacion, requisitos y procedimiento exigi-
dos a las entidades de certificacion para poder
otorgar, suspender o retirar certificados. En la
pagina web de la AEPD se pueden consultar los
documentos que conforman el citado esquema
de certificacion.

127 INFORMATICA + SALUD _23



ESPECIAL NUEVO REGLAMENTO DE PROTECCION DE DATOS

RGPD: Evaluaciones de impacto

Rosario Heras
Agencia Espanola de Proteccion de Datos

EL 25 DE MAYO DE 2018 SE CUMPLEN DOS ANOS DESDE QUE SE PUBLICO EL REGLA-
MENTO GENERAL DE PROTECCION DE DATOS (RGPD O REGLAMENTO) Y ESE DiA SERA
EL QUE MARQUE EL INICIO DE SU PLENA APLICABILIDAD. EN ESA FECHA TANTO LOS
RESPONSABLES COMO LOS ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES
DEBERAN CUMPLIR CON LOS REQUERIMIENTOS Y OBLIGACIONES QUE INCLUYE ESTA

NUEVA NORMATIVA.

El Reglamento supone un cambio importante,
ya que tradicionalmente todas aquellas entida-
des que tratasen datos de caracter personal es-
taban habituadas a la LOPD, normativa de pro-
teccion de datos en la que estaban claramente
definidas todas las actuaciones que el respon-
sable de ficheros o tratamientos debia realizar
para cumplir con la misma, especialmente en lo
relativo a las medidas de seguridad que debia
implantar segun la tipologia de datos tratados.
Sin embargo, el RGPD plantea un modelo mas
dindmico enfocado en los riesgos asociados al
tratamiento de datos personales y es el respon-
sable o encargado del tratamiento quien debe
estar en disposicién de demostrar que cumple
con el mismo una vez analizados los riesgos a
los que esta expuesto y sobre todo a los riesgos
desde el punto de vista de su afectacion a los
derechos vy libertades de ciudadanos.

Esta responsabilidad de cumplimiento viene
establecida como un principio relativo al tra-
tamiento de los datos personales en el articulo
5.2 del Reglamento. Asi cita textualmente: ‘el
responsable del tratamiento sera responsable
del cumplimiento de lo dispuesto en el aparta-
do 1y capaz de demostrarlo (responsabilidad
proactiva)”. El apartado 1 citado, a su vez, hace
referencia a como deben ser tratados los datos
(de forma licita, leal y transparente) , a como a
deben ser recogidos (limitacion de la finalidad),
al principio de minimizacion (los datos deben
ser adecuados, pertinentes y limitados en rela-
cién con los fines para los que son tratados), ala
situacion de los datos respecto de sus titulares
(exactitud), a cuanto tiempo han de conservar-
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se (limitacion del plazo de conservacion) y final-
mente hace referencia a garantizar su seguridad
(integridad y confidencialidad). Por tanto, este
principio de responsabilidad requiere que los
responsables y encargados de tratamientos de
datos personales analicen qué datos tratan, con
que finalidad lo hacen y que tipos de operacio-
nes de tratamiento llevan a cabo con el objetivo
de determinar cuales son las medidas mas ade-
cuadas que debe implantar en su organizacion
para cumplir con lo dispuesto en el RGPD.
ElRGPD establece un conjunto de medidas para
ayudar a las entidades que tratan datos de ca-
racter personal al cumplimiento de este princi-
pio de responsabilidad pero no existe un lista-
do concreto o un solo articulo del RGPD sino
que se extienden a lo largo de todo el texto y
dentro de las medidas se encuentran las eva-
luaciones de impacto. El Grupo de Autoridades
Europeas de "Proteccion de Datos” del articulo
29 (GTP29) en las “Directrices adoptadas el 4
de abril de 2017 sobre la evaluacion de impacto
relativa a la protecciéon de datos (EIPD) y para
determinar si el tratamiento “entrana probable-
mente un alto riesgo” a efectos del Reglamento”
deja claro ya en su introduccion que “una EIPD
es un proceso utilizado para reforzar y demos-
trar el cumplimiento’”.

La evaluacion de impacto en términos de pro-
teccion de datos personales (EIPD) es una he-
rramienta que permite evaluar de forma an-
ticipada cuales son los riesgos a los que estan
expuestos los datos personales segun los trata-
mientos gue el responsable o encargado del tra-
tamiento lleve a cabo con los mismos. Se podria
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Una evaluacion de impacto ha de
realizarse cuando sea probable que
un tipo de tratamiento, en particular
si utiliza nuevas tecnologias, por

su naturaleza, alcance, contexto o
fines, entrane un alto riesgo para los
derechos y libertades de las personas
fisicas derecho”

afirmar que la evaluacion de impacto es un ana-
lisis de riesgos para un determinado tratamien-
to que permite identificar los riesgos sobre los
datos de los interesados y establecer una serie
de medidas para reducirlos hasta conseguir un
nivel de riesgos aceptable por el responsable o
encargado.

Por tanto, la EIPD se puede considerar como re-
curso de caracter preventivo que debe utilizar el
responsable o encargado del tratamiento para
poder identificar, evaluar y gestionar los riesgos
a que estan expuestas sus operaciones de tra-
tamiento con el objetivo de garantizar los dere-
chos vy libertades de los interesados. Al tratarse
de una herramienta de caracter preventivo, el
responsable o encargado debe tenerla en con-
sideracion desde el inicio del tratamiento de da-
tos personales, es decir en la fase de diseno de
un producto, servicio o sistema de informacién
debe desarrollar las acciones preventivas nece-
sarias para poder identificar, evaluar vy tratar los
riesgos asociados al tratamiento de datos per-
sonales que va realizar con la puesta en funcio-
namiento de ese producto, servicio o sistema de
informacion para asi asegurar el cumplimiento
de los principios de proteccion de datos recogi-
dos en el Reglamento y garantizando los dere-
chos vy libertades de las personas afectadas por
ese tratamiento.

Es importante destacar que todas aquellas or-
ganizaciones que tengan ya implantadas herra-
mientas de analisis de riesgos pueden utilizarlas
siempre que anadan los riesgos relativos a los
derechos v libertades de las personas fisicas vy
a los requerimientos del RGPD de tal forma que
permita evaluar y tratar los riesgos de una for-
ma adecuada.

¢(CUANDO REALIZAR UNA EVALUACION DE
IMPACTO?
En el articulo 351 se explica cuando ha de rea-
lizarse una evaluacién de impacto: “cuando sea
probable que un tipo de tratamiento, en particu-
lar si utiliza nuevas tecnologias, por su naturale-
za, alcance, contexto o fines, entrane un alto ries-
go para los derechos vy libertades de las personas
fisicas”. Ademas, anade que la evaluacion debera
realizarse antes de iniciarse el tratamiento.
Posteriormente, se establecen los casos en los
cuales se ha considerado que un tratamiento
entrana un alto riesgo para los derechos v liber-
tades de las personas fisicas. “Se requerira en
particular en caso de”:
e Evaluaciéon sistematica y exhaustiva de as-
pectos personales de personas fisicas que se
base en un tratamiento automatizado, como la
elaboracion de perfiles y sobre cuya base se
tomen decisiones que produzcan efectos juri-
dicos para las personas fisicas que les afecten
significativamente de modo similar
Tratamientos a gran escala de las categorias
especiales de datos o datos sobre condenas e
infracciones penales.
Es importante senalar que el RGPD cuando se
refiere a categorias especiales de datos per-
sonales incluye aquellos que revelen el origen
etnico o racial, las opiniones politicas, las con-
vicciones religiosas o filosoficas, o la afiliacion
sindical, asi como el tratamiento de datos ge-
néticos o biometricos dirigidos a identificar de
manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida
sexual o las orientaciones sexuales de una
persona fisica.
* Observacion sistematica a gran escala de una
zona de acceso publico.
A la vista de lo anterior, teniendo en cuenta los
distintos tratamientos que realizan los hospita-
les, consultas meédicas o laboratorios bien sean
publicos o privados y con independencia de su
tamano, se puede afirmar que son entidades
obligadas a realizar evaluaciones de impacto de
los tratamientos que realizan o pretendan iniciar.
La obligacion o el deber de realizar una evalua-
cidn de impacto no se cierra exclusivamente a
los casos anteriormente citados. Asi, el RGPD
establece que las autoridades de control esta-
bleceran y publicardn una lista de los tipos de
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operaciones de tratamiento que requieran una
evaluacion de impacto, aunque también podra
establecer y publicar la lista de los tipos de tra-
tamientos que no la requieren. Respecto de esto
ultimo, el WP29 cita ciertos supuestos a tener
en cuenta por ejemplo cuando la naturaleza, el
alcance, el contexto vy las finalidades del trata-
miento son muy similares a las de un tratamien-
to para el que ya se ha hecho una evaluacion. En
este caso, aunque no se haga la EIPD, se debe
argumentar que el tratamiento encaja en esa cir-
cunstancia.

Con el fin de ofrecer un conjunto mas concre-

to de operaciones de tratamiento que requieran

una EIPD debido a su inherente alto riesgo, el

GT29 establece nueve criterios que se deben

considerar por quienes tratan datos de caracter

personal:

1. Evaluacion o scoring, incluida la elaboracion
de perfiles o predicciones, especialmente entre
otros, de aspectos relacionados la salud.

2. Toma de decisiones automatizadas con efecto
legal o similar como por ejemplo en los casos
en los que el tratamiento puede conducir a la
discriminacion de personas.

3. Observacion sistematica, hace referencia a
tratamientos que se utilizan para observar
o controlar a las personas fisicas, incluidos
aquellos datos que se recopilen a traveés de
redes sociales y en circunstancias en las que
los interesados pueden no ser conscientes
de quién estad recopilando datos y como se
usaran.

4. Datos sensibles o muy personales, aqui se
incluirian las categorias especiales de datos

personales. En este apartado incluye el ejem-
plo de un hospital general que guarda histo-
riales médicos de paciente.

5. Tratamiento de datos a gran escala. El GT29
recomienda que se tengan en cuenta los si-
guientes factores a la hora de determinar si el
tratamiento que se pretende iniciar se realiza
a gran escala:

a. El numero de interesados afectados, bien
como cifra concreta o como proporcion de
la poblacién correspondiente

b. El volumen de datos o la variedad de ele-
mentos de datos diferentes que se procesan

c. La duracion, o permanencia de la actividad
de tratamientos de datos
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d. El alcance geografico de la actividad de tra-
tamiento

En este punto se puede constatar que, aun-
que el GT29 recomienda factores a tener en
cuenta para determinar el concepto de gran
escala, realmente corresponde al responsable
0 encargado del tratamiento tomar la decision
cuantica de cada uno de los factores de cara a
realizar o no la EIPD.

6. Asociacion o combinacion de conjuntos de
datos.

7. Datos relativos a personas vulnerables, aqui
se incluirian los menores y segmentos mas
vulnerables de la poblacién como personas
con enfermedades mentales, pacientes de un
hospital ancianos..

8. Uso innovador o aplicacion de nuevas solu-
ciones tecnoldgicas como combinar el uso de
huella dactilar y reconocimiento facial para
mejorar el control fisico de acceso, etc.

9. Finalmente, cuando el propio tratamiento im-
pida a los interesados ejercer un derecho o
utilizar un servicio o ejecutar un contrato.

Dado que una EIPD es un mecanismo que per-

mite cumplir con la proteccion de datos desde

el diseno y por defecto, asi como con los prin-
cipios de responsabilidad activa, se considera
una buena practica ante cualquier duda realizar
una EIPD y centrandonos en el ambito sanita-
rio, queda claro que tanto por el volumen de
datos tratados, la variedad de los mismos vy el
estado actual de la tecnologia es muy aconse-
jable realizar evaluaciones de impacto antes de
iniciar cualquier tipo de tratamiento. Ademas, el

Reglamento insta al responsable a examinar si

un tratamiento es conforme con la evaluacion de

impacto al menos cuando exista un cambio del
riesgo que representan las operaciones de tra-
tamiento.

Esto nos lleva a afirmar que una EIPD es un

proceso que perdura a lo largo del tiempo y que

debe revisarse siempre gue se modifique o ac-
tualice cualquier aspecto relevante de las opera-
ciones de tratamiento.

¢QUE INCLUIR EN UNA EVALUACION DE IM-
PACTO?

El contenido de una evaluacién de impacto esta
regulado en el articulo 35 del RGPD, en su apar-
tado 7, debe incluir como minimo:
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* Descripcién sistematica de las operaciones de
tratamientos previstas y de los fines del trata-
miento, incluyendo el interés legitimo perse-
guido por el responsable del tratamiento cuan-
do asi proceda.

* Evaluacion de la necesidad y la proporcionali-
dad de las operaciones de tratamiento con res-
pecto a su finalidad.

* Evaluacién de los riesgos para los derechos y
libertades de los interesados vy

* Medidas previstas para afrontar los riesgos,
incluidas garantias, medidas de seguridad vy
mecanismos que garanticen la protecciéon de
datos personales y a demostrar la conformi-
dad con el RGPD teniendo en cuenta los dere-
chos e intereses legitimos de los interesados vy
de otras personas afectadas.

Lo anterior implica que el responsable debe

establecer una metodologia que recoja los pro-

cedimientos que le permitan identificar los tra-
tamientos, gestionar los riesgos, implantar me-
didas de control para garantizar la proteccion de
los derechos vy libertades de las personas fisicas

y revisar esas medidas. En la guia de evaluacion

de impacto publicada por la Agencia Espanola

de Proteccion de Datos se establece un modelo
de EIPD con distintas etapas a desarrollar du-
rante su ejecucion, estas etapas serian:

* Analisis preliminar del riesgo potencial al que
puede estar sometido el tratamiento para de-
terminar si es necesario realizar una EIPD.

* Analizar la necesidad y proporcionalidad del
tratamiento.

* Describir el ciclo de vida del tratamiento.
e |[dentificar amenazas y riesgos al que estan ex-
puestas las operaciones de tratamiento.
e Fvaluar los riesgos en términos de probabili-
dad e impacto.
* Tratamiento de los riesgos al objeto de minimi-
zar probabilidad de ocurrencia e impacto.
* Plan de accion y conclusiones.
° Supervision e implantacion de la puesta en
marcha de las operaciones de tratamiento.
Llegados a este punto es importante anadir que
si la conclusion de la EIPD no es favorable, el
responsable o encargado del tratamiento debe
analizar la posibilidad de incluir medidas de
control adicionales que permitan reducir el nivel
de riesgo y su impacto tratando de disminuirlo
hasta un nivel aceptable. Sino fuese posible esta
reduccion, el tratamiento no debe iniciarse vy es
necesario activar un procedimiento de consulta
previa a la Autoridad de Control (Agencia Espa-
nola de Proteccion de Datos).
Teniendo en cuenta lo anterior, es importante
disponer de un proceso sistematico para ga-
rantizar la homogeneidad y comparabilidad en
la ejecucion de una EIPD e implantar procedi-
mientos para poder realizar un seguimiento de
las actuaciones realizadas durante cada una de
las fases citadas.
Finalmente anadir que el responsable del trata-
miento debe recabar el asesoramiento del dele-
gado de proteccién de datos, si ha sido nombra-
do, al realizar la evaluacion de impacto relativa a
la proteccion de datos.
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Seguridad, Analisis de Riesgos y
Auditorias en el RGPD

Joaquin Pérez
Agencia Espanola de Proteccidon de Datos

PARA JUSTIFICAR LA EVOLUCION DEL ACTUAL MARCO NORMATIVO DE PROTECCION
DE DATOS DADO POR LA DIRECTIVA 95/46 AL REGLAMENTO 679/2016 O REGLAMENTO
GENERAL DE PROTECCION DE DATOS (RGPD), QUE SERA APLICABLE EL 25 DE MAYO DE
2018, BASTA CON MENCIONAR QUE LA APARICION DE GOOGLE SE PRODUCE EN 1998, ES
DECIR CON POSTERIORIDAD A LA DIRECTIVA QUE ES DEL ANO 1995.

Si ello no fuera suficiente podemos anadir que el
resto de grandes empresas asociadas a Internet:
Amazon, Facebook, Twitter, Pay Pal, Whatsapp,
etc., asi como toda una serie de tecnologias emer-
gentes y hoy omnipresentes en nuestro entorno
como el Cloud, Big Data, Internet de las Cosas,
Smart Cities, Block Chain, etc. también son pos-
teriores a la Directiva, poniéndose claramente de
manifiesto su obsolescencia derivada de la ausen-
Cia de mecanismos adecuados para abordar vy dar
respuestas a los nuevo escenarios vy sus desafios.
Este cambio de marco normativo también va a
traer consigo cambios en lo que es el objeto del
presente articulo, esto es, la seguridad de datos
de caracter personales. Para analizar dichos cam-
bios tenemos que tener en cuenta dos vertientes,
la europea y la nacional.

A nivel europeo, el marco de seguridad de la Di-
rectiva se encuentra perfectamente definido en su
considerando 46, que establece la obligacion para
el responsable de tratamiento de garantizar el ob-
jetivo de la sequridad, es decir, la confidencialidad,
integridad y disponibilidad de los datos persona-
les mediante la aplicacién de medidas técnicas y
organizativas adecuadas para cuya adopcion se
debera tener en cuenta el contexto, viniendo este
determinado por el estado del arte de la tecnolo-
gla, los riesgos a que estan expuestos los datos, su
naturaleza y el coste de las medidas. Este marco
de seguridad resulta basico y se encuentra am-
pliamente reflejado en la literatura especializada
en materia de seguridad de la informacion.

A nivel nacional, esta estrategia supuso en su mo-
mento el desarrollo y adopcion de una normativa
especifica’ que, en aras de ayudar a los responsa-
bles, simplificaba en tres los tipos de riesgos, cla-
sificando todos los ficheros que tuvieran datos de
caracter personal en uno de entre los niveles ba-
sico, medio vy alto, estableciéndose para cada uno
de ellos objetivos concretos en diferentes areas de
seguridad, junto con la obligacién para el respon-
sable de documentar por escrito las medidas téc-
nicas y organizativas que decidiera implantar para
alcanzar dichos objetivos. También se establecia,
para los ficheros de nivel medio y alto, la obliga-
cion de designar un responsable de seguridad vy
de realizar una auditoria de seguridad con perio-
dicidad bienal. En definitiva, la normativa espanola
simplificaba el analisis de riesgos marcando unas
lineas de actuacion concretas que servian de guia
al responsable del tratamiento que ademas se veia
asesorado por su responsable de seguridad en los
ficheros de nivel de riesgos medios v alto.

Si bien el nuevo marco europeo del RGPD hereda
lo recogido en la Directiva en materia de seguri-
dad, a nivel nacional deja sin efecto la normativa
espanola descrita en el parrafo anterior. Y es ra-
zonable gue la ausencia de estos criterios vy lineas
de actuacién dé lugar a una cierta confusién entre
muchos responsables de tratamientos ante el di-
lema ¢y ahora qué? en materia de seguridad para
cumplir con el RGPD.

El primer mensaje que hay que transmitir es el de
eliminar toda alarma y desasosiego. No hay fun-

1. Real Decreto 1720/, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. Titulo VIII: De las medidas de seguridad en

el tratamiento de datos de caracter personal.
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damento para ello. Tanto el marco anterior como el
actual fijaban objetivos de seguridad de alto nivel
y no descendian a un nivel de detalle que supon-
ga que lo que tengamos implantado para el marco
anterior no nos sirva para el nuevo. De hecho, los
objetivos de alto nivel son los mismos, garantizar
la confidencialidad, integridad y disponibilidad de
los datos personales mediante medidas tecnicas y
organizativas en funcion del riesgo, el coste, el es-
tado del arte v la naturaleza de los datos por lo que,
no habiendo cambio de rumbo, lo razonable es que
simplemente tengamos que afrontar, en su caso,
pequenos “ajustes finos” en las medidas técnicas
y organizativas ya implementadas, sobre todo en
aquellas pequenas y medianas empresas cuyo
objeto de negocio no esta enfocado al tratamiento
de datos personales y que constituyen la mayoria
del tejido empresarial del pais.

Los tratamientos de grandes volumenes de datos
y que, como ocurre en el caso del sector sanitario
incorporan también datos de salud sujetos a pro-
teccion adicional, quedaron clasificados por la ci-
tada normativa espanola de seguridad en el nivel
alto de riesgo, debiendo las organizaciones res-
ponsables de dichos tratamientos aplicar una serie
medidas de seguridad reforzadas. Bajo el RGPD
estas mismas organizaciones, conscientes de ese
nivel alto de riesgo, deberian proceder a realizar
un analisis de riesgos propio con un mayor nivel
de detalle, de forma que las medidas técnicas vy
organizativas ya implantadas se reajusten en con-
sonancia con el nuevo analisis de riesgos, no des-
cartandose que surja la necesidad de incorporar
nuevas medidas adicionales a las ya implantadas.
La Directiva en su momento no proporcionaba una
metodologia para realizar el analisis de riesgos de
seguridad. Por esta razén, la Agencia Espanola de
Proteccion de Datos promovid la regulacion na-
cional en materia de seguridad que resolvia dicho
analisis con la clasificacion en tres niveles y sus
respectivos criterios. El RGPD tampoco aporta
metodologia alguna para realizar dicho analisis,
pero a diferencia de la Directiva, tampoco permite
desarrollarlo legalmente, de aqui que la normativa
espanola actual se vea desplazada con los mismos
efectos que si estuviera derogada.

La solucién ante esta carencia de directrices lega-
les pasa por utilizar metodologias de analisis de
riesgo en materia de seguridad que, a modo de
estandares “de facto”, se encuentran disponibles
en el mercado. Tal es el caso de Magerit, de uso

obligado en la Administracion Publica espanola
y que cuenta con la herramienta informatica Pi-
lar para su implementacion. En el ambito privado
puede utilizarse esta u otra metodologia. Lo im-
portarte no es tanto qué metodologia se utilice
sino gue se utilice alguna, ya que permite de una
manera estructurada y coherente evaluar si la in-
formacion, o los servicios que se prestan gracias
a ella, son valiosos, asi como saber cuanto valor
esta en juego, proporcionando directrices para su
proteccion. En definitiva, se trata de una aproxi-
macion metodica que no deje lugar a la improvi-
sacion, nidependa de la arbitrariedad del analista.
Una vez realizado el analisis de riesgos se debe
proceder a la definicion e implantacién de las
medidas tecnicas y organizativas que eliminen,
o reduzcan a un nivel aceptable, dichos riesgos.
Para ello, es conveniente tambien aplicar un pro-
ceso metddico que también aqui nos aleje de la
improvisacion y la arbitrariedad, siendo muy re-
comendable acudir para ello a estandares al efec-
to, como por ejemplo, las normas sobre seguri-
dad de la familia ISO 27000, por citar alguna, y
sin que ello se interprete en detrimento de otras
que también existen y gque son igual de buenas,
ya que todas ellas conducen a los mismos objeti-
vos de seguridad.

En este sentido, si bien el RGPD no hace referen-
Cia a ninguna metodologia de analisis de riesgos
ni de seguridad, si que contempla que la adhesion
por parte del responsable del tratamiento a codi-
gos de conducta o a mecanismos de certificacion
que cuenten con la aprobacién establecida en el
propio RGPD podra servir de elemento para de-
mostrar el cumplimiento de los requisitos de se-
guridad requeridos en el RGPD.

Aunqgue a dia hoy, cuando todavia no es aplicable
el RGPD, ni por lo tanto ningUin estandar de segu-
ridad ha podido ser validado por el propio RGPD,
no cabe duda de que la utilizacién de un estandar
de seqguridad, tras el correspondiente analisis de
riesgos, va a situar a la organizacion en muy bue-
na posicion de cara a hacer frente a las obligacio-
nes del RGPD en materia de seguridad.

Tras el analisis de riesgos vy la definicion e imple-
mentacion de las medidas técnicas y organizativas,
el RGPD establece, en funcién del riesgo vy otros
factores, la obligacion de implantar un proceso de
verificacion, evaluacion y valoracion regulares de
la eficacia de las medidas tecnicas y organizativas
para garantizar la seguridad del tratamiento, lo que
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en la literatura especializada de seguridad comun-
mente se conoce como los procesos de monitori-
zacion y auditoria de la seguridad.

La monitorizacidn consiste en una supervision
continuay en tiempo real de los aspectos clave de
las medidas técnicas y organizativas implantadas
y permite saber si los controles definidos estan
o no funcionando como se espera. La auditoria
por su parte, consiste en evaluaciones puntuales,
acerca de la eficacia y eficiencia de los controles
implantados y de su adecuacion al negocio. Am-
bas, monitorizacion y auditoria, se complemen-
tan y resultan parte esencial de la arquitectura y
gobierno de la sequridad de una organizacion.
En la normativa espanola de seguridad se esta-
blecia la obligacién de realizar auditorias de sequ-
ridad bienales para los ficheros clasificados como
de nivel medio y alto. Seria un error pensar que
al quedar desplazada dicha normativa tal obliga-
cion desaparece. Como se ha senalado, el RGPD
incorpora estos procesos de auditoria y monito-
rizacién que no estaban en la Directiva y que de
hecho vendran también incorporados en cual-
quier estandar de seguridad que el responsable
utilice para implantar la seguridad, si bien la fre-
cuencia de las mismas no tendra por qué ser rea-
lizada con periodicidad bienal y debera ser fijada
de forma razonable por el responsable dentro de
su politica de cumplimiento normativo.

Las auditorias pueden ser internas, externas e
incluso ambas, como ocurre en las grandes or-
ganizaciones que se lo pueden permitir, ya que
ambas se complementan y contribuyen al pro-
ceso de mejora de la organizacién. En el caso de
las auditorias internas, las buenas practicas ge-
neralmente aceptadas senalan que lo importante
es que el brgano que lleve la auditoria a efecto sea
independiente del 6rgano auditado vy reporte a la
mas alta instancia de la organizacion. En cuanto
al personal que realice la auditoria, tanto si es in-
terna como externa, se debe de exigir que cuente
con las habilidades y conocimientos suficientes
para llevarla a cabo y no se vea sujeto a ningun
conflicto de intereses en relaciéon con dicha audi-
toria, como el que surgirfa por ejemplo, si algun
auditor hubiera participado con anterioridad en la
definicion o implantacién de alguna de las medi-
da técnicas y organizativas objeto de la auditoria.
Existen diferentes certificaciones muy recono-
cidas en el mercado que acreditan la funcion de
auditor de sistemas de informacion.
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Si se ha senalado anteriormente como error el
considerar gue la auditoria ya no es necesaria
bajo el RGPD, lo mismo tendriamos que decir so-
bre el Responsable de Seguridad. Esta figura que
la normativa nacional establecia como obligato-
ria cuando el responsable dispusiera de ficheros
clasificados en los niveles medios o alto, adquiere
bajo el RGPD una mayor relevancia aungue no
aparezca citada de forma explicita en él. No es
que la figura del Delegado de Proteccién de Datos
le sustituya, ya que sus funciones no son las mis-
mas, pero no cabe duda que sean dos figuras que
deben de entenderse y coordinarse.

La figura del responsable de seguridad tiene su
justificacion y sera necesaria en toda organiza-
cién donde el nivel de riesgo implique hacer un
analisis de riesgos especifico mediante un proce-
so metodico y una posterior definicion e implan-
tacién de las medidas técnicas y organizativas al
efecto. Es eneste escenario donde la existencia de
un responsable de seqguridad puede jugar un pa-
pel determinante a la hora de que la organizacion
logre los objetivos de seguridad. Es importante
que quien desempene este papel en la organiza-
cion cuente con las habilidades y conocimientos
necesarios y a tal efecto existen certificaciones
muy reconocidas en el mercado.

Finalmente, entre las medidas adicionales que
incorpora el RGPD y que no figuraban en la Di-
rectiva se encuentran tambien las relativas a las
quiebras de seguridad de los datos personales
que sufra un tratamiento vy la obligacién para su
responsable de notificarlas a la Agencia Espanola
de Proteccion de Datos y a los propios afectados
cuyos datos se hayan visto comprometidos, a los
efectos de que se puedan tomar las medidas ade-
cuadas para minimizar los danos. ELIRGPD recoge
para cada notificacion las condiciones que deben
concurrir para gue cada una de ellas tenga lugar,
asi como el momento, contenido y forma en que
cada una de estas notificaciones debe producirse.
Como conclusion, en materia de seguridad pode-
mos decir que el RGPD aporta una arquitectura
de seguridad mas madura, profesional y flexible
para la organizacién, dotandola de mejores vy efi-
cientes mecanismos para afrontar los nuevos re-
tos, haciendo que el responsable del tratamiento
sea quien asuma y gestione su responsabilidad
de forma transparente ante los ciudadanos y ante
la autoridad de proteccion de datos, garante del
cumplimiento de la norma.
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Guias y Herramientas de Apoyo
para Adaptarse al RGPD

Julian Prieto
Agencia Espanola de Proteccion de Datos

EL REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD) NO SUPONE UN CAMBIO
DE LOS PRINCIPIOS Y VALORES DEL DERECHO FUNDAMENTAL A LA PROTECCION DE
DATOS, PERO Si IMPLICA UNA IMPORTANTE MODIFICACION EN LA CULTURA DEL CUM-
PLIMIENTO DE LAS OBLIGACIONES POR PARTE DE LOS SUJETOS OBLIGADOS, TANTO
RESPONSABLES COMO ENCARGADOS DEL TRATAMIENTO.

Este cambio se sustenta basicamente en dos
elementos o principios: el principio de respon-
sabilidad proactiva y el denominado enfoque del
riesgo, que se proyectan sobre las obligaciones
que establece el RGPD.

Por el principio de responsabilidad proactiva, el
responsable del tratamiento deberd adoptar las
medidas teécnicas y organizativas apropiadas
no sélo para cumplir con las disposiciones del
Reglamento, sino para poder demostrar que se
esta cumpliendo. Medidas vy diligencias que los
responsables y encargados del tratamiento han
de llevar a cabo y que se recogen en el RGPD.
En aplicaciéon de este principio, que exige una
actitud consciente, diligente y proactiva en to-
dos los tratamientos de datos que se realicen,
se habra de constituir un registro de las acti-
vidades de tratamiento que se lleven a cabo,
adoptar medidas que garanticen la privacidad
desde el diseno y por defecto, realizar un anali-
sis de los riesgos y, en su caso, una evaluacion
de impacto con el fin de valorar la particular
gravedad y probabilidad de un alto riesgo, de-
terminando las medidas, garantias y mecanis-
mos para mitigarlo.

Por su parte, el enfoque del riesgo implica que a
la hora de adoptar las medidas se debera tener
en cuenta, ademas de la naturaleza, el ambito, el
contexto vy los fines del tratamiento de los datos
personales, el riesgo que éste suponga para los
derechos vy libertades de los titulares de los da-
tos, como pueden ser danos y perjuicios fisicos,
materiales e inmateriales, discriminacion, usur-
pacion de identidad o fraude, pérdidas financie-

ras, dano para la reputacion, perdida de confi-
dencialidad o cualguier otro perjuicio economico
y social significativo. Dependiendo del nivel de
riesgo, que debera ponderarse mediante una
evaluacion objetiva que lo determine, se habran
de adoptar las medidas oportunas para garanti-
zar un nivel de seguridad adecuado.
La Agencia Espanola de Proteccion de Datos
(AEPD) es consciente de las implicaciones que
supone la aplicacion del RGPD para los sujetos
obligados, entre ellos los responsables del sec-
tor sanitario que por su actividad han de tratar
categorias especiales de datos, como son los de
salud, por lo que, con la finalidad de informar,
orientar y ayudar en la tarea de adecuacion al
nuevo marco legal, la AEPD ofrece una serie de
recursos disponibles en su pagina web.

La AEPD ha creado un espacio especifico en su

web dedicado al RGPD donde se puede acceder

a la documentacion, herramientas, guias y otros

recursos y materiales que se vienen elaborando

para informar sobre el impacto y las consecuen-
cias del Reglamento europeo v facilitar la adap-
tacion a sus disposiciones.

De este contenido, por su enfogue eminente-

mente practico sobre como afrontar el transito

de la LOPD al RGPD, hay que destacar las si-
guientes guias y herramientas:

* “Guia del Reglamento General de Proteccion de
Datos para Responsables de Tratamiento’, ela-
borada en colaboracion con la Agencia Vasca
de Proteccion de Datos v la Autoridad Catalana
de Proteccion de Datos, en la que se presentan
de manera sistematica los principales aspec-
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La AEPD ha creado un espacio
especifico en su web dedicado al
RGPD donde se puede acceder a la
documentacion, herramientas, guias
y otros recursos y materiales para
informar sobre las consecuencias
del Reglamento europeo y facilitar la
adaptacién a sus disposiciones”

tos que las entidades deberan tener en cuenta
a la hora de aplicar el RGPD.

La legitimacion para el tratamiento de los datos;
la obligacién de transparencia e informacion a
los interesados; los derechas, a los que el RGPD
incorpora dos nuevos: el de limitacién del trata-
miento y el de portabilidad; las relaciones res-
ponsable-encargado del tratamiento; las medi-
das de responsabilidad activa como el registro
de actividades de tratamiento, analisis de ries-
gos, la proteccion de datos desde el diseno y por
defecto, las medidas de seguridad, las evalua-
ciones de impacto, la notificacion de las brechas
de seguridad, la figura del delegado de protec-
cion de datos, las transferencias internacionales
de datos vy el tratamiento de datos de menores
son objeto de esta Guia. Medidas sobre las que
se senalan las cuestiones a tener en cuenta y se
efectla una serie de recomendaciones.
La Guia se completa con una lista de verifica-
cidén que pretende servir de ayuda a los sujetos
obligados para que puedan realizar de forma
sistematica una evaluacion de su situacion vy
contrastarla con las obligaciones gue introduce
el RGPD. La lista se dispone también en version
simplificada para aquellos responsables que
realicen un limitado tratamiento de datos que,
en principio, presente un escaso nivel de riesgo
para los derechos vy las libertades de los intere-
sados.

* “Guia para el cumplimiento del deber de infor-
mar’, elaborada también en colaboracién con
la Agencia Vasca de Proteccion de Datos v la
Autoridad Catalana de Proteccion de Datos.

La transparencia en el tratamiento de los datos
y la informacion que al respecto se debe pro-
porcionar a los interesados se configura como
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uno de sus derechos vy, a la vez, una de las obli-
gaciones de los responsables del tratamiento,
que resulta fundamental para permitir a los
interesados disponer del control sobre sus da-
tos y garantizarles el ejercicio de sus derechos.
En consecuencia, el RGPD amplia la informa-
cién que se ha de facilitar v, a su vez, establece
que se deberd proporcionar de forma concisa,
transparente inteligible, y de facil acceso y en
un lenguaije claro y sencillo.
Para que la informacion sea realmente efectiva
se ha elaborado esta Guia en la que las tres Au-
toridades de Proteccion de Datos armonizan su
contenido vy sus caracteristicas y recomiendan,
en particular cuando estemos ante medios
electronicos, facilitarla por capas, niveles o fa-
ses, para lo que se ofrecen varios modelos para
orientar a los responsables de tratamiento.
‘Directrices para la elaboracion de contratos
entre responsables y encargados del trata-
miento’, también realizada en colaboracion con
la Agencia Vasca de Proteccion de Datos vy la
Autoridad Catalana de Proteccion de Datos.
Otra de las novedades que introduce el RGPD,
y gue afecta a un numero importante de en-
tidades, es en la relacion entre responsable vy
encargados del tratamiento que, dada la evo-
lucién de los servicios tecnoldgicos en particu-
lar los servicios de cloud computing, cada vez
son mas frecuentes en todos los sectores y, por
tanto, tambien en el sanitario.
El RGPD incorpora expresamente un deber de
diligencia de los responsables a la hora de la
elegir y contratar al prestador de servicios que
va a tratar los datos personales por su encargo
y, a su vez, amplia el contenido del contrato en
cuanto a las obligaciones que han de cumplir
los encargados de tratamiento, lo que supone
un cambio significativo con respecto a la re-
gulacion que establece la LOPD actualmente
aplicable.
Para aclarar la figura del encargado del trata-
miento, las obligaciones del responsable en su
contratacion, el contenido del contrato se ha
elaborado esta Guia, que contiene un modelo
de contrato que puede servir de guia y ser utili-
zado como modelo para formalizar las relacio-
nes responsable-encargado.
* “‘Orientaciones y garantias en los procedi-
mientos de anonimizacion de datos persona-
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les”, cuya finalidad engarza con el enfoque del
riesgo que informa la regulacion del RGPD.
Una de las medidas que se pueden adoptar por
los responsables para minimizar los riesgos en
el tratamiento de datos personales es la anoni-
mizacion o disociacion de los datos personales.
De la relevancia gque esta medida puede tener
para determinadas actividades del sector de
la salud, como los ensayos clinicos, ya se da
cuenta a fondo en otro articulo de este nUmero.
La anonimizacion de datos debe considerarse
como una forma de eliminar las posibilidades
de identificacion de las personas. El avance de
la tecnologia y la informacién disponible hacen
dificil garantizar el anonimato absoluto, espe-
cialmente a lo largo del tiempo, pero, en cual-
quier caso, la anonimizacidén ofrece mayores
garantias de privacidad a las personas.
El objetivo es garantizar la irreversibilidad de
la anonimizacion y para ello se han de valorar
tanto las fuentes de informacién disponibles en
los diferentes medios v, en particular, a traves
de Internet, como la tecnologia aplicable en los
procesos de anonimizacion y en los de reiden-
tificacion.
ElRGPD insiste en este tipo de medidas, cuan-
do no puede llegarse a la irreversibilidad com-
pleta de la informacion, con figuras como la
seudonimizacion de los datos personales, pro-
ceso cuya finalidad es que no se puedan atri-
buir a una persona sin utilizar informacién adi-
cional, siempre que ésta figure por separado y
esté sujeta a medidas técnicas y organizativas
que garanticen que los datos no se atribuyen
a una persona identificada o identificable (arti-
culo 4.5 del RGPD). Los datos seudonimizados
estan sujetos a la regulacion del Reglamento
europeo, pero al disminuir los riesgos del tra-
tamiento permiten facilitan el resto de medidas
de seguridad a adoptar.
Estas orientaciones contienen los principios
y las fases del proceso de anonimizacion, asi
como las garantias, la formacion a proporcio-
nar a quienes la lleven a cabo vy la informacién
a facilitar a los afectados, las auditorias y la do-
cumentacién de las politicas de privacidad.

Asimismo, la Agencia ha desarrollado las si-

guientes herramientas:

* Un servicio de obtencion automatizada de
copia de la inscripcion de ficheros. El RGPD

ha suprimido la obligacién de notificar los
ficheros de datos de caracter personal a las
Agencia Espanola de Proteccion de Datos, asi
como, en su caso, a las Autoridades Autono-
micas, si bien estipula la obligacion de los res-
ponsables y encargados de llevar un registro
propio de las actividades de tratamiento que
realicen.

Para facilitar la constitucion de estos registros
a los responsables, que bien puede partir de
los ficheros actualmente inscritos en el Regis-
tro General de Proteccion de Datos, la Agencia
ha desarrollado una nueva funcionalidad de
este servicio, que ya se ofrecia de manera no
automatizada, por la que los responsables de
ficheros ya inscritos en el Registro, a través de
la sede electronica de la Agencia, pueden des-
cargarse de forma automatica y editable (Excel
0 XML) el contenido completo de la inscripcion
de sus ficheros.

e FACILITA RGPD, es una herramienta de ayu-
da a los responsables del tratamiento para su
adaptacion a la normativa del RGPD, aunque
en principio no resultaria aplicable en el sec-
tor sanitario pues esta disenada para aquellos
tratamientos de datos que a priori presentan
un bajo nivel de riesgo, como serian los de em-
pleados, clientes, proveedores vy los que se tra-
tan a traves de un sistema de videovigilancia,
para ayudar a los responsables en su adecua-
cion al RGPD.

Guias y herramientas que, junto con otros ma-

teriales tambien de interés, estan disponibles

en la pagina web de la Agencia Espanocla de

Proteccién de Datos (www.agpd.es), a la que

seiran incorporando los nuevos recursos y que

tienen la finalidad de facilitar y ayudar a res-
ponsables y encargados de tratamientos de
datos personales a cumplir con la nueva nor-
mativa de proteccion de datos. Guias como la
de Analisis de Riesgos y de Evaluacion de Im-
pacto, de préxima presentacién, con las que se
quiere facilitar una metodologia que pueden
utilizar aquellas entidades que en su actividad
realicen tratamientos de datos que impliguen
cierto nivel de riesgo, o alto riesgo para los de-
rechos vy libertades de los interesados, y que
puede ser de gran utilidad para los responsa-
bles del sector sanitario, en cuya actividad es
consustancial el tratamiento de datos de salud.
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Resultados del Plan de Inspeccion Sectorial
de Oficio de Hospitales Publicos

Desarrollado por la Agencia Espanola de
Proteccion de Datos (Ano 2016- 2017)

Rafael Calvo
Agencia Espanola de Proteccion de Datos

UNO DE LOS NUEVE ARTICULOS DEL JURAMENTO HIPOCRATICO SENALA “LO QUE ACA-
SOENEL EJERCICIO DE LA PROFESION, Y AUN FUERA DE ESTA, VIERE U OYERA ACERCA
DE LA VIDA DE LAS PERSONAS, Y QUE NO DEBA ALGUNA VEZ SER REVELADO, CALLA-

RE, CONSIDERANDOLO SECRETO.”

Este canon pone de manifiesto la importancia del
escrupuloso respeto a la intimidad por parte de la
profesion médica ya desde la antiguedad, resal-
tando la importancia de gue las instituciones sa-
nitarias garanticen la confidencialidad de la infor-
macion relacionada con los servicios que prestan,
asicomo, en un sentido mas amplio, la proteccion
de los datos personales de los pacientes.

Debe tenerse en cuenta que los datos de salud
se encuentran incluidos, en el Reglamento Ge-
neral de Proteccion de Datos (RGPD) que sera
aplicable el 25 de mayo de 2018, entre los deno-
minados como categorias especiales de datos,
cuyo tratamiento se caracteriza por exigir ga-
rantias reforzadas.

Por otro lado, los tratamientos de datos de salud
se enfrentan hoy a una revolucién digital enla que
la cantidad de datos que se acumulan sobre las
personas crece enormemente y con una conec-
tividad sin precedentes. Todo ello plantea nue-
vos retos para la proteccion de datos de caracter
personal, mas aun cuando el acceso a la Historia
Clinica y su comparticién entre diferentes insti-
tuciones sanitarias se considera imprescindible
para prestar una mejor asistencia medica.

Y es que los tratamientos de datos realizados
por los hospitales tienen unas caracteristicas
distintivas, porque, ademas de tratase de datos
de categorias especiales y constituirse en gran-
des volumenes, la necesidad de accesibilidad
a la informacion del paciente para prestarle la
debida asistencia medica hace que el riesgo de
exposicion de los datos sea muy alto.
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El analisis de la adecuacion a la legislacion vi-
gente de estos tratamientos a gran escala de
datos sensibles ha llevado a contemplar, dentro
del Plan estratégico 2015-2019 de la Agencia
Espanola de Proteccion de Datos, un programa
dedicado a la Sanidad, donde se engloba el Plan
de Inspeccién de oficio de Hospitales Publicos.
Los planes de oficio de la Agencia, que se rea-
lizan con caracter preventivo, analizan el cum-
plimiento de la normativa en sectores o areas
especificas para obtener una vision integral y
conjunta que permita detectar deficiencias vy
realizar las recomendaciones correspondientes
de manera transversal.

Elplan se ha centrado en los procedimientos tec-
nicos y politicas de actuacion seguidos en los hos-
pitales publicos, con la valoracion de su nivel de
adecuacion a las previsiones de la normativa de
proteccion de datos teniendo como objetivo final
el de elevar el nivel de cumplimiento del sector en
esta materia, asi como generar confianza en las ac-
tuaciones de las instituciones sanitarias tanto en el
ambito asistencial como en el de la investigacion.

ANTECEDENTES

En el ano 1995, la Agencia Espanola de Protec-
cién de Datos realizé un Plan Sectorial de Oficio
con el objetivo de analizar el nivel de adecuacion
del sector de la asistencia hospitalaria publica a
la normativa de proteccion de datos entonces
vigente. Las actuaciones finalizaron el ano 1996
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con la elaboracion de un informe de conclusio-

nes que ponia de manifiesto las deficiencias de-

tectadas, que de forma resumida fueron:

* No se informaba a los afectados de los puntos
indicados en el articulo 5 de la Ley Organica de
Proteccion de Datos (LOPD).

* No existian procedimientos para ofrecer infor-
macion a los afectados ante el ejercicio de su
derecho de acceso.

* No existia el necesario conocimiento e implica-
cion por parte de los érganos directivos de los
centros, en lo que a proteccion de datos se refiere,
asi como tampoco una mentalizacion adecuada
respecto de los problemas de seguridad.

* No existian definiciones de nivel de confiden-
cialidad de los datos que se utilizan desde los
distintos puntos de tratamiento de los centros.

* No estaban definidos ni documentados los
procedimientos en materia de cesion de datos
medicos ni los requisitos legales necesarios
para su cesion a otros centros.

* No existia control de salida de datos de los centros.

* No existia un Plan de Seguridad ni conciencia
respecto de los riesgos asociados a una segu-
ridad deficiente.

Durante el ano 2010 se realizd un seguimiento
del plan anterior, mediante un cuestionario remi-
tido a todos los hospitales del Catalogo Nacional,
publicos y privados, obteniéndose un informe de
situacion en el que se reflejaba que, en los centros
publicos, las mayores diferencias de cumplimiento
se presentaron en las cladusulas informativas de los
formularios de recogida de datos y enla realizacion
de la auditoria bienal de seguridad. Otros aspec-
tos con carencias detectados en el sector publico
fueron los carteles informativos sobre proteccion
datos, las revisiones del documento de seguridad,
el registro de los accesos a los datos, la seguridad
en el almacenamiento de las historias clinicas en
papel para evitar accesos no autorizados, asi como
la adopcion de medidas para evitar la sustraccion,
pérdida o acceso indebido a la documentacion du-
rante su transporte.

PLAN DE INSPECCION 2016-2017

La Agencia ha realizado nuevas actuaciones de
inspeccion dirigidas a los centros hospitalarios
de titularidad publica, teniendo en cuenta los

gestionados tanto de forma directa como indi-
recta, y centrando la auditoria en los aspectos
con mas carencias detectadas en las actuacio-
nes anteriores, en concreto, en las medidas de
seguridad implementadas.

Aungue en términos generales las Adminis-
traciones Sanitarias publicas han asumido una
apuesta firme por la historia clinica electrénica,
qgue debe valorarse positivamente, en la actua-
lidad coexisten en Espana hospitales con dife-
rentes grados de automatizacion de la historia
clinica, existiendo desde centros que utilizan
la historia clinica totalmente en formato papel,
hasta centros relativamente recientes que han
tenido desde su nacimiento toda la historia cli-
nica electronica, si bien siempre, al menos en
el momento actual, también coexisten en papel
determinados documentos como pueden ser
los consentimientos informados para las inter-
venciones guirurgicas, para los procedimientos
diagnosticos y terapéuticos invasores U otros
procedimientos que asi lo exijan.

Por ello, se auditaron hospitales con diferente
grado de implantacion de la historia clinica elec-
tronica, incluidos hospitales que utilizan exclu-
sivamente la historia clinica en papel. Por otro
lado, han sido inspeccionados diversos servicios
hospitalarios entre los que se encuentran: Admi-
sion, Urgencias, Consultas Externas, Anatomia
Patoldgica, Unidad de Cuidados Intensivos, La-
boratorio de Analisis Clinicos, Farmacia Hospi-
talaria, Departamento de Informatica, Atencién
al Paciente, Servicios Sociales y Biobanco.

En la actualidad, todos los hospitales disponen
de un complejo Sistema de Informacion que se
encuentra principalmente ubicado en su Centro
de Proceso de Datos, dotado con una serie de
servidores centrales en los cuales se encuentran
instaladas la mayoria de aplicaciones con datos
personales utilizadas por el personal sanitario,
incluido el HIS.

Segun el grado de implementacién de la Historia
Clinica Electrénica, este sistema central es mas
0 menos completo e integra en mayor o menor
medida los elementos auxiliares del Hospital,
siendo estos basicamente los comUnmente de-
nominados LIS (Sistema de Informacién Labo-
ratorio ), RIS (Sistema de Informacién de Image-
nes médicas) y PHIS (Sistema de Informacion de
la Farmacia Hospitalaria).
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Adicionalmente todos estos sistemas conviven
con un importante numero de aplicaciones de-
partamentales especificas que permiten a los
departamentos tratar los datos obtenidos de los
pacientes y elaborar informes de las actuaciones
que practican, si bien la mayoria de los Centros
tienen implementado un modelo centralizado en
el que las aplicaciones se instalan y administran
en los servidores ubicados en el centro de proce-
so de datos, y los usuarios acceden remotamente

a las aplicaciones desde sus puestos de trabajo.

Esta centralizacion de la informacién es la ten-

dencia actual y tiene repercusiones positivas

para la proteccion de datos, ya que en la si-
tuacion anterior de descentralizacion, que aun

persiste en algunos casos, el control de la im-

plementacion de las medidas de seguridad es

mucho mas complejo.

Por otro lado, se ha detectado un esfuerzo im-

portante en la normalizacion de los procedi-

mientos de seguridad, con una tendencia favo-
rable a la asuncion progresiva de la normativa

y de los principios vy la cultura de proteccion

de datos, notandose una mayor concienciacién

e implicacion de la direccion, y en general, una

evolucion positiva en el sector.

Con el diagnostico derivado del plan de inspec-

cién efectuado, se ofrece un punto de referen-

Cia para que el sector sanitario pueda abordar la

adaptacién de sus sistemas y procedimientos a

los nuevos requerimientos que impone el RGPD.

Hay que indicar que los errores detectados du-

rante la inspeccion de oficio no constituyen

comportamientos generales, sino aspectos pun-
tuales que se pueden y deben mejorar, entre los
que hay que destacar los siguientes:

* Enrelacion alainformacion ofrecida alos pacien-
tes se considera conveniente elaborar y situar en
lugar visible, al menos en las areas de admision
y urgencias, carteles informativos sobre la iden-
tificacion del responsable del fichero, el modo de
ejercitar los derechos ARCO vy de la direccion o
departamento al que deben dirigirse para ello.
Ademas, en todos los documentos mediante
los que se recaben datos de los pacientes se
debe de incluir toda la informacién prevista en
el articulo 5 de la LOPD.

* Es necesario recabar el consentimiento del pa-
ciente para saber si desea que su presencia y
ubicacién en el hospital sea comunicada a las
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personas o familiares que pregunten por ello.
Siel paciente no se opone, el hospital puede in-
formar sobre si se encuentra en urgencias o in-
gresado y el nUmero de habitacién, sin indicar
datos de salud o la atencion medica prestada.
Todos los Hospitales deberian establecer nor-
mas internas que obliguen a la confidenciali-
dad de los datos, tanto al personal del Hospital
como a todo aguel que pueda tener acceso da-
tos de los pacientes como médicos residentes,
estudiantes o personal externo. Todos estos
colectivos, deberfan suscribir un compromiso
de confidencialidad antes de empezar a des-
empenar sus funciones, mediante el cual se
acepte las normas internas descritas.

El plan de inspeccion, realizado necesariamente

con la normativa en vigor, ha arrojado algunas

deficiencias con relacion a las medidas de segu-
ridad. Si bien el enfoque de la seguridad de los

Sistemas de Informacion va a sufrir un cambio

con la plena aplicabilidad del nuevo Reglamento

Europeo en mayo de 2018, se considera que las

medidas de seguridad que se relacionan a con-

tinuacion, de obligado cumplimiento en la ac-
tualidad, son una buena base para un adecuado
cumplimiento de la nueva normativa, y en cual-
quier caso, orientativas de cara a las resultantes

del Analisis de Riesgo vy las Evaluaciones de Im-

pacto que se van a tener que realizar.

Las deficiencias de seguridad detectadas mas

importantes estan relacionadas con los siguien-

tes aspectos:

* Registro de incidencias. No implantacion de
un procedimiento de gestion de incidencias
como tal, limitandose en la mayoria de los ca-
S0S a su tramitacion por medio de los centros
de atencion al usuario, v, en algunos casos no
se registran ni documentan los procesos de re-
cuperacion.

e Control de Acceso, Perfiles y Gestion de usua-
rios. La mayoria de las aplicaciones auditadas
permiten que un facultativo acceda sin restric-
ciones a datos de pacientes que no tiene asig-
nados. Se recomienda el establecimiento de
alertas de confidencialidad que se muestren al
usuario del sistema cuando acceda a los datos
de un paciente que no tiene asignado.

En algunas aplicaciones corporativas se ha
comprobado que algunos colectivos o perfi-
les de usuarios tienen acceso a datos que no
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necesitan para sus funciones, tales como por
ejemplo los administrativos que tienen acceso
a alertas e informes meédicos que no son nece-
sarios para sus funciones.

Autenticacion/contrasenas. Todos los trata-

mientos de datos de salud auditados autentican

la identidad del usuario mediante contrasenas,
no obstante se han encontrado las siguientes
deficiencias puntuales en algunos centros:

- Carencia de una politica de cambio de con-
trasenas que garantice que el periodo de vi-
gencia sea inferior a un ano,

- No solicitar autenticacion del usuario tras el
cierre la sesidn o cuando lleva un tiempo sin
actividad.

- Contrasenas de los usuarios almacenadas
sin codificar.

- Mecanismos de distribucion de contrasenas
que no garantizan su confidencialidad.

- Se permite la reiteracion ilimitada de intentos
de acceso.

Auditoria de seguridad. Se ha detectado que,
en muchos casos, el plazo maximo de dos
anos para la realizacién de auditorias de las
medidas de seguridad sobre todos los ficheros
es superado, realizdndose en todo caso audi-
torias parciales en una seleccion de ficheros, vy
en algunas ocasiones no se subsanan las defi-
ciencias encontradas.
Registro de Accesos. No todas las aplicaciones
disponen de registro de accesos y las que lo tie-
nen tampoco disponen, en todos los casos, de
un periodo definido de conservacion, ni con-
servan las actuaciones concretas que se han
realizado sobre un determinado paciente. Habi-
tualmente no se realizan auditorias con la infor-
mMacion que consta en los registros de acceso.
Comunicaciones cifradas. Todas las comunica-
ciones de datos de salud que se realicen a tra-
vés de redes publicas de telecomunicaciones
se deben efectuar utilizando un medio robus-
to de cifrado o utilizando otro mecanismo que
garantice que la informacion no sea inteligible
ni manipulada por terceros. No esta por tanto
permitida, por ejemplo, la remision de datos de
salud via fax sin cifrado.

Islas de informaciéon departamentales. En al-

gunos Hospitales se ha detectado un ndmero

significativo de aplicaciones instaladas sin co-
nocimiento del responsable de Seguridad del

Centro, gue no controla las medidas de seguri-
dad implementadas.

Documentos en papel. Deben implantarse me-
didas para el traslado de documentacion médica
en papel fuera del hospital que eviten que la his-
toria clinica sea accedida o modificada durante el
traslado, tales como sobres cerrados con proce-
dimiento de notificacion de recepcion por parte
de los centros de destino, o bien que fuese trasla-
dada por personal especifico que se encargue de
su custodia ininterrumpida. Asi mismo, se deben
establecer mecanismos de comprobacion de la
integridad de la historia clinica en papel.

Por ultimo, el Plan de inspeccién desarrollado se
acompana de un decalogo basico dirigido al per-
sonal sanitario y administrativo de los centros
para que, de una forma practica, se eleve el nivel
de cumplimiento de la normativa de proteccion
de datos. El decalogo reza asi:

1.

2.

5

6

7.

8

?

Trata los datos de los pacientes como querrias
que tratasen los tuyos.

;Estas seguro de que tienes que acceder a esa
historia clinica? Piensalo. Sélo debes hacerlo
si es necesario para los fines de tu trabajo.

. Recuerda: tus accesos a la documentacion clini-

ca quedan registrados en el sistema. Se sabe en
gué momento y a qué informacion has accedi-
do. Los accesos son auditados posteriormente.

. Evitainformar a terceros sobre la salud de tus

pacientes salvo que estos lo hayan consentido
o tengas una justificacién licita.

Al salir del despacho, asegurate de cerrar la se-

sion abierta en tu ordenador. No facilites a nadie
tu clave y contrasena; si necesitas un acceso ur-
gente contacta con el servicio de informatica.

. No envies informacién con datos de salud por

correo electronico o por cualguier red publica
0 inalémbrica de comunicacion electronica; si
tienes que hacerlo, no olvides cifrar los datos.
No tires documentos con datos personales a
la papelera; destruyelos tU mismo o sigue el
procedimiento implantado en tu centro.

. Cuando termines de pasar consulta, cierra con

llave los armarios o archivadores que conten-
gan documentacion clinica.

.No dejes las historias clinicas a la vista sin su-

pervision.

10. No crees por tu cuenta ficheros con datos

personales de pacientes; consulta siempre
antes con el departamento de informatica.
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Tutelas y Denuncias Relevantes
del Sector Sanitario

La praxis sanitaria: singularidades del
contexto en referencia a la proteccion de

los datos personales

Maria Azpeita
Agencia Espanola de Proteccion de Datos

LOS DATOS RELATIVOS A LA SALUD CONSTITUYEN PARTE DE LA ESFERA MAS iNTIMA
DE LAS PERSONAS, PARTICULARMENTE, AQUELLOS CUYO CONOCIMIENTO POR TERCE-
ROS PUEDE AFECTAR AL DESARROLLO DE LA PERSONALIDAD, COMO LA ORIENTACION
SEXUAL, EL PADECIMIENTO DE ENFERMEDADES PSIQUIATRICAS O DE TRANSMISION

SEXUAL, ENTRE OTROS.

Su tratamiento inadecuado puede vulnerar
otros derechos fundamentales, como el derecho
a la no discriminacién, y de ahi que gocen de
una elevada proteccion: se clasifican como da-
tos “especialmente protegidos” (Art. 7.3 de la Ley
15/1999, de 13 de diciembre, de proteccién de
datos de caracter personal —en adelante, LOPD-
) y deban tratarse en consonancia, con las mas
exigentes medidas de seguridad'.

En el ambito sanitario encontramos una tipo-
logia documental bastante estandarizada, cuya
piedra angular es la historia clinica®. Otros tipos
documentales relacionados serian las recetas?,
o los partes de incapacidad, bajas v altas, por
citar algunos.

Al igual que en todos los demas sectores, el
progreso de la ciencia ha propiciado una tec-

nificacién de la medicina. Se emplean las nue-
vas tecnologias para la realizacion de pruebas
diagnosticas, en la aplicacion de tratamientos,
para gestionar la informacion de los pacientes y
programar su seguimiento. Disponiendo de los
datos en sistemas centralizados se puede pro-
curar, con caracter general, un acceso inmediato
a los mismos, lo cual redunda en una atencion
sanitaria mas eficiente. En definitiva; se almace-
nan y procesan, normalmente empleando siste-
mas informaticos, volumenes ingentes de datos
sensibles. La otra cara de esta moneda son los
riesgos inherentes a la concentracién de la in-
formacion.
Segun la ley, el titular de la informacion clinica y
su destinatario es el propio paciente.

"El articulo 7.1de la Ley 41/2002, de 14 de no-

1.ELRD 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley 15/1999 LOPD
dispone, en su art. 81.3, que las medidas de seguridad de nivel alto se aplicaran en los ficheros o tratamientos de
datos de caracter personal que se refieran, entre otros, a datos de salud.

2.Elart. 3 dela Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos vy
obligaciones en materia de informacion y documentacion clinica, define la historia clinica como “el conjunto de do-
cumentos que contiene los datos, valoraciones e informaciones de cualquier indole sobre la situacion y evolucion
clinica de un paciente a lo largo del proceso asistencial’.

3. Las medidas de proteccion de la confidencialidad de los datos de la receta se establecen en los articulos 11y 19 del
Real Decreto 1718/2010, de 17 de diciembre, de receta médica.
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viembre, basica requladora de la autonomia
del paciente y de derechos y obligaciones en
materia de informacion y documentacion cli-
nica -en adelante, LBAP- establece que toda
persona tiene derecho a que se respete el ca-
racter confidencial de los datos referentes a su
salud, y a que nadie pueda acceder a ellos sin
previa autorizacion amparada por la Ley. En
el art. 3 de la citada Ley se define el concepto
de informacion clinica, referido a “todo dato,
cualquiera que sea su forma, clase o tipo, que
permite adquirir o ampliar conocimientos so-
bre el estado fisico y la salud de una persona,
o la forma de preservarla, cuidarla, mejorarla
o recuperarla”.
No obstante lo anterior, en nuestra sociedad
es habitual que el paciente acuda al médico en
compania de familiares, por lo que a menudo
los acompanantes participan en la relacion me-
dico-paciente y tienen conocimiento de la in-
formacion. Hay que tener en cuenta ademas la
diversidad de la casuistica: no siempre se trata
de pacientes adultos con plena capacidad cog-
noscitiva. Hay pacientes que padecen trastor-
nos mentales y a consecuencia de ello carecen
de autonomia, pacientes adultos que en el curso
de su evolucion clinica pierden la capacidad de
decidir, o pacientes menores de edad pero ma-
duros desde un punto de vista intelectivo, por
poner sélo algunos ejemplos.
En lo relativo al otorgamiento del consentimien-
to por representacién, habra que estar a lo dis-
puesto en el articulo 9.3 ¢) de la LBAP. En cuanto
al ejercicio directo de derechos por parte de me-
nores, el menor de edad mayor de catorce anos
podra, en general, ejercitar por si solo el derecho
de acceso a la historia clinica, sin menoscabo de
la facultad que también asiste para ello a los ti-
tulares de la patria potestad.
Por lo que respecta a los datos clinico-asisten-
ciales, el articulo 6 LOPD dispone que el trata-
miento de los datos de caracter personal requie-
re el consentimiento inequivoco del afectado,

salvo que la ley disponga otra cosa. A continua-
cion, y de manera especifica para datos de salud,
el articulo 7.3 LOPD establece que solo podran
ser recabados, tratados y cedidos cuando, por
razones de interes general, asi lo disponga una
ley o el afectado consienta expresamente?. No
obstante lo anterior, el articulo 6.2 LOPD esta-
blece
‘No serad preciso el consentimiento [..] cuando
el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los
términos del articulo 7, apartado 6, de la pre-
sente Ley..”
en relacion con el 7.6 LOPD, que dispone:
“No obstante lo dispuesto en los apartados an-
teriores, podran ser objeto de tratamiento los
datos de caracter personal a que se refieren los
apartados 2 y 3 de este articulo, cuando dicho
tratamiento resulte necesario para la prevencion
0 para el diagndéstico medicos, la prestacion de
asistencia sanitaria o tratamientos medicos o la
gestion de servicios sanitarios, siempre que di-
cho tratamiento de datos se realice por un pro-
fesional sanitario sujeto al secreto profesional o
por otra persona sujeta, asimismo, a una obliga-
cion equivalente de secreto.
También podran ser objeto de tratamiento los
datos a que se refiere el parrafo anterior cuando
el tratamiento sea necesario para salvaguardar
el interés vital del afectado o de otra persona,
en el supuesto de que el afectado esté fisica o
juridicamente incapacitado para dar su consen-
timiento.”
Por su parte, el articulo 8 LOPD habilita a las
entidades y centros sanitarios, tanto publicos
como privados, y a los profesionales, a proceder
al tratamiento de los datos de caracter personal
relativos a la salud de las personas que a ellos
acudan o hayan de ser tratadas en los mismos,
de acuerdo con la legislacidn estatal o autond-
mica sobre sanidad.
Estas excepciones se refieren Unicamente al tra-
tamiento de datos que se realice para proporcio-

4. Cabe recordar, en relacion a la excepcion dirigida a la salvaguarda de la salud publica, que la llegada al entorno
occidental de brotes epidémicos fordneos han dado lugar a situaciones excepcionales desde el punto de vista de la
salud publica. A este respecto, el articulo 41.2 de la Ley 33/2011, de 4 de octubre, General de Salud Publica, dispone
que no sera necesario el consentimiento del interesado para el tratamiento de sus datos personales, relacionados
con la salud, ni para su cesion a otras Administraciones Publicas sanitarias, cuando ello sea estrictamente necesa-

rio para la tutela de la salud de la poblacion.
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nar servicios sanitarios —diagnosis, terapia, etc-,
pero no son validas para otras finalidades, como
pudiera ser la gestion del personal del centro
meédico.

LA ACTUACION DE LA AGENCIA ESPANO-
LA DE PROTECCION DE DATOS

La labor de la Agencia Espanola de Proteccion
de Datos se orienta, por un lado, a mejorar el co-
nocimiento de la sociedad para inculcar buenas
practicas y prevenir conductas de riesgo, y por
otro, a tutelar los derechos de los ciudadanos,
e inspeccionar y sancionar las infracciones que
constate.

La LOPD recoge una serie de derechos persona-
lisimos de los ciudadanos, como son el derecho
de acceso, el de rectificacion y de cancelacion de
sus datos personales, y el de oposicién al trata-
miento de los mismos, que han de ejercerse por
el ciudadano ante el responsable del fichero que
trata sus datos.

Siel responsable del fichero no atiende esa soli-
citud, el ciudadano puede reclamar la asistencia
de la AEPD para que el ejercicio de sus derechos
sea efectivo, conforme a lo dispuesto en el art.
18 LOPD (reclamacion de tutela de derechos).
El procedimiento, regulado en los articulos 117 a
119 del RD 1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo
de la Ley 15/1999 LOPD —en adelante, Regla-
mento LOPD-, se inicia a solicitud del afectado,
expresando los hechos que fundamentan su
reclamacion vy los preceptos de la LOPD que se
consideran vulnerados. Recibida la reclamacion,
la AEPD la traslada al responsable del fichero,
para que pueda formular alegaciones. Recibidas
las alegaciones o transcurrido el plazo estipu-
lado, la Agencia, previos los demas la informes,
pruebas y otros actos de instruccion pertinentes
-incluida la audiencia del afectado y nuevamen-
te del responsable del fichero-, resolvera sobre
la reclamacién formulada, en un plazo maximo
de 6 meses.

De otra parte, la Agencia tiene la potestad de san-
cionar las infracciones de la legislacion. Quienes
dispongan de pruebas o indicios de que se ha
producido alguna de las infracciones definidas
en el art. 44 LOPD, pueden denunciarlo ante la
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AEPD. A la vista de los hechos denunciados,
conforme a lo establecido en los arts. 122 a 126
del Reglamento LOPD, la Agencia podra realizar
actuaciones previas de investigacion, con obje-
to de precisar los hechos que pudieran justificar
la incoacion de un procedimiento sancionador,
identificar la persona u érgano que pudiera re-
sultar responsable v fijar las circunstancias rele-
vantes del caso. Para ello, podra solicitar cuanta
documentacion estime oportuna, realizar visitas
de inspeccion por parte de los inspectores de-
signados, en los locales o sede del inspecciona-
do, o donde se encuentren ubicados los ficheros.
En caso de apreciarse la comision de una infrac-
cién, se iniciaria de oficio un procedimiento san-
cionador o deinfraccién de las Administraciones
Publicas, conforme a lo establecido en los arts.
127 a 129 del Reglamento LOPD.

Cabe recordar que, segun lo dispuesto en el art.
116.1 del Reglamento LOPD, las resoluciones de
la Agencia se publican para general conocimien-
to en su pagina web, una vez que han sido notifi-
cadas a los interesados.

TUTELA DE DERECHOS

Enlos dos ultimos anos (del 1de enero de 2016 a
1de enero de 2018), la Agencia ha tramitado 305
procedimientos de tutela de derechos relaciona-
dos con el ambito de la sanidad.

La inmensa mayoria de ellos a raiz de inciden-
cias en el ejercicio del derecho de acceso a la
documentacion clinica y pericial en poder de los
centros medicos vy las entidades aseguradoras.
En ocasiones el paciente considera que la infor-
macion que se le ha facilitado no estd completa.
Otras veces el interesado aduce que la entidad
meédica no ofrece el acceso a los datos mediante
un sistema sencillo y gratuito, tal como senala
la ley (p.ej. exige al paciente que aporte un CD o
pendrive para grabar en este soporte una copia).
Enalgun caso el reclamante ha solicitado la can-
celacion de sus datos personales obrantes en la
historia clinica de un determinado centro medi-
Co, pero su pretension se rechazo puesto que el
centro argumento que los datos deben conser-
varse durante el tiempo establecido en la legis-
lacion aplicable. A este respecto, cabe recordar
que la Ley 41/2002 (LBAP) dispone en su arti-
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culo 17 que los centros sanitarios conservaran
la documentacion clinica durante el tiempo que
sea preciso en cada Ccaso para garantizar la asis-
tencia al paciente, y como minimo, cinco anos
desde la fecha del alta®.

En consecuencia, dado que los datos conteni-
dos en la historia clinica son relevantes para
preservar la salud del paciente, deberan cus-
todiarse en condiciones que garanticen la con-
fidencialidad de la informacién vy la intimidad
de los pacientes, durante el tiempo adecuado
a cada caso -a criterio medico-, no procedien-
do cancelar dichos datos cuando pudiera per-
judicarse la salud futura del paciente al que se
refieren los mismos, sin olvidar otros intereses
legitimos de terceros.

También es interesante el caso de un ciudadano
que habia solicitado a una Direccién Provincial
de Educacion la realizacion de un diagndstico
clinico completo de sus hijos menores de edad,
en el que se determinase si tenian alguna ne-
cesidad especifica de apoyo educativo. El in-
teresado requirid copia de dicho diagnostico y
de las pruebas empleados para su elaboracion.
También pidid conocer el numero de alumnos
que presentasen alguna dificultad especifica
de aprendizaje en el mismo centro escolar de
sus hijos, a cuantos se les habia realizado una
segunda evaluacion, causas que la justificaron,
y otros datos para tener conocer mejor la situa-
cién de los menores afectados.

Se resolvid estimar la reclamacion en lo con-
cerniente al acceso a los datos de salud de los
hijos menores del reclamante, de tal modo que
la AEPD insto a la Direccion Provincial de Edu-

cacion a que le facilitase el acceso a tales datos.
Por el contrario, se rechazo la parte de la soli-
citud referente al acceso a otros menores sobre
los cuales el interesado no ostentaba ninguna
representacion.

Para concluir esta resena referente a las tute-
las, es interesante indicar que en varios casos
los ciudadanos han solicitado conocer la iden-
tidad de todos los empleados que han accedido
a los datos obrantes en las historias clinicas del
centro meédico, en base a la presuncion de que
aquéllos pudieran haberlos cedido a terceros.
Sin embargo, esa solicitud no se ajusta al con-
tenido del derecho de acceso a datos personales
qgue reconoce al titular de tales datos el articulo
15 de la LOPD.

PROCEDIMIENTOS SANCIONADORES

Lo cierto es que las infracciones de este sector
no son cuantitativamente numerosas, en com-
paracion con las de otros tipos. Entre octubre de
2012 y octubre de 2017 se emitieron 237 resolu-
ciones referentes a expedientes de sanidad, que
representan un 2,19% del total.

En el periodo 2016-2017 se han registrado 214
denuncias. De ellas, 58 eran casos referidos a
hospitales publicos, 17 a hospitales privados, 41
a mutualidades, 45 a centros medicos o clinicas
y 14 a aseguradoras de salud.

Enlo concerniente a las sanciones que conllevan
la imposicion de multa, se observa que la ten-
dencia es decreciente. Desde el ano 2012 y hasta
2015 el volumen de sanciones fue creciendo —

5. Ley 41/2002 LBAP, Art. 17 “1. Los centros sanitarios tienen la obligacién de conservar la documentacion clinica
en condiciones que garanticen su correcto mantenimiento y seguridad, aungue no necesariamente en el soporte
original, para la debida asistencia al paciente durante el tiempo adecuado a cada caso y, como minimo, cinco anos
contados desde la fecha del alta de cada proceso asistencial. No obstante, los datos de la historia clinica relaciona-
dos con el nacimiento del paciente, incluidos los resultados de las pruebas biométricas, médicas o analiticas que
en su caso resulten necesarias para determinar el vinculo de filiacién con la madre, no se destruiran, trasladandose
una vez conocido el fallecimiento del paciente, a los archivos definitivos de la Administracion correspondiente,
donde se conservaran con las debidas medidas de seguridad a los efectos de la legislacion de proteccion de datos.

. La documentacién clinica también se conservara a efectos judiciales de conformidad con la legislacion vigente. Se
conservara, asimismo, cuando existan razones epidemioldgicas, de investigacion o de organizacion y funciona-
miento del Sistema Nacional de Salud. Su tratamiento se hara de forma que se evite en lo posible la identificacion
de las personas afectadas. Sin perjuicio del derecho al que se refiere el articulo siguiente, los datos de la historia
clinica relacionados con las pruebas biométricas, médicas o analiticas que resulten necesarias para determinar
el vinculo de filiacién con la madre del recién nacido, sélo podran ser comunicados a peticién judicial, dentro del
correspondiente proceso penal o en caso de reclamacion o impugnacion judicial de la filiacion materna.”
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en el ano 2015, se impusieron sanciones por un

importe total de 132.001 €-, para descender, en

2017, hasta los 38.700 €.

A continuacion se resenan los tipos de denun-

cias mas frecuentes que se vienen presentando

en los ultimos anos, y se comentan algunos ca-
sos significativos.

* Los accesos injustificados a la historia clinica
de una persona (Vulneracion de las medidas
de seguridad).

- Se denuncian accesos indebidos a la historia
clinica de un paciente. En la inspeccion reali-
zada se constatd que la empresa encargada
del tratamiento de la aplicacion informatica
de un servicio autonémico de salud, se dis-
ponia de un usuario genérico conocido por
todos los empleados, con acceso pleno a to-
dos los recursos de la aplicaciéon. A la vista
de los hechos, se inicio un procedimiento de
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infraccion de las Administraciones Publicas,
por la vulneracién de las medidas de segu-
ridad, puesto que el responsable debe velar
por gque el encargado del tratamiento reuna
las garantias para el cumplimiento de lo dis-
puesto en el Reglamento LOPD.

Se denuncian los accesos a la historia clinica
de un trabajador de un hospital. Se averigua
que han accedido dos companeros emplean-
do la clave del jefe de servicio. A la vista de
los hechos, se inicid un procedimiento de
infraccion de las Administraciones Publicas,
por el tratamiento sin consentimiento de los
datos de la denunciante, y la falta de medidas
de seguridad adecuadas.

Se denuncian accesos indebidos a la historia
clinica de un médico trabajador de un servi-
cio publico de salud, por parte de sus com-
paneros meédicos. Se investiga el incidente y
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se comprueba gue el sistema informatico de
gestion tiene incorporadas las medidas de
seguridad adecuadas para registrar los acce-
sos. El expediente de infraccion de Adminis-
traciones Publicas se archiva, mientras que
la Administracion Publica competente incoa
expediente disciplinario a los empleados que
accedieron indebidamente a esos datos.
Cabe subrayar que los usuarios de un sistema
(meédicos, enfermeros, auxiliares, etc de un ser-
vicio de salud) tienen que acceder siempre con
la debida justificacidon que requiera el cumpli-
miento de la tarea clinico-asistencial concreta
que tengan atribuidos. La Ley 41/2002 (LBAP),
en su articulo 16 dedicado a los usos de la histo-
ria clinica, dispone:
“I. [.] Los profesionales asistenciales del cen-
tro que realizan el diagndstico o el tratamien-
to del paciente tienen acceso a la historia cli-
nica de éste como instrumento fundamental
para su adecuada asistencia.
2. Cada centro establecerd los métodos que
posibiliten en todo momento el acceso a la
historia clinica de cada paciente por los pro-
fesionales que le asisten.
[.]
4. El personal de administracion y gestion
de los centros sanitarios sdlo puede acceder
a los datos de la historia clinica relacionados
con sus propias funciones.
5. El personal sanitario debidamente acre-
ditado que ejerza funciones de inspeccion,
evaluacion, acreditacion y planificacion, tie-
ne acceso a las historias clinicas en el cum-
plimiento de sus funciones de comprobacion
de la calidad de la asistencia, el respeto de los
derechos del paciente o cualquier otra obliga-
cion del centro en relacion con los pacientes y
usuarios o la propia Administracion sanitaria.
6. El personal que accede a los datos de la
historia clinica en el ejercicio de sus funciones
queda sujeto al deber de secreto.
/. Las Comunidades Autdnomas regularan el
procedimiento para que quede constancia del

acceso a la historia clinica y de su uso.”

A suvez, la LOPD regula en su articulo 4 el prin-
cipio de calidad de datos que resulta aplicable a
estos supuestos, segun el cual los datos no pue-
den usarse para una finalidad incompatible con
aquella para la que fueron recogidos:
1. Los datos de caracter personal sélo se podran
recoger para su tratamiento, asi como someter-
los a dicho tratamiento, cuando sean adecuados,
pertinentes y no excesivos en relacion con el
ambito vy las finalidades determinadas, explici-
tas y legitimas para las que se hayan obtenido.
2. Los datos de caracter personal objeto de tra-
tamiento no podran usarse para finalidades in-
compatibles con aquellas para las que los datos
hubieran sido recogidos. No se considerara in-
compatible el tratamiento posterior de éstos con
fines historicos, estadisticos o cientificos”.

Sintetizando las previsiones legales puede afir-

marse gue:

a) Las operaciones y procedimientos técnicos
automatizados o no, que permitan el acceso
—la comunicacion o consulta- de datos perso-
nales, es un tratamiento® sometido a las exi-
gencias de la LOPD.

b) Los ficheros’ que contengan un conjunto or-
ganizado de datos de caracter personal asi
como el acceso a los mismos, cualquiera que
sea la forma o modalidad en que se produzca
estan, también, sujetos a la LOPD.

¢) LaLOPD impone al responsable del fichero la
adopcion de medidas de seguridad, cuyo de-
talle se remite a normas reglamentarias, que
eviten accesos no autorizados.

En el sector sanitario, los sistemas deberan
estar dotados de medidas de seguridad de ni-
vel alto, ya que los ficheros o tratamientos de
datos de caracter personal se refieren a datos
de salud -art. 81.3.a) del Reglamento LOPD-.
El articulo 88 del Reglamento LOPD, por su
parte, configura los elementos que compon-
dran el documento de seguridad, mientras
que los elementos que debe componer el
“registro de accesos” se establecen en su art.

6.LaLOPD, en su art. 3.c), define tratamiento de datos a las ‘operaciones y procedimientos técnicos de caracter auto-
matizado o no, que permitan la recogida, grabacidn, conservacion, elaboracion, modificacion, bloqueo y cancela-
cion, asi como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.”

7. Fichero es “todo conjunto organizado de datos de cardacter personal, cualquiera que fuere la forma o modalidad
de su creacion, almacenamiento, organizacion y acceso” (LOPD, art. 3. b).
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1038, Es particularmente importante destacar
que el responsable de seguridad debe revi-
sar al menos una vez al mes la informacion
de control registrada y elaborar un informe de
las revisiones realizadas y los problemas de-
tectados (art. 103.5 Reglamento LOPD).
d) El mantenimiento de ficheros carentes de
medidas de seguridad que permitan accesos
o tratamientos no autorizados, cualguiera que
sea la forma o modalidad de éstos, constitu-
ye una infraccion tipificada como grave (art.
44.3.h) de la LOPD).
Por tanto, la actuacion de la Agencia se encamina
a comprobar si el responsable del fichero tiene
implementadas medidas de sequridad adecua-
das para que cada usuario acceda Unicamente a
los datos que necesite para ejecutar su trabajo,
y que todos los accesos queden registrados. Y
elloenbase al art. 9 de la LOPD, que establece el
principio de “sequridad de los datos’, imponien-
do la obligacion de adoptar las medidas de indo-
le tecnica y organizativa que garanticen aquélla,
anadiendo gue tales medidas tienen como fina-

lidad evitar, entre otros aspectos, el “acceso no
autorizado”.
Si un usuario del sistema accediera a otras his-
torias clinicas sin requerirlo la prestacion asis-
tencial que le competa, debe quedar constancia
de ello en los informes mensuales y auditorias
bienales preceptivos del sistema, lo que permi-
tird al responsable del fichero adoptar las me-
didas disciplinarias o sancionadoras correspon-
dientes’.

* La publicacion de la imagen de un paciente o
de imagenes radiograficas con datos persona-
les en internet —en youtube, en redes sociales,
y en otros medios- (Esta actuacion supone un
tratamiento no consentido de datos y vulnera-
cion del deber de secreto).

En relacion con lo anterior, cabe senalar que la

proliferacién masiva de los smartphones ha pro-

piciado también un aumento de las denuncias
por la grabacion no consentida de las consultas
medicas, empleando esas grabaciones como
medio de presion a los profesionales sanitarios.
* Bl extravio de historias clinicas en los centros

8. Con relacion al “Registro de accesos” el Reglamento LOPD, en su articulo 103, establece:
“I. De cada intento de acceso se guardaran, como minimo, la identificacion del usuario, la fecha y hora en que se
realizé, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.
2. En el caso de que el acceso haya sido autorizado, serd preciso guardar la informacion que permita identificar

el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control directo del responsable de seguri-
dad competente sin que deban permitir la desactivacion nila manipulacion de los mismos.

4. El periodo minimo de conservacion de los datos registrados sera de dos anos.

5. Elresponsable de seguridad se encargard de revisar al menos una vez al mes la informacion de control regis-
trada y elaborard un informe de las revisiones realizadas y los problemas detectados.

6. No serda necesario el registro de accesos definido en este articulo en caso de que concurran las siguientes cir-

cunstancias:

a) Que el responsable del fichero o del tratamiento sea una persona fisica.
b) Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene acceso y trata los datos

personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior deberd hacerse constar expre-

samente en el documento de seguridad.”

9. En este sentido, el articulo 46 LOPD dispone que:

“I. Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en ficheros de titularidad publica o en
relacion con tratamientos cuyos responsables lo serian de ficheros de dicha naturaleza, el drgano sancionador
dictard una resolucion estableciendo las medidas que procede adoptar para que cesen o se corrijan los efectos
de la infraccidn. Esta resolucidn se notificard al responsable del fichero, al drgano del que dependa jerdrquica-

mente y a los afectados si los hubiera.

2. El 6rgano sancionador podra proponer también la iniciacion de actuaciones disciplinarias, si procedieran. El
procedimiento y las sanciones a aplicar serdn las establecidas en la legislacion sobre régimen disciplinario de

las Administraciones Publicas.

3. Se deberdn comunicar al érgano sancionador las resoluciones que recaigan en relacion con las medidas y ac-

tuaciones a que se refieren los apartados anteriores.”
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médicos (Vulneracion de las medidas de sequ-
ridad).
- Se investigo el extravio de miles de pruebas
radiologicas en un centro hospitalario. Se ave-
rigud que la pérdida se produjo a consecuen-
cia de un fallo en el sistema informatico de co-
piay respaldo del fichero de imagenes.
La inclusion, en una historia clinica, de datos
pertenecientes a otro paciente (Incumplimien-
to de las medidas de seguridad y vulneracion
del deber de secreto).
El abandono de documentacion en vias publi-
cas, con datos personales de salud (Vulnera-
cion de las medidas de seguridad).
Este tipo de hechos es frecuentemente denun-
ciado por las Fuerzas y Cuerpos de Seguridad
del Estado. La mayor parte de los centros sa-
nitarios cuenta con un protocolo para la des-
truccién de la documentacion que no es nece-
sario conservar. En los casos denunciados, no
se llevaron a cabo las medidas pertinentes de
eliminacion segura de la documentacion.
Diversas conductas que suponen una vulnera-
cion del deber de secreto
- Denuncia a un servicio de salud por facilitar
datos personales de los pacientes que preci-
saban proétesis ortopédicas a una entidad de
ortopedia, sin su consentimiento. Esta prac-
tica constituye una vulneracién del deber de
secreto.
- Denuncias a consecuencia de informar por
telefono a un familiar, del estado de una pa-
clente, que estaba ingresada. El incidente

supone una vulneracién del deber de secreto.

- Seentregd a un familiar distinto de la persona
ingresada, la factura de una clinica psiquia-
trica. Esa factura se empled posteriormente
en un procedimiento civil.

* E| empleo de los datos recabados para fines
distintos a los estipulados.

- Se denuncia gue el numero de teléfono pro-
porcionado por un paciente en una clinica
fue empleado por el auxiliar que tomod sus
datos para enviarle un mensaje de tipo per-
sonal (Desvio de finalidad).
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Elementos clave del RGPD:
Inventario de tratamientos y
Evaluacion de impacto

Jaime Martinez Sanchez

Responsable de soluciones de privacidad y proteccion de datos

Grupo SIA

A FINALES DEL PROXIMO MES DE MAYO, EL REGLAMENTO (UE) 2016/679 DEL PARLAMEN-
TO EUROPEO Y DEL CONSEJO, DE 27 DE ABRIL DE 2016, RELATIVO ALA PROTECCION DE LAS
PERSONAS FiSICAS EN LO QUE RESPECTA AL TRATAMIENTO DE DATOS PERSONALES Y A
LA LIBRE CIRCULACION DE ESTOS DATOS Y POR EL QUE SE DEROGA LA DIRECTIVA 95/46/
CE (EN ADELANTE, REGLAMENTO GENERAL DE PROTECCION DE DATOS O RGPD) RESUL-
TARA PLENAMENTE APLICABLE, POR LO QUE, EL CUMPLIMIENTO DE SUS REQUISITOS Y
EXIGENCIAS PODRA SER FISCALIZABLE POR PARTE DE LAS AUTORIDADES DE CONTROL

COMPETENTES EN LA MATERIA.

A la fecha, las organizaciones responsables y en-
cargadas del tratamiento deberian de: (i) tener
definido, al menos, el plan de adecuacién (con-
junto de proyectos a abordar), asi como el plan
de accion asociado (la secuenciacion temporal de
dichos proyectos, ordenados a partir de la prio-
rizacion resultante de la valoracion de diferentes
magnitudes —riesgo, coste, beneficio..), partien-
do de las deficiencias y oportunidades de mejora
identificadas en el analisis inicial de cumplimien-
to previamente realizado; y (i) estar en proceso
de definicion e implantacion de las diferentes
acciones concretas en las que se descomponen
cada uno de los proyectos identificados.

Ello cobra especial importancia en el ambito de
las organizaciones que prestan servicios de na-
turaleza sanitaria, en base a la especial criticidad
y sensibilidad de muchos de los tratamientos de
datos personales llevados a cabo en el desem-
peno de sus competencias y actividades. Ello,
debido a que los datos personales relativos a la
salud se incluyen entre las categorias especia-
les de datos (como ya viene ocurriendo en la Ley
Organica 15/1999, de 13 de diciembre, de protec-
cién de datos de caracter personal, donde tienen
la consideracion de especialmente protegidos),
quedando su tratamiento limitado a casos con-
cretos, y habiendo de garantizarse unas condi-
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ciones reforzadas de proteccion.

Asi, a continuacion, se realiza un breve recorrido
por dos de las principales novedades introduci-
das por el Reglamento general de proteccion de
datos, asi como en enfoque con el que se reco-
mienda abordar su cumplimiento:

REGISTRO DE ACTIVIDADES DE
TRATAMIENTO (INVENTARIO DE
TRATAMIENTOS):

Este elemento, regulado en el articulo 30 del
RGPD, requiere que las organizaciones que ma-
nejen datos personales realicen inicialmente un
levantamiento minucioso de todas las activida-
des de tratamiento efectuadas, lo que implica la
necesidad de revisar la practica totalidad de pro-
cesos existentes en dichas organizaciones.

No resulta suficiente ni aconsejable la mera
identificacion de finalidades genéricas o abs-
tractas adscritas al catalogo de ficheros inscri-
tos por las organizaciones en el registro de la
autoridad de control en materia de proteccion
de datos personales. Ello, debido a que el regis-
tro de actividades de tratamiento se configura
como elemento previo y de consulta recurrente
desde otros de los ambitos regulados por el Re-
glamento general de proteccion de datos como,
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por ejemplo, y especialmente, la evaluacion de
impacto a la proteccion de datos.

De lo anterior se desprende la necesidad e im-
portancia de enfocar adecuadamente la cons-
truccion del registro de actividades de trata-
miento, no sélo con una vision de cumplimiento
formal del requisito establecido en el citado ar-
ticulo 30, sino con una vision estrategica, conci-
biendose como uno de los pilares fundamenta-
les sobre el que se apoye el sistema de gestion
de la proteccidn de datos en las organizaciones.
De ahi la importancia de obtener informacion
asociada al mayor numero de atributos de cada
una de las operaciones de tratamiento que se
identifiquen, y no sélo limitarse a la estructura
tasada que propone el RGPD.

EVALUACI(:)N DEIMPACTOALA
PROTECCION DE DATOS:

La realidad actual, presidida por la innovacion, la
especializacién y la diferenciacién, se caracteriza
por la continua puesta en circulacion o produc-
cion de nuevos elementos (productos, servicios,
iniciativas, proyectos, sistemas, etc.) apoyados,
como no podia ser de otra manera, en el trata-
miento de informacién que, en la mayoria de los
casos, incluye datos personales pertenecientes
a diferentes colectivos de interesados.

El tratamiento de datos personales en el contex-
to de estos nuevos elementos se encuentra ex-
puesto a una serie de riesgos cuya materializa-
cion generaria un impacto negativo, no solo a las
organizaciones que la manejan (desde el punto
de vista de incumplimientos legales, crisis repu-

"El sector sanitario ha sido
uno de los mas afectados
desde el punto de vista
de ciberataques, por

encontrarse altamente
expuesto en basea la
sensibilidad y el valor de los
.datos manejados”

tacionales, etc.), sino también a los titulares de la
misma, especialmente entre el colectivo de pa-
cientes. Se ha de tomar en consideracion, ade-
mas, que, en los ultimos tiempos, el sector sani-
tario ha sido uno de los mas afectados desde el
punto de vista de ciberataques, por encontrarse
altamente expuesto en base a la sensibilidad y el
valor de los datos manejados.
Por tanto, resulta primordial, por una parte, ana-
lizar y gestionar, en una etapa temprana, los
riesgos que para la privacidad tiene, o podria
tener, la puesta en circulacion o produccion de
los elementos indicados anteriormente v, por la
otra, crear y madurar una cultura de hacerlo de
forma repetible en base al procedimiento defini-
do. Es lo que, en conjunto, se conoce como “pri-
vacy by design/by default”.

Asi, el proceso iterativo para la realizacion de la

evaluacion de impacto, introducida por el articu-

lo 35 del RGPD, deberia de incluir, al menos, las
siguientes fases:

1. Descripcion de los tratamientos de datos de pa-
cientes previstos (previamente identificados en
el registro de actividades de tratamiento).

2. Evaluaciéon de la necesidad y proporcionali-

dad.

3. Descripcion de medidas de seguridad exis-

tentes.

4. Evaluacion de los riesgos para los derechos y

libertades de los pacientes.

5. Implementacion de medidas para reducir el

nivel de riesgo.

6. Documentacion del proceso.

7. Monitorizacion del estado de implementacion
de las medidas, y repeticién del proceso.
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El Proyecto de Ley Organicade
Proteccion de Datos de Caracter

Personal

Agustin Puente
Agencia Espafiola de Proteccion de Datos

EL PROFUNDO CAMBIO EN EL MODELO DE REGULACION DEL DERECHO FUNDAMENTAL A
LA PROTECCION DE DATOS QUE SUPONE LA APROBACION DEL REGLAMENTO GENERAL
DE PROTECCION DE DATOS AFECTA NECESARIAMENTE AL REGIMEN DE ESTE DERECHO

EN NUESTRO PAIS.

En efecto, el Reglamento es una norma de apli-
cacion directa en los Estados miembros que
desplaza a las leyes nacionales de proteccién
de datos en cuanto no resulten conformes con
él o regulen la misma materia en un modo que
no sea estrictamente el establecido en lanorma
de derecho de la Union.

Por otra parte, el Reglamento otorga a los Es-
tados miembros a lo largo de muchos de sus
preceptos la posibilidad de establecer ciertas
especialidades o aclaraciones en el regimen ju-
ridico gue el mismo establece. Asi, por poner
solo algunos ejemplos significativos, los Es-
tados miembros podran establece la edad a la
que el menor podra prestar su consentimiento
para el tratamiento de sus datos personales,
siempre que tal edad sea superior a trece anos
(articulo 8.1), la posibilidad de prever que el con-
sentimiento del interesado no baste por si solo
para levantar la proteccion de los denominados
datos especialmente protegidos (articulo 9.2
a), la posibilidad de establecer determinadas li-
mitaciones a la aplicacion de ciertos preceptos
relacionados con los principios y los derechos
del afectado, siempre con una serie de garan-
tias adicionales (articulo 23), la delimitacion de
los tratamientos que no requeriran de la reali-
zacion de una evaluacion de impacto en la pro-
teccion de datos (articulo 35.4) o la fijacion de
supuestos en los que los responsables de los
tratamientos deberan designar un delegado de
proteccion de datos (articulo 37.4).

Ademas, dentro del cambio de modelo que el
Reglamento representa, es especialmente nece-
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sario que los sujetos obligados por la norma vy
los titulares del derecho fundamental dispongan
de instrumentos que les aporten la necesaria se-
guridad juridica para garantizar, por una parte, la
garantia adecuada del derecho v, por otra, que
no puedan producirse situaciones en las que,
incluso en la conviccién subjetiva del cumpli-
miento de la norma, la conducta pueda suponer
una vulneracion de la misma que despliegue la
aplicacion del especialmente gravoso regimen
sancionador establecido por el Reglamento.
Todo ello conduce a la necesidad de adoptar
una disposicién de derecho interno que adap-
te el mismo a las exigencias del derecho de la
Unidn, regule aguellas materias en que el Re-
glamento otorga un margen de maniobra a los
Estados miembros vy, en definitiva, aporte se-
guridad juridica a los operadores que han de
aplicarla.

En este contexto el Gobierno aprobo el 10 de
noviembre de 2017 el Proyecto de Ley Organi-
ca de Proteccion de Datos de caracter personal,
cuyo objeto principal, conforme indica el arti-
culo 11, es “adaptar el ordenamiento juridico
espanol al Reglamento (UE) 2016/679 del Par-
lamento Europeo vy el Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de sus
datos personales y a la libre circulacion de es-
tos datos, y completar sus disposiciones”.

El Proyecto, dada la finalidad que acaba de in-
dicarse, no implica una regulacion integral del
derecho fundamental a la proteccién de datos,
toda vez que la mayor parte de las normas que
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garantizan este derecho aparecen recogidas
expresamente en el Reglamento General de
Proteccion de Datos, centrandose en regular
aquellas materias que requieren de un desa-
rrollo o una adecuada clarificaciéon dentro del
marco general del ordenamiento espanol. De
este modo, son continuas las remisiones al
Reglamento, que por su propia naturaleza no
puede ser objeto de un mera reproduccion por
el derechointerno, aungue ciertamente su con-
siderando 8 otorga un cierto margen de repro-
duccion cuando ello permita clarificar aquellas
materias sobre las que cabe una regulacion es-
pecifica por el derecho interno.

La extension de este trabajo impide llevar a
cabo un estudio exhaustivo del contenido del
Proyecto de Ley. De este modo, debemos limi-
tar nuestro analisis a las principales novedades
que dicho texto aporta, sin entrar tampoco en
el estudio de aquellas cuestiones en que es el
Reglamento y no el Proyecto de Ley el que in-
troduce por si solo una modificacion sustancial
del regimen de las garantias de la proteccion
de datos. Para ello, sequiremos la estructura
del propio texto del Proyecto, centrandonos en
particular en las normas de caracter sustantivo
recogidas en sus cinco primeros Titulos.

El Titulo I del Proyecto establece las disposicio-
nes generales. Tras recoger el objeto ya men-
cionado, y recordar que el derecho fundamental
se ejercerad conforme al Reglamento y el propio
texto legal, el articulo 2 tiene por objeto resol-
ver el problema derivado del distinto ambito de
aplicacién del derecho interno y del de la Unidn
Europea, sometiendo al Reglamento vy al pro-
pio Proyecto aguellos tratamientos respecto de
los que son exigibles las garantias del derecho
fundamental a la proteccién de datos pero no
estdn sometidas de forma directa al Reglamen-
to, al no ser materias sometidas al derecho de
la Union. A titulo de ejemplo, se hace referencia
a los tratamientos electorales, los penitencia-
rios o los registros dotados de fe publica, asi
como a los ficheros judiciales, si bien tal lista no
tiene un caracter exhaustivo.

Tambien dentro de estas disposiciones es es-
pecialmente relevante el articulo 3, que permi-
te a los herederos de un fallecido, su albacea
testamentario y en determinados supuestos al
Ministerio Fiscal el ejercicio de los derechos de

Es especialmente relevante el articulo
3, que permite a los herederos de un
fallecido, su albacea testamentario y en
determinados supuestos al Ministerio
Fiscal el ejercicio de los derechos de
acceso, rectificacion y supresion de los

datos del causante”

acceso, rectificacion y supresion de los datos
del causante. Este precepto se complementa
con la disposicidn adicional septima, que prevé
el acceso por estas personas a los contenidos
gestionados por los servicios de la sociedad de
la informacion del fallecido, como germen del
denominado “testamento digital”.

Dentro de las disposiciones del Titulo Il del Pro-
yecto, referidas a los principios de proteccion
de datos son especialmente relevantes las dis-
posiciones relacionadas con el consentimiento
de los afectados y el tratamiento de las ahora
denominadas categorias especiales de datos.
En relacion con el primero, como es sabido, el
régimen establecido en el Reglamento impone
gue el consentimiento del interesado haya de
ser explicito, lo que supone una profunda mo-
dificacion del regimen preexistente en nuestro
pals, en que se admitia, para datos no especial-
mente protegidos, el denominado “consenti-
miento tacito”. El Proyecto, con un afan cierta-
mente didactico reproduce en su articulo 6.1 el
concepto de consentimiento previsto en el Re-
glamento y anade en su disposicion transitoria
quinta, siguiendo lo previsto en el consideran-
do 171 del Reglamento, que “Cuando el trata-
miento se base en un consentimiento otorgado
con anterioridad a la aplicaciéon del Reglamento
(UE) 2016/679, no sera necesario recabar nue-
vamente dicho consentimiento si la forma en
que se otorgd se ajusta a las condiciones del
Reglamento (UE) 2016/679". De este modo, no
sera valido el tratamiento basado en un con-
sentimiento tacito anterior a la entrada en vi-
gor del Reglamento a menos que se recabe un
nuevo consentimiento o el responsable pueda
amparar el tratamiento en alguna de las res-
tantes causas de legitimacion establecidas en
las letras b) a f) del articulo 6.1 del Reglamen-
to, en particular, en la existencia de un interés
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legitimo prevalente. En este sentido, y aunque
referido a un concreto sector de actividad, pue-
de ser interesante revisar el informe 195/2017
de la Agencia Espanola de Proteccion de Datos,
accesible en su pagina web.

También en relacion con el consentimiento, el
Proyecto hace uso en articulo de la facultad
otorgada a los Estados miembros por el articu-
lo 8.1del Reglamento, rebajando la edad para el
consentimiento del menor de edad a los trece
anos, si bien excluye de dicha rebaja “los su-
puestos en gue la ley exija la asistencia de los
titulares de la patria potestad o tutela para la
celebracion del acto o negocio juridico en cuyo
contexto se recaba el consentimiento para el
tratamiento”, con el objeto, segun se indica en
la exposicion de motivos, de asimilar el sistema
espanol al de otros Estados de nuestro entorno.
En relacion con las categorias especiales de
datos, los tradicionalmente llamados “datos
especialmente protegidos”, entre los que el
reglamento ahora incluye también los datos
biometricos y, en todo caso, los geneticos, el
Proyecto incluye en primer lugar, dentro del
margen ofrecido por el Reglamento una regla
que impide la creacion de las denominadas
“listas negras” basadas en informaciones refe-
ridas a la ideologia, afiliacion sindical, religion,
orientacion sexual, creencias u origen etnico.
Estos datos podran tratarse al amparo de algu-
na de las excepciones a la prohibicion general
previstas en los apartados b) y siguientes del
articulo 9 del Reglamento, pero no basado en el
mero consentimiento del afectado.
Particularmente relevante en el ambito de la sa-
lud, el articulo 9.2 se refiere a la habilitacion legal
para el tratamiento de los datos “especialmente
protegidos”. Ello no supone una derogacion de
las habilitaciones legales actualmente existen-
tes, sino el mantenimiento de la regla que hasta
ahora establece el articulo 7.3 de la Ley Organi-
ca 15/1999. Ademas, el parrafo segundo de este
precepto reconoce la licitud del tratamiento de
estos datos que sea llevado a cabo en el ambi-
to de la salud “cuando asi lo exija la gestion de
los sistemas y servicios de asistencia sanitaria
y social, publica y privada, o la ejecucion de un
contrato de seguro del que el afectado sea par-
te”, lo que legitima el tratamiento de los datos de
salud de los afectados sin necesidad de recabar
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el consentimiento del paciente tanto en el am-
bito de la sanidad publica como en el del seguro
privado de asistencia sanitaria.

El Titulo Ill regula los derechos de los interesa-
dos, diferenciando el denominado derecho de
informacion (o principio de transparencia) de
los restantes derechos consagrados por el Re-
glamento. En relacidon con el primero, es espe-
cialmente relevante el articulo 11, que clarifica
que en el ambito de determinados tratamien-
tos, esencialmente en los supuestos en que los
datos son recogidos a través de servicios de la
sociedad de la informacion, el responsable po-
dra cumplir su obligacion de informar a través
de sistemas de “informacion por capas’, de for-
ma que se facilite al interesado una informa-
cion esencial, que el propio Proyecto enumera,
facilitando un enlace que permita al interesa-
do “acceder de forma sencilla e inmediata a la
restante informacién’. En este punto puede re-
sultar interesante la consulta de la guia para el
cumplimiento del deber de informar, disponible
en la pagina web de la Agencia Espanola de
Proteccion de Datos.

En lo que se refiere a los restantes derechos,
el Proyecto se remite, con caracter general, al
Reglamento. No obstante es interesante lo es-
tablecido en el articulo 12.2, en que se preve,
siguiendo la doctrina del Tribunal Supremo
la posibilidad de otorgamiento del derecho de
acceso pueda otorgarse facilitando al afectado
un sistema de acceso remoto, directo y seguro
a los datos personales que garantice, de modo
permanente, el acceso a su totalidad. En este
Caso, se entendera que el responsable al que se
solicite el acceso lo otorga cuando comunique
al interesado el modo en que puede acceder de
forma permanente a sus datos.

El Titulo IV establece normas aplicables a tra-
tamientos concretos, tratando de aportar a los
operadores la seguridad juridica a la que nos re-
ferimos al comienzo de este texto. Asi, se esta-
blecen supuestos en los gue, sin establecer una
habilitacion legal expresa para el tratamiento de
los datos, se contiene una presuncion juris tan-
tum acerca de la posible prevalencia en el trata-
miento del interes legitimo del responsable. Asi
sucede en relacién con el tratamiento de datos
de empresarios individuales o personas de con-
tacto, que antes aparecia excluido de la legisla-
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cion de proteccion de datos, pero que ahora esta
sometido a ella por imperativo del Reglamento,
0 con tratamientos respecto de los que o bien
existia con anterioridad algun tipo de prevision
en la Ley Organica 15/1999 vy sus disposiciones
de desarrollo o bien estaban necesitados de una
regulacion especifica que clarificase determi-
nadas cuestiones relacionadas con los mismos.
Entre los primeros cabe hacer referencia al régi-
men de los sistemas de informacion crediticia,
los tratamientos con fines de videovigilancia y
los sistemas de exclusion publicitaria. Entre los
segundos, se regulan los sistemas de informa-
cién de denuncias internas en el sector privado.
Ademas, se regulan igualmente los tratamien-
tos de datos con fines estadisticos o de archivo
en interes publico, asi como el régimen de tra-
tamiento de los datos referidos a infracciones y
sanciones administrativas.

Finalmente, el Titulo V, bajo la rubrica “respon-
sable y encargado del tratamiento” regula las
obligaciones de responsabilidad activa previs-
tas en el Capitulo IV del Reglamento, partiendo
en el articulo 28 del principio general de que las
medidas de responsabilidad activa previstas en
la normativa de proteccion de datos exigir3,
en todo caso, la previa realizacion de un anali-
sis de los riesgos que para los derechos de los
afectados pueden derivarse de la realizacion
del tratamiento. Ese analisis, que ha de llevarse
siempre a cabo, puede conducir a la necesidad
de realizar posteriormente una evaluacién de
impacto en la proteccion de datos o a consul-
tar acerca de la procedencia del tratamiento a
la autoridad de proteccion de datos, conforme
a lo exigido por el articulo 36 del Reglamento.
Dentro de las obligaciones de responsabilidad
activa, el Proyecto se refiere también al registro
de actividades de tratamiento, que, a fin de cla-
rificar su estructura “podra organizarse en tor-
no a conjuntos estructurados de datos, debera
especificar, segun sus finalidades, las activida-
des de tratamiento llevadas a cabo y las demas
circunstancias establecidas en el citado regla-
mento’, aproximando esta figura al concepto de
fichero que existia en la legislacion anterior.
Finalmente, el Proyecto se refiere particular-
mente al régimen del Delegado de proteccion
de datos y a los sistemas de autorregulacion.
En cuanto al delegado de proteccién de datos

El Proyecto incluye una regla que impide
la creacion de las denominadas “listas
negras” basadas en informaciones
referidas a la ideologia, afiliacion
sindical, religién, orientacion sexual,

creencias u origen étnico”

se establece un régimen detallado, con el ob-
jeto de clarificar el perfil y la actividad de esta
figura, que no existia en el derecho espanol
con anterioridad. En particular, se enumeran
determinados sectores en que se considera
necesaria, y por tanto obligatoria, la existencia
de esta figura, se clarifica que el delegado de
proteccion de datos no sera responsable por
las infracciones cometidas por el responsable
o encargado, al excluirsele del regimen de res-
ponsabilidad del Proyecto, y se preve la exis-
tencia de esquemas de certificacién no obliga-
torios para la acreditacién de las competencias
para el desempeno de estas funciones.
Ademas, el Proyecto prevé que el afectado po-
dra someter sus reclamaciones al delegado de
proteccién de datos con caracter previo a la
presentacion de las mismas ante la autoridad
de proteccion de datos y la posibilidad de que
estas puedan remitir la reclamacion al delega-
do con anterioridad a su tramitacion en caso de
no haberse acudido a el previamente.

En relacion con la autorregulacion, el Proyecto
se refiere a los cédigos de conducta que tengan
un caracter exclusivamente nacional, contem-
plando la posibilidad de que puedan incluso pro-
moverse por “los organismos o entidades que
asuman las funciones de supervision y resolu-
cién extrajudicial de conflictos a los que se refie-
re el articulo 41 del Reglamento (UE) 2016/679".
En este caso, los adheridos deberan someter al
organismo de supervision y resolucion de con-
flictos las reclamaciones que les hubieran sido
formuladas en caso de considerarlas improce-
dentes, pudiendo igualmente la autoridad de
control, con caracter previo a la tramitacion de
una reclamacién que no se hubiera elevado a
aquellos, remitirsela para lograr una solucion
que garantice la celeridad y la indemnidad en la
satisfaccion del derecho del interesado.
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Nuevos retos normativos
para el ambito sanitario
RGPD y PIC, casi nada

José Manuel Laperal Gonzalez

Responsable de Seguridad de Sistemas de Informacion Sanitaria
Direccion General de Sistemas de Informacion del Servicio Madrilerio de Salud.

YA ESTA AQUI EL RGPD, Y AUNQUE YA LLEVAMOS UN TIEMPO CON EL A VUELTAS, LA TA-
REA DE SU APLICACION NO ES COSA FACIL EN UNA ORGANIZACION SANITARIA, NADA
FACIL. DAREMOS EN ESTE ARTICULO UNA BREVE PERSPECTIVA A VISTA DE PAJARO DE
LOS RETOS Y ESFUERZOS QUE EN SUS PUNTOS PRINCIPALES NOS ESTA SUPONIENDO, A
LA PAR QUE COMPARTIMOS ALGUNAS REFLEXIONES.

Como primer elemento a destacar es este nue-
vo principio de responsabilidad activa o Ac-
countability, que en palabras de la AEPD se
define como la necesidad de que el responsa-
ble del tratamiento aplique medidas técnicas y
organizativas apropiadas a fin de garantizar y
poder demostrar que el tratamiento es confor-
me con el Reglamento.

Se basa, en resumen, la obligacién de preven-
cién que corresponde a todas las empresas que
tratan datos. Seremos por tanto los responsa-
bles de definir las medidas, de garantizar que
sean efectivas y de poder demostrarlo cuando
asi se nos requiera. Si alguno ha pensado que
ya nos podiamos liberar de las medidas del Re-
glamento 1720/2007 que desarrollabala LOPD,
casi mejor que sea que no y nos quedemos con
ellas, para poder demostrar nuestra diligencia
y porgue ademas el ENS no se ha olvidado de
nosotros y nos las sequira pidiendo.

Entrando en otros aspectos, nos encontramos
primeramente con la modificacion del paradig-
ma de “gestion por ficheros de datos persona-
les”, para evolucionarlo hacia un registro de ac-
tividades de tratamiento. Esto supone algo mas
que un cambio de nombre, pero parece que en
principio puede ser abordado dentro de un
proceso de racionalizacion en el que, revisando
los ficheros existentes, podemos construir una
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nueva organizacion en la que unos ficheros se
agrupan o eliminan para terminar construyen-
do unanueva clasificacion por tratamientos. No
es algo simple con mas de 700 ficheros, pero
puede abordarse con tiempo y una cana.

El aspecto de la necesidad de identificaciéon de
finalidades y base juridica de los tratamientos,
no deberia presentar problemas en el caso de
la Sanidad Publica, no obstante, se debe de ser
cuidadoso en los casos de docencia y de inves-
tigacion (especialmente en Big Data), como co-
mentaremos mas adelante.

Alentrar en la problematica del consentimiento,
se complican las cosas por cuanto se insiste en
que éste ha de ser informado, libre y otorgado
mediante manifestacion claramente expresa y
afirmativa. Aplicar este requerimiento legal nos
lleva mas alld de la modificacion del clausulado
informativo que se realiza en Admision, pues-
to que se prohibe, ademas, el consentimiento
tacito (basado en inaccion), incluso para trata-
mientos iniciados con anterioridad. Para el tra-
tamiento asistencial no supone problema algu-
no, ya que este esta amparado por una ley pero
hay otras circunstancias especiales en las que
si tiene impacto. Por ejemplo, para el caso de la
docencia, el acceso de estudiantes de pregrado
debe de ser controlado (ya estdbamos en ello
por indicaciones del Ministerio de Sanidad) ya
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que no pueden acceder a un repositorio donde
estén todos los pacientes, sino sélo a los que
hayan manifestado su conformidad o bien es-
tén anonimizados. Esto implica la necesidad
construir nuevos sistemas de informacion es-
pecificos para los estudiantes en los que se pre-
serve los derechos de los pacientes, ya no por
recomendacién ministerial, sino por imperativo
legal a nivel europeo. Es una lastima que las
modificaciones regulatorias no vengan nunca
acompanadas de dotaciones presupuestarias,
ya que no tenemos suenos baratos, si me per-
miten el plagio y la ironia.

Ademas el consentimiento, al ser tan especifico
nos complica bastante mas la gestion puesto
que por ejemplo en los dmbitos de investiga-
cién (que ya lo era) aparece una problematica
especial con el uso de las nuevas tecnologias
porgue cuando se realiza una explotacién avan-
zada de los datos (entiéndase que hablamos
de Big Data) pueden aparecer como resultado
nuevas finalidades (de alto interés para inves-
tigador y paciente) distintas a las que el usua-
rio dio el consentimiento en el momento de la
recogida de los datos y no se puede inferir que
equivalencia entre consentimientos. Se produ-
ce entonces una situacion en la que seria nece-
sario reevaluar la validez del mismo y quiza la
necesidad de volver a solicitarlo. Como si fuera

éé

El aspecto de la necesidad de
identificacion de finalidades y base
juridica de los tratamientos, no deberia
presentar problemas en el caso de la
Sanidad Publica, no obstante, se debe de
ser cuidadoso en los casos de docencia y
de investigacion (especialmente

en Big Data)"

tan facil hacer esto, sverdad? Creo que estos
aspectos van a requerir todavia algo mas de
recorrido e incluso de apoyo de las autoridades
de control. Si me permiten una critica, conside-
ro una carencia importante que una legislacion
nueva ya adolezca desde el primer dia una co-
bertura o apoyo que permitiera instrumentali-
zar las nuevas posibilidades gque nos ofrece el
analisis de datos, en las que el cruce con fuen-
tes de informacién heterogéneas y no estruc-
turadas nos permite obtener asociaciones no
visibles hasta el momento, lo cual es la esen-
cla misma de la investigacion. Eso, si es que no
hemos inutilizado los datos con procesos de
anonimizacion agresivos Ccomo se sugiere en
el Grupo de Trabajo 29 (GT-29) de la Comision
Europea. Sobre esto como cabe suponer, habra
que trabajar todavia bastante. Espero.
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PILAR

(MAGERIT)

Otro reto, que reconozco me provocd una son-
risa muy al principio, es el de ofrecer mucha
mas informacién al ciudadano, pero eso si de
forma mas resumida. Lo que parecia un acer-
tijo sin embargo queda bastante bien resuelto
con el planteamiento de hacerlo por capas, un
poco en la linea de lo que ya venia haciendo el
sector privado en el que las politicas de uso de
nuestros datos se localizaban detras de capas y
capas de informacion. Lo bueno es que ya nos
habiamos acostumbrado a ello. No obstante,
de este reto se derivan una serie de activida-
des de modificacion en formularios, paginas
web o carteleria, que sin suponer especialidad
complejidad técnica, si supone un esfuerzo en
tiempo y recursos.

Por su parte, los derechos ARCO ya venian
siendo bien gestionados y afortunadamente
la adaptacién no nos hace partir de cero. No
obstante, han de incorporarse los medios elec-
tronicos a los mecanismas visibles, accesibles
y sencillos, junto con los dos nuevos derechos
(limitacion del tratamiento y portabilidad) que
afortunadamente se quedan en uno ya que el
ultimo no nos aplica en la Sanidad Publica.

En lo relativo a los encargados de tratamiento,
se nos pide una mayor diligencia en la verifi-
cacién del cumplimiento por su parte, que en
principio no es demasiado compleja de articular
mediante los oportunos clausulados en pliegos
y contratos, sin que se nos deba olvidar que en
las situaciones en las que estamos realizando
una prueba de concepto, o estudio piloto, se
debe de entender que si existe tratamiento de
datos aungue no exista una relacion contrac-
tual aun formalizada (no hay un pliego licitado,
estamos haciendo pruebas carayl!), y por tanto
se deben de firmar obligatoriamente los opor-
tunos documentos en los que el proveedor es
consciente y asume las responsabilidades per-
tinentes en materia de proteccion de datos. Es
decir, es un encargado de tratamiento a todos
los efectos, aungue no lo demos ese nombre.
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Y en este punto aparece la necesidad de reali-
zacion de analisis de riesgos en los tratamien-
tos de datos. Mejor tomen asiento, si tienen la
responsabilidad de llevarlo a cabo en un Servi-
cio de Salud, donde las aplicaciones se cuentan
por centenas y los activos se cuentan por miles.
Un ejemplo ilustrativo se muestra en el cuadro
siguiente, representativo de una abstraccion a
alto nivel realizada para un centro hospitalario
de tipo pequeno vy sencillo.

En esta clasificacién nos encontramos que
para cada tratamiento (documentacion clinica
en el ejemplo) se establece una relacion de de-
pendencias, utilizando la metodologia que nos
sugiere el CCN con la herramienta PILAR (ver
imagen superior).

En el primer nivel encontramos una serie de
aplicaciones y sistemas de informacién que
dan servicio al tratamiento de los datos co-
rrespondientes. Para cada uno de ellos, se
establecen los usuarios o Servicios del centro
que los utilizan, con sus unidades organizati-
vas y puestos de trabajo. A su vez, estos ser-
vicios estan soportados por una serie de me-
dios técnicos (rack, switches, servidores) que
podran estar en su CPD o en centros de datos
externos.

Definir y cargar en PILAR todo el entramado
que define a un centro sanitario es una tarea de
muchisimo tiempo, para la que la mayoria de
los centros precisaran ayuda desde los Servi-
cios Centrales, sobre todo si se quiere mante-
ner una homogeneidad y armonia en la gestion
de la seguridad, estrategia de probada eficacia.
En este punto cabe dudar si abordar esta cues-
tion con un nivel de detalle menos ambicioso,
utilizando alguna otra herramienta fabricada al
efecto que nos sirva para un acercamiento algo
mas sencillo. A riesgo de equivocarnos, en este
momento en el Servicio Madrileno de Salud
pensamos que no, que es mejor coger el toro
por los cuernos esperando que los beneficios
compensen los esfuerzos invertidos y quere-



NUEVO REGLAMENTO DE PROTECCION DE DATOS ESPECIAL

mos apostar por PILAR. Si ustedes tienen una
0 varias herramientas de control de inventario
para sus tareas de monitorizacion de red o so-
porte, vayan pensando en tener una mas. Ten-
gan cuidado cuando pidan los datos a los cen-
tros para cargarla no sea gque se hagan dano.
Lo bueno de utilizar PILAR es que despues sera
una ayuda para la tarea de la realizacién de las
actividades de analisis de impacto que (ya lo
han adivinado) es otro de los regalos del RGPD.
Las funciones que ofrece PILAR para el control
y visualizacion de interdependencias ante el
fallo de un activo, son desde luego de gran uti-
lidad, junto con la variedad de explotacion gra-
fica que aporta la herramienta. Otros aspectos
serian mejorables, pero eso sera otra cuestion.
El siguiente reto a comentar es la nueva figura
del “Delegado de Proteccién de Datos”, el cual
se integra perfectamente en la RPT de su or-
ganizacion (Relacién de Puestos de Trabajo, es
broma por supuesto), nos ayudara en la tarea.
Ironias aparte, esta nueva figura tiene el reto de
demostrar su efectividad, que por mi parte si le
supongo en principio.

Me hace pensar en positivo, por un lado, la sim-
plificacion que supone para muchas gestiones,
como organo centralizador que llevara la inter-
locucién con ciudadanos y otras autoridades.
Por otra parte, esta la necesidad de interlocu-
cion al mas alto nivel, de enorme utilidad para
asegurar gue las cuestiones de proteccion de
datos se traten con la importancia necesaria.
Nuestra vision es tratarlo como una figura ope-
rativa, articulado bajo una forma colegiada en
un reducido Comité (subdirector y jefe de Area)
el cual, apoyado por una unidad de expertos
(externalizable) podra dar respuesta a las ne-
cesidades de todo el Servicio de Salud de forma
homogenea. Consideramos centralizada como
mejor estrategia, porque entendemos que un
desmembramiento en multiples DPO en la or-
ganizacion sanitaria produciria sin duda una
heterogeneidad nada deseable y una necesidad
de coordinacion posterior, mucho mas compli-
cada de llevar a la practica con eficiencia. De
esta manera, se sigue la linea de la provision de
servicios de seguridad y proteccion de datos,
de forma horizontal a todo el Servicio de Sa-
lud, evitando los mayores costes que supondria
que cada centro tuviera que dotarse de medios

Se sigue la linea de la provision de
servicios de seguridad y proteccion

de datos, de forma horizontal a todo

el Servicio de Salud, evitando los
mayores costes que supondria que cada
centro tuviera que dotarse de medios
independientes, con altos costes al
requerirse alta especializacion”

independientes, con altos costes al requerirse
alta especializacion.

Y, en este punto, llegamos a la notificacion de
incidentes de seguridad. Esto también es nue-
VO, no estabamos acostumbrados a comentar
hacia afuera segun qué cosas. Desde luego da
recelo, pero en este nuevo ciber-mundo que
nos hemos dado, potenciar esta actividad es
algo fundamental. Porque cada caso de inci-
dente de seguridad conocido en otra organiza-
cion es una palanca en nuestra perpetua lucha
por mayores recursos, esto lo sabemos, pero es
gue ademas, las amenazas y vulnerabilidades
se multiplican de una forma impensable hace
pocos anos, haciendo por tanto indispensable
la colaboracién, incluso mas alla de la publica-
cion de incidentes. Porque saber qué aplicacio-
nes le han fallado al vecino cuando ha aplica-
do tal o cual parche, sus tiempos, o las buenas
estrategias que ha utilizado, es algo sencilla-
mente critico. Eso si, en esta tarea de reporte,
esperemos gue no tengamos que realizarla en
distintas puertas y con distinta informacion.
Bueno parece ser que gracias a la trasposicion
de la Directiva NIS, tendremos coordinacion.
Por favor, que sea cierto.

Porque el hecho de compartir los errores
aprendidos de unos y otros, que se conozcan
las buenas practicas, el liderazgo desde orga-
nismos estatales y la coordinacion eficaz entre
responsables TIC de las Administraciones, es
ahora senores, una cuestién de Seguridad Na-
cional. Con mayuUsculas.

Si esto se consigue, encajara muy bien con la
aplicacion de la Ley de Infraestructuras Criticas
en el Sector Salud, que es lo siguiente que nos
espera. jAhi vamosl!
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RGPD, un Reglamento que afecta a
todas las Organizaciones, Publicas
y Privadas, en Europa

¢Estamos Preparados?

Javier Antén
Western Europe, Middle East e India (WEMEI) Fujitsu

ACTUALMENTE, LA CAPACIDAD DE LAS ORGANIZACIONES PARA FUNCIONAR Y CRECER
SE SUSTENTA CON SU MODO DE GESTIONAR Y UTILIZAR LA INFORMACION. SIN EMBAR-
GO, PROTEGER PLENAMENTE ESTOS ACTIVOS DE DATOS Y LA PROPIEDAD INTELECTUAL

RESULTA CADA VEZ MAS DESAFIANTE.

Segun los analistas de IDC, los ejecutivos si-

tuan la mejora de la sequridad de Tl como una

de las principales prioridades en 2018 en estas,

que deben mantenerse al ritmo de un entorno

de seguridad gue no deja de cambiar, lo que

plantea una variedad de exigencias estrategi-

cas y operativas, entre las que se incluyen las

seis siguientes:

* Un nUmero creciente de requisitos normati-
vos y de cumplimiento como es el RGPD.

* Amenazas internas y externas que no dejan
de evolucionar.

* El riesgo de filtraciones de datos vy la pérdida
de propiedad intelectual.

e Permitir el uso de dispositivos moviles de tra-
bajo y personales por parte de los empleados.

e Aprovechar los servicios en la nube para im-
pulsar la productividad.

e Garantizar la continuidad del negocio y del
servicio.

La gestion vy la reduccion de estos riesgos re-

sulta cada vez mas costosa y compleja para las

Organizaciones, en un momento en el que los

presupuestos de seguridad se someten a un

escrutinio mas estricto. Ademas, las Organiza-

ciones se la juegan mas que nuNnca, ya que se

esfuerzan por hacer algo mas que simplemente

proteger su informacién critica, salvaguardar su
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reputaciéon y sus ingresos, especialmente en es-
tos momentos, donde los datos y su proteccion
se convierten en una maxima para gobiernos.

¢CUALES SON LAS PRINCIPALES i
NOVEDADES DEL NUEVO RGPD, Y COMO
AFECTAN AL SECTOR SANITARIO?

En primer lugar, ya no se trata de una Ley espa-
nola, sino de un Reglamento Europeo que ho-
mogeniza la proteccion de los datos de las per-
sonas en los estados miembros. En segundo,
tiene como objetivo mejorar la proteccion de la
privacidad del ciudadano, “adaptandose” a las
nuevas ciencias como la Biomedicina, inclu-
yendo definiciones como la geneética o tecno-
logias como el Big Data, BYOD, Redes Sociales,
Servicios Cloud vy la capacidad para tratar de
forma masiva y en tiempo real datos persona-
les, que pueden definir perfiles de usuario tan
avanzados y poderosos que el propio usuario ni
siquiera imagina. Este Reglamento representa
un giro radical en la distancia que soliamos ob-
servar entre la velocidad de avance de las leyes
y la tecnologia.

Desaparecen los tres tipos de datos personales
y el Reglamento de Medidas de Seguridad que



NUEVO REGLAMENTO DE PROTECCION DE DATOS ESPECIAL

orientaban la Ley a un requerimiento principal-
mente del departamento de IT, para alinearse
con una estrategia mas amplia de Gobierno vy
Cumplimiento, al igual que lo hizo el Codigo Pe-
nal mediante el establecimiento de la respon-
sabilidad Penal Directiva. Las Organizaciones
deberan abordarla desde un plano Organizati-
vo, Tecnico y Legal.

Particularmente aquellas que traten datos sen-
sibles, como lo es el sector Sanitario, estaran
obligadas a realizar una evaluacion de impacto
que permita identificar los riesgos concretos
del tratamiento para adecuar las medidas de
seguridad, valorando el volumen de negocio,
los riesgos especificos derivados de la natura-
leza del tratamiento, en lugar de aplicar el mis-
mo rasero a todos los negocios como establece
la LOPD.

Aparece la figura del Delegado de Proteccion de
Datos, no con el fin de descargar unicamente la
responsabilidad sobre este, sino con el objeto
de impulsar la proteccién de los datos y darle
la debida importancia dentro de todas las areas
de las Organizaciones. Los organismos Publi-
cos estaran obligados a designar uno. Se trata
de copiar el modelo de éxito del Delegado de
Prevencion de Riesgos Laborales que durante
mas de dos décadas ha contribuido a reducir
los accidentes laborales.

Se introducen nuevos derechos para el ciuda-
dano gue la tecnologia ha propiciado, como el
Derecho al Olvido, a la Portabilidad o la prohibi-
cion de elaboracion de Perfiles via tratamiento
automatizado. Si pensamos en buscadores de
internet, copias de seguridad, memoria Cache,
¢somos hoy dia capaces de borrar todos los da-
tos cuando un usuario desee ejercer este dere-
cho? No sera trivial para los organismos, pero
existe cierto margen en el Reglamento, en fun-
cién de las posibilidades de cada organizacion.
En cuanto al derecho de Portabilidad, éstos
estaran obligados a ceder los datos al tercero
que el usuario solicite. ;jDisponemos de la es-
tructura de datos y automatismos adecuados
para facilitar sélo aquellos datos que el usuario
nos facilito, sin revelar el resto de informacion
derivada del negocio?

Frente al ocultismo actual de los incidentes de
sequridad relacionados con datos personales
por miedo de las organizaciones a la pérdida

Se introducen nuevos derechos para

el ciudadano que la tecnologia ha
propiciado, como el Derecho al Olvido,
a la Portabilidad o la prohibicion de
elaboracion de Perfiles via tratamiento

automatizado”

de reputacion, sera obligado comunicarlos a la
Autoridad de Control estatal y por supuesto al
interesado.

Se establece el principio de Seguridad por De-
fecto, estableciendo los requisitos de proteccién
de la informacion desde la fase mas temprana
de diseno de un nuevo servicio que contemple
el uso de datos personales. Debido a la sensibi-
lidad de la informacién manejada por el sector
Sanitario, podria representar un handicap eco-
némico y tecnoldgico para nuevos sistemas, vy
un guebradero de cabeza para su integracion
con terceros existentes.

Al igual que existen certificaciones de Ges-
tion de la Seguridad, aparecen los Codigos de
Conducta y Certificaciones de Terceros como
elementos de gobierno y declaracion de bue-
nas intenciones, actuando como atenuantes en
caso de incidentes y sanciones.

El capitulo de las sanciones cobra especial rele-
vancia por el incremento de la cuantia para las
empresas privadas, pudiendo alcanzar hasta
20 M€ o bien un 4% del volumen total de ne-
gocio de la matriz, optando por la de mayor
cuantia, frente a aquellos 0,6 M€ que en el caso
de grandes multinacionales carecia de impor-
tancia.

Dada la magnitud de los cambios, Fujitsu ha
estado asesorando a organizaciones a com-
prender el nuevo reglamento y guiarles hacia
el cumplimiento durante el plazo de adapta-
cion de dos anos que finaliza el 25 de mayo de
2018, derogando la LOPD y entrando en vigor
el Reglamento General de Proteccion de Datos.
Con una extensa experiencia en seguridad de
la informacion, En Fujitsu apostamos por la
prestacion de servicios integrales de seguri-
dad a nuestros clientes, blindandolos antes las
nuevas amenazas y ayudandolos en el cumpli-
miento de los requisitos del RDGP.
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Una “hoja de ruta” para la

Adecuacion de las Organizaciones
Sanitarias Publicas al #RGPD

Pedro Alberto Gonzalez Gonzalez
Agencia Vasca de Proteccidn de Datos

EL REGLAMENTO GENERAL DE PROTECCION DE DATOS (EN ADELANTE, RGPD) DE LA
UNION EUROPEA RESULTARA DE PLENA APLICACION A PARTIR DEL 25 DE MAYO DE 2018,
FECHA EN LA QUE TODOS LOS RESPONSABLES Y ENCARGADOS DE TRATAMIENTO HA-
BRAN DE HABERSE ADECUADO A SUS PREVISIONES.

Las Organizaciones Sanitarias (0O0SS) actuan
como responsables y encargados de tratamien-
tos de datos personales en el desarrollo de mu-
chas de sus actividades. En consecuencia, se
veran afectadas por las consecuencias del nue-
vo RGPD, tanto en los principios y obligaciones
generales como en aguellas previsiones especi-
ficas que el RGPD contempla y son aplicables al
ambito sanitario publico.

El Reglamento General de Proteccion de Datos
(en adelante, RGPD) de la Unidén Europea resul-
tara de plena aplicacién a partir del 25 de mayo
de 2018, fecha en la que todos los responsables
y encargados de tratamiento habran de haber-
se adecuado a sus previsiones. Las Organiza-
ciones Sanitarias (OOSS) actuan como respon-
sables y encargados de tratamientos de datos
personales en el desarrollo de muchas de sus
actividades. En consecuencia, se veran afec-
tadas por las consecuencias del nuevo RGPD,
tanto en los principios y obligaciones generales
como en aquellas previsiones especificas que el
RGPD contempla y son aplicables al ambito sa-
nitario publico.

La mayor parte de estas OOSS ya estan cum-
pliendo adecuadamente el marco legal estable-
cido por la LOPD de 1999, por lo gue no parten
de cero, y muchas de las medidas hasta ahora
adoptadas seguiran siendo validas a partir del
25 de mayo. Sin embargo, resulta necesario que
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procedan a una revision sistematica de la si-
tuacion particular de sus tratamientos, a fin de
adecuarlos al nuevo marco. En este articulo se
sugiere una “hoja de ruta” para la adecuacion,
destacando aquellos aspectos mas importantes
y sugiriendo un orden para su abordaje.

A modo de resumen, el proceso de adecuacion
de las OOSS al RGPD que se sugiere puede sin-
tetizarse en los siguientes ocho pasos:

r-— - - — — — — — "1
1. Designar un Delegado de Proteccion de
| Datos (DPD) |
2. Establecer el Registro Interno de
| Tratamientos |
| 3. Revisar la legitimacion de los |
tratamientos
4. Revisar la informacion que se ofrece a los |
interesados
5. Revisar los procedimientos de ejercicio de |
derechos
6. Revisar los contratos con Encargados de |
Tratamiento
7. Efectuar Analisis de Riesgos y revisar las |
medidas de seguridad
| 8.Determinar la necesidad de efectuar |

Evaluaciones de Impacto
L — = = = = - - - 4

A continuacion se explican cada uno de los pa-
S0s y sus implicaciones:
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1. DESIGNAR EL DPD

El Delegado de Proteccion de Datos (DPD) es
una figura prevista en el RGPD, que no existia en
nuestra LOPD, pero que ya habia sido implanta-
da por otros paises miembros de la UE.
No todos los responsables de tratamientos es-
tan obligados a designar un DPD, pero si que
lo estan las OOSS, por el hecho de tratar datos,
como son los datos de salud, catalogados como
‘categorias especiales” en el RGPD. Asimismo,
tambien las “autoridades u organismos publi-
cos” habran de designar un Delegado de Protec-
cion de Datos. Abundando en ello, el Proyecto
de LOPD-2018, recientemente remitido al Par-
lamento, establece la obligacion de designar
un DPD para los centros sanitarios obligados al
mantenimiento de historias clinicas con arreglo
alaley 41/2002.
Las funciones principales del DPD, segun se es-
tablece en el RGPD, son las siguientes:
a) informar y asesorar al responsable o al encar-
gado del tratamiento;
b) supervisar el cumplimiento del RGPD por el
responsable o encargado, incluyendo:
- la asignacién de responsabilidades,
- la concienciacién y formacién del personal
- las auditorias correspondientes;
c) asesorar acerca de las Evaluaciones de Im-
pacto (EIPD) y supervisar su aplicacion;
d) cooperar y actuar como punto de contacto
con la autoridad de control;
También establece el RGPD cuales habran de
ser los criterios para su designaciéon, como son
el tener cualidades profesionales y conocimien-
tos en derecho y practica de la protecciéon de da-
tos, su posicion en la organizacion.

* La designacion del DPD debe comunicarse a
las autoridades de proteccion de datos.
- Asimismo, se debe facilitar que los interesa-
dos puedan contactar con el DPD.

* Se sugiere que la primera medida a adoptar
de cara a la adecuacion de las AAPP al RGPD
sea la de regular la figura del Delegado de
Proteccion de Datos. Para ello se debe:

- identificar la unidad en que se habra de in-
tegrar el DPD dentro de cada 6rgano u orga-
nismo.

- SU posicion en la estructura administrativa y
los mecanismos para asegurar que los DPD
designados reunen los requisitos de cuali-
ficacion y competencia establecidos por el
RGPD.

- su configuracion para asegurar su criterio
independiente y en ausencia de conflicto de
intereses.

2. ESTABLECER EL REGISTRO INTERNO
DE TRATAMIENTOS

La actual exigencia de creacion de los ficheros y
tratamientos mediante una disposicion general,
publicada en un Diario Oficial, y su notificacion a
la Autoridad de Proteccion de Datos para su ins-
cripcion en el Registro de Ficheros, desaparece
con el RGPD.
En cambio, el RGPD establece la necesidad de
la llevanza de un registro interno de actividades
de tratamiento, como instrumento primordial
para demostrar el cumplimiento y facilitar la su-
pervision de los tratamientos.
- Debe llevarse tanto por Responsables como
por Encargados de tratamiento.
- El RGPD establece el contenido minimo de
ese registro,

* Debera mantenerse actualizado y a disposi-
cion de las autoridades de proteccion de da-
tos.

- como medida de transparencia, las AAPP
deberian de hacer publico su inventario de
actividades de tratamiento, accesible por
medios electronicos.

3.REVISAR LA LEGITIMACION DE LOS
TRATAMIENTOS

Las OOSS deberan identificar con precision las
finalidades y la base juridica de los tratamientos
que llevan a cabo. Esta obligacion deriva de:
- la necesidad de cumplir con el principio de
legalidad establecido en el RGPD,
- lainformacién a proporcionar a los interesa-
dos (transparencia)
- su constancia en el registro de actividades de
tratamiento.
La identificacion de finalidades y base juridica
tiene exigencias adicionales en los casos en que
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se traten datos de los considerados como objeto
de especial proteccion, gue incluyen, entre otros,
los datos sobre salud, los genéticos o biométri-
cos y los relativos ala vida u orientacion sexual.
- El tratamiento de estos datos esta, con ca-
racter general, prohibido, y sélo podra llevar-
se a cabo si es aplicable alguna de las excep-
ciones previstas en el art. 9.2 del RGPD.

* Enel casode que el tratamiento esté basado en
el consentimiento, habra de tenerse en cuenta
que se han reforzado los requisitos para obte-
nerlo (“informado, libre, especifico y otorgado
mediante una clara accion afirmativa’), lo cual
invalida los consentimientos “tacitos’, es decir,
basados en una inaccion u omision de accion
por parte del interesado.

Cuando las OOSS efectlen transferencias de
datos a terceros paises, el RGPD amplia los
mecanismos ya existentes (decisiones de ade-
cuacion, garantias adecuadas y normas cor-
porativas vinculantes) con algunas previsio-
nes especificas sin necesidad de autorizacion
previa, como son la existencia de instrumentos
juridicamente vinculantes y exigibles entre au-
toridades y organismos publicos. Sin embargo,
los meros acuerdos administrativos requeriran
autorizacion de las Autoridades de Control.

4.REVISAR LA INFORMACION QUE SE
OFRECE ALOS INTERESADOS

La informacion que se ofrece a los interesados
cuando se recogen sus datos (por ejemplo, en
formularios web o papel, o de un tercero) debe
revisarse, pues se ha reforzado la transparencia
hacia el interesado, siendo la informacién a fa-
cilitar mas amplia que la requerida hasta ahora.

e Para mayor informacién, se recomienda la
consulta de la “Guia para el cumplimiento del
deber de informar” elaborada por las tres Au-
toridades de Proteccion de Datos (AEPD, AP-
DCAT y AVPD), disponible para su descarga en
la URL:
http://www.avpd.euskadi.eus/contenidos/
informacion/

20161118 /es_def/adjuntos/modeloclausu-
lainformativa-es.pdf
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5.REVISAR LOS PROCEDIMIENTOS DE
EJERCICIO DE DERECHOS

El RGPD mantiene y amplia los tradicionales de-
rechos de “acceso, rectificacion, cancelacion vy
oposicion’, debiendo los responsables y encarga-
dos de tratamientos tener en cuenta lo siguiente:
- establecer mecanismos visibles, accesibles y
sencillos, incluidos los medios electronicos,
para el ejercicio de derechos.
- establecer procedimientos que permitan
responder a los interesados en los plazos
previstos por el RGPD.

e Se sugiere incorporar la supervision del DPD

cuando se vaya a resolver negativamente.

6.REVISAR LOS CONTRATOS CON
ENCARGADOS DE TRATAMIENTO

El RGPD también ha reforzado los requisitos
respecto de la contratacion de servicios con los
encargados de tratamiento, como son:

* El RGPD establece que la relacion entre res-
ponsables y encargados debera formalizarse
siempre mediante un contrato o un acto juridi-
co que vincule al encargado y, ademas:

* Establece una obligacion de diligencia debida
en la eleccion de los encargados de tratamien-
to por parte de los responsables, contratando
Unicamente encargados que estén en condi-
ciones de cumplir con el RGPD.

En el caso de las OOSS serd frecuente que el
encargo de tratamiento se establezca mediante
actos juridicos, por ejemplo en la norma de crea-
cion de érganos encargados de la prestacion de
servicios informaticos.

* Serd necesario revisar y adecuar los contratos
de encargo actualmente suscritos para contem-
plar el contenido minimo que exige el RGPD.

e Para mayor informacién, se recomienda la con-
sulta de la gufa “Directrices para la elaboracion
de contratos entre responsables y encargados
del tratamiento” elaborada por las tres Autori-
dades de Proteccion de Datos (AEPD, APDCAT
y AVPD), disponible para su descarga en la URL:
http://www.avpd.euskadi.eus/contenidos/

informacion/
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20161118/es_def/adjuntos/directricescontra-
tos-es.pdf

7. EFECTUAR ANALISIS DE RIESGOS Y
REVISAR LAS MEDIDAS DE SEGURIDAD

Hasta ahora, las medidas de seguridad exigi-
bles venian claramente enumeradas en el Re-
glamento de Desarrollo de la LOPD (RD-1720-
2007), estableciéndose tres niveles de exigencia
(Basico, Medio y Alto).
Sin embargo, el RGPD no establece cuales han de
ser las medidas de seguridad, sino que indica que:
“Teniendo en cuenta el estado de la técnica, los
costes de aplicacion, y la naturaleza, el alcance,
el contexto y los fines del tratamiento, asi como
riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tra-
tamiento aplicaran medidas técnicas y organi-
zativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo”.
Lo anterior significa que es necesario efectuar
un andlisis de riesgo para los derechos vy liber-
tades de los ciudadanos de los tratamientos de
datos gue se lleven a cabo, revisando las medi-
das de seguridad que actualmente se esten apli-
cando vy, en su caso, completandolas a la luz de
sus resultados.

* En el ambito de las OOSS, las medidas de se-
guridad exigibles serian las derivadas de la
aplicacion del Esquema Nacional de Seguri-
dad, aprobado por Real Decreto 3/2010, de 8
de enero.

* La metodologia para Andlisis de Riesgos es
“MAGERIT", publicada por el CCN-CERT

* Adicionalmente, el RGPD introduce la nece-
sidad de gestionar las violaciones de seguri-
dad de los datos, notificando a la Autoridad
de Control cuando tal violacién constituya un
riesgo para los derechos vy libertades de los
afectados.

8. DETERMINAR LA NECESIDAD DE
EFECTUAR EVALUACIONES DE
IMPACTO

Finalmente, el RGPD también preveé la necesidad
de efectuar una Evaluacion de Impacto sobre la

Proteccion de Datos (EIPD) con anterioridad a
Su puesta en marcha de nuevos tratamientos,
siempre que puedan suponer un alto riesgo para
los derechos v libertades de los interesados.

* £l RGPD determina algunos de los casos en
que se presumird que existe ese alto riesgo y
prevé que las autoridades nacionales de pro-
teccion de datos publiquen listas de otros tra-
tamientos de alto riesgo.

Las evaluaciones de Impacto sobre la privacidad

consisten en:

a) una descripcion sistematica de:

las operaciones de tratamiento previstas
los fines del tratamiento,

cuando proceda, el interés legitimo perse-
guido por el responsable del tratamiento;

b) una evaluacion de la necesidad y la propor-
cionalidad de las operaciones de tratamiento
con respecto a su finalidad;

c) una evaluacion de los riesgos para los dere-
chos v libertades de los interesados

d) las medidas previstas para afrontar los ries-
gos, incluidas garantias, medidas de seguri-
dad y mecanismos que garanticen la protec-
cion de datos personales.

La metodologia necesaria para llevar a cabo ta-
les evaluaciones de impacto requiere una cierta
especializacion. La AEPD esta trabajando ac-
tualmente en una guia que ayude a la realizacion
de dichas Evaluaciones de Impacto. Mientras
tanto, existe una “Guia para una Evaluacion de
Impacto en la Proteccion de Datos Personales’,
editada en 2014, disponible en la URL:
http://www.agpd.es/portalwebAGPD/canal-
documentacion/
publicaciones/common/Guias/Guia_EIPD.
pdf

El RGPD también prevé que se puedan efectuar
EIPDs para proyectos de medidas legislativas, o
su desarrollo, que se refieran a tratamientos de
datos. En tales casos, los tratamientos particula-
res derivados de tales medidas legislativas, que
se legitimen en base a la consecucion de fines
de interés publico, o vinculados al ejercicio de
poderes publicos, no necesitaran llevar a cabo
una nueva evaluaciéon de impacto.
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Ciberseguridad en salud:
Un desafio inevitable

Carlos Royo

Maole Cerezo

< Al

Director de Desarrollo de Negocio de Salud de GMV Secure e-Solutions

Asesora de Comunicacion y Marketing de GMV Secure e-Solutions

LA RELACION ENTRE MEDICO Y PACIENTE ESTA CAMBIANDO Y EVOLUCIONANDO GRA-
CIAS A UN MAYOR ACCESO A LA INFORMACION Y A LA CAPACIDAD DE ELECCION QUE
ESTE ULTIMO DISFRUTA, TANTO POR EL INCREMENTO DE PERSONAS QUE DISPONE DE
UNA POLIZA DE SALUD PRIVADA, COMO PORQUE ALGUNOS SERVICIOS DE SALUD AUTO-
NOMICOS HAN BRINDADO A SUS CIUDADANOS ESTE DERECHO.

No hace mucho, factores como la calidad de la
asistencia o de las instalaciones podian deter-
minar las decisiones de los “clientes” de salud, el
proceso de transformacion digital que esta lle-
vando a cabo la sanidad y la puesta en valor de
una medicina humanista, anade a éstos otros ta-
les como la capacidad de innovacion, la relacion
multicanal, la asistencia colaborativa e integral..
etc. En este contexto, la confianza que sustenta
la relacién meédico-paciente podra hacerse ex-
tensiva a la garantia de proteccion y seguridad
de los datos de salud.

La informacién que custodian hospitales, clini-
cas, farmacias, laboratorios o mutuas es confi-
dencial y considerada por Ley como critica. Si
bien los recursos propios de la Revolucion 4.0
como la movilidad, el cloud, los Big Data, la ana-
litica avanzada, etc. brindan nuevos beneficios
a la asistencia personalizada y de precision, asi
como a la investigacién en materia de preven-
cion, diagnostico y nuevos tratamientos.

La necesidad de impulsar medidas para prote-
ger la informacion critica de Estados y organiza-
ciones se constata en iniciativas como la puesta
en marcha del Centro Global para el Ciberespa-
cio, que segun se informd en el Foro de Davos
estara operativo a partir de marzo, o la Organi-
zacion Europea de Ciberseguridad (ECSO), aso-
ciacion publico-privada que resulta del pagquete
de medidas “Cyber Security Package” lanzado
por la Comision para equipar mejor a Europa
contra ciberataques, cuyo grupo de salud esta
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pilotado por Julio Vivero, Jefe de Seccién de Ci-
berseguridad de GMV.

UN PASO POR DELANTE DE LOS
CIBERLADRONES

La compraventa de datos sanitarios en el mer-
cado negro, segun apuntan distintas informa-
ciones especializadas, se disputa el primer lugar
del volumen de negocio junto con la informacion
de origen bancario y los datos personales o de
identidad en redes sociales. Sin ir muy lejos, el
pasado mes de enero, fueron robados los datos
sanitarios de mas de la mitad de la poblacion no-
ruega por ‘un profesional avanzado”. El Equipo
de Respuesta ante Emergencias Informaticas de
la sanidad noruega (HelseCERT) identifico tra-
fico sospechoso procedente de la red de Health
South-East, y tras una investigacion, se llego a
identificar una importante brecha de datos. Y el
pasado mes de junio, el laboratorio estadouni-
dense Merck fue victima del ciberataque mun-
dial del virus "Petrwrap’, una versién modificada
del ransomware “Petya” utilizado por piratas in-
formaticos el ano pasado.

Aungue la seguridad y la privacidad de los datos
electronicos no constituyen un problema exclu-
sivo del sector de la salud, los proveedores de
ciberseguridad confirman que en este sector es
necesario hacer un mayor esfuerzo en el cifra-
do, proteccion y custodia de los datos, tanto por
parte de centros sanitarios como de empresas.



NUEVO REGLAMENTO DE PROTECCION DE DATOS ESPECIAL

Un informe titulado “El Estado de la Ciberseguri-
dad”realizado por el “think tank” Instituto Ponemon
de Michigan asegura que, en promedio, todas las
organizaciones que participan en la investigacion
han sufrido casi un atague al mes en el Ultimo ano.
Casi la mitad (48%) de los encuestados reconoce
gue su organizacion experimento un incidente que
supuso la pérdida o exposicion de informacion de
sus pacientes durante ese ano, y el 26% de los en-
cuestados no supo qué responder. (1)

Este mismo informe cifra en un 125% el aumento
de los ciberataques contra la sanidad estadou-
nidense en los Ultimos cinco anos, afectando a
uno de cada tres de sus ciudadanos, con un cos-
te estimado anual de 6.000 millones de délares
para el sistema de salud americano. En EEUU,
la compania UCLA Health, reconocio ser victima
de un ciberataque. Los hackers habrian podido
acceder a los datos personales y medicos de 4,5
millones de pacientes porque no estaban debi-
damente cifrados. De igual forma, los datos de
80 millones de personas se vieron comprome-
tidos por un ataque a la aseguradora de salud
Anthem, al conseguir los ciberdelincuentes las
credenciales de cinco profesionales con accesos
de alto nivel al sistema.

La Ley Organica de Proteccion de Datos (LOPD)
establece que los datos de caracter personal re-
lacionados con nuestra salud deben estar espe-
cialmente protegidos con medidas de seguridad
de nivel alto. El Reglamento de Proteccion de
Datos 1720/2007 que desarrolla la ley, fija que
los sistemas de tratamiento y almacenamiento
de datos han de someterse a una auditoria in-
terna o externa al menos cada dos anos, obliga
al cifrado de los datos, detalla que se han de re-
gistrar los intentos de acceso y determina proto-
colos de autenticacion de los usuarios. A su vez,
el 25 de mayo es la fecha marcada por el Regla-
mento General de Proteccion de Datos (RGPD)
para que las organizaciones que gestionen da-
tos de los ciudadanos europeos “tengan a punto”
sus sistemas de seguridad de la informacion.
No obstante, la implementacion de las medidas
de seguridad gue se recomiendan en la LOPD,

si bien resulta necesaria, no es suficiente como
para considerar que los sistemas de TI de hospi-
tales, laboratorios, aseguradoras no puedan ser
vulnerables. Aungue se inviertan recursos para
asegurarlos, siempre habra ciberdelincuentes
con recursos Yy tecnologia capaces de desafiar
su seguridad. Ante esta realidad, es necesario
invertir en innovacion para tomar la delantera e
ir un paso por delante de los rateros.

NUESTRAS CAPACIDADES

GMV, lider en ciberseguridad, pionera en el des-
pliegue y optimizacién de soluciones forenses
de red avanzadas y en servicios de ciberinteli-
gencia para la toma de decisiones, esta desarro-
llando nuevos mecanismos de deteccion capa-
ces de diferenciar el comportamiento humano
frente al del malware en entornos complejos
aplicando algoritmos de aprendizaje automatico
en entornos como el de Salud.

Los servicios prestados por GMV abarcan todo
el ciclo de vida de la Ciberseguridad. Analizamos
y diagnosticamos entornos especificos desde el
punto de vista de cumplimiento o de riesgos,
elaboramos planes que desarrollan normas
como la Proteccién de Infraestructuras Criticas,
el GDPR o los Esquemas Nacionales. Incorpora-
mos soluciones tecnoldgicas especificas, ges-
tionamos la operacion de las infraestructuras
tecnologicas de Ciberseguridad y dotamos de la
visibilidad necesaria para la toma de decisiones
y el buen gobierno.

Asimismo, fruto de su apuesta por la innova-
cion, ha desarrollado un servicio de vigilancia
digital, atalaya, capaz de monitorizar diversas
fuentes en tiempo real (24x7), con el objetivo
de identificar informacién que permita detectar
publicaciones accidentales o premeditadas sus-
ceptibles de poner en riesgo la organizacion o
perjudicar su imagen.

La ciberseguridad afecta a cualquier ambito y es
clave para generar confianza y retener a los clien-
tes, mas aun cuando éste deposita en su provee-
dor sus datos mas confidenciales, los de salud.

*https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-interactive-map

1. Para llegar a estas conclusiones encuestaron a 535 profesionales de Tl y de seguridad de Tl en organizaciones
de salud de distinta indole: proveedores privados y publicos de servicios de salud y agencias gubernamentales.
De ellos, el 64% trabajan en las organizaciones encuestadas y el 36% en empresas externas.

127 INFORMATICA + SALUD _ 63



ACTIVIDADES DE LA SEIS

VII REUNION
Plataforma Tecnolégica para

la Informacion en Salud

LA SEIS CELEBRO LA VII REUNION DE LA PLATAFORMA TECNOLOGICA LOS PASADOS 22 Y
23 DENOVIEMBRE EN SAN SEBASTIAN, CON EL FIN DE SINTONIZAR A TODOS LOS ACTORES
QUE TIENEN QUE VER CON LAS TECNOLOGIAS APLICADAS PARA BENEFICIO DE LA SALUD.

ACTO INAUGURAL

Los principales objetivos de la Reunién fueron:
el desarrollo de una cultura de innovacion en sa-
lud, identificar profesionales que puedan liderar
ideas y proyectos, preparar el sistema para nue-
vos modelos organizativos que surgiran de la
irrupcion de la medicina personalizada y el cam-
bio de estrategia en el manejo de las enfermeda-
des cronicas, redefinir el papel del ciudadano en
el sector sanitario y, por ultimo, activar fuentes
de financiacion para la innovacion en salud.

La inauguracion oficial estuvo presidida por Ma-
ria Aguirre Rueda, directora de Investigacion e
Innovacion Sanitaria del Departamento de Salud
del Gobierno Vasco. Estuvieron presentes en la
mesa Pedro Cortegoso Fernandez, secretario
general del Instituto de Salud del Carlos Ill 'y Lu-
ciano Sédez, presidente de la SEIS.

Luciano Saez, agradecié a todos su presencia en
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el acto apertura y se mostré satisfecho de po-
der celebrar de nuevo una actividad de la SEIS
en el Pais Vasco, en Donostia, gracias al apoyo
del Departamento de Salud del Gobierno Vasco
y Osakidetza.

Saez agradecio también la presencia de Pedro
Cortegoso, secretario general del ISCIII, organis-
mo de ambito estatal, promotor de la investiga-
cion y la innovacion en el sector sanitario y con
el que la SEIS dispone de un convenio marco
de colabOracion realizado en 2013 con el obje-
tivo de desarrollar acciones en formacion en TIC
para la salud, elaboracién de estudios e informes
tecnicos y acciones difusoras y programas para
el impulso de la innovacion.

La SEIS, en su plan de accién 2012-2015 incor-
pord la creacion de la “plataforma tecnoldgica
para la innovacion en salud” con la misién de
facilitar un escenario donde la industria, las or-
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ganizaciones sanitarias, los grupos de investi-
gacion, los parques tecnolégicos vy los profesio-
nales, impulsen el desarrollo y la implantacion
de proyectos innovadores.

La SEIS es consciente de las dificultades actua-
les para financiar proyectos, pero también con-
sidera que deben emprenderse acciones que
refuercen la inversion TIC mediante algunas
medidas que puedan incrementar el gasto TIC
en un 1% adicional del gasto sanitario. “Estamos
convencidos de que el retorno real que se va a
producir con esos nuevos 550 M de € serd muy
superior en otras partidas presupuestarias.
Saez apuntod que la SEIS “se pone a disposicién
de todos los agentes, para la puesta en marcha
de iniciativas que impulsen la innovacion en el
sector salud. Agradecemos a la industria inno-
vadora que ha apoyado la organizacion de esta
reunion vy a todos ustedes por participar y acudir
a nuestra convocatoria’. Ademas, hizo extensi-
vo su agradecimiento a todos los que han hecho
posible la VI Reunion.

A continuacion tomdé la palabra Pedro Ortego-

so, que tras agradecer a la SEIS el hecho de in-
tervenir en el acto inaugural, relaté brevemente
las iniciativas del Instituto de Salud Carlos Ill en
el ambito de las TIC. Para ello, cité los tres roles
con los que se desarrolla la actividad del Institu-
to: financiacion, centro de investigacion y centro
formativo. Respecto a la financiacién, comento
que desde el ano 2014 se pusieron en marcha
dos iniciativas dirigidas especialmente al ambito
de la innovacion.

Por ultimo intervino Maria Aguirre, que afirmod
que “en el Pais Vasco compartimos los grandes
retos y las grandes necesidades que se plantean
tanto en reuniones como esta como en las redes
sociales. Llevamos ya unos anos embarcados en
estos temas de salud con la creacion de las or-
ganizaciones sanitarias integradas con las que
pretendemaos proporcionar algunas mejoras en
la continuidad asistencial. En estos momentos,
estamos embarcados en una segunda fase de la
integracion de la innovacion realmente en el code,
en el nucleo de una actividad sanitaria, que tiene
que ir encontrando su espacio y sus apoyos.

PRIMERA SESION

Moderada por Pedro Cortegoso, estuvo dedica-
da a la presentacion de iniciativas, estrategias y
oportunidades para el desarrollo de proyectos
innovadores en el sistema nacional de salud.

En primer lugar intervino Cecilia Hernandez
Rodriguez, del CDTI. Comenzo diciendo que
el CDTI esta de cumpleanos ya que celebra su

cuarenta aniversario, durante los cuales, su
objetivo ha sido aumentar la productividad vy
competitividad de las empresas espanolas a
través de I+D+i. CDTI gestiona cualquier sector
o tecnologia.

Se refiri¢ tal caso de SEDECAL, que en julio ob-
tuvo el Premio Nacional de Innovacién 2017; a
Neos Surgery, Aelix Therapeutics, etc. Y finalizd
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su intervencion recordando que CDTI tiene pro-
gramas internacionales de I+D en 86 paises.

Laura Diaz Gomez, subdirectora adjunta de Sa-
nidad, de la Direccion de Servicios Publicos Di-
gitales de red.es, tratd a continuacion sobre la
transformacion digital como oportunidad para
avanzar hacia un modelo de coordinacion asis-
tencial de la cronicidad y la dependencia.
Comenzd mostrando la evolucidon y planes de
referencia de red.es, desde el ano 2005 hasta el
2020, en lo que se llama la Agenda Digital Euro-
pea. Menciond el llamado Plan Avanza que tiene
como punto de partida una mocion del Senado
aprobada por unanimidad el 19 de octubre de
2004, asi como representantes del sector TIC y
por deferentes colectivos sociales y empresaria-
les. También cito la Agenda Digital para Espana.
Posteriormente dedicod un tiempo a hablar del
Programa de Sanidad en Linea, poniendo el foco
en el programa de Salud y Bienestar Social, cuyo
objetivo los resume en la Historia Clinica Elec-
tronica Regional (HCE), la Historia Clinica Digital
del SNS (HCOSNS), la Receta Electronica (RE),
la Receta Electrdnica del SNS (RESNS) vy la Vita
por Internet.

La tercera ponencia corrio a cargo de Lorea
Mendoaza Arteche, responsable del programa
INNOSASUN, de la Fundacion Vasca de Inno-
vacion e Investigacion Sanitarias-BIOEF, que
verso sobre “Interaccion y Colaboracion del Sec-

tor Empresarial con el sistema sanitario publico
vasco en materia de I+D+i: Programa INNO-
SASUN".

Cito los fines funcionales de la Fundacién Vasca
de Innovacion e investigacion Sanitaria (BIOEF)
que es el instrumento creado por el Departa-
mento de Salud para promover la innovacion y
la investigacidén en el sistema sanitario publi-
co vasco. Mendoaza refiri¢ al programa INNO-
SASUN, que facilita la interaccion entre el siste-
ma sanitario y el sector empresarial y agentes
relacionados, dando respuesta a sus necesida-
des en materia de innovacion

Termind comentando los casos de éxito en los
proyectos de [+D+1.

La ultima intervencién fue de Gorka Sanchez,
responsable de Innovacién en la Subdireccion
General de Proyectos e Innovacion del Servicio
Murciano de Salud (SMS). En cuanto a innova-
cion en el SMS considero 4 puntos. El primero es
liderar la innovacién desde la demanda y, dentro
de estas, priorizando las acciones. El segundo,
buscar la mejor financiacion que nos permita
hacer pilotos, evaluar los resultados y extender
los que hayan tenido éxito. El tercero, conseguir
una red de innovacion identificando profesio-
nales y experiencias innovadoras. Y por ultimo,
consolidar al SMS como Living Lab, potenciando
a la region murciana como vanguardia.
Presentd dos proyectos europeos: PROEM-
POWER y inDemand.

SEGUNDA SESION

Estuvo dedicada a presentar retos y oportunida-
des paralainnovacion en salud; Innovacion y sos-
tenibilidad; Ideas en accién y Proyectos inno-va-
dores que hayan contribuido a la sostenibilidad
del sistema o hayan supuesto una mejora signi-
ficativa: IMPRESION 3D. El moderador fue Rafael
Sanchez Herrero, director general de Innovacion
y Resultados en Salud, de la Gerencia Regional de
Salud del Gobierno de Castilla y Ledn.

Dio la palabra, en primer lugar a Jon Zabaleta
Jiménez, médico especialista en Cirugia Toraci-
ca de Osakidetza. Zabaleta expuso que “el pro-
yecto de impresion 3D para mejorar el estudio
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preoperatorio de pacientes con patologia tora-
cica comenzo en noviembre de 2016. Entonces
nos planteamos hacer este tipo de estudio para
pacientes con tumores endobronquiales, solici-
tamos un botton-up y decidimos contactar con
Tecnun-Universidad de Navarra para organizar
un curso de impresiéon 3D para médicos (reali-
zado en febrero de 2017). Después del curso y
con la concesion del botton-up, se cred un grupo
de trabajo multidisciplinar entre cirujanos (todo
el equipo de Cirugia Toracica de la OSI Donos-
tialdea), radidlogos (Mikel Mendoza y Ainhoa
Galardi) e ingenieros biomeédicos (Luis Matey vy
Andrea Larranaga).
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Para la creacion de los acuerdos con Tecnun y
Tknika y mantener una relacion fluida con todos
los organismos ha sido fundamental la labor de
Sandra Ahedo y Arantza Abad de Biodonostia.
Ademas, para aumentar el nUmero de casos vy
aprender mas sobre la creacion de biomodelos
en cirugia Toracica, se ha creado un Grupo de
trabajo 3D en la Sociedad Espanola de Cirugia
Toracica, liderado por los cirujanos de este Hos-
pital, donde participan 24 Hospitales del estado,
1 de Alemania y 1 de Uruguay. Cuando un ciru-
jano de cualquiera de estos hospitales tiene un
caso en el que podria beneficiarse de un modelo,
se pone en contacto con nosotros, Nnos manda
el TAC y nosotros le hacemos la reconstruccion,
imprimimos el modelo y se lo mandamos por
mensajero de forma completamente gratuita.

En segundo lugar intervino Sergio Garcia Ca-
sado, especialista de Producto de Informatica
Clinica de Philips. Hablo sobre “Imagen Tangible,
Estado del Arte y Aplicacion Clinica”.

Su ponencia se resume en tres apartados: la tec-
nologia para la bioimpresion de tejido humano.
La innovacién en el campo de la medicina sigue
avanzando dia a dia, gracias a investigaciones
y estudios que combinan los Ultimos descu-
brimientos con las mas novedosas tecnologias
para aportar soluciones y abrir nuevos campos
de experimentacion. Uno de los campos con
mas potencial y que mas posibilidades tiene
para revolucionar el sector es la impresion 3D.
Dentro del campo de la investigacion en impre-
sion 3D surge el concepto de bioimpresion y que

trata, como el propio nombre indica, de la impre-
sién de tejido humano. "Mirando hacia un futuro
cercano, la bioimpresién 3D abre infinitas po-
sibilidades como la impresion de organos para
trasplantes o tratamiento de lesiones complejas.
Estuvo dedicada a presentar retos y oportuni-
dades para la innovacion en salud; Innovacion y
sostenibilidad; Ideas en accion y Proyectos inno-
vadores que hayan contribuido a la sostenibilidad
del sistema o hayan supuesto una mejora signifi-
cativa: IMPRESION 3D. El moderador fue Rafael
Sanchez Herrero, director general de Innovacion
y Resultados en Salud, de la Gerencia Regional de
Salud del Gobierno de Castilla y Leon.

Unai Garcia de la Torre, responsable de Productos
de Servicios Digitales de Siemens Healthineers,
habld sobre el “Presente y futuro de la radiologia,
del cinematic rendering a la impresion 3D". Co-
mentd que desde hace varias décadas Siemens
Healthineers trabaja en sus aplicaciones con in-
teligencia artificial en la busqueda de la mejora y
la ayuda en el diagnostico por la imagen. “Tradi-
cionalmente en el flujo de trabajo de radiologia el
personal radioldgico realiza tareas de postproceso
para la obtencion de imagenes 3D que ayuden en
el diagnostico y seguimiento de las patologias.
En la busqueda de nuevas aplicaciones que ayu-
den a este proceso se lanza la aplicacion syngo.
via que permite preprocesar la imagen de forma
automatica para que la imagen esté directamen-
te disponible y preparada para hacer postpro-
ceso, ademas de usar algoritmos que permiten
la deteccion automatica de posibles patologias,
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medidas, comparacion con estudios previos, en
una plataforma multimodalidad que pueda ser
accesible desde cualquier pc o dispositivo movil.
En su mejora y evolucion surge la plataforma sy-
ngo.via Frontier que proporciona un kit de herra-
mientas de uso amigable y sencillo para la gene-
racion de prototipos en diferentes areas de interés.
Se trata de una plataforma de investigacion que
forma parte de una red global de colegas investi-
gadores en diferentes campos de investigacion, de
forma que se puede contribuir a la discusion cien-
tifica internacional a traves del intercambio global
con otros investigadores. Esta respaldada por un
grupo de expertos y con seguimiento diario por el
grupo de desarrollo de Siemens.

El Ultimo en intervenir fue Julidn Pérez Aragdn,
account manager Healthcare Digital ICA GE
Healthcare que tratd sobre “Del hospital fimless
a la impression 3D". La impresion 3D es ya una
realidad y empieza a contar con experiencias
relevantes que sin duda van a ser la puerta de
entrada a la adopcion mas extendida de esta
tecnologia, y se postula como un ambito de ac-
tuacion disruptivo que aporta mejoras tangibles
e inmediatas para el paciente.

Ademas del dispositivo de impresion, el fungible
y las consideraciones técnicas propias que per-
mitiran la obtencion de un modelo 3D de calidad,
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es importante considerar que uno de los puntos
clave para la adopcion de la impresion en la rea-
lidad de la actividad clinica va a ser facilidad de
uso Yy su capacidad de adaptacion a las necesi-
dades concretas de las cuales el beneficiario fi-
nal va a ser el paciente. En este sentido, las em-
presas tecnologicas con soluciones en el ambito
del diagndstico por la imagen tienen mucho que
aportar. El enfoque que podemos considerar ya
un estandar en sus propuestas se centra en in-
tegrar en las soluciones IT de diagndstico las he-
rramientas gue permitiran exportar los modelos
creados en estas soluciones clinicas a los forma-
tos adecuados para su impresion.

De esta forma se facilita la adopcion de la tec-
nologia 3D, al eliminar la necesidad de apli-
caciones complementarias, normalmente
alejadas del ambito clinico y centradas en el as-
pecto estrictamente informatico del proceso.
Estas soluciones ademas de proximidad clinica a
la necesidad real que trata de cubrir la impresion
de un modelo 3D, aportan las garantias y certifi-
caciones de calidad necesarias para su comercia-
llizacion global. También permiten crear flujos de
trabajo alrededor de una tecnologia ya existente
e instaurada en el ambito del diagnostico por la
imagen, venciendo de inicio barreras como la for-
ma cidn necesaria para el uso de nuevas solucio-
nes, o la inversion necesaria para su adopcion.
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PRESENTACIONES LIBRES

Moderada por José Luis Monteagudo, presiden-

te del Comité Cientifico, la sesiéon de presenta-

ciones libres conto con las siguientes comunica-

ciones presentadas fueron:

e [dentificacion de pacientes fuera de CC AA™ E.
Alonso Suero, D. Alonso, J.E. Viego de la Roz.

e “Distribucion de informes e imagen en el SES-
PA" E. Alonso Suero, J.I. Rodriguez, D. Alonso,
J.E. Viego de la Roz.

* "Portal electronico para profesionales: acceso
a la informacion farmacoterapéutica completa
del Paciente™ F. Pérez Hernandez, L.M. L6pez
Arce, M. Martinez Cabarga, C. de las Cuevas

Teran, A. Tejerina Puente, R. Martinez Santia-
go.

* “Presentacion de Aplnvest, una aplicacion para
la gestion de Plataformas de Investigacion™ J.
A.Fernandez Sanda, C. M. Tilve Alvarez, L. Ca-
rrajo Garcia, G. Vazquez Gonzalez.

* “Desarrollo de nuevos inhibidores farmacolo-
gico basados en estudios bioinformaticos Doc-
king”: J.M. Banales

* “‘Hacia la estructuracion del texto libre clinico:
identificacion de términos médicos en espa-
nol”: N. Pérez Miguel, M. Cuadros Oller, A. del
Pozo Echezarreta.

TERCERA SESION. DEBATE

La sesion fue moderada por José Manuel La-
dron de Guevara, director gerente de la Organi-
zacion Sanitaria Integrada Donostialdea.

José Manuel Ladron de Guevara indico gue
para la organizacion que dirige, que abarca mas
de 30 centros de Atencion Primaria y el Hospi-
tal Universitario Donostia, la innovacién es un
elemento diferenciador, una herramienta clave
para el desarrollo de los profesionales y de la
organizacion. El modelo de gestién de Osaki-
detza es el Modelo de Gestion Avanzadol(de la

Fundacion Euskalit, http://www.euskalit.org/);
se trata de un modelo derivado del EFQM, mas
simplificado y en el que introduce explicita-
mente la innovacion como un elemento clave
y diferenciador.

Julio Arrizabalaga Aguirreazaldegui, director
del Instituto de Investigacién Sanitaria Biodo-
nostia (http://www.biodonostia.org), presentd
la organizacién del Instituto y su relacion con el
Hospital. Se trata de un centro que tiene unas
peculiaridades Unicas que la hacen especial.
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Se trata de un centro con personalidad juridica
propia, pegado fisicamente al Hospital Univer-
sitario Donostia, bajo el paraguas del Sistema
Sanitario Vasco que, ademas, estd asociado
con varios centros tecnologicos (Cidetec o Vi-
comtech).

Comenta que participa en la red ITEMAS vy fa-
cilita la realizacion de proyectos Bottom-Up. En
este punto, explico el origen de los proyectos
Bottom Up y que en 2013 se lanza la primera
convocatoria de proyectos Bottom-Up.

Mikel Ogueta Lana, de la Sudireccién de Cali-
dad y Sistemas de Informacion de Osakidetza,
presento las TIC como elemento innovador. En
Osakidetza las TICs quieren dar solucion a as-
pectos como la Continuidad Asistencial, la Inte-
gracion Sanitaria entre entidades sanitarias, los
nuevos roles profesionales, el Empoderamien-
to de Pacientes y los Resultados en Salud. Todo
ello on-line...

Uno de los aspectos mas innovadores de los
ultimos anos en Osakidetza ha sido la Historia
Clinica Electrdnica, centrada en el paciente. A
ella se le han ido anadiendo mas herramientas
como la receta electrénica, la codificacion es-
tandarizada o la Carpeta Salud (en sus versio-
nes web y APP).

No obstante, hizo hincapie en las barreras que
impiden que se manifieste toda esa fuerza des-
comunal que ofrecen las TIC.

Jesus M. Banales, investigador de Biodonostia,
comento el escenario existente en el Instituto
que le permite interactuar con otros agentes de
innovacion, otros centros tecnologicos que se
dedican a la Investigacion, clinicos del Hospital,
etc, en el que encuentra un equipo multidisci-
plinar con distintos perfiles profesionales con
los que realizar proyectos.

En su experiencia en el Instituto, considera que
la creacion de Institutos de Investigacion per-
miten a los investigadores trabajar en un entor-
no en los que las tareas son compartimentadas.
La tarea del investigador sea investigar; el resto
de tareas colaterales pueden ser abordados por
las OTRIs y Unidades de Investigacion en los se
descarga la realizacion de otras tareas (buro-
craticas, financieras, legales...).
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Ramén Lerchundi, subdirector de Sistemas
de Informacion de OSI-Donostialdea, explicd
aspectos que se dan en el dia a dia de los Sis-
temas de Informacion y la Innovacion. Centré
sus ideas en estos tres aspectos: La necesidad
de creacion de un ecosistema en el que puedan
trabajar empresas innovadoras en Tecnologias
de Informacion junto con los Servicios de Sa-
lud, codo con codo, las dificultades en conge-
niar la Innovacion y la Produccién en los siste-
mas de Informacion y la necesidad de que los
profesionales TIC actuales participen en accio-
nes de Formacion Continua en Innovacion y en
proyectos de Innovacion de &mbito sanitario.
El abordar estos tres aspectos permitiria una
mayor velocidad en la percepcion de los resul-
tados de los proyectos de Innovacion por parte
de la Sociedad.

En dltimo lugar intervino Pedro Alberto Gon-
zalez Gonzales, responsable del Registro de Fi-
cheros y Auditoria de Ficheros. Agencia Vasca
de Proteccion de Datos. Su intervencion se re-
sume en los siguientes puntos:

* [ .a ponencia pretende aportar, desde un pun-
to de vista externo a los profesionales mas
implicados en la Innovacion en Salud, una
reflexion sobre las implicaciones del marco
regulatorio de la proteccion de datos sobre
algunas de las facetas que pueden interve-
nir en dicha innovacion, como son los siste-
mas de gestion sanitaria vy, especialmente,
las actividades de investigacion relaciona-
das con la salud. Todo ello contando, como
punto de partida, con la existencia de una
percepcidn, en nuestra opinidon equivocada,
de gue la proteccion de datos puede supo-
ner mas una barrera que una solucién para
la innovacion en muchas organizaciones.

Tal erronea percepcion de que la proteccion
de datos puede suponer una barrera a la in-
novacion procede, probablemente, del he-
cho de que sea necesario el consentimiento
como principio legitimador para el tratamien-
to de datos personales. Sin embargo, la le-
gislacion general sobre Proteccion de Datos
(LOPD) incluye diversos principios, obliga-
ciones y derechos aplicables a todo tipo de
tratamientos, estableciendo, ciertamente,
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el consentimiento como principio legitima-
dor, pero contemplando también la existen-
cia de otras posibles habilitaciones, siempre
gue estén previstas en la Ley, y permitiendo
el tratamiento posterior de los datos con fi-
nes historicos, estadisticos o cientificos. Sin
embargo, a nuestro entender, las garantias
gue ponen limites al tratamiento de los da-
tos personales con fines de investigacion en
el dmbito de la salud provienen, en buena
medida, de la legislacion sectorial especifica.

Enelcasodelos sistemas de gestion sanitaria,
el consentimiento no juega un papel central,
puesto que la LOPD legitima el tratamiento de
los datos de salud cuando resulte necesario
para la prevencion, diagndstico o tratamien-
to médicos, la prestacion de asistencia o la
gestion de servicios sanitarios, siempre que
tales tratamientos de datos se realicen por
profesionales sanitarios sujetos al secreto
profesional. La proteccion de datos se halla
muy integrada en la arquitectura de sistemas
como puede ser Osabide, dentro del ambito
vasco de la salud, siempre de acuerdo con el
conocimiento parcial que desde la Agencia
Vasca de Proteccion de Datos podemos te-
ner de ella. Dicha arquitectura contempla, por
ejemplo, una correcta gestion de identidades,
incluyendo la definicion de roles de los pro-
fesionales que intervienen asistencialmente,
las relaciones de éstos con los pacientes vy
los permisos y autorizaciones de accesos que
en cada caso correspondan. Incluye, ademas,
una trazabilidad de los accesos que se pro-
ducen. Logicamente, en casos de duda, debe
primar la posibilidad de facilitar la asistencia,
con lo que estos sistemas han de contemplar
clertos “grados de libertad”, que habran de ser
oportunamente auditados cuando los acce-
sos se producen segun la excepcion y no la
norma.

Respecto del ambito de la investigacion rela-
cionada con la salud, las circunstancias son
claramente diferentes pues, ademas de la le-
gislacion de caracter general, como es la ac-
tualmente vigente LOPD, interviene también
la legislacion sectorial, que en este caso serian
la Ley de Autonomia del Paciente y la Ley de
Investigacion Biomedica. Como ya se ha co-

mentado, la LOPD considera “compatible” el
tratamiento posterior de los datos personales
con fines cientificos, si bien la delimitacion de
lo que habria de entenderse por “fines cienti-
ficos” quedaba un tanto difusa. Con posterio-
ridad, el Reglamento de Desarrollo LOPD pre-
Cis6 que se habria de estar a lo indicado en la
legislacion especificay, en lo tocante a la fina-
lidad cientifica, a la Ley 13/1986, de Fomento
y Coordinacion General de la Investigacion
Cientifica y Técnica. Por lo tanto, el caracter
investigador del tratamiento de datos perso-
nales no lo establece, sin mas, el promotor de
la investigacion, sino su inclusion en el marco
del Plan Nacional de Investigacion Cientifica
y Desarrollo Tecnoldgico. Fuera de estos ca-
sos, habra que estar a la legislacion especifica
gue, como vya se ha indicado, son las leyes de
Autonomia del Paciente y de Investigacion
Biomedica.

Enelcasodelos tratamientos necesarios para
la prestacion asistencial, la Ley de Autonomia
del Paciente permite el acceso a la historia
clinica con fines de investigacion o de docen-
cla, pero estableciendo limites: se deberan
preservar los datos de identificacion personal
del paciente, separados de los de caracter cli-
nico-asistencial, de manera que, como regla
general, quede asegurado el anonimato, salvo
que el propio paciente haya dado su consen-
timiento para no separarlos.

Por otro lado, la Ley de Investigacion Biome-
dica establece el consentimiento estricto como
base para la participacion en investigaciones.
Prohibe, expresamente, la utilizacion de datos
personales para una investigacion diferente a
aguella para la cual se otorgo el consentimiento
inicial. Incluso exige un consentimiento especi-
fico para los casos en que resultase necesario
publicar los resultados con identificacion de los
participantes. Unicamente exime de la necesi-
dad de consentimiento en los casos de imposi-
bilidad o necesidad de esfuerzos desproporcio-
nados para obtenerlo, en cuyo caso se requiere
el dictamen favorable del Comité de Etica en
Investigacion correspondiente.

En definitiva, las garantias que pueden suponer
limites al tratamiento de los datos personales
con fines de investigacion en el ambito de la
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CUARTA SESION

salud provienen, en buena medida, de su legis-
lacion sectorial especifica.

‘Innovar innovando. Ideas en accion. Presenta-
cion de proyectos” fue el titulo de la cuarta sesion
moderada por Alejandro Pazos Sierra, doctor en
Medicina y Cirugia; catedratico de Ciencias de la
Computacion e Inteligencia Artificial Grupo RNA-
SA-IMEDIR de la Universidad de A Coruna.

El primer ponente fue Josh Davidson, CEO de
Insulin Algorithms, T-Systems, que dio impor-
tantes cifras sobre el coste de la diabetes en
Espana. Dado que la diabetes va creciendo, es
necesario dedicar mas atencion a su tratamiento
y sus cuidados, ya que, a pesar de estar adhe-
ridos a sus medicamentos, el 56.1% de los pa-
cientes tenian un control glucémico deficiente.
Esto sugiere que los médicos, farmacéuticos vy
otros proveedores pueden necesitar monitorear
los regimenes de tratamiento con mas cuidado,
fomentar comportamientos saludables e inten-
sificar el tratamiento farmacolégico segun sea
necesario.

El siguiente ponente fue Aitor Moreno Fernan-
dez de Leceta, experto en Sistemas Inteligentes
de Control y Gestion y habld sobre “Reflexiones
sobre proyectos, Big Data, lecciones aprendidas’.
Lleva desde el 2009 colaborando en distintos
proyectos de innovacion en salud. Proyecta una

72 _INFORMATICA + SALUD 127

diapositiva en la que se podria apreciar si la letra
fuera de mayor tamano, la base de datos con el
histdrico de todos los proyectos en los que han
intervenido. Termind mencionando el proyecto
EHR4CR, un ecosistema europeo.

David Pérez del Rey, doctor en Ingenieria Infor-
matica y titular de Universidad del Area de Cien-
cias de la Computacion e Inteligencia Artificial
(Grupo GIB) de la Universidad Politécnica de Ma-
drid, habloé de "Métodos de integracion utilizados
en una plataforma europea para el uso secunda-
rio de HCE en Investigacion”. Dijo que llevaban
mas de 15 anos con investigando y empezaban
a explotar los resultados en una plataforma que
esta lista. Enel 2002 tuvieron el primer proyecto
en esta area; en 2011 intervinieron en varios pro-
yectos europeos, sobre todo para contar con los
datos de las HCE. Mencion¢ el proyecto Eureca
y terminé mencionando el proyecto EHRA4CR,
un ecosistema europeo.

“Version Pro de E-Back: Big Data en wereables”
fue el tema que abordd Juan Manuel Rabinal
Dopico, doctor en Ingenieria Informatica y Ti-
tular de Universidad del Area de Ciencias de
la Computacion e Inteligencia Artificial. Grupo
RNASA-IMEDIR. Universidad de A Coruna. Pre-
sentd la version pro de un dispositivo presenta-
do en Valladolid hace ya unos anos, dedicado al
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control postural para evitar dolores de espalda
y el dolor lumbar que ocasiona mas bajas.

Para finalizar la cuarta sesion intervino Jesus
Ruiz, del Comité Técnicode ALASTRIA, que habld
del consorcio que nace para desarrollar el ecosis-
tema BlockChain en Espana, una nueva iniciativa
que necesita gozar de buena salud. Comenzo su
intervencion diciendo que la iniciativa de la que
iba a hablar es Unica en el mundo. “El problema
que se intenta solucionar esta causado por lo que
ya se sabe y es que todo esta conectado. Tene-
mos edificios inteligentes, fabricas inteligentes,
automoviles inteligentes y hogares que tambien
son inteligentes. Y hay muchos problemas. Todo

esta interconectado’. Comentd gque, aunque todos
hemos oido hablar de la transformacion digital de
las empresas, el problema que estamos encon-
trando no es la transformacion digital de mi em-
presa si no como se digitaliza todo el ecosistema:
“Hay una serie de actores. Por ejemplo, cada em-
presa, puede actuar una de las muchas tecnicas
que existen de digitalizacién, lo cual permite una
digitalizaciéon mas segura y mas eficiente, don-
de ademas pueden venir empresas que utilicen
smart contracts o contratos inteligentes y hacer
aplicaciones en BlosckChain que no se podrian
haber hecho nunca de ninguna otra manera’. De-
finid ALASTRIA desde una visién genera.,

CLAUSURA

El acto de clausura estuvo presidido por Julio
Arrizabalaga e intervinieron José Luis Montea-
gudo y Guillermo Vazquez. Vazquez, ademas
de mostrar su agradecimiento a todos los parti-
cipantes, fue el encargado de realizar un somero
repaso de todo lo abordado durante la VI Reu-
nion, sesion por sesion, realizando un interesan-
te analisis de lo dicho por todos los ponentes.

José Luis Monteagudo comentd que el obje-
tivo principal es desarrollar una cultura de
innovacion, lo gue es un ecosistema de inno-
vacion abierto. “Cada vez interesa mas pre-
sentar proyectos innovadores, como se han
presentado en esta VI Reunion. La sanidad
como tal es muy compleja. Uno de los com-
ponentes que se han planteado en la estra-
tegia era conseguir el liderazgo de los profe-
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sionales ante los detractores de la innovacion.
Se refirid a las subvenciones tradicionales
del CDTI o de res.es y agradeci¢ a los autores
todas las comunicaciones presentadas. Tras
afirmar que todas tuvieron gran calidad, reve-
16 la dificultad de premiar la titulada "Desarro-
llo de nuevos inhibidores farmacologicos ba-
sados en estudios bioinformaticos Docking’,
firmada por J.M. Banales.

Para finalizar la clausura, el presidente de la
mesa, Julio Arrizabalaga, agradecio a la SEIS la
celebracion de esta VI Reunion en Donostia. Fe-
licitd a todos por el nivel alcanzado en las mesas
y, tras animarles a seguir trabajando para alcan-
zar los objetivos propuestos, dio por clausurada
la VI Reunidn de la Plataforma Tecnoldgica para
la Innovacion en Salud.
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XXI1CONGRESO NACIONAL DE

INFORMATICA DE LA SALUD

Salud Digital: Un Proyecto Colaborativo

CELEBRAMOS EL XXI CONGRESO NACIONAL DE INFORMATICA DE LA SALUD BAJO EL
LEMA "SALUD DIGITAL: UN PROYECTO COLABORATIVO"Y, LA COINCIDENCIA CON EL SIG-
LO NOS HACE PENSAR EN DAR UN NUEVO IMPULSO A ESTE CONGRESO.

OBJETIVOS

En este sentido, queremos que este sea el ano
de la apertura hacia la colaboracion. Esta co-
laboracién iria desde nuestros profesionales
de la medicina, la enfermeria, la farmacia y los
gestores hasta los ciudadanos como objetivo
central de todas nuestras actuaciones. Tra-
bajamos en un entorno donde los ciudadanos
nos exigen cada vez mas en todos los aspectos:
informacion, inmediatez, prevencion, atencion
personalizada, asistencia virtual, seguimiento,
etc. y como todos nosotros sabemos, esto exi-
ge una mayor colaboracion entre los diferentes
niveles asistenciales y de servicio.

Quizas este es el momento para qgue hagamos
que INFORSALUD sea un referente alin mas
integrador de esta colaboraciéon que vivimos
en el dia a dia, y un foro donde poder abordar
junto con profesionales de fuera del ambito de
la informatica el reto de la Salud Digital, plan-
tedndonos cémo ayudar a mejorar la asistencia
y como hacerlo garantizando la sostenibilidad
del sistema, para lo que contaremos con ges-
tores que nos aporten sus puntos de vista y ne-
cesidades.

Este sera el Congreso que podria marcar el
inicio de un nuevo ciclo, en el que todos apor-
temos y aprendamos, desde las empresas de
tecnologia, las de suministros sanitarios vy far-
macologicos y de nuevo, los colectivos que
conformamos las organizaciones asistenciales
para buscar la aportacion en conjunto que en-
tendemos que es el valor real y el objetivo que
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todos buscamos. Aportar en conjunto. Asimis-
mo, abordaremos la necesidad de desarrollar y
promocionar profesionales del negocio como
lideres digitales. La tecnologia ya esta a nues-
tro servicio para poner en marcha lo que nos
demanda la sociedad. Las empresas de tecno-
logia son ya lideres en los respectivos ambitos
de servicios que nos ofertan, ellos son nues-
tros socios tecnoldgicos, quienes siempre nos
ayudan a alcanzar resultados. Pero, ademas
debemos aprender a escuchar a nuestros li-
deres internos para trabajar nuevos proyectos
y conseguir que estos sean una realidad. Los
proyectos que promueven los lideres digitales
son siempre un exito porque nos ayudan en las
diferentes fases: diseno, construccion, desarro-
llo, implantacion.. y esto es muy complicado de
hacer sin ellos.

Todo esto nos lleva a valorar el papel clave de
los profesionales sanitarios en la atencién asis-
tencial, por lo gue necesitamos que sus cono-
cimientos y destrezas digitales estén acorde
con las necesidades de nuestros ciudadanos,
teniendo en cuenta , ademas, que estas capa-
cidades, como ya hemos dicho, deben estar
orientadas a convertirles en los lideres de esta
transformacion.

Estos lideres gestionaran herramientas tan
solicitadas por nuestros profesionales como
el loT, herramientas que conseguiran que sea-
mos mas sostenibles, sobre todo en el man-
tenimiento de nuestras infraestructuras y las
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automatizaciones a implantar. Mientras tanto,
seguimos nuestro trabajo del dia a dia, inten-
tando minimizar riesgos y con el objetivo de
ser siempre un servicio 24x7/, trabajando en el
cumplimiento de los presupuestos de nuestra
area, mientras abordamos tantos y tantos obje-
tivos, que ademas cada vez mas se ven amena-
zados por los Ciberataques y sus consecuen-
cias. Esta

lucha serd continua y debemos saber minimi-
zar sus consecuencias en todos los sentidos.
Nuestros ciudadanos son cada vez mas digita-
les y esto implica que debemos garantizar su
accesibilidad y su motivacion para conseguir
de ellos una actuacion en mejora de su pro-
pia salud y al final de todo el sistema sanitario,
ayudando a lograr una Medicina Personalizada.
Pero lo dicho, todo esto solo es posible con un
Proyecto Colaborativo.

Este INFORSALUD 2018 ofrece una oportu-
nidad Unica para que los profesionales de la
salud, tecnodlogos, investigadores, gestores,
industria, administraciones publicas y orga-
nizaciones sanitarias y sociales (publicas vy
privadas) puedan exponer y compartir sus

demandas y necesidades, asi como debatir
sobre la forma de como avanzar en el empo-
deramiento de los ciudadanos en el cuidado de
la salud. Los comités organizador y cientifico
aceptamos la responsabilidad que esto supo-
ne y trabajamos para ofrecer desde la SEIS un
congreso donde compartir, formar, desarrollar
y acompanar a todos los profesionales en el
buen uso de las TIC.

A este fin, el programa del Congreso incluye
mesas redondas y sesiones de debate con rele-
vantes ponentes implicados en la digitalizacion
de la salud. Ademas se considera imprescindi-
ble recoger las experiencias de los investiga-
dores y profesionales que se desean facilitar
con sesiones reservadas a su participacion en
forma de comunicaciones orales o en forma de
posteres y la presentacién de proyectos inno-
vadores, estas ultimas en sesiones abiertas al
publico.

INFORSALUD 2018 es una cita imprescindible
para todos los interesados en el sector de las
TIC en Salud y en su contribucion a la transfor-
macion sanitaria para la mejora de la calidad y a
la eficiencia de los sistemas sanitarios.

AVANCE DE PROGRAMA

HORARIO SALAN SALA 2 SALA 3
16,00 - 16.30 | Recogida de Documentacién
Martes 16,30 - 17.00 | Inauguracidn Oficial

17.00 - 17.30 Visita Oficial Area Exposiciones

13 de marzo [17.30 - 19.00 | Sesidn de Apertura de Autoridades Sanitarias
19.00 - 20,00 Sesitn Debate

“Salud Digital: un peroyecto colaborative™
09,30 -
11.00 -
11.30-
Midrcoles |13.00-

14 de marzo | 14,30 -
16,00 -
17.30 - Visita Area de Exposiciones
18.00 -
09,30 -
11.00- Café y wisita Area de Exposiciones
11.30-

Jueves

1% de marzo 13.00 - 14.30 Cierre de Autoridades Sanitarias
14,30 - 16.00 Descanso
16,00 - 12.00 Sesldn de Proyectos 1 Sesion de Proyectos 2
18,00 Clausura ¥ Entrega de Premios
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El Ministerio de Sanidad, Servicios
Sociales e Igualdad continia impulsando la
transformacion digital en el ambito de la salud

El Ministerio de Sanidad, Servicios Sociales e Igualdad ha firmado un convenio con la
Sociedad Espanola de Informatica de la Salud (SEIS), mediante el que esta Sociedad pone
su conocimiento y experiencia en este campo al servicio del Sistema Nacional de Salud.

FIRMA CONVENIO MSSSI Y SEIS

El Secretario General de Sanidad y Consumo,
José Javier Castrodeza Sanz, y el Presidente de
la Sociedad Espanola de Informéatica de la Salud,
D. Luciano Saez Ayerra, han firmado un convenio
marco de colaboracion con el que se muestra una
vez mas la importancia de trabajar por la innova-
cion vy la eficiencia del sector sanitario.

La constante evolucion y la generalizacion del
uso de las Tecnologias de la Informacion y de las
herramientas digitales ofrecen nuevas oportuni-
dades en la mejora de la salud de las personas vy
de la sociedad en general. Por eso, contar con el
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apoyo de expertos como la SEIS en esta materia,
supone un gran aval para seguir avanzando tanto
desde el punto de vista asistencial como desde la
optimizacion de los recursos existentes y dispo-
nibles en el sistema sanitario.

LINEAS DE TRABAJO DEL CONVENIO

Este convenio, que se ha firmado por dos anos
y podra ser prorrogado por periodos de un ano
mediante acuerdo expreso de las partes, supone
un marco de colaboracién tanto cientifico como
técnico, mediante el que SEIS pone a disposicion
del Ministerio, entre otros, su asesoramiento, sus
programas de actividades, sus grupos de trabajo
y la elaboracion de informes y propuestas..

Las lineas de trabajo establecidas pasan por po-
tenciar la capacidad de recursos humanos del
Sistema Nacional de Salud, promover la partici-
pacion activa del paciente en sus cuidados, reali-
zar estudios preliminares y propuestas que con-
duzcan a la explotacion de los datos disponibles,
incorporar nuevos modelos de salud digital a los
procesos asistenciales y promover el desarrollo y
la innovacion mediante proyectos TIC.



FOROS Y SECTORES

FORO DE

TELEMEDICINA

Coordina: Oscar Moreno

Elinforme «El estado de la salud en la UE»
recomienda la transformacion digital
de la salud y la asistencia

"La transformacion digital de la salud y la asistencia tiene un gran potencial para fortalecer la
eficacia de los sistemas de salud”, ésta es la principal conclusién del informe semestral sobre el
Estado de la Salud en la UE. Como apoyo a esta conclusion cita que las plantillas socio-sanita-
rias en estos ambitos debe estar preparada para la innovacién técnica y los pacientes deben ser
el centro de mejores datos sanitarios en la practica y en las politicas.

La Comision (DG SANTE) ha publicado 28 Perfi-
les Nacionales de Salud de los Estados Miembros
de la UE junto con un informe complementario
para 2017. Esta iniciativa de dos anos denomina-
da «El Estado de la Salud en la UE» proporciona
a los responsables politicos, grupos de interés vy
profesionales de la salud datos facticos compa-
rativos y conocimientos sobre la sanidad y siste-
mas de salud en los paises de la UE.

Los informes, elaborados en cooperacion con la
Organizacion para la Cooperacion vy el Desarrollo
Econdmicos (OCDE) vy el Observatorio Europeo
de Sistemas y Politicas de Salud, sugieren que
solo repensando nuestros sistemas de salud po-
dremos garantizar que sigan siendo aptos para el
proposito y proporcionen asistencia centrada en
el paciente.

RESULTADOS CLAVE

Cinco conclusiones transversales se han presen-

tado en el Informe Complementario:

* Los pacientes deben estar en el centro de la
proxima generacion de datos de salud mejores
para la practica vy las politicas. La transforma-
ci6n digital de la sanidad y la asistencia tiene un
gran potencial para fortalecer la eficacia de los
sisternas de salud. Los datos de salud centrados
en el paciente contribuyen a los resultados en
los pacientes, a la vez que reducen el gasto in-
eficiente en la asistencia médica.

* La promocién de la salud vy la prevencién de en-
fermedades allanan el camino para un sistema
de sanitario mas eficaz y eficiente. Ademas de las
inversiones desequilibradas en la prevencion, las
desigualdades sociales deben abordarse, como

seilustra por las diferencias en el cribado del can-
cer o por la actividad fisica entre las personas con
mayores y menores ingresos Yy educacion.

Una atencion primaria solida guia eficazmente a
los pacientes a través del sistema de salud y ayu-
da a evitar gastos innecesarios. El 27% visita los
departamentos de urgencia debido a una aten-
cion primaria inadecuada. Solo 14 paises de la UE
requieren una derivacion de atencion primaria a
atencion especializada; Otros 9 paises tienen in-
centivos econdémicos para las derivaciones.

La asistencia integrada garantiza que un pacien-
te reciba atencion conjunta. Evita la situacion
que vemos actualmente en casi todos los paises
de la UE, donde la asistencia esta fragmentada y
los pacientes tienen que buscar su ruta a traves
de un laberinto de instalaciones asistenciales
SOCio sanitarias.

La planificacion y prevision proactiva de las
plantillas socio-sanitarias hace que los sistemas
de salud sean resistentes a las evoluciones fu-
turas. La UE tiene 18 millones de profesionales
de la salud y se crearan 1,8 millones mas para
2025. Las autoridades sanitarias deben prepa-
rar a su personal para los préximos cambios:
envejecimiento de la poblacion y multimorbili-
dad, necesidad de politicas de reclutamiento s6-
lidas, nuevas habilidades e innovacion técnica.

Mas informacion:

- Comision Europea - https://ec.europa.eu/digital-sin-
gle-market/en/

- Informe “El estado de salud en la UE" - https://ec.europa.
eu/health/state/summary_en

- Informe Complementario - https://ec.europa.eu/health/
sites/health/files/state/docs/2017_companion_en.pdf
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FORO DE

INTEROPERABILIDAD

Coordina: Adolfo Munoz Carrero

UNE —ENISO13940 - PROCESO

Continuamos con la exposicion de los conceptos definidos por la Norma. En esta en-
trega se van a tratar los conceptos relacionados con los procesos. Como siempre, en
la lista que sigue, las descripciones aparecen con el término del concepto en negrita
con la definicion normalizada mas destacada. Otros conceptos que también estén
definidos en la Norma aparecen en dicha descripcidn en itlica, tanto si estan inclui-
dos en la misma secciéon como en otra diferente.

CONCEPTOS RELATIVOS AL PROCESO

Proceso sanitario: conjunto de actividades
sanitarias interrelacionadas o que interac-
tuan y que convierten entradas en salidas.
Un proceso sanitario no tiene por que estar
limitado a una unidad organizativa

Proceso clinico: proceso sanitario que abarca
todas las actividades de proveedor sanita-
rio y otras actividades sanitarias prescritas
qgue abordan temas de salud identificados o
especificados. La entrada y salida primarias
de un proceso clinico son estados de salud.
El proceso clinico es clave para la continuidad
asistencial e incluye actividades de autocui-
dado prescritas o recomendadas por profe-
sionales sanitarios. Desde el punto de vista
de los procesos clinicos existe una distincion
relevante entre la entrada primaria (el estado
de salud inicial del sujeto de la asistencia) vy
las entradas secundarias (los recursos apor-
tados para la realizacién del proceso).

Gestidn de la calidad sanitaria: actividades
coordinadas para dirigir y controlar a una or-
ganizacion sanitaria en lo referente a la cali-
dad. Estas actividades se centran en los pro-
cesos clinicos e incluyen el establecimiento de
una politica de calidad, la fijacion de objetivos,
la realizacion de auditorias vy la evaluacion.

Administracidon sanitaria: actividades ad-
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ministrativas relacionadas con procesos sa-
nitarios. Ejemplos de estos procesos son la
elaboracion de presupuestos y la asignacién
de recursos, la documentacion no clinica, etc.

Evento adverso: evento no intencionado que
tiene una influencia negativa sobre el proce-
so sanitario. Pueden ocurrir durante activi-
dades sanitarias apropiadas y comiUnmente
estan causados por iatrogénesis y pueden
causar dano. Ejemplos de evento adverso son
las infecciones adquiridas durante la estancia
en el hospital, las alergias causadas por un
medicamento (cuando la alergia no era cono-
cida previamente) y accidentes conectados
con una actividad sanitaria

Gestidn de evento adverso: conjunto de ac-
tividades sanitarias realizadas en respuesta
a un evento adverso. Este conjunto de activi-
dades incluye tanto las llevadas a cabo para
revertir o minimizar las consecuencias del
evento como para prevenir el tipo de evento
adverso en el futuro.

Servicio sanitario: servicio que es el resulta-
do de un proceso sanitario. Una prueba diag-
nostica y su informe de resultados serian un
ejemplo de servicio sanitario.

Directorio de servicio sanitario: directorio
de tipos de servicios sanitarios ofertados por
uno o mas proveedores sanitarios.
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FORO DE

GOBERNANZA

Coordina: Martin Begona

GOBIERNO TI,RECURSOS HUMANOS Y

TRANSFORMACION DIGITAL (2)
Las competencias digitales

En el articulo anterior se introdujo el modelo DIGCOMP, un marco para desarrollar

las competencias digitales en Europa.

El marco DIGCOMP, desarrollado por el JRC-IPTS
de la Comisidon Europea (Joint Research Centre,
Institute for Prospective Technological Studies),
contribuye al debate sobre la comprension y el
desarrollo de la competencia digital para todos los
ciudadanos. Proporciona descripciones detalladas
de las capacidades necesarias para ser competente
en entornos digitales y las describe en términos de
conocimientos, habilidades y actitudes. La compe-
tencia digital es una de las ocho competencias clave
para el aprendizaje permanente y es esencial para la
participacion en una sociedad cada vez mas digitali-
zada, por lo que es necesario entender y definir qué
es y en qué consiste la competencia digital.
El marco DIGCOMP consiste en 21 competencias
divididas en cinco areas. Para cada competencia,
hay tres niveles de dominio y ejemplos de conoci-
mientos, habilidades y actitudes. Las cinco areas
de competencia digital, que se identifican, son las
siguientes:

1. Informacién: identificar, localizar, recuperar, alma-
cenar, organizar y analizar la informacion digital,
juzgando su relevancia y finalidad.

2. Comunicacion: comunicarse en entornos digita-
les, compartir recursos a través de herramientas
en linea, vincularse y colaborar con otros a traveés
de herramientas digitales, interactuar y participar
en comunidades y redes.

3. Creacion de contenidos: crear y editar nuevos
contenidos (procesamiento de textos, imagenes
y video); integrar y re-elaborar conocimientos y
contenidos previos; producir expresiones creati-
vas, salidas de medios y programacion; conocer y
aplicar los derechos de propiedad.

4. Seguridad: proteccion personal, proteccion de da-
tos, identidad digital, medidas de seguridad, uso
seguro y sostenible.

5. Solucion de problemas: Es Util para identificar ne-
cesidades y recursos digitales, para tomar deci-
siones informadas sobre la mayoria de las herra-
mientas, de acuerdo con el proposito o necesidad,
para resolver problemas a través de los medios
digitales, para resolver problemas técnicos y para
actualizar la propia competencia y la de otros.

Las cinco areas son de igual importancia, sin em-

bargo, la informacion, la comunicacion vy la creacion

de contenidos se componen de actividades y usos
especificos, mientras que la sequridad vy la solucién
de problemas son mas transversales, es decir, se

aplican a cualquier tipo de actividad que se realice a

traves de dispositivos digitales.

Aunque cada area tiene su propia especificidad, hay

varios puntos superpuestos y referencias cruzadas

a otras areas. Por ejemplo, la creacion de conteni-

dos implica en algun momento las competencias

relacionadas con la comunicacién, ya que se va a

compartir el conocimiento y el contenido que se ha

producido.

Las competencias dentro de cada area varian de 3

a 6. La primera competencia en cada area es la que

incluye los aspectos mas técnicos: en estas compe-

tencias especificas, los conocimientos, las habilida-
des vy las actitudes tienen procesos operativos como
componente dominante.

El marco DIGCOMP se esta utilizando como apoyo al

diseno de politicas publicas. Desde el Gobierno Tl de

la organizacion, se debe colaborar con el Departamen-
to de Recursos Humanos en la definicion de perfiles
de competencias digitales profesionales, utilizando

DIGCOMP como marco de referencia. Estos perfiles

pueden servir para evaluar la situacion de los profe-

sionales, en relacion con las competencias digitales, y

definir los itinerarios formativos que se precisen para

posibilitar la madurez digital de la organizacion.
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SECTOR

ENFERMERIA

Coordina: Azucena Santillan

Tecnologia punta humana

Big data, transformacién digital, salud digital... todos estos conceptos parecen estar cambiando radi-
calmente el escenario de los cuidados en salud. La tecnologia esta presente en practicamente todos
los procesos sanitarios y desde hace algun tiempo se debate sobre la posible deshumanizacién de los

cuidados a costa de la tecnificacion y digitalizaciéon.

Es un hecho que el ecosistema sanitario esta
cambiando y también es un hecho que ha habi-
do grades resistencias al cambio, pero pasados
los primeros anos de “crisis” podemos decir que
los profesionales y los pacientes atravesamos
ahora un periodo de adaptacion que tal vez sea
demasiado corto. Grandes innovaciones, mu-
chos cambios.. el poder hipnotico de las panta-
llas es palpable, y cuando nos paramos a respi-
rar nos preguntamos jdesplazara la tecnologia
alos humanos? ;desplazara a los profesionales
sanitarios? Pensando en avances como el Da
Vinciy tantos otros podemos pensar que tal vez
siy haciendo este analisis de la situacion pode-
mos pensar que la tecnologia va a deshumani-
zar los cuidados. ;Y qué opinan los pacientes
de todo esto? Pues parece que desean lo mejor
de ambos mundos. Es decir, que se les trate con
el mayor humanismo posible, con toda la infor-
macion y el respeto, a la vez que se les ofrezca
las ventajas de la mejor tecnologia disponible.

En este momento no debemos olvidar el tér-
mino acunado por Carmen Segovia “tecnologia
punta humana”y es aquella que todos llevamos
dentro, la que tenemos a mano y quizas mu-
chas veces la que tenemos menos explotada
o desarrollada. Proyectos como HUCI (Huma-
nizacion Cuidados Intensivos) giran en torno
a esta idea y es que la alta sofisticacion infor-
matica y tecnologica no puede sustituir el ca-
lor humano, la empatia y los sentimientos. Esta
visién holistica de la sanidad y de sus nuevos
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escenarios es absolutamente imprescindible
para no perdernos en una vision en tunel hacia
la excelencia tecnolégica mal aplicada. Cuando
lo que se necesita es presencia y contacto no
podemos empenarnos en basar la atencién en
entornos virtuales, no funcionaria.

En los ultimos meses los foros profesionales y
mesas de debate de eventos y congresos giran
recurrentemente en torno a este tema: la huma-
nizacion de los entornos sanitarios y eso inclu-
ye el ambito de la eSalud. Es mas, una pregunta
que se debate con obsesion es si la tecnologia
deshumaniza los cuidados, si los vuelve frios y
distantes, si roban demasiado tiempo vy al final
del dia se dedica menos a mirar, hablar vy tocar
a los pacientes. Los proveedores de las tecno-
logias sanitarias deben reflexionen sobre este
aspecto e incluirlo en su discurso.

Pero la percepcion de la tecnologia sanitaria no
tiene por que ser percibida como algo negativo.
Esta la vision de las tecnologias de acercamien-
to, que son aquellas que ponen en contacto a
las personas, conectan fuentes de informa-
cion y permiten relaciones horizontales. Tal y
como suele defender Cepeda “las 'tecnologias
de acercamiento suponen en definitiva una
oportunidad para situar al paciente en el centro,
mediante la creacion de contextos humaniza-
dos gue ayuden a redefinir la forma en que las
personas nos implicamos en el mantenimiento
de la salud y nos acercamos a otros pacientes y
profesionales”.

Referencias

1. Tecnologia punta humana. En Humanizando Cuidados
Intensivos (blog), Disponible en http://humanizando-
loscuidadosintensivos.com/es/tecnologia-punta-hu-
mana/ Consultado el 10 de Enero de 2018
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MEDICA

Coordina: José Sacristan
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Publicacion del

libro: Las 7
competencias

clave hacia una
#saluddigital

Esta dirigido a todos aquellos profesiona-
les de la salud que quieren ser mejores en
su trabajo, que tienen curiosidad o que bus-
can formas alternativas de hacer las cosas.
Profesionales a los que a pesar de todas las
trabas que les impone el sistema y sus que-
haceres diarios no les importa dedicar parte
de su tiempo libre a buscar nuevo conoci-
miento que les ayude a mantenerse actua-
lizados en su trabajo. Aquellos que ven en
la formacién y la investigacion una via para
explorar y abrir nuevos campos. Esta escrito
en definitiva para todas esas personas in-
quietas que independientemente del puesto
que ocupan en su organizacion, piensan que
siempre hay una forma mejor de hacer las

COSas.
https.//saludconectada.com/nuevo-libro-las-7-
competencias-clave-hacia-una-saluddigital/

La Aemps impulsa un
proyecto informatico
para facilitar los
tratamientos

antibidticos

Este trabajo se
desarrollard en el
marco del Plan
Nacional frente a
la Resistencia a
los Antibidticos
(PRAN) con el
objetivo de evaluar
la implantacion
de la aplicacion
informatica
WASPSS en

siete centros
hospitalarios de
seis comunidades
autonomas.

ANUARIO
ECSalud

https://www.consalud.es/saludigital/?1/
aemps-impulsa-proyecto-informatico-facilitar-
tratamientos-antibioticos 44896 102.html
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SECTOR

FARMACIA

Coordina: Alberto Gomez Lafén

Modelizacion del Conocimiento Linguistico
de los Datos Clinicos incluidos en las Fichas
Técnicas de Medicamentos

Actualmente la AEMPS tras el proceso de autorizacion de un medicamento resume toda la informa-
cion del producto en un documento denominado Ficha Técnica orientado a la compresidén humana
en formatos PDF y HTML, aprovechando el estado del arte en la tecnologia de representacion del
conocimiento y procesamiento del lenguaje natural, la AEMPS, con el proyecto presentado en este
articulo pretende ampliar ese horizonte y de forma paralela y simultanea a su publicacién en PDF/
HTML implantar un proceso sostenible que permita extraer y alojar el conocimiento existente en la
Ficha Técnica en un contenedor orientado a maquinas que sea de utilidad a los sistemas del SNS.

Jose Manuel Simarro Escribano
Responsable de S.I. de la AEMPS

EL PROYECTO

La AEMPS se encuentra actualmente trabajan-
do en la creacion y poblacion de un modelo que
permita la representacion del conocimiento clini-
co incluido en el texto libre de la seccion 4 (Datos
Clinicos) de las fichas técnicas de medicamentos.
Este proyecto surge como consecuencia de dispo-
ner ya de las fichas técnicas de los medicamentos
fraccionadas por secciones y ante la oportunidad
que representa aplicar el estado del arte de las tec-
nologias asociadas al lenguaje de procesamiento
natural y de representacion del conocimiento a las
fichas técnicas. La informacion a modelizar es tan
amplia que son los expertos clinicos del Departa-
mento de Medicamentos de Uso Humano los que
priorizan y delimitan el dominio a procesar. Para la
poblacion de este modelo ha desarrollado un siste-
ma capaz de reconocer y extraer del texto libre tér-
minos clinicos ayudado de recursos externos tales
como terminologias SNOMED-CT y medDRA pa-
trones léxico-sintacticos y conjuntos de términos
sinénimos. Sobre el conocimiento modelizado, el
sisterna permitira responder a preguntas simples
(e}, lista de reacciones adversas graves de un me-
dicamento, indicaciones de un medicamento, que
medicamento tomar para una indicacién si se per-
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tenece a una poblacion especial ..) y en un Ultimo
estadio de desarrollo a preguntas complejas (]
medicamento indicado en el tratamiento de los
pacientes adultos con mieloma multiple resisten-
te al tratamiento o recidivante que hayan recibido
al menos dos tratamientos previos, incluyendo
lenalidomida y bortezomib, y que hayan experi-
mentado una progresion de la enfermedad en el
ultimo tratamiento). El esquema de la pagina si-
guiente representa el modelo de partida que aloja
la informacion extraida.

El procesamiento de la informacién en texto li-
bre de la ficha técnica y la poblacion del modelo
se abordan de forma incremental, considerando
que algunos de los conceptos a poblar en el mo-
delo mostrado son mas faciles de obtener que
otros (ej reacciones adversas vs interacciones).
Por otra parte lainformacion clinica esta dividida
en dominios habitualmente asociados secciones
concretas que se pueden encontrar en cualquier
ficha técnica, como son: Indicaciones terapeuti-
cas, posologia y forma de administracion, con-
traindicaciones, advertencias y precauciones,
Interaccion con otros medicamentos, fertilidad,
embarazo vy lactancia, efectos sobre conduccion
y manejo de maquinas pesadas, reacciones ad-
versas y sobredosis. Al analizar cada seccion de
forma individual, se determina el subconjunto
SNOMED-CT/medDRA contra el que realizar
el mapeo de conceptos para esa seccion y se
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ajustan los recursos externos de forma iterati-
va para extraer el conocimiento linguistico de la
sub-seccion a procesar. Los recursos externos
estdn en espanol y son creados con la ayuda de
expertas, sirven para dotar al sistema del cono-
cimiento base para realizar la extraccion de con-
ceptos y serefinaniterativamente a la vez que se
optimiza la extraccién de términos. En la defini-
cion del modelo, los conceptos, los atributos de
los conceptos vy las interrelaciones entre los con-
ceptos también se definen de forma progresiva,
mejorando el modelo inicial mostrado en la figu-
ra. Conforme se abordan las secciones se amplia
y afina el modelo. La complejidad de algunas
subsecciones obliga a gue los expertos limiten
inicialmente los conceptos de interés sus atribu-
tos e interrelaciones a incorporar en el modelo.
La poblacion del modelo se realiza de forma au-
tomatizada e iterativa conforme se vayan extra-
yendo los términos vy alojando el conocimiento
linguistico adquirido por el sistema existiendo
al final una validacion humana realizada por
expertos clinicos. La principal ventaja que pre-
sentan las fichas técnicas a la hora de realizar
tareas de procesamiento del lenguaje natural es
la ausencia de errores ortograficos graves, ya
que las descripciones de los medicamentos son
revisadas y actualizadas por la AEMPS. A pesar
de esta ventaja, cabe senalar que el contenido de
las secciones no esta estandarizado, por ejem-
plo la seccion 4.8 de reacciones adversas puede
incluir distintos tipos de tablas con diferentes
combinaciones de celdas y la complejidad del
lenguaje natural hace que sea dificil manejar la
busqueda de entidades en los documentos. Por
ello, para esta seccion de reacciones segmenta
el texto antes de procesarlo, con segmentos ge-
nerados principalmente a partir de las celdas de
tabla y de los parrafos. Para garantizar la sos-
tenibilidad del proyecto, todos sus maodulos vy
tareas de configuracion son documentados con
claridad para que puedan ser asumidas por la
AEMPS vy aplicadas a nuevas fichas técnicas vy
modificaciones en las ya existentes.

METODOLOGIA

Actualmente ya se han procesado las seccio-
nes 4.1 Indicaciones terapeéuticas y la seccion
4.8 Reacciones Adversas y se continuara has-

Conteplo
CIE10

Codigo CIE-10  Descripcion CIE-10

Tiong magea con CIEAD

ta procesar toda las secciones indicadas en el
apartado anterior. La identificacion de términos
clinicos y farmacologicos se realiza mediante un
proceso de reconocimiento de entidades nom-
bradas definidas por los expertos. Este proceso
utiliza como entrada un corpus creado por los
segmentos de informacion correspondiente a
la sub-seccion procesada. Estos segmentos de
informacion se obtienen limpiando el texto HT-
ML(OPENXML) correspondiente a la seccién a
procesar teniendo como ambito el conjunto de
medicamentos no genéricos autorizados en Es-
pana (3500 aproximadamente). Este proceso se
apoya en recursos externos, sinénimos, patro-
nes léxico-sintacticos etc. Los términos identifi-
cados se pasan por un proceso de mapeo en el
gue se busca un término equivalente dentro de
la terminologia a aplicar a esa seccion SNOMD-
CT o medDRA. Debido a que el proyecto se en-
marca en el &mbito médico, la técnica de mapeo
de enfermedades es lo mas restrictiva posible,
focalizandose en el grupo nominal de la enfer-
medad para evitar falsos positivos como resul-
tados. Se prefiere tener una granularidad menor
a devolver un término erréneo con el mismo nu-
mero de palabras en comun (ej., “cirrosis hepati-
ca grave” devolveria el téermino MedDRA “cirro-
sis hepatica” frente a “cirrosis biliar grave”). A la
hora de buscar un candidato optimo dentro del
diccionario, se generan tantas combinaciones
léexicas como posibles variaciones de la entidad
permitidas. El conjunto de estas combinacio-
nes se usara en el algoritmo de mapeo durante
la busqueda del mejor resultado de entre todos
los términos. Como resultado final, el sistema
inyecta los términos, atributos y relaciones en el
modelo.
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B Cysnet lidera la integracién e interoperabi-
lidad de la clinica Universidad de Navarra en
Madrid. Cysnet Ha disefnado e implementado la
arquitectura para acceder en tiempo real a todos
los datos de los pacientes, sincronizando las se-
des de Madrid y Pamplona. Su labor ha consisti-
do en integrar tanto los servicios médicos como
el aparataje clinico con el sistema de informacion
del hospital, Unico para ambas sedes, colabo-
rando con el equipo de Tl de la institucion en la
optimizacién de sus procesos internos. Se ha
utilizado InterSystems Ensemble, la plataforma
Entreprise Service Bus (ESB).

B El centro que la Cruz Roja tiene en Palma de
Mallorca, con casi 70 anos de trayectoria como
hospital de caracter privado benéfico, ha decidi-
do dar el salto a la digitalizacion integral de su
gestion de la mano de Green Cube, el software de
historia clinica electronica desarrollado por TICH
Consulting, del grupo ASISA, y que ya es herra-
mienta de gestion de otros 76 centros sanitarios
nacionales e internacionales. Por su parte, el
hospital mallorquin ademas, realiza cirugia am-
bulatoria y cuenta con hospital de dia geriatrico
dentro de sus mas de 4.200m2 de instalaciones,
que también albergan 60 camas de hospitaliza-
cion, 13 locales de consultas externas o gimnasio
de rehabilitacion, entre otros servicios que, tras
la implantaciéon de Green Cube, arrojaran infor-
macién completa y en tiempo real que permitira
a sus gestores potenciar la eficiencia, agilidad y
calidad de los servicios que ofrecen.

H El Servicio de Salud de Castilla-La Mancha

ha invertido 430.000 euros en la renovacion
de la Red de Registro y Verificacion Oncologica
Radioterapica (ARIA) que gestiona los parame-
tros del tratamiento que reciben los pacientes del
servicio de Oncologia Radioterapica en el Hos-
pital General Universitario de Ciudad Real. Esta
Red es una base de datos especificamente dise-
nada para pacientes oncoldgicos en tratamiento
radioterapico que, ademas de la historia clinica,
registra todos los datos, imagenes, sesiones ad-
ministradas, informes clinicos y todas aquellas
actuaciones realizadas sobre el paciente.
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DEL SECTOR

Coordina: Diego Saez

B El Servicio de Salud de Castilla-La Mancha

ha extendido los servicios que se pueden pre-
sentar por via telematica a las solicitudes de
reintegro de gastos por prestaciones sanitarias,
con el objetivo de facilitar al paciente el ejercicio
de susderechosylagestionde los tramites, . Una
de las nuevas solicitudes incluidas es el reinte-
gro de gastos por prestacion ortoprotéesica con
cargo al SESCAM, en su modalidad de protesis
externas, sillas de ruedas, ortesis y ortoprotesis
especiales. Igualmente, se podra solicitar por
medios electronicos el reintegro por gastos de
desplazamiento para recibir asistencia a centros
de atencion especializada situados tanto fuera
del drea sanitaria y provincia de residencia como
dentro su area o provincia de residencia.

H El SESCAM pone en marcha una campana de

la APP gratuita para pedir cita online

B ElGrupo Scanner Vizcaya construye su plata-

forma de interoperabilidad sobre la soluciéon
HealthShare Health Connect de InterSystems
de la mano de Ibermatica. El proyecto es fruto
de la colaboracion iniciada entre la Unidad de
Salud de Ibermatica e InterSystems y permitira
al Grupo Scanner Vizcaya integrar sus sistemas
con uno de sus principales clientes (Osakidetza
— Servicio Vasco de Salud) para compartir y ac-
ceder alainformacion de los servicios prestados
por Scanner Vizcaya en el ambito del diagnds-
tico por imagen. Una vez estabilizada la plata-
forma Scanner Vizcaya estard en disposicion
de extender el modelo de integracion al resto
de sus clientes entre los que destaca el Grupo
IMQ. El proyecto en cuestion, implantacion de la
solucion de interoperabilidad lider en el entorno
salud (InterSystems), junto con los servicios de
integracion especializados en estandares sa-
nitarios requeridos para su puesta en marcha
(Ibermatica), permite a Ibermatica Salud dar
forma a la linea de la Interoperabilidad lanzada
en el plan 2017 — 18 de la Unidad.

H DKV ha seleccionado InterSystems HealthS-

hare® para abordar suambicioso proyecto de
transformacion digital de todas sus éreas. La
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organizacion esta realizando un énfasis especial
en el area de Servicios de Sanidad. Por ello, y
para asegurar el exito del proceso, la compania
ha apostado por la tecnologia de InterSystems
para disponer de los componentes software cla-
ve. Entre ellos se encuentra el ESB Corporativo o
Bus de Servicios. DKV ha elegido InterSystems
Health Connect como ESB por sus capacidades

en el manejo de estandares de comunicacion en
Sanidad, como HL7, el nuevo enfoque FHIR vy el
soporte de numerosos perfiles IHE. Otros ele-
mentos clave del proyecto son el soporte de BPL
(Business ProcesslLanguage) y la orquestacion
de procesos de negocio, que permitira gestionar
las tareas mas complejas de forma dinamica,

sencilla y visual.

IN MEMORIAM

Chus comenzo su andadura como informati-
co del ambito sanitario en 1989 en el Hospital
Carmen y Severo Ochoa. Desde 1993, a raiz
de la creaciéon de la Coordinacion Provincial
de Informatica, empezé a trabajar en la Direc-
cion Provincial del Insalud. Desde esta unidad
Chus ha colaborado en todos los procesos de
la informatizacién de la sanidad en Asturias
(Plan dias, PRT 1996). A partir de 2002, una
vez realizadas las transferencias, es nombra-
do Coordinador en la Unidad de Coordinacion
de Mantenimiento de Sistemas en los Servi-
cios Centrales del SESPA.

Durante toda su trayectoria de mas de 25
anos de trabajo en sistemas de informacion
sanitarios, ha participado en proyectos tan
importantes para la sanidad de esta comu-
nidad como el desarrollo de los sistemas de
informacion de los hospitales y centros de
salud, en su parte administrativa inicialmente,
alld por los anos 90, y tambiéen después en la

Jesus Diaz Gonzalez

El 25 de diciembre fallecia de forma repentina
Jesus Diaz Gonzalez, Chus, Coordinador de
Servicios Informaticos del SESPA.

implantacién de la historia clinica electronica.
No cabe duda de que no solo su familia y ami-
gos le echaran de menos, sus companeros
echamos en falta su presencia, su caracter
siempre dispuesto a colaborar e implicarse en
todos los proyectos, y también sus anécdotas
de pesca. Ademas era un defensor incansable
de los intereses del SESPA vy, de sus compa-
neros, trabajador, cumplidor y carismatico,
una persona especial que nunca pasaba indi-
ferente y que no olvidaremos.

Su valia profesional, modestia, rigor y compro-
miso con el ciudadano y con la Organizacion
serviran de inspiracion a sus companeros, in-
tentaran seguir sus pasos y recordar que las
TIC en el dmbito sanitario tienen como objetivo
prestar un servicio de mayor calidad posible
tanto a profesionales como ciudadano.

Desde estas paginas, queremos rendirle un
homenaje y expresar nuestras mas sentidas
condolencias a sus allegados.
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INFORMATICA DE LA SALUD

XV REUNION DEL FORO DE SEGURIDAD Y PROTECCION DE DATOS DE SALUD

Lugar: Valencia
Fechas: 14 y 15 de Febrero de 2018

 XXI CONGRESO NACIONAL DE INFORMATICA DE LA SALUD

“INFORSALUD-2018”
Lugar: Madrid

Fechas: 13,14 y 15 de Marzode 2018

« INDICE SEIS - 2017
Lugar: Madrid

Fechas: Marzo de 2018

* PRIMER FORO DE ENFERMERIA DIGITAL

Lugar: Tomelloso (Ciudad Real)
Fechas: 12 y 13 de Abril de 2018.

« VIIl REUNION DEL FORO DE INTEROPERABILIDAD

Lugar: A Coruna
Fechas: 9 y 10 de Mayo de 2018

« XXV JORNADASDE INNOVACION Y SALUD EN ANDALUCIA

Sede: Malaga - Torremolinos
Fechas: 13,14 y 15 de Junio 2018

* VIIREUNION DE LA PLATAFORMA TECNOLOGICA PARA LA INNOVACION
EN SALUD

Lugar: Murcia
Fechas: 26 y 27 de Septiembre de 2018

* XVIREUNION DEL FORO DE SALUD CONECTADA

Lugar: Santander
Fechas: 24 y 25 octubre de 2018

« VIIl REUNION DEL FORO PARA LA GOBERNANZA DE LAS TIC EN SALUD

Sede: Palma de Mallorca
Fechas: 21y 22 de Noviembre de 2018
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