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Editorial

La SEIS cumple con el objetivo de promover
la utilizacion eficiente de las TIC en salud

El Sistema Sanitario en Espafa se encuentra
inmerso en un profundo proceso de adap-
tacion y cambio. La situacion econdmica, el
envejecimiento de la poblacion, la creciente
demanda de atencién a enfermos crénicos,
la mayor demanda de informacion de los pa-
cientes, la aparicion de nuevas tecnologias sa-
nitarias y de tratamientos mas costosos, son
los condicionantes mas importantes que pro-
vocan una revision de los procesos sanitarios
con el fin de mejorar su eficienciay la calidad.

La utilizacién de las Tecnologias de la Infor-
macion y las Comunicaciones (TIC) en el sec-
tor salud como herramientas para mejorar la
eficiencia y la calidad del Sistema es algo que
ya estd plenamente asumido por todos los
agentes involucrados. Pero todavia no estd
claramente definida la estrategia adecuada de
implantacion y despliegue de las TIC en cada
una de las multiples dreas donde es necesario
actuar, maxime cuando en muchos casos no
se dispone todavia de estudios detallados de
su impacto en términos econdmicos, en cali-
dad y seguridad de los servicios de salud.

Ademads, es necesario tener en cuenta el gran
dinamismo que existe en el desarrollo de las
nuevas tecnologias y el desconocimiento en
muchos casos de la situacion real en la im-
plantacion. La inversion en TIC es clave para
el sistema sanitario, y aunque en los Ultimos
afos se ha priorizado, la situacién econdmica
pone en evidente riesgo los avances conse-
guidos y los planes establecidos para el futuro.

Es por lo tanto fundamental que las organiza-
ciones sanitarias conozcan cémo mejorar la
eficiencia con el uso de las TIC y tener infor-
macion que les ayude en la toma de decisio-
nes de como y cuanto invertir en el futuro en
TIC. En este sentido, desde hace algunos afios

en varios paises se han comenzado a estudiar
de forma objetiva como va evolucionando la
utilizacion de las TIC en el sector sanitario.

Con el objetivo de ayudar a conocer el estado
real de la implantacién de las TIC en el sector
sanitario espanol, la Sociedad Espafiola de In-
formética de la Salud ha iniciado en 2012 la
elaboracién del Indice SEIS, donde se recoge
el estado de un conjunto de indicadores signi-
ficativos para valorar y cuantificar la implanta-
cién de las TIC en la sanidad publica espafiola
y medir sus efectos en el sistema.

El indice SEIS pretende ser una fuente de in-
formacion Util y concisa para las organizacio-
nes sanitarias y para las empresas del sector
TIC, que les ayuden a sacar conclusiones y es-
tablecer sus estrategias. Este Indice nace con
la intenciéon de ser una publicacién anual que
permita evaluar los avances producidos en la
utilizacion de las TIC en Sanidad y su impacto
a nivel nacional.

La Sociedad Espafiola de Informatica para la
Salud, una sociedad cientifica, sin dnimo de
lucro, independiente de directrices politicas o
empresariales, cumple de este modo con uno
de sus objetivos primordiales que es el de pro-
mover la utilizacion eficiente de las TIC en el
sector salud asi como la optimizacion de los
recursos a emplear en este érea.

Nuestro compromiso con el grupo director de
este proyecto formado por los responsables
tecnolégicos de las organizaciones sanitarias
es garantizar la confidencialidad de los datos,
por ello sélo se publicaran datos agregados a
nivel nacional, de esta forma cada organiza-
cién solo podrd compararse con la media na-
cional ya que no se comunicaran o publicaran
datos individualizados del Indice.
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Sistema Publico de Salud de La Rioja

La proteccion de la salud y la creacion de un Sistema Publico de Salud propio moderno, agil y efi-
caz, ha sido durante los ultimos afios uno de los objetivos prioritarios de la accion del Gobierno
de La Rioja, desde donde existe la firme conviccion de que un modelo sanitario publico, debe ser

equitativo, eficiente y con las maximas garantias de calidad para todos los ciudadanos.

1.INTRODUCCION

La Comunidad Autdbnoma de La Rioja cuenta con
una superficie de 5.045 km? (1% del territorio espa-
Aol) y una poblacion de 323.609 habitantes (0,68%)
repartidos en 174 municipios. Estd catalogada
como una comunidad con una densidad poblacio-
nal inferior a la media espafola y la segunda con
menor extension territorial.

Con un total de dos Hospitales, un centro de salud
mental, un centro de paliativos/geriatria y diecinue-
ve Centros de Salud, La Rioja disfruta de un Sistema
Sanitario accesible tanto en localizaciones como en
medios fisicos y telematicos, que conjuntamente
con al desarrollo e innovacién de sus servicios ofre-
ce una optima experiencia para sus usuarios.

Con el objeto de conseguir los evidentes benefi-
cios que se derivan de la centralizacion de compe-
tencias en aras a la contencion del gasto y la conse-
cucién de los objetivos de déficit, en Julio de 2012

wanpats P

la Comunidad Autdbnoma de La Rioja procedié a la
unificacién de todos sus recursos informaticos en
un nuevo 6rgano, la Direccion General de las Tec-
nologias de la Informacion y las Comunicaciones
(en adelante DGTIC), estructurada en tres areas fun-
cionales:

« Desarrollo de Software e Integraciones.

« Plataforma Tecnoldgica y Soporte al Usuario.

« Infraestructuras Territoriales.

Liderada por D. Jose Lorenzo Romero, entre sus
principales objetivos se encuentran la gestion y or-
denacion de los servicios informéticos y de comu-
nicaciones de todo el Sector Publico de la Comuni-
dad Auténoma de La Rioja, siendo en la actualidad
el Unico érgano competente para la contratacion y
operacion de los servicios informaticos y de teleco-
municaciones de todas las Consejerias y entes pu-
blicos de Gobierno de La Rioja, incluido el Servicio
Riojano de Salud.

En la nueva estrategia para la prestacion de servi-



cios TIC disefada desde la Direccion General des-
taca la consolidacion del conjunto de los servicios
informaticos y de telecomunicaciones con el obje-
tivo de disponer en el afio 2015 de una administra-
cién Unica y moderna que facilite la atencion a los
ciudadanos y favorezca la agilidad en los diferentes
tramites tecnoldgicos, optimizando la eficiencia de
los recursos publicos, gracias a las sinergias surgi-
das de la centralizacion de recursos y la eliminacion
de duplicidades.

2.ESTRATEGIA Y OBJETIVOS

Las TIC son identificadas por Rioja Salud como una
herramienta clave para soportar la actividad clinica
y asistencial, asi como un factor determinante para
garantizar la sostenibilidad y la mejora continuada
del sistema publico de salud de La Rioja.

2.1 Estrategia Il Plan de Salud

El'll Plan de Salud de La Rioja recoge los objetivos

estratégicos definidos por la Consejeria de Salud

y Servicios Sociales para ser acometidos en el pe-

riodo 2009 a 2013, constituyendo los Sistemas de

Informacion un capitulo esencial del mismo en el

que se recoge como objetivo general la “organiza-

cion de un sistema de informacién homogéneo e

integrador que permita la planificacién, exporta-

cion, evaluacion e investigacion con distintos nive-

les de desagregacién”y como objetivos Especificos

los siguientes:

« Unificacién del dato, de la informacion sanitaria, y
de la identificacion del paciente.

« Despliegue de la Historia de Salud Electronica
Unica.

« Desarrollo del proyecto de Receta electrénica.

« Integracién de todos los sistemas de informacion
de la red sanitaria con Selene.

« Digitalizacion de todos los servicios de diagnosti-
co por laimagen.

» Acceso del ciudadano a los servicios e informa-
Cion que demanda.

« Seguridad y calidad de la informacion y de los ser-
vicios.

« Transformacién de informacién en conocimiento.

2.2 Objetivos de la Direccion General
de Tecnologias de la Informacion y las
Comunicaciones

La DGTIC ha definido unos objetivos alineados con
la estrategia de la Consejerfa de Salud y Servicios
Sociales, y que podriamos concretar en dos gran-
des lineas de actuacion:
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Sostenibilidad economica:

e Incremento de la productividad del empleado,
mediante la informatizacién y optimizacién de los
procesos (administrativos y clinico-asistenciales),
a través de la implantacion de soluciones y la mo-
nitorizacién de indicadores de rendimiento.

« Mejora de la eficiencia de diagndsticos, tratamien-
tos y de la gestion mediante la transformacion
del enorme volumen de informacion existente
en conocimiento experto, mediante la ejecucion
de acciones de mejora de calidad de dato, nor-
malizacion, interoperabilidad, desarrollo de herra-
mientas de conocimiento experto, inteligencia de
negocio y soporte a la decision.

o Potenciar la eficacia del sistema sanitario sopor-
tando su transformacion desde un sistema clinico
a un sistema de salud, mediante la potenciacién
de actividades preventivas, el auto-cuidado de
patologias leves, el uso racional del medicamento
y la gestién eficiente del paciente crénico.

Posicionamiento del ciudadano en el centro

del modelo socio-sanitario:

e acercando la salud a los usuarios gracias a la iden-
tificacion Unica del paciente, la consolidacion
y extension de la Historia Clinica Electronica, las
técnicas de telemedicina o las iniciativas que per-
miten mejorar el acceso a la informacion deman-
dada por el usuario en cualquier instante, lugar y
con los niveles de confidencialidad, integridad y
disponibilidad necesarios.

3.INFRAESTRUCTURAS Y PROYECTO
DE GESTION INTEGRAL DEL PUESTO
DETRABAJO

3.1 Antecedentes

Cuando en el afo 2005 se adivinaba por el gran
proyecto que significaba la apertura del Nuevo
Hospital San Pedro vy el despliegue masivo de la
Historia Clinica Electrénica iniciado un par de afos
antes, nadie imaginaba la gran trascendencia que
ese hecho podrfa llegar a tener para las TIC en Rioja
Salud.

Se entendié que un hospital que iba a estar com-
pletamente tecnificado debia contar no sélo con
las mejoras infraestructuras sino también con los
mejores servicios.

Sin embargo, para afrontar este gran reto desde el
area TIC, la organizacion contaba con unos recur-
s0s tanto técnicos como humanos claramente in-
suficientes.

La decisiéon parecia bastante clara: la organizacion
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TIC interna debia centrarse en la gestion de todos
los aspectos mas criticos y dejar en manos de un
proveedor especialista la operacion de aquello que
no tenga ese grado de criticidad o no aporte un
gran valor para la organizacion. El modelo “hazlo tu
mismo”, en el que hasta ese momento se basaba la
organizacion, estaba tocando a su fin.

Ese modelo “hazlo ti mismo” es un modelo perfec-
tamente vélido cuando se gestiona una veintena de
enlaces metrolan, un par de firewalls basados en IP-
tables, dos docenas de switches LAN o unos pocos
cientos de usuarios con sus respectivos PC's. Pero
cuando se pretende dar un salto tanto cuantitativo
como cualitativo y pasar a gestionar 2800 puestos de
trabajo, cuarenta enlaces de fibra dptica, 60 conexio-
nes ADSL VPN y 2000 extensiones de telefonia IP, 6000
puertos LAN, 250 puntos de acceso Wifi o los sistemas
de seguridad tanto perimetral como interna, con un
minimo de calidad, se debe contar con ayuda.

3.2 Estrategia

Partir de una situacion de precariedad técnica per-
mite a un responsable tomar determinadas decisio-
nes técnicas, con la certeza de que practicamente
cualquier iniciativa contribuird a mejorar la situa-
cién de partida.

Las preocupaciones de un responsable de Tl son
muchas, pero sin duda la primera de ellas es la de

garantizar que todos los sistemas funcionen todo

el tiempo y con mayor motivo en el dmbito de la

atencion sanitaria.

La estrategia de mejora adoptada por el Sistema

Publico de Salud consistio, en primer lugar, en la

creacion de un conjunto de plataformas tecnolégi-

cas con los siguientes requerimientos:

» Maxima disponibilidad evitando interrupciones
del servicio en todos los elementos del servicio,
para lo que se requiere en primer lugar asegurar
las infraestructuras industriales (energfa y refrige-
racion fundamentalmente)

« Capacidad suficiente pero no excesiva, es decir
una plataforma que pueda crecer de una manera
rapida, sencilla y econdmica.

« Garantia de evolucién que permita crecer y evolu-
cionar al mismo ritmo que evoluciona las redes y
los servicios, evitando el ahogamiento tecnologi-
co por cualquier tecnologia.

« Soporte garantizado de los diferentes partners y
fabricantes, porque hay que asumir que los pla-
nes de recuperaciéon no se preparan por si ocurre
algun incidente sino para cuando ocurra un inci-
dente y en ese caso se debe contar con soporte
experto.

Con estas premisas, se abordaron muchos proyec-

tos de infraestructuras TIC entre los que destacan

los siguientes:
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1. Proyecto de Gestion Integral del Puesto de Traba-
jo o Proyecto Extremo a Extremo, cuyo objetivo
fundamental era doble,

« Por un lado garantizar, con la ayuda de un pro-
veedor de servicios, unos adecuados servicios
de soporte a los usuarios, para lo que se incor-
poraba un equipo de técnicos “in situ” cuyo co-
metido fundamental era dar el soporte presen-
cial que requeria el usuario.

« Por otro lado debia garantizar una adecuada
evolucién tanto de las comunicaciones como
de las infraestructuras de Tl (PC’s, teléfonos e
impresoras) para adaptarse a las cambiantes
necesidades que se esperaban que ocurrieran.

2. Proyecto de infraestructuras de comunicacion
LAN y WLAN, cuyo objetivo era dotar de la mas
moderna red LAN a los mas de 6900 puntos de
red con los que contaba el nuevo hospital. Ade-
mas se previd cubrir en su totalidad mediante
una red inaldmbrica gestionada de forma cen-
tralizada los 140.000 m2 con los que cuenta el
hospital.

3. Proyecto de distribucion de contenidos multi-
media, que pretendia y consiguid, distribuir a
través de la red de datos, varios servicios multi-
media como son treinta canales de TV, un canal
de Marketing dindmico, un sistema de Video
bajo demanda (VoD) o un canal interno del pro-
pio hospital para la distribucién de todo tipo de
contenidos.

4. Proyecto de seguridad fisica, cuyo objetivo era,
de nuevo a través de la red de datos, integrar to-
dos los sistemas de seguridad fisica con los que
se dotd a todo el recinto y el edificio: centenares
de sistemas de control de acceso, sistema anti
intrusion, sistema CCTV, sistemas antipanico o el
sistema de aviso de evacuacion, todo ello inte-
grado en un sistema centralizado de Gestion de
Peligros.

5. Proyecto de construccion de un datacenter, sala
de contenidos y sala de comunicaciones dentro
del mismo recinto, con el objetivo de consolidar
en ellos las diferentes salas técnicas garantizan-
do la segregacién de roles entre las tres salas:

« £l datacenter aloja los servidores y el core de la
red LAN

« | a sala de comunicaciones aloja los servidores
de comunicaciones y telefonia, que es una sala
a la que acceden los diferentes proveedores de
servicio.

« L a sala de contenidos, que aloja las cabeceras
de tv, los servidores de marketing dindmico o
el sistema VoD.
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6. Proyecto de construccion de un salon de actos
dentro del propio hospital con los mas moder-
nos sistemas de audio/video y completamente
integrado con el sistema de distribucion de con-
tenidos multimedia.

N
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3.3 Personas, procesos y tecnologia.

El proyecto Extremo a Extremo incorpord un equi-
po de técnicos de soporte respaldados a su vez por
un servicio de gestion de red que presta el propio
operador y un conjunto de herramientas que per-
mitfan medir y supervisar la calidad del servicio de
comunicaciones en tiempo real.

Se definieron y adoptaron los procedimientos ne-
cesarios para "industrializar” los servicios al usuario
para lo cual se abordd un proyecto de adaptacion
a las mejores practicas de ITIL y se creé un Centro
de Atencién a Usuarios (CAU) al que poco a poco
se fue dotando de las herramientas necesarias para
una buena gestion (Herramienta de Call Center,
Aplicacién de inventario y control remoto o herra-
mienta de Service Desk entre otras). En definitiva
se doto al CAU de las herramientas necesarias para
ofrecer y medir el mejor de los servicios de soporte.

3.4 Evolucion / revolucion

A dia de hoy, 7 afios después el inicio de este ambi-
cioso plan, la situacion es claramente diferente. Las
infraestructuras corporativas TIC son como una red
neuronal donde el Centro de Proceso de Datos es
el centro neurdlgico y sus ramificaciones son la pro-
pia“red institucional” constituida no sélo por los en-
laces por donde circulan la voz, el video o los datos
sino también por todos los dispositivos por los que
se accede a ellas desde la red inaldmbrica pasando
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por las estaciones de trabajo, las diferentes moda-
lidades o toda la variedad de dispositivos moviles.
Hoy, los servicios de infraestructuras con los que
cuenta Rioja Salud son:

« Red institucional multiservicio de interconexion
de sedes. Donde el gran acierto fue haber optado
por la convergencia de las redes de comunicacio-
nes en el ambito LAN y WAN, en una Unica red con
capacidad de transportar de forma simultanea el
trafico de multiples aplicaciones y priorizar cada
uno en funcion de sus necesidades de Calidad de
Servicio.

Infraestructuras de Sistemas, donde se ha pro-
cedido a la consolidacion fisica de servidores en
servidores blade y almacenamiento en redes SAN.
La capa de virtualizacion la aporta la tecnologfa
VMWARE vy la capa de almacenamiento gestiona
diferentes calidades para cada uno de los espa-
cios o entornos tanto fisicos como virtuales, para
de este modo flexibilizar su entrega a las diferen-
tes aplicaciones en funcion de la demanda.
Estaciones de trabajo, portéatiles, méviles, teléfo-
nos fijos, con iniciativas centradas en la mejora y
optimizacién del puesto de trabajo del emplea-
do mediante la virtualizacién del puesto de tra-
bajo (VDI), el servicio de impresion gestionado y
la adecuacion de las plataformas tecnoldgicas de
escritorio.

El software de base y colaborativo bésico: Correo,
telefonfa, navegacion, acceso a archivos, impre-
sién, sistemas operativos, backups, etc.

Bases de datos centralizadas y en alta disponibi-
lidad, para consolidacién de la informacion en
grandes repositorios, Ciudadanos, Registro de
profesionales, Productos, Medicamentos, Historia
Clinica Elecronica, PACS/DACS como elementos
centralizadores de imagen médica y otras prue-
bas diagndsticas

Bus de Integracion, con el objetivo de que la in-
formacion se mueva entre aplicaciones, evitando
que un mismo dato resida en mas de un reposito-
rio de informacion.

Infraestructuras centrales del Centro de Procesos
de Datos (CPD): El centro neuralgico de todas las
comunicaciones, cuya evolucion se ha acome-
tido centrandose en dos lineas: la mejora de los
procesos de seguridad y el establecimiento de un
modelo de gestion de alojamiento de datos incor-
porando tecnologfa de vanguardia.

Seguridad: El compromiso con la seguridad de la
informacion se ha materializado en la certificacion
ISO 27001 de gestion de la seguridad, para el Cen-
tro de Procesos de Datos del Gobierno de La Rioja.

4. HISTORIA CLINICA ELECTRONICA

4.1 Antecedentes

La puesta en marcha de una Unica Historia Clinica
Electronica Unica, tanto en el dmbito hospitalario
como en el de los centros de salud, son objetivos
culminados con éxito en La Rioja y que permiten el
acceso a toda la informacién clinica y asistencial de
un paciente, con independencia de donde se haya
generado el dato y desde donde resulte necesaria
su consulta, factores ambos que redundan de forma
notable en una mejora de la calidad asistencial para
el ciudadano riojano. Integrada con el proyecto de
Historia Clinica Digital del Sistema Nacional de Salud
permite que tanto los ciudadanos riojanos, como el
personal sanitario de las CCAA. incorporadas al inter-
cambio de informacion, puedan acceder a la Historia
Clinica Electrénica de los ciudadanos riojanos, cuando
estos se hayan desplazado a otra region, y requieran
de asistencia sanitaria en un centro que forme parte
del sistema de publico de salud de esa Comunidad. El
enriguecimiento constante de la Historia Clinica Elec-
trénica es otra de las directrices estratégicas del pro-
yecto, es por ello que la informacién generada desde
multitud de aplicaciones debe estar accesible desde
el historial de cada paciente.

La Historia Clinica Electronica se complementa y
alimenta del Proyecto Avanzado de Telemedicina
de C.A.de LaRioja, unainiciativa integrada por mul-
tiples soluciones, entre las que destacan la Carpeta
de Salud del Ciudadano.

4.2 Selene

Selene de Siemens, es una solucion para la gestion
asistencial del paciente, bajo el concepto de red in-
tegral, donde se contemplan los niveles asistenciales
de Atencion Primaria, Atencion Especializada y Salud
Mental, ofreciendo ademas integraciones de la pres-
cripcién con las oficinas de farmacia para el proyecto
de receta electrénica y con los centros socio-sanita-
rios para el proyecto de dispensacién ambulatoria.
Selene incluye soluciones especificas para cada
uno de los niveles asistenciales, con una base ar-
quitecténica y funcional comun.

La implantacion de Selene ha requerido de la im-
plicacién de los profesionales sanitarios, para defi-
nir en cada proceso la informacion util para la ac-
tividad clinica, asf como los sistemas de ayuda a la
toma de decisiones.

Por su parte los responsables del Sistema Sanitario
disfrutan de la informacion de planificacion, asig-
nacion y organizacion de recursos y servicios, obte-
niéndose los siguientes beneficios:
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Mapa de soluciones clinicas

Plataforma SELENE

Reporting y Explotacion

Sobre el ciudadano:

« Acercamiento a los servicios sanitarios, facilitando
el acceso a la informacion relevante.

» Mejora de la percepcion de los servicios, con la
implantaciéon de procesos horizontales que facili-
tan un servicio sanitario coherente y cooperativo.

« Garantias de confidencialidad y seguridad de la
informacion.

Sobre el profesional:

o Exploracién de nuevas iniciativas de asistencia al
paciente basadas en el acceso global a la informa-
cion.

o Superar la vision documental y administrativa,
centrando la atencién en la asistencia y la infor-
macion relevante.

» Cooperacién e informacion compartida, facilitan-
do y aumentando la confianza en las actuaciones
multidisciplinares y entre diferentes entidades.

« Calidad en la asistencia gracias a las herramientas
para el registro de informacién (protocolos farma-
cologicos, perfiles de peticion, etc.), automatiza-
cién de tareas administrativas, ayuda para la toma
de decisiones clinicas y explotacion masiva de
datos para las actividades de investigacion clinica.

Hospitalizacion a Domicilio
R o, e Plataforma domaotica
A R y telemonitonizacion

'SELENE Servicios Méviles

Electramedica digital

Sobre la organizacion:

e Respuesta a las necesidades informaéticas, con
garantia de evolucion basada en la demanda, fle-
xibilidad para la adaptacién al entorno y mejora

continua.

« Unicidad de la identificacion bajo un indice Maes-

tro de Pacientes.
» Homogenizacién de procesos.

« Realizacion de servicios centralizados, para accio-
nes como la gestion global de citacion, registro
global de lista de espera o monitorizaciéon de peti-

ciones inter-centros.

« Consolidacion de la informacion de gestion y su
explotacion posterior para la toma de decisiones.
« [dentificacion e implementacién de medidas de
cambio en los mecanismos de gestién para el
incremento de la eficiencia del Sistema Sanitario,
como reduccion de listas de espera, gestion del

consumo farmacoldégico, etc.

Sobre la plataforma Selene se han llevado a cabo
importantes desarrollos y adecuaciones con los si-

guientes resultados:

« Modelo unificador del conocimiento sobre el pa-
ciente: mediante identificacion Unica y represen-
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tando al paciente por encima de los diferentes
conjuntos de informacion existentes en cada am-
bito (Atencion Especializada, Atencion Primaria,
Salud Mental, SAMU y en el futuro Socio Sanitario)

« Circuitos y Procesos: El proceso de implantacion y
despliegue de Selene no se basa en la instalacion
y configuracion de distintas funcionalidades, sino
en el disefo y parametrizacién de los Circuitos
Asistenciales por parte de equipos multidiscipli-
nares. El Proceso Asistencial agrupa todas las ac-
tividades en torno al caso bajo estudio, asi como
las codificaciones y financiaciones que permiten
calcular su coste.

« Trabajo Corporativo: mediante la definicién de cir-
Cuitos y una cartera de servicios que permite la
continuidad de las actuaciones a través de peti-
ciones de prestacion de servicios, como podrian
ser las Peticiones Administrativas de Transporte
Sanitario o la Solicitud de Interconsulta entre pro-
fesionales, entre otros muchos.

« Integracién: Con otros subsistemas clinicos, asis-
tenciales, financieros y logisticos, mediante la
comunicacién de informacién de actividad vy re-
CUrsos que permite tanto la gestion por procesos
como de recursos econdmicos.

« Frgonomia y Adaptabilidad: La usabilidad del sis-
tema, se ha cuidado especialmente para facilitar
al profesional actividades como la prescripcion
de medicamentos. También se ha trabajado en
la optimizacién del trénsito de los pacientes, con
actuaciones como la citacién de revisiones en la
propia consulta o la inclusion directa en la Lista de
Espera Quirdrgica.

« Seguridad y Confidencialidad: Cumpliendo con
los requisitos definidos en materia de LOPD e in-
cluyendo funciones de trazabilidad de accesos,
cifrado de datos, etc.

« Explotaciéon de Datos: para acceder al analisis de
toda la informacion sanitaria con el objeto de la
disminucion de costes y la mejora de la calidad
asistencial.

« Integridad del Dato: Una vez generada la informa-
Cién se garantiza su unicidad en el mantenimien-
toy su uso posterior mediante integraciones.

4.3 Aplicaciones Departamentales

Rioja Salud dispone de un nutrido grupo de aplica-
ciones integradas con Selene para la gestién espe-
cifica de cada servicio, a continuacion se enumeran
aquellas de mayor impacto en la organizacion.

4.3.1 LIMS (Sistema de Gestion de Laboratorio)
El laboratorio del Servicio Riojano de Salud recibe las
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analiticas procedentes de los Centros de Salud, Con-
sultorios, Hospitales y Centros de Especialidades, para
su procesado con la ayuda de la aplicacién Omega
3000 de Roche, encargada de recibir las peticiones
de forma electrénica y de preparar los sistemas para
cuando las muestras llegan al laboratorio.

El procesamiento se apoya en un médulo de la
aplicacion llamado PSM, que establece para cada
muestra la secuencia optimizada de pruebas a rea-
lizar en cada analizador. Una vez se han generado
los resultados, estos son validados y de forma au-
tomatica pasan a la Historia Clinica del paciente,
quedando también accesibles desde Internet en la
Carpeta del Ciudadano.

4.3.2 Anatomia Patoldgica

Patwin de Isoft es la aplicacién encargada de ges-
tionar las tareas en torno al andlisis de biopsias, ci-
tologias y autopsias, como parte fundamental del
diagnostico de patologias. Se encuentra integrada
en multiples circuitos clinicos, como el intra-opera-
torio donde el analisis urgente de un tejido durante
una intervencion quirdrgica, resulta clave para de-
terminar el curso de la misma.

Recibe las peticiones de forma automatica y da
soporte al procesamiento, analisis y generacion de
informes, para que una vez validados por el patdlo-
go queden disponibles en la Historia Clinica para el
profesional sanitario y en la Carpeta del Ciudadano
a través de Internet.

4.3.3 Banco de Sangre

EProgesa de Maksystems es la aplicacion encarga-
da de la gestion de donantes, donaciones, trans-
fusiones, productos sanguineos y derivados del
Banco de Sangre de La Rioja, actividad que es reali-
zada con un control exhaustivo de la calidad de las
muestras y el stock disponible para su uso sanitario.

4.3.4 Farmacia Hospitalaria

Athos de APD es la aplicacién encargada de la
gestion de los procesos de dispensacion, control
de stock, almacén y compras de la Farmacia Hos-
pitalaria. Integrada con el censo y prescripcion de
la Historia Clinica Electrénica y con los robots y dis-
pensadores (Kardex y Pyxis), las prescripciones lle-
gan de forma automatica desde Selene, para que
los farmacéuticos procedan con su validacién y/o
modificacion.

4.3.5 Triaje
Web-EPAT de Treelogic es la aplicacion utilizada en
la Urgencia Hospitalaria, para llevar a cabo de forma
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4.3.9 Instrucciones Previas

Aplicacién que registra el testamento vital basico
de los ciudadanos riojanos. Integrada con la Histo-
ria Clinica para que los médicos puedan conocer la
voluntad de los pacientes cuando son asistidos y
con el Registro Nacional de Instrucciones Previas a
nivel nacional.

intuitiva y minimizando los tiempos de actuacion,
la tarea de clasificacion y asignacion de prioridades
a los pacientes, en funcion de los diferentes sinto-
mas, signos y la gravedad de las lesiones o enfer-
medades que presentan, cuando acuden a un cen-
tro hospitalario con caracter urgente.

4.3.6 Cocina Hospitalaria

Arinka de AST es la aplicacion encargada de la pla-
nificacion, preparacion y distribucién en los centros
hospitalarios de las dietas de cada paciente, ade-
mas de la gestion de compras, costes, consumos
e ingredientes, con el control de valores caléricos
y nutritivos. Integrada con el censo hospitalario,
permite realizar modificaciones y cambios de dieta
desde planta segun prescripcién médica, de forma
que la cocina pueda adaptarse rapidamente a las
modificaciones.

4.3.10 Anti-coagulados

Taonet de Roche es la aplicacion que permite al
servicio de hematologia registrar las mediciones de
INR y los calendarios de dosificacion de anticoagu-
lacion oral, tanto en el dmbito ambulatorio como
el de hospitalizacién, para la totalidad de pacientes
de La Rioja.

Integrada con la Historia Clinica, tarjeta sanitaria y
laboratorio habilita la recogida automatica de resul-
tados de hematologia, permitiendo a los pacientes
el acceso a través de Internet a sus calendarios de
4.3.7 Unidad de Medicina Intensiva dosificacion desde su Carpeta de Salud.
Innovian de Draguer es la aplicacion utilizada para
gestionar la Unidad de Medicina Intensiva del Hos-
pital San Pedro de La Rioja.

Integrada tanto con la Historia Clinica como con el
laboratorio y los dispositivos de monitorizacion de
constante vitales, aglutina toda la informacion criti-
ca de los pacientes ingresados y sus movimientos
desde urgencias, facilitando la labor especifica de

4.3.11 Unimama

Utilizada por la Unidad de Patologia Mamaria, para
la gestion de la actividad clinica y el programa de
Deteccion Precoz del Cancer de Mama. Se encuen-
tra integrada con la Historia Clinica e incluye un
desarrollo especifico para el traspaso de iméagenes
desde el PACS del programa al PACS hospitalario en

dicha unidad.
4.3.8 Esterilizacion

funcion de la clasificacion de BIRAD efectuada por
el radiélogo para cada imagen.

IMS de Steris es la aplicacion utilizada para gestio-

nar el proceso de esterilizacion vy la trazabilidad del
material ya esterilizado, para que se pueda registrar
lo utilizado en cada paciente por parte de los servi-

cios de Cirugfa, Digestivo, Otorrino, etc.

4.3.12 Infeccion Nosocomial

Aplicaciéon que permite gestionar alertas y automa-
tizar su envio a Medicina Preventiva, cuando desde
el laboratorio hospitalario se detectan microorga-



nismos, o pacientes que presentan multirresisten-
Cia a los mismos.

4.3.13 Nefrosoft y Registro de Pacientes en
Tratamiento Renal Sustitutivo

Aplicaciones especificas del servicio de Nefrologfa,
para gestionar pacientes que estan incluidos en
didlisis peritoneal, hemodialisis, lista de espera para
trasplante y trasplantados.

4.3.14 Endoscopias

Endobase de Olympus es una aplicacion integrada
con la Historia Clinica Electrénica, para gestionar
la actividad de exploracion y la administracion de
imagenes y videos generados a partir de las endos-
copias realizadas a pacientes desde los servicios de
Digestivo y Neumologia.

4.4 Identificacion de Pacientes

La Ley 16/2003, de 28 de mayo, de cohesién y ca-
lidad del Sistema Nacional de Salud, establece, en
su articulo 57, que el acceso de los ciudadanos a
las prestaciones sanitarias que proporciona el Sis-
tema Nacional de Salud se facilitard a través de la
tarjeta sanitaria individual, documento que acredita
los datos bésicos de identificacion del titular de la
tarjeta, el derecho que le asiste en relacion con la
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prestacion farmacéutica y el servicio de salud o en-
tidad responsable de la asistencia sanitaria.

El sistema publico sanitario de La Rioja cumple con
esta normativa gracias a la aplicacion Civitas de Ste-
ria, un sistema informético de aseguramiento inte-
grado con la base de datos del Sistema Nacional
de Salud para el intercambio de informacién sobre
poblacion protegida y con el Indice Maestro de Pa-
cientes (MPI), para de esta forma poder gestionar
todos los identificadores de paciente asociados a
un mismo ciudadano.

5 PROYECTO AVANZADO DE
TELEMEDICINA DE C.A.LA RIOJA

5.1 Introduccion

Las soluciones de telemedicina y monitorizacion
remota persiguen la optimizacién de los procesos
gue se desarrollan con el ciudadano y/o personal
sanitario, para reducir tiempos de diagndstico y
mejorar la eficacia de los tratamientos, minimizan-
do desplazamientos y poniendo a disposicion del
ciudadano y/o profesional sanitario la informacién
que demandan en cada instante.

El proyecto PATCAR esté integrado por tres grandes
lineas de actuacion:

« Soporte al facultativo: Aplicaciones que simplifi-

HOSPITALIZACION A DOMICILIO

TELE-DIAEBETES
TELE-RADIODIAGHOSTICO

TELE-NEUMOLOGIA

ASINCROMA (5&F)

TELE-DERMATOLOGIA
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TELE-ESPIROMETRIA
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can la actividad clinica y asistencial, mediante la
utilizaciéon de herramientas que habilitan el so-
porte al diagndstico y aproximan la informacion al
profesional de Rioja Salud.

« Atencion al ciudadano: Conjunto de iniciativas
que comparten un denominador comun, ahorran
desplazamientos al ciudadano y acortan los pla-
zos del diagndstico y tratamiento, mediante la uti-
lizacion de técnicas de tele-asistencia, monitoriza-
cién remota, tele-diagnodstico y unidades moviles.

« Informacién al ciudadano: Méas conocido como la
Carpeta de Salud del Ciudadano, aproxima al ciu-
dadano la informacién que demanda, bajo el pa-
radigma de un acceso universal: desde cualquier
lugar, en todo instante y con “cualquier dispositi-
vo" que pueda establecer una conexion de datos
segura.

Las diferentes soluciones enmarcadas dentro de

este proyecto se pueden clasificar en base a:

« Participantes: medico, enfermera, paciente o una
dupla de los anteriores.

« Ubicaciones: domicilio, unidades moviles, centros
de salud y hospitales

« Servicios implicados,

« Ejecucion temporal

« Informacién ya disponible en la HCE o con captu-
ras de datos realizadas en telemedicina.

5.2 PATCAR Soporte al facultativo

5.2.1 Tele-electrocardiografia tras-telefonica
Permite el envio de registros electrocardiograficos
realizados desde Atencion Primaria al Centro Coor-
dinador SOS Rioja, para obtener una segunda opi-
nion por parte del médico regulador.

5.2.2 Tele-radiologia

Servicio remoto de diagndstico, para las image-
nes médicas digitales capturada por las modalida-
des desde las unidades moviles, centros de salud
y centros hospitalarios de Rioja Salud. Pensado
como refuerzo para el servicio de radiologfa, una
vez adquiridas las imagenes DICOM estas son “ca-
cheadas” por servidores replicat para optimizar el
ancho de banda, procediendo con su compresion,
cifrado y envio al destino. Para la integracion entre
modalidades, estaciones de diagndstico remotas e
Historia Clinica Electrénica, ha resultado necesario
habilitar accesos remotos, la creacién de agendas
especificas y la integracion entre sistemas RIS, me-
diante intercambio de mensajerfa HL7.

5.2.3 Tele-neurofisiologia

Solucién que permite la realizacion en Fundacion
Hospital de Calahorra de los diferentes tipos de
electro-encefalograma, mientras que el facultativo
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especialista en Hospital San Pedro accede remota-
mente al registro del mismo mediante un sistema
de escritorio compartido, a la vez que visualiza al
paciente con una soluciéon de videoconferencia,
registrando el diagnoéstico directamente en la His-
toria Clinica Electrénica, de modo que la informa-
cion queda a disposicion de todos los profesionales
involucrados en el proceso clinico, optimizando de
esta manera los recursos médicos y ahorrando des-
plazamientos innecesarios al ciudadano.

5.2.4 Tele-Colaboracion

Solucién disponible para que el personal de Rioja
Salud pueda comunicarse con otros profesionales
sanitarios tanto dentro como fuera de la institucion,
gracias a un entorno colaborativo que dispone de
un sistema de reserva de salas virtuales e invitacio-
nes por email, y al que una vez conectados permite
la comunicacion por chat y videoconferencia, ade-
mas de la comparticién de documentos y/o del es-
critorio de trabajo.

5.3 PATCAR Atencion al ciudadano

5.3.1 Hospitalizacion a Domicilio

Solucién de atenciéon domiciliaria que acorta la es-
tancia del paciente en el hospital, mediante el ac-
ceso remoto a la historia clinica electronica. En el
supuesto de que la atencion se lleve a cabo en zo-
nas donde no es posible disponer de una conexién
de datos de alta velocidad, la solucion permite la
descarga a un ordenador portatil de las Historias
Clinicas de los pacientes, para realizar la atencion

en modo off-line y sincronizar la informacién cuan-
do se regresa al hospital.

5.3.2 Unidad Mévil del Plan de Deteccion Pre-
coz del Cancer de Mama

Vehiculo preparado especialmente como Unidad
Mavil y que permite la realizacion de exploraciones
mamograffas, sin necesidad de que los ciudadanos
tengan que desplazarse hasta un centro hospitalario.
Las mamografias son transportadas en soporte di-
gital, o trasmitidas por medios telematicos, hasta
un sistema PACS, para su diagnéstico posterior por
un radidlogo de la unidad de Deteccion Precoz del
Céncer de Mama, quien en funcion de los valores
de BIRAD determina que pacientes requieren de un
andlisis posterior en el centro hospitalario.

En ese supuesto el paciente sera citado por la Uni-
dad de la Mama, y las iméagenes digitales en forma-
to DICOM transferidas al PACS central del Hospital
de San Pedro, para su posterior seguimiento por
radidlogos de la unidad de mama, de acuerdo a los
siguiente procesos técnicos y administrativos:

Al margen de evitar desplazamientos hasta los
centros hospitalarios a ciudadanos asintomaticos,
el principal beneficio de esta solucion estriba en la
deteccién precoz del cadncer de mama mediante
un diagnoéstico temprano, lo que redunda en una
mayor efectividad de los tratamientos a aplicar.

5.3.3 Tele-dermatologia, Tele-oftalmologia
Tele-espirometros

Realizacion de pruebas diagndsticas en los Centros
de Salud mediante la utilizacién de dermatoscopios
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/ retinégrafos / espirémetros, para su envio on-line
mediante una solicitud de interconsulta, respecti-
vamente a los servicios de Atencién Especializada
de Dermatologia, Oftalmologfa, Neumologia, des-
de donde se diagnostica, informa y registra en la
historia clinica electrénica del paciente.

Esta solucién evita desplazamientos hasta el centro
hospitalario al paciente, quién recibe su diagndésti-
co en el centro de salud directamente por parte de
su médico de Atencién Primaria.

5.3.4 Visita a tu Bebe (neonatos)

Servicio avanzado de visita a distancia para bebés
ingresados en la Unidad Neonatal de Cuidados In-
tensivos del Hospital. Los padres pueden ver a su
bebé desde Internet, ampliando asi el horario de vi-
sitas en el que pueden acompanar presencialmen-
te al recién nacido.

5.3.5 Tele-Diabetes y Tele-Tratamiento Anti-
coagulante

Soluciones que permiten que los pacientes diabé-
ticos tipo 1 y/o anti-coagulados puedan auto con-
trolar con éxito sus tratamientos, sin necesidad de
asistir a la consulta de Atencién Especializada y por
tanto evitando desplazamientos.

Desde su domicilio y utilizando dispositivos que

son capaces de analizar tiras reactivas y medir res-
pectivamente los niveles de Glucemia y de INR, el
paciente accede al portal de Rioja Salud, para de
forma remota proceda con el envio periddico estas
mediciones al médico especialista, quien le informa
de la dosis de tratamiento a administrar, en funcién
de los rangos terapéuticos en los que se encuentre.

5.4 PATCAR Informacion al ciudadano:
Carpeta de Salud del Ciudadano

La modernizacion y mejora de los servicios de la
Administracién se basa en gran medida en la inno-
vacion y especialmente en el uso intensivo de las tec-
nologfas y en fomentar la accesibilidad a las mismas.
La Carpeta de Salud del Ciudadano es el espacio de
comunicacion que Rioja Salud utiliza para ofrecer al
ciudadano informacién personalizada desde Inter-
net (https//www.riojasalud.es/carpeta_ciudadano)
mediante un acceso seguro con certificado digital
0 e-DNI, y desde donde puede acceder a su historia
clinica electrénica, radiografias y otras pruebas diag-
nésticas asociadas a los actos clinicos en los que cada
ciudadano ha estado involucrado. Todo ello accesible
via web y obteniendo los datos en calidad original.
Se trata éste de un entorno personalizado, donde
ademas de poder realizar los tramites ya consolida-
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Visualizacion de las imsigenes:

_ 1. Seleccione al paciente.
prererbm—t 2. Haga clic en la fecha de la que quiera visualizar
e e umagenes

3. Elya las imagenes, haciendo clic en la que quiera
Estan ordenadas por fecha de carga.
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das con la tarjeta sanitaria, o el acceso al histérico
de donaciones de sangre, también permite acceder
a informacioén sobre servicios disponibles y habitos

dos, como son la solicitud de cita con el médico
de familia, pediatra y/o enfermera, la consulta de
la aportacion farmacéutica, las gestiones relaciona-
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saludables particularizados para cada ciudadano
en funcion de su edad, direccion, estado, género,
patologfas, antecedentes clinicos y otras variables
extraidas tanto de su historial clinico como de la
base de datos de usuarios del Sistema Publico de
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Salud de La Rioja. De esta manera, el sistema reco-
noce a la persona que accede y le muestra conte-
nidos acorde a sus patologfas y/o con su edad y/o
Su género.

Del mismo modo se ha procedido a integrar dentro

de la carpeta del ciudadano el proyecto de Historia

Clinica Digital del Sistema Nacional de Salud, para

que los ciudadanos de La Rioja puedan acceder

desde un Unico entorno a los siguientes aspectos
de su perfil médico:

«|CA: Informe Clinico de Alta de Hospitalizacién
(102.000 disponibles).

« |CU: Informe Clinico de Urgencias (325.000 dispo-
nibles)

« |CC: Informe Clinico de Consulta de Especialida-
des (181.000 disponibles)

« IRPL: Informe de Resultado de Pruebas de Labora-
torio, Microbiologia, Bioquimica, Anatomia Pato-
l6gica y Anti coagulados con calendario de Dosifi-
cacion (1.581.403 disponibles)

« ICE: Informe de Cuidados de Enfermeria (28.000

disponibles)
« IRPI: Informe de Resultado de Pruebas de Imagen

de radiodiagndstico (400.000 disponibles)
« HCR-ne: Historia Clinica Resumida no Estructurada
(uno por cada HCE)
« ICAP: Informe Clinico de Atencién Primaria
Una de las principales ventajas de la Carpeta de Sa-
lud es que la informacion clinica esta siempre acce-
sible para el ciudadano, por lo que en caso de re-
querir asistencia en cualquier punto del mundo, el
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usuario puede disponer de informacién clave para
su asistencia. Adicionalmente y como elemento de
innovacion dentro de la Carpeta del Ciudadano,
recientemente se ha culminado con éxito la pues-
ta a disposicion de los ciudadanos riojanos de su
historial de radiograffas y otras pruebas de imagen
digital, mediante la descarga de las mismas desde
los sistemas de almacenamiento a un archivo o di-
rectamente permitiendo su visualizacion desde un
navegador convencional con un visor web DICOM.
Para ello se ha desarrollado un sistema con los si-
guientes elementos:

1 narie

=Luid
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« Repositorio documental: Es utilizado como repo-
sitorio de archivos y documentos digitales inclui-
dos los estudios DICOM generados por modalida-
des no radioldgicas como electrocardiogramas o
retinografias. Estos estudios son almacenados e
indexados por el repositorio, para su explotacion
posterior a través de las interfaces que ofrece el
sistema.

« Servidores PACS:

- Siemens Syngo Imaging V30A, utilizado para
almacenar los distintos estudios radioldgicos,
generados desde modalidades de radiografia
convencional, TAC, Resonancia Magnética Nu-
Clear, etc.

- General Electric Enterprise Archive v3.0. utilizado
para el almacenaje de los estudios radiolégicos
realizados por el programa de deteccion precoz
del cdncer de mama'y por el servicio de cardio-
logia.

» Hydra DICOM: actlia como un proxy de peticiones
y permite abstraer de la complejidad de trabajar

con repositorios de imagen heterogéneos.
» Motor de integracion HL7: TIBCO 5.9 que permi-

te adaptar y establecer la comunicacién entre los
interfaces de sistemas de informacién heterogé-
neos.

« Portal web: Para el acceso seguro a la carpeta del
ciudadano, mediante un sistema de Single Sign
On que permite a los usuarios moverse entre las
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diferentes aplicaciones de la carpeta de forma
segura, sin necesidad de volver a introducir sus
credenciales. El acceso a la carpeta desencadena
la consulta de varios servicios web, presentado al
ciudadano los datos provenientes de multiples
repositorios de forma consolidada, para acceder y
gestionar de forma sencilla y directa sus citas, ase-
guramiento, o historia clinica, entre otros.

« Gestor de peticiones: Coordinador de las solicitu-
des de informes y estudios del paciente, permi-
tiendo configurar el nimero de peticiones aten-
didas simultdneamente, y el rango horario de
funcionamiento para minimizar el impacto en los
sistemas finales.

El circuito comienza desde el portal web, donde el

ciudadano realiza la solicitud de informes, la cual es

trasladada a través de servicios web a la plataforma de
integracion, encargada de generar un listado de los
documentos almacenados en Alfresco y en los PACS
para que sea presentada en la carpeta del ciudadano.

Del listado de estudios disponibles, desde la apli-

cacion web el ciudadano selecciona aquellas que

son de su interés, encargandose TIBCO de traer los
archivos digitales desde el Gestor Documental y los
estudios DICOM desde los PACs y también desde

Alfresco a través del proxy Hydra:

La orquestacion de todos los moédulos anteriores

permite la funcionalidad requerida y que se expone

brevemente en el siguiente caso de uso:

1.El usuario accede a la carpeta del ciudadano
identificindose con su certificado o DNI electro-
nico.

2. Solicita la descarga de su historia clinica, y se le fa-
cilita un formulario desde el que puede consultar
y seleccionar las pruebas que desea descargar.

3. Selecciona los estudios e informes, e introduce
un correo electrénico al que se le avisard cuando
la descarga esté disponible.

4. El sistema genera una nueva peticion en base de
datos, el Gestor de Peticiones la procesa descar-
gando toda la informacién necesaria y una vez
haya completado el trabajo envia un correo al
usuario.

5. El usuario recibe el correo y una vez haya accedi-
do de forma segura a la Carpeta del Ciudadano,
accede a la visualizacion de pruebas en linea o
procede a la descarga del contenido.

Antes de ofrecer esta solucién al ciudadano, Rioja

Salud requeria a los ciudadanos una peticién for-

mal y por escrito ante el servicio de atencion al pa-

ciente, la cual era trasladaba al personal de Archivo

quien procedfa a acceder a los diferentes PACS y

repositorios de imagen para descargar los archivos,

combinarlos con un Visor DICOM y generar un DVD
serigrafiado que entregaba al paciente. Finalizada
esta tarea el ciudadano era contactado para que de
nuevo se acercase al centro hospitalario y pudiese
recoger el DVD.

Esta forma de trabajar obligaba al ciudadano a des-
plazarse en dos ocasiones hasta el centro hospita-
lario, esperar un tiempo significativo para disponer
de las pruebas, ademas de ser necesario el trabajo
de una persona de archivo para recopilar toda la in-
formacién y generar el DVD.

En la actualidad y gracias a la carpeta del ciudada-
no, todo este proceso se resuelve sin necesidad de
que el paciente se desplace, de forma précticamen-
te inmediata y sin intervencién del personal de Ar-
chivo, lo que representa una mejora en la percep-
cién que el ciudadano tiene del proceso, ademas
de un ahorro econdmico para el Sistema Publico de
Salud de La Rioja.

5.4.1 Cita Previa

Disponible tanto dentro como fuera de la Carpe-
ta de Salud, la cita previa permite a los ciudadanos
gestionar la cita con el médico de familia, enfer-
mera y pediatra desde el portal web de Rioja Salud
previa identificacién con la tarjeta sanitaria.

Esta aplicacion es accesible desde ordenadores y
dispositivos moviles a través de un navegador con-
vencional, y en este instante se estd ultimando la
puesta en servicio de dos Apps para su ejecucion
desde smartphones y tablets (Android y Apple),
que habilitara la gestién de multiples tarjetas sani-
tarias, mejorara la usabilidad, simplificard la intro-
duccién de datos y registrara la cita en la agenda
del dispositivo junto con un recordatorio de aviso.
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5.4.2 Carpeta Administrativa

La Carpeta del Ciudadano Riojano, permite me-
diante un sistema de autenticacion unica y de
forma transparente al usuario, conmutar desde el
entorno de la Carpeta de Salud antes descrita, a su
Carpeta Administrativa, un segundo ambito desde
donde cada ciudadano puede acceder a los expe-
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dientes que tiene abiertos con la Administracion
Autonomica, los documentos que presento a tra-
vés de la Oficina electrénica, los que han pasado
por el registro general de La Rioja, el estado de sus
quejas y sugerencias o la gestion de Notificaciones
electrénicas, entre otros.
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5.5 Conclusiones del proyecto PATCAR
Entre los beneficios aportados por los proyectos
desarrollados dentro del proyecto PATCAR destaca-
mos los siguientes:

Para el paciente:

« Acorta plazos de diagndstico y por tanto favorece
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la eficacia de los tratamientos
« Evita desplazamientos innecesarios
« Simplifica el acceso a la informacion
» Mejora la percepcion de Rioja Salud
Para el Profesional/Rioja Salud
« Aporta soporte al facultativo para el diagndstico
 Disminuye la ocupacion hospitalaria
» Mejora la productividad de profesionales
» Reduccion de costes
« Trazabilidad de los procesos y medicion con indi-
cadores de calidad
6. INTEROPERABILIDAD
La interoperabilidad es un recurso fundamental
2 ¢ para la comparticién de la informacion generada

desde los diferentes servicios y dmbitos de trabajo.

Grafo de conexiones y dependencias establecidas por el bus de in-
tegracion

Cada aplicacion departamental utiliza sus propios
formatos de mensajeria, por lo que la existencia
de un bus de integracién, capaz de establecer co-
municaciones entre aplicaciones y bases de datos,
aunque estos tengan distintos sistemas operativos,
protocolos de comunicacion (socket, FTP, carpetas
compartidas, etc) y formatos de intercambio de
datos (HL7, BBDD, ficheros de texto, etc), represen-
ta un pilar fundamental en la estrategia TIC de Rioja
Salud.

Dada la criticidad e impacto de esta solucién, se ha
procedido a la instalaciéon de la herramienta TIBCO
en un cluster de tres servidores de integracion fi-
sicamente distribuidos, para conseguir los niveles
de disponibilidad, rendimiento y fiabilidad que el
sistema demanda.

En este instante el nimero de integraciones realizado
entre aplicaciones a través del Bus de Integracion es
de ciento quince, lo que da una idea del nivel de ma-
durez y despliegue de esta infraestructura.

Dada la complejidad para gestionar las dependen-
cias establecidas entre aplicaciones, ha sido nece-
sario abordar un desarrollo especifico en la Base
de Datos de Configuracion de Objetos TIC (CMDB),
para alimentar el proceso de gestion del cambio
con una matriz de relaciones que avisa a los res-
ponsables técnicos de cada una de las aplicaciones,
de los cambios que van a ser realizados en otros
sistemas de informacié con las que existen depen-
dencias a través del Bus de Integracion.



7.PACS Y DACS

Rioja Salud ha procedido a la consolidacién en dos
grandes repositorios de las pruebas de diagndstico
por imagen.

 Un sistema PACS (Picture Archiving and Commu-
nication System) para almacenar la practica tota-
lidad de las imagenes DICOM procedente de la
actividad de radiodiagndstico, cuya actividad es
regulada a través del sistema RIS de informado
radiolodgico.

« Un sistema DACS (Digital Archiving and Communi-
cation System) como repositorio Unico centralizado
para todas aquellas iméagenes y archivos (jpg, pdf,
tiff, y también DICOM) que son generados desde
dispositivos  (ergdmetro, ecdgrafos, tomadgrafos,
campimetro, dermatoscopio, electrocardiégrafos,
electrocardiégrafos, etc.) y no pueden ser incluidos
en un circuito de RIS/PACS, o documentos que se
han generado a partir de la digitalizacion del papel
(consentimientos informados, etc) y que también
resulta necesario que se encuentren a disposicion
inmediata del personal sanitario.

El sistema DACS ha sido desarrollado, sobre la base
del Gestor Documental Alfresco y habilita la iden-
tificacion univoca de cada objeto clinico, mediante
su tipificacion y clasificacion con metadatos exten-
didos y dindmicos aplicables a cualquier tipo o es-
quema documental.
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Para localizar los objetos se hace uso del motor de
busqueda Lucene, que permite tanto la indexacion
como la busqueda de documentos y es compatible
con los diferentes formatos de informacion sanitaria.
Sobre la herramienta se ha realizado un desarrollo
especifico para que los profesionales de los diferen-
tes servicios, pueden realizan el proceso de digita-
lizacién, clasificacion, visualizacién y comparacion
de objetos clinicos para cada paciente.

El sistema se nutre tanto de lasimagenes proceden-
tes de documentos digitalizados, como también
de la exportacion de archivos generados directa-
mente desde el equipamiento de electro-medicina
a la historia clinica mediante un circuito de peticion
resultado, estando en este instante trabajando en
una solucion de copia digital legalizada mediante
el uso de firma electrénica, con el objeto de que
los documentos escaneados puedan ser destruidos
tras su almacenado en la plataforma.

Esta herramienta estd demostrando ser una extraor-
dinaria solucion para el acceso digital a multitud de
objetos clinicos, que debido a las limitaciones tec-
noldgicas de algunos equipos de electro-medicina,
por restricciones de indole econdémico u otros mo-
tivos, no se habfan podido incorporar a la Historia
Clinica Electrénica, como ya se ha hecho en Rioja
Salud con las pruebas de alergologfa, electrocardio-
gramas, ergometrfas, holters, ecografias, campime-
trias, retinograffas por nombrar algunas.
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8.SOS RIOJA, EMERGENCIAS
SANITARIAS

El Centro de Coordinacion Operativa SOS-112 de La

Rioja utiliza la aplicacion de Gestién de Llamadas

de emergencia, integrada con la centralita telefo-

nica para registrar las llamadas recibidas tanto por
parte de ciudadanos como de profesionales sanita-
rios, en relacién con urgencias y servicios sanitarios

y también con cualquier otra actuacion que impli-

que la intervenciéon de la policia local, bomberos,

proteccion civil y/o Cruz Roja.

A partir de cada llamada registrada se desencadena

los protocolos de atencién, coordinacion e inter-

vencion, gestionados todos ellos desde esta aplica-
cion informatica:

« Valorar, clasificacion y asignacion de prioridades a
cada demanda.

« La identificacion de la naturaleza del suceso o ac-
cidente, definiendo las medidas a adoptar y los
recursos a movilizar que resulten adecuados para
la prestacion del auxilio requerido.

o La recepcion de la informacién de los servicios
y recursos movilizados e intervinientes en cada
operacion, durante su desarrollo y, en todo caso,
a su término.

« La informacion y asistencia técnica a los respon-
sables de los servicios o recursos intervinientes y

ayudando a la coordinacion y eficacia de éstos.
« El analisis y evaluacion de las prestaciones reali-
zadas.
De forma complementaria la informacion de los
sucesos mas significativos y los de mayor impacto
sobre la ciudadania, son publicados en la pagina
web de Gobierno de La Rioja, para de esta forma
ponerlos en conocimiento de la poblacion.

9. SALUD PUBLICA

La Direccion General de Salud Publica de la Conse-
jerfa de Salud y Servicios sociales, disfruta de una
suite web donde se ha consolidado un conjunto
de aplicaciones desarrolladas especificamente para
cumplir con los requisitos de su actividad, descri-
biéndose a continuacion aquellas de mayor rele-
vancia.

9.1 GERSA

Es el sistema para el Control Oficial de la Actividad
de Seguridad Alimentaria en los establecimientos
que hay en La Rioja. Integrada con el laboratorio de
analisis, la aplicacion para la administracion de san-
ciones, y la Agencia espafiola de Seguridad Alimen-
taria, registra las visitas realizada por la inspeccion,
la toma de muestras, las notificaciones, denuncias,
brotes y todo lo necesario para poder realizar una
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controlando almacenes, stock de vacunas, lotes,
T laboratorios, expedientes de vacunacion y gestion
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Tabdan Auxiliares

dos a pacientes riojanos.
vigilancia analitica, tanto planificada como fuera de
programacion, en establecimientos, industrias e in-
cluso mataderos, con partes de servicios veterina-
rios oficiales, decomisos de materiales especificos
de riesgo, actividad y zoonosis.

Gracias al desarrollo de una solucién en base a un
OCR posicional, permite que los formularios de va-
loracion generados por la actividad inspectora, sean
digitalizados y su informacién introducida en base de
datos, sin necesidad de intervencién manual.

9.5 Red de Centinelas de la gripe
Aplicaciéon para registrar e informar los casos de
gripe detectados por la red de médicos centinela y
automatizar el envio de los resultados al Sistema de
Vigilancia de la Gripe en Espafa (SVGE).

9.6 Registro de mortalidad
Gestion de las defunciones, sus causas y envio al
Instituto Nacional de Estadistica (INE).

9.7 Policia Sanitaria Mortuoria
Gestion de las acciones asociadas a las amputacio-
nes, exnumaciones e inhumaciones.

9.2 Registro de Vacunas
Aplicacién para la gestion de las vacunas adminis-
tradas en colegios y centros de Atencion Primaria,
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9.8 Enfermedades Profesionales

La deteccion de enfermedades de origen profesio-
nal arranca en Selene, donde el facultativo recibe
un aviso cada vez que se codifica un diagnostico
que podrfa tener su origen en una enfermedad
profesional. Las sospechas o los casos confirmados
son trasladados a la aplicacion de Enfermedades
Profesionales, donde se realiza el estudio y la ges-
tion administrativa del proceso con la Mutualidad
de cada trabajador.

9.9 Enfermedades Declaracion Obligatoria
Las enfermedades de declaracion obligatoria son
codificadas en Selene vy trasladadas a la aplicacion
de Salud Publica para su gestion y envio al Sistema
de Vigilancia en Espafa (SiViEs) del Centro Nacional
de Epidemiologia (CNE).

9.10 Salud Bucodental

Gestion del historial odontoldgico de los menores de
edad escolarizados y de las agendas de revision. Esta
aplicacion cuenta con un moédulo cliente capaz de
trabajar offline, para realizar la captura de la informa-
cion en los colegios si no se dispone de conectividad.

10. PORTALES WEB

Rioja Salud ha realizado una apuesta decidida por
la presencia en Internet y las redes sociales, para

favorecer la comunicacion y la entrega de informa-

cioén a sus ciudadanos:

« http://www.riojasalud.es/, Portal del Sistema Pu-
blico de Salud de La Rioja

« http//fhcalahorra.com/, Portal de la Fundacién
Hospital Calahorra

« http://fundacionriojasalud.org/, Portal de la Fun-
dacion Rioja Salud

« http//www.cibires/, pagina del Centro de Inves-
tigacion Biomédica de La Rioja donde se muestra
a los ciudadanos las diferentes lineas de investi-
gacion que se desarrollan y se pretende instaurar
como un punto de encuentro de investigadores
de La Rioja con otros equipos cientificos de todo
el mundo.

« http//bancosangrerioja.org/, donde el Banco
de Sangre de La Rioja detalla todo el proceso de
donacién y las preguntas mas frecuentes que se
hacen los ciudadanos con el objetivo de acercar
la donacion de sangre a la poblacién. El donante
riojano puede consultar sus donaciones, ademas
de localizar la unidad movil del Banco de Sangre.

« http://infodrogas.org/ ofrece informacién sobre
drogodependencias, para la prevencion del con-
sumo de drogas entre la juventud riojana.

o http://drojnet2.eu/drojnet2-inicio:  Pagina web
del proyecto europeo Drojnet 2, que utiliza las TIC
como sistema de participacion e implicacion de
los jovenes en la elaboracién y difusion de mensa-
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jes preventivos y de reduccion de riesgos asocia-
dos al consumo de alcohol, tabaco y otras drogas.

« http//comotves.riojasalud.es/: Recoge todos los
videos realizados por jovenes de diferentes insti-
tutos riojanos para la prevencion del consumo de
cocaina.

« http://manoamano.riojasalud.es/: Programa para
la prevencion y asistencia de las drogodependen-
cias en el medio laboral, con el objetivo de con-
cienciar a los trabajadores y a las empresas de la
importancia de prevenir conductas que suponen
un riesgo para todos.

« http//www.tabacoff.org/ Web con informacién
de ayuda para dejar de fumar y una aplicacion
que permite al fumador a ir dejando el habito gra-
cias a un seguimiento personalizado por parte de
expertos en la materia.

10.1 Catalogo Multimedia

Rioja Salud ha puesto en Internet y a disposicion
de todos los ciudadanos un catdlogo multimedia
(http://www.ricjasalud.es/ciudadanos/catalogo-
multimedia), en la que se aglutina documentacion
y videos elaborados por el personal médico del Ser-
vicio Riojano de Salud, con el objeto de promocio-
nar habitos saludables y recomendaciones sobre
conductas generadoras de salud en materias tan
diversas como la lactancia, pediatria, prevencion de
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riesgos laborales, farmacia, drogodependencia, va-
cunaciones o seguridad alimentaria, por nombrar
algunos.

10.2 Observatorio Riojano Sobre Drogas
El sistema de Informacion Sobre Drogas (http://
www.infodrogas.org/observatorio-riojano-) es la
red que recoge los indicadores de mayor impacto
econémico, sanitario y social referidos al consumo
de sustancias por la sociedad riojana.

Actualizado periddicamente con la informacion su-
ministrada por los “informantes clave’, permite a los
ciudadanos realizar consultas y generar informes
eligiendo indicadores que se veran reflejados en
graficos o en tablas de datos.

11. ADMINISTRACION ELECTRONICA

La DGTIC ha puesto a disposicion de todos los
profesionales de Gobierno, las herramientas TIC
necesarias para llevar a cabo una gestion informa-
tizada tanto de los procesos administrativos inter-
nos, como de aquellos que nos relacionan con el
ciudadano, como instrumento para la mejora de la
eficiencia de los circuitos, trazabilidad de la activi-
dad, incremento de la productividad del personal,
disminucién de los costes de impresién y de inme-
diatez en el acceso a la informacion.
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Es por ello que se ha proveido a todos los profe-
sionales de Rioja Salud de tarjetas identificativas
inteligentes, provistas de un certificado de Admi-
nistracion Publica emitido por la Fabrica Nacional
de Moneda y Timbre, para la realizaciéon de todas
aquellas actuaciones que requieren de una auten-
ticaciéon robusta y de firma avanzada y reconocida.
Ademas de acometer multiples proyectos de ges-
tion por procesos mediante la utilizacion de solu-
ciones BPM, se ha procedido a dar acceso a todos
los profesionales al ABC, una herramienta de ges-
tion de comunicaciones interna que permite iden-
tificar fidedignamente tanto al remitente como al
destinatario, asi como transmitir y recibir informa-
cion oficial de forma telemética dejando trazabili-
dad de todo el proceso mediante el uso de la fir-
ma electrénica, por lo que todos los documentos
intercambiados disfrutan de plena validez juridicay
ademas se pueden tipificar, clasificar y agrupar bajo
el concepto de expediente electrénico, gracias a su
agrupacion en un Indice Maestro de Expedientes.

Sistema Central de Autenticacion []
del Gobiemo de La Rioja

Una ver aulenbcado en el sislema se maniendrd oenkicado
AUlOmAnC aMenle en 0F sislemas que 10 regueEran

Acceso con certificado

el cuanido haya leminado 02 acceder 3 105 SEnVIDIos Que Mequisren

auterhcaciin

Rioja Salud ha informatizado sus procesos admi-
nistrativos de caracter econémico por medio de
Axional, una herramienta de planificaciéon y gestién
econdmica para el ambito de compras, logistica,

costes e inventarios. Para mejorar la actividad ad-
ministrativa, favorecer la concurrencia de propues-
tas y simplificar la relacién con los proveedores, se
estdn acometiendo dos importantes proyectos de
administracion electronica, el primero de ellos ya
finalizado, para la recepcion y emision de facturas a
través de una plataforma de facturacion electréni-
ca, y el segundo, en fase de desarrollo, para implan-
tar una solucién de licitacion y subasta electronica,
que permita a nuestros proveedores concurrir te-
lematicamente a los concursos licitados por Rioja
Salud, mediante la utilizacion de certificados de
persona fisica y/o juridica y maximas garantias de
confidencialidad y seguridad en el proceso.

12. CUADRO DE MANDO INTEGRAL

Dentro del Plan Estratégico de Rioja Salud se inci-
de en la importancia de disponer de unos sistemas
de informacion homogéneos, vélidos y fiables, que
habiliten la gestion de todos los &mbitos de la orga-
nizacion para la optimizacion de costes y la mejora
del servicio prestado.

Con el objeto de que la Consejerfa de Salud y Servi-
cios Sociales pudiera disponer de una herramienta
de soporte a la toma de decisiones para la gestion
de Hospitales, Centros de Salud, Farmacia, Salud
Publica, etc. se ha procedido a implantar una solu-
cién de Datawarehouse, alimentada desde las apli-
caciones descritas a lo largo de este articulo y sobre
la que trabaja un sistema de Business Intelligence
en el que se han definido una serie de cuadros de
mando e indicadores de negocio, que ofrecen una
vision orientada al analisis, con informacion persis-
tente e integrada, con una modelizacion de datos
orientada a consultas y con la posibilidad de con-
sultar datos historicos de evoluciones y tendencias.

13. GESTION DE PROYECTOS Y
SERVICIOS INFORMATICOS

Para la implantacion de nuevos proyectos y la pres-
tacion de servicios a las diferentes entidades que
forman parte de Rioja Salud, la Direccién General
TIC realiza la gestion de su operativa interna, ha-
ciendo uso de las mejores practicas en direccion
de proyectos, gestion de servicios y calidad total,
mediante el uso de herramientas informaticas de-
sarrolladas a medida,

Con esta soluciones se puede realizar un control
efectivo de:

« Proyectos, fases, tareas, fechas y actividad impu-

tada
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« Servicios: Base de datos de configuracién, depen-
dencias, gestion del cambio, etc.

« Calidad: Satisfaccion de usuarios, indicadores de
disponibilidad, etc.

« Evaluacién de empleados

Herramienta de Satisfaccion de Usuarios (califica-
cionesentre 0y 5)
14 Proximas Iniciativas

La puesta en marcha de los proyectos descritos a lo
largo de este articulo representa la prueba consta-
table del importante nivel de cumplimiento de los
objetivos TIC definidos dentro la estrategia de Rioja
Salud, la cual se verd potenciara de forma inminen-
te gracias a la incorporacién de las nuevas iniciati-
vas ya en fase de desarrollo o implantacion.
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14.1 Criticos
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criticos en los servicios de Cirugia, Reanimacion, Ur- —_— i PACHAND
gencias, Medicina Intensiva y Emergencias Sanita- e

rias, mediante la definicion y ejecucion de procesos {d P i

de procesos trasversales, combinados con sistemas ~ 11.072.0 { { s sasascssas 8

de informacién, que permitan la monitorizacion de TR o s e
las constantes vitales en tiempo real, asi como el L~ :

andlisis de sus historicos de forma unificada. A

De forma complementaria a este proyecto se pro- .

cederd a la informatizacion de las Unidades Moviles T O S R AT i

Médicas pertenecientes al servicio de Urgencia extra- i =1 !
hospitalaria, para compartir informacion en tiempo T : - w
real con los Hospitales y el Centro Coordinador del s
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= AT 112, integrar la informacién de datos vitales generada
desde desfibriladores/electro-cardidgrafos y generar
alertas tempranas en el hospital, de modo que los
médicos especialistas puedan ayudar al tratamiento
remoto basandose en la informacidn que esté siendo
capturaday ademas se puedan preparar los medios y
tener asignado el personal sanitario antes de la llega-
da del paciente a Urgencias.

14.2 Receta Electronica

Solucién que permitira la dispensacion de medica-
mentos en las oficinas de farmacia sin necesidad
de presentar receta impresa, eliminando esperas
y desplazamientos hasta el Centro de Salud para
los pacientes crénicos, mejorando la trazabilidad
de los medicamentos dispensados, optimizando el
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gasto farmacéutico y los procesos implicados en la
dispensacion (aportacion farmacéutica, visado de
medicamentos, facturacion, etc.).

14.3 Crdnicos

Dentro del Proyecto PATCAR Atencion al Ciudada-
no, Rioja Salud estd trabajando en el desarrollo de
una solucién de telemedicina, que de forma cen-
tralizada permita la monitorizacion y gestién de los
indicadores de pacientes cronicos.

Integrado con la Historia Clinica Electrénica, ade-
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mas de un importante desarrollo TIC, requiere de
un importante trabajo de definicién de documen-
tacién, nuevos circuitos transversales, un nuevo
perfil de enfermeria y la estratificacién de la pobla-
cion de La Rioja, con el objeto de poder identificar
los pacientes crénicos pluri-patolédgicos (EPOC,
Diabetes, HTA e IC) que dispongan de un historial
de ingresos hospitalarios generados por episodios
agudos asociados a estas patologfas.

14.4 Soporte a la Decision Clinica

Una vez finalizado el despliegue del proyecto de
Historia Clinica, Rioja Salud ha procedido a iden-
tificar los retos a los que tiene que hacer frente
nuestro personal médico, como son el crecimiento
exponencial del conocimiento o el aumento gene-
ralizado de la presion asistencial, lo que hace muy
diffcil en la practica que el facultativo pueda estar
al tanto de la mejor evidencia médica respecto a
la sequridad-eficacia y coste-eficiencia en cada una
de sus intervenciones.

Es por ello que se estd trabajando en el desarrollo
de procesos de soporte a la decisién clinica, combi-
nados con herramientas que minimicen los errores
médicos como son las soluciones de interaccion de
medicamentos (Stockley), o la prescripcion asistida
a partir de un diagnostico codificado.
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La Gobernanza de [as TICen Salud en Cataluna parte
La Evaluacion de las TIC en la Atencion

a la Cronicidad

Joan Escarrabill”, Joan Cornet, Josep Maria Argimon®

(1) Director de evaluacion de la Agéncia d'Informacid, Avaluacié i Qualitat en Salut (AIAQS)

(2) Presidente ejecutivo de la Fundacid TicSalut
(3) Consgjero delegado de la AIAQS

Los sistemas de salud afrontan retos como la atencion a la cronicidad y el envejecimiento de la poblacion. Por su parte
las TIC pueden ser la palanca para propiciar nuevos modelos asistenciales donde la telemedicina y la teleasistencia
tengan un papel clave. No obstante, es fundamental evaluar el impacto real de este tipo de intervenciones. El presente
articulo plantea diversos factores a tener en cuenta para poder proceder a la evaluacion de las TIC en un contexto tan
singular como el generado por la asistencia a los pacientes cronicos.

El envejecimiento vy la atencion a los pacientes con
enfermedades crénicas son dos de los retos mas im-
portantes para la mayoria de los sistemas sanitarios.
Lejos de ser un problema, ambos factores deben
contemplarse como éxitos del estado del bienestar.
En el caso de la atencién a los pacientes con en-
fermedades cronicas el sistema sanitario debe dar
respuestas para las que, en muchos casos, no estd
preparado, tanto por la formacion de los profesio-
nales como por la propia organizacion asistencial.
Aunque la atencion a las enfermedades crénicas no
es ninguna novedad, el impacto asistencial es cada
vez mas importante. El sistema sanitario esta orien-
tado al diagnoéstico y a la atencién de procesos
agudos. Se basa en el trabajo individual y en la rela-
cién cara a cara con el paciente y a través de visitas
que se producen en el marco de los dispositivos
asistenciales. Es lo que Thomas Bodenheimer de-
nomina como la “tirania de la urgencia”. El sistema
sanitario es Mas reactivo que proactivo y esta poco
preparado para hacer frente a las necesidades sani-
tarias de los pacientes con enfermedades crénicas.
En estos casos se requiere una vision global y una
actitud proactiva para hacer frente precozmente a
las crisis y un trabajo multidisciplinario.

La atencidn a los pacientes con enfermedades créni-
cas debe realizarse desde una doble perspectiva: la
individual y la poblacional. A pesar de la complejidad,
la atencion individual podria hacerse con las herra-
mientas convencionales (dificil, pero posible). Sin em-
bargo el abordaje poblacional de las enfermedades
crénicas es muy dificil de llevar a cabo sin las TIC.
Susannah Mclean et al sugieren el término tele-
healthcare para designar todas aquellas tecnolo-

gias que permiten la atencion a distancia. Estas tec-
nologias pueden basarse en contactos sincronicos
0 asincrénicos o simplemente transmitir sefales a
distancia. Las TIC nos permiten disponer de alter-
nativas a la visita presencial. Esto permite que se
pueda incrementar el nimero de contactos con el
paciente, el nUmero de pacientes atendidos vy sal-
var el obstaculo de la distancia.

Otro aspecto a destacar es el de la evaluaciéon de
las TIC aplicadas a la atencién de los pacientes con
enfermedades cronicas. Esta no es nada facil. En
muchos casos se trata de estudios con una muestra
pequefia y que, al referirse a grupos heterogéneos
de pacientes, son dificiles de comparar o de agregar.
Algunos trabajos recientes demuestran un impacto
positivo de las TIC en la mortalidad y la reduccion de
las visitas a urgencias en grupos de pacientes con
diabetes, enfermedad pulmonar obstructiva crénica
(EPOQ) e insuficiencia cardiaca (Steventon, 2012). Sin
embargo, los mismos autores sefialan que puede
existir un sesgo en la seleccion de pacientes y que
es posible que el impacto econdmico sea menor del
esperado. Los expertos sugieren que las TIC, para au-
mentar su capacidad de éxito, deben dar respuesta
alas necesidades de los pacientes, ser faciles de usar,
estar integradas en los sistemas de informacion y
permitir la extension al conjunto de pacientes con
enfermedades crénicas (Car, 2012).

Las dificultades en la evaluacion de las TIC en las
enfermedades crénicas no son sorprendentes. Es
muy dificil evaluar el impacto de una tecnologia
aislada, de la misma manera que es dificil evaluar
el impacto de un programa educativo, o de la aten-
cion domiciliaria, por ejemplo. Ademads, la evalua-



cién de un solo elemento del tratamiento puede
dar lugar a resultados desconcertantes. Vincent S.
Fan et al suspendieron un trabajo que evaluaba el
papel de un programa integral de pacientes con
EPOC (sin TIC) por un incremento de la mortalidad
en el grupo control. Los pacientes con enfermeda-
des crénicas reciben un “paquete terapéutico” que
incluye diversos componentes. Algunos son esen-
Ciales y otros complementarios pero, en general, se
trata de ofertas asistenciales adaptadas a los recur-
sos disponibles y a las circunstancias.

Por otra parte, muy a menudo se utiliza una tecno-
logia por su disponibilidad, por la novedad o por
el interés cientifico sin valorar la necesidad real del
paciente o las dificultades de su uso cotidiano. Mu-
chos de estos trabajos forman parte de estudios pi-
loto. Los estudios piloto siempre suelen dar buenos
resultados (en estos estudios suelen coincidir una
poblacion seleccionada, interés maximo por parte
de los profesionales y esfuerzos asistenciales ex-
traordinarios). Sin embargo, el reto es pasar de los
estudios piloto a la diseminacién (Zanaboni, 2012).
El reto real es evaluar el impacto sobre el conjunto
del sistema sanitario de las estrategias de atencién
a la cronicidad. Las intervenciones deben tener im-
pacto sobre el sistema: reducir los ingresos globales
y disminuir la presion sobre los servicios de urgen-
cias. En demasiadas ocasiones estos beneficios se
limitan exclusivamente al grupo de pacientes sobre
los que se interviene sin impacto significativo sobre
el conjunto del sistema. De esta manera, se requie-
ren mas trabajos para identificar los beneficios para
la sociedad, para los profesionales y para la sosteni-
bilidad del sistema relacionados con la introduccién
y diseminacion de TIC para atender a los pacientes
con enfermedades crénicas. Michael Porter sugiere
que el elemento mas importante en la evaluacion
de las intervenciones sanitarias es constatar el in-
cremento de valor para el paciente que se obtiene
con las mismas. El mismo autor propone un modelo
multidimensional en el que se consideran el estado
de salud alcanzado o mantenido, el proceso de re-
cuperacion y el mantenimiento del estado de salud.
Algunas organizaciones, como Kaiser Permanente,
sugieren que los maximos beneficios asistenciales
se obtienen utilizando simultdneamente distintas
tecnologias y herramientas (historia clinica electro-
nica, receta electronica, posibilidad de consultar la
medicacién, acceso a herramientas para mejorar el
conocimiento de las enfermedades por parte del
paciente, etc.) (Silvestre, 2009).

Las TIC en relacién con las enfermedades cronicas
deben servir para:
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« Garantizar de interoperabilidad entre los distintos
dispositivos tecnolégicos y los sistemas de infor-
macién (Salas etal, 2011).

« Permitir el acceso de los profesionales autorizados
a la informacién desde cualquier punto del siste-
ma (en Catalufa se consigue a través de la Historia
Clinica Compartida —HC3-).

« Disponer de una plataforma segura a través de la
cual el ciudadano pueda acceder a sus datos cli-
nicos (como por ejemplo, a través de la carpeta
personal de salud) y que a su vez permita el envio
de datos de su estado clinico a los profesionales
que tratan el paciente, 0 a un centro de llamadas
(call center) especializado en su caso.

« Facilitar informacién/formacion en linea relativa a en-
fermedades del paciente y su proceso terapéutico.

En definitiva, de una manera general, las intervencio-

nes alrededor de la cronicidad deberian considerar

cuatro elementos clave: a) conocimiento de las ca-
racteristicas de la poblacién a la que debe atenderse
mas alld de las herramientas de estratificacion de la
misma (la estratificacion puede ser Util como punto
de partida, pero es preciso tener capacidad para va-
lorar los cambios en las necesidades de la poblaciéon),

b) implantar incentivos en el sistema de financiacion,

C) promover proyectos adaptados a las necesidades

locales y c) considerar el rol de los profesionales sa-

nitarios. Las TIC son la Unica herramienta que puede
aglutinar estos elementos clave.
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El Observatorio del Sistema de Salud
de Catalunay los Datos Abiertos
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En un claro ejercicio para fomentar la transparencia, la participacion, el servicio y la eficiencia, los go-
biernos estan procediendo a la apertura progresiva de los datos publicos (open data). El Departament
de Salut de la Generalitat de Catalunya tambien se ha sumado a esta tendencia. La creacion del Ob-
servatorio del Sistema de Salud de Cataluia tiene la mision de favorecer el conocimiento del sector
salud catalan poniendo a disposicion de gestores, profesionales, investigadores y ciudadania datos
e informacion bajo los criterios de independencia, imparcialidad, credibilidad y excelencia técnica.

Datos abiertos (open data) en salud

El Gobierno de la Generalitat de Catalunya tiene el

compromiso de proceder a la apertura progresiva de

los datos publicos de que disponga —siempre con las

pertinentes limitaciones de privacidad, seguridad y

propiedad que se apliquen en cada caso-. Se siguen,

asi, las tendencias internacionales relacionadas con la
apertura de datos publicos, y se cuenta también con
el asesoramiento de expertos del W3C (World Wide

Web Consortium).

El Departament de Salut se suma también a la inicia-

tiva de fomentar la liberacién del acceso a los datos

y la informacion publica. Gracias a ello se pretende:

» Avanzar hacia un sistema de gobernanza abierta
que se base en valores como la transparencia, la
participacion, el servicio y la eficiencia.

« Promover la creacion de valor con la reutilizacion de
la informacion publica.

« Facilitar la ordenacion interna de los sistemas de
informacién dentro de la administracion sanitaria y,

» Fomentar la interoperabilidad entre los componen-
tes del sistema de salud.

La tendencia hacia la liberacion en el acceso a los da-

tos transcurre paralela a la necesidad del sistema de

salud catalan de gestionar el ciclo de vida completo
de la informacion, desde la generacién a la difusion
del conocimiento. Para ello las TIC y los sistemas de
informacién se convierten en aliados estratégicos
clave para conseguir los objetivos anteriores, y asegu-
rar la integracién, la transparencia, la evaluacion y la

rendicion de cuentas por parte del sistema sanitario y

de sus diferentes agentes.

La informacion sistematica, orientada a evaluar la

consecucion de objetivos, que utilice indicadores

validos, sensibles, especificos y compartidos repre-
senta un activo intangible de enorme importancia
para la gestion del sistema de salut. Esta informa-
cién tiene dos utilidades principales: permite la eva-
luacién y facilita la rendicion de cuentas. La evalua-
cion es necesaria para que el sistema de salud haga
frente a los nuevos retos sociales (nueva ciudada-
nia), demogréficos (envejecimiento) y sanitarios
(avance tecnolégico) que surgen continuamente.
También es critica para la planificacion sanitaria y la
implantacion de un sistema de salud basado en la
sostenibilidad y la mejora de la efectividad, eficien-
Cia, equidad y calidad asistencial. La transparencia
en las decisiones politicas y la rendicién de cuentas
en la gestion de recursos publicos es una exigencia
de los ciudadanos y una obligacidon democrética y
ética de las administraciones publicas.

Los datos abiertos suponen una filosofia y una practi-
ca que promueve que los datos sean de libre acceso
para todo el mundo, sin limitaciones técnicas o lega-
les. Esto significa que, por un lado, se pongan a dispo-
sicién publica los archivos originales que contienen
los datos en la forma mas estructurada posible. De
esta manera, se facilitard que cualquier sistema infor-
matico pueda leerlos e incluso sea sencillo programar
aplicaciones sobre ellos. Por otro lado, los datos abier-
tos implican que éstos se traten como contenidos
de dominio publico o con licencias de uso abiertas.
Aunqgue en algunos casos los archivos pueden tener
licencias de propiedad intelectual, la tendencia es a
abrirlos sin condiciones, siempre y cuando se man-
tengan sin manipular y con la obligatoria citacion de
la fuente y de su Ultima actualizacion.

En el sector publico, tener acceso a los datos de la ad-



ministracién garantiza la transparencia, la eficiencia y
laigualdad de oportunidades, a la vez que se crea va-
lor. La transparencia surge al poder consultar y tratar
datos que proceden directamente de las fuentes ofi-
ciales. La eficiencia tiene lugar porque ciudadanos y
organizaciones pueden crear servicios mas alla de lo
que la propia administracion es capaz. La igualdad de
oportunidades se manifiesta en que el acceso sea el
mismo para todos los interesados, al mismo tiempo
y en el mismo lugar a través de un Unico portal que
agrupa el catdlogo de datos de cada organizacion,
tal como marcan las recomendaciones del W3C. Por
poner un ejemplo, el gobierno de Cataluia ha dis-
puesto el portal web Dades Obertes Gencat (http://
dadesobertes.gencat.cat).

Por su parte, la Comision Europea también conside-

ra que los datos publicos tienen que ser reutilizados,

ya que, ademads de transparencia, esta liberacion
supone un motor al desarrollo de la sociedad de la
informacion, sobre todo en el sector de los conteni-
dos y servicios digitales. Por este motivo, se ha legis-
lado a favor de la apertura de datos publicos con la

Ley 37/2007, de 16 de noviembre que transpone la

Directiva 2003/98/CE del Parlamento Europeo y del

Consejo.

En el caso de los datos del sistema de salud, la uti-

lidad de su apertura es indiscutible segun todos y

cada uno de los argumentos citados. Dos proyectos

impulsados por el Departament de Salut lo ejempli-
fican claramente:

eLa Central de Resultados (http://observatorisalut.
gencatcat) es un producto del Observatorio del
Sistema de Salud de Catalufa que fomenta la trans-
parencia y rendicion de cuentas. Para ello compara
datos cuantitativos, segun lineas asistenciales, de
prestacion de servicios, territorios y proveedores
para orientar la toma de decisiones. La Central de
Resultados genera, también, resultados y datos so-
bre satisfaccion de usuarios, efectividad clinica, efi-
ciencia y sostenibilidad de los distintos proveedores
del sistema de salud.

« Diagnosticat  (http://www.ics.gencat.cat/sisap) es
una iniciativa del Institut Catala de la Salut (ICS) que
recoge en tiempo real los diagnésticos de las en-
fermedades de declaracion obligatoria en la aten-
cion primaria en Catalufa. La fuente de datos son
los registros de los problemas de salud recogidos
mediante el programa de historia clinica informati-
zada (eCAP) utilizado por los profesionales de todas
las unidades del ICS y por un nimero creciente de
otros proveedores, lo que representa casi el 80%
de la atencién primaria en Catalufia. Los datos acu-
mulados desde 2008 se publican en formato Excel
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descargable ademas de mostrarse mediante pro-
gramas de visualizacion en la web del proyecto.

El Observatorio del Sistema de Salud
de Cataluna
Para dar una mejor respuesta a las necesidades ex-
puestas previamente, el Departament de Salut ha
constituido el Observatorio del Sistema de Salud de
Catalufia, en el marco de la Agéncia d'Informacic, Ava-
luacid i Qualitat en Salut (AIAQS). La mision del Obser-
vatorio es favorecer el conocimiento del sector salud
cataldn, poniendo a disposicion de gestores, profe-
sionales, investigadores y ciudadania la informacion
necesaria con independencia, imparcialidad, credibi-
lidad y excelencia técnica.

El Observatorio desarrolla diferentes productos:

« El Informe de Salud es la publicacién anual de re-
ferencia que informa sobre los aspectos relevantes
del estado de salud de la poblacion y del sistema de
salud en Catalufa.

o La Central de Resultados, anteriormente resefiada,
gue mide, evalla y difunde los resultados en salud
y en calidad conseguidos por los diferentes agentes
gue integran el Sistema sanitario de utilizacion pu-
blica de Catalufa.

« Informes monogréaficos sobre temas de actualidad
en politica sanitaria.

Ademas, el Observatorio se ha configurado como el
marco en que observatorios especializados en tema-
ticas especificas incluyen sus productos y servicios. El
Observatorio de Innovacion en Gestion de la Sanidad
en Catalufia es uno de ellos. Su objetivo es recopilar,
validar, ordenar y difundir el conocimiento generado,
principalmente, en el sistema de salud de Catalufia, a
partir de las multiples experiencias de innovacion que
se estan desarrollando en este dmbito. El Observatorio
de Terapias Respiratorias, el Observatorio de la Pres-
cripcién Farmacéutica y el Observatorio de los Profe-
sionales, seran los proximos en poner su informacion
a la disposicion de la ciudadania y los profesionales.
De manera coherente con el hecho de ser una puerta
de entrada para la ciudadania a la informacién sanita-
ria, se ha puesto en marcha un canal web temdtico
denominado Canal Observatori (http://observatori-
salutgencat.cat/), a través del cual se puede acceder
a todos los productos de informacién y datos pro-
ducidos en el Departament de Salut, el CatSalut, 1os
centros sanitarios del sistema de utilizacion publica,
asi como en otros entornos sanitarios. Este sitio web
pone a disposicion del publico los productos que
elaboran el Observatorio y otros actores facilitando,
asi, la localizaciéon en un sélo entorno. Ademas, ofrece
informacién en formato “open data’”
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La valorizacion de la informacion sani-
taria

El camino recorrido hasta la constitucién del Ob-
servatorio ha permitido explorar tanto la existen-
cia como el valor de importantes fuentes de datos.
Aprovechando la oportunidad brindada, mientras se
ha trabajado en la consecucion de la finalidad Ultima
del Observatorio, se han ido identificando nuevos
usos y nuevos colectivos interesados por la informa-
cion, diferentes a los servicios y clientes internos a
los que hasta ahora se estaba atendiendo. Ademas,
el desarrollo colaborativo del Observatorio permite
dar a conocer el trabajo realizado y ampliar fronteras
mas alld del dmbito nacional del sistema de salud. La
promocion, en esta red més amplia, de la culturadela
informacién mejora la percepcién en los sistemas de
informacion repercutiendo en la calidad de los datos
recogidos y permitiendo ampliar el espectro de los
estudios de evaluacion y el impacto de sus resulta-
dos. Como consecuencia, se generan oportunidades
de colaboracion, interesantes e innovadoras, que ac-
tUan como polos de atraccion de talento y de cono-
cimiento.

El Observatorio también supone una plataforma de
pruebas en el modelo de colaboracion con otras
entidades relacionadas o complementarias, organi-
zaciones publicas o empresas privadas. Este modelo
persigue complementar los perfiles profesionales dis-
ponibles en proyectos reales, aumentando la capaci-
dad productiva cuando sea necesario y adquiriendo
adicionalmente algunos elementos valiosos de la
cultura de gestién privada en la organizacion. Todo
ello en un escenario econémico sostenible y flexible,
diversificando las fuentes de ingresos y adaptando la
oferta de servicios a la demanda puntual.

Con esta visién abierta, desde el Observatorio se
pretende plantear al sistema de salud cuestiones
relevantes que debe resolver y buscar para éstas las
mejores respuestas. Entre otras muchas cuestiones,
se puede inducir al cambio de modelo de gestion
de salud hacia un modelo proactivo basado en la
evidencia y trabajar desde la prevencion en salud pu-
blica, y se pueden evaluar modelos de gestion por
patologias que deriven en sistemas de menor coste y
mayor eficiencia contribuyendo, asi, a la mejora de la
salud y a una mejor calidad de vida.
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La Salud Mavil: un Reto Asistencial,
Tecnoldgico y para la Innovacion

Joan Cornet i Prat
Presidente Ejecutivo. Fundacid TicSalut. Departament de Salut de la Generalitat de Catalunya.

El aumento y penetracion de la telefonia y dispositivos méviles para la poblacion es innegable.
Paralelamente emerge y se conforma el concepto de salud mévil. Teléfonos moviles, tabletas, re-
ceptores inalambricos, dispositivos de monitorizacion de pacientes y aplicaciones estan llamados
ajugar un papel relevante en los nuevos modelos asistenciales que las TIC estan ayudando a confi-
gurar. El seguimiento de personas con enfermedades cronicas es uno de los campos en que mayor
incidencia esta teniendo la salud movil. Nos hayamos ante unas tecnologias que prometen diver-

sificarse y tener un gran impacto en la manera de prevenir y tratar las enfermedades.

En el curso de los Ultimos afios hemos presencia-
do un aumento sin precedentes de las tecnologias
denominadas mdviles que a su vez han irrumpido
con fuerza en el dmbito de la salud. Segun la Unién
Internacional de Telecomunicaciones hay cerca de
5 mil millones de teléfonos moviles en el mundo.
Cerca del 85% de la poblacion mundial tiene una
forma u otra de cobertura “wireless"(WHO global,
2011). La penetracion de las redes de telefonia mo-
vil en los paises con medio y bajo nivel de renta
sobrepasa otras infraestructuras como carreteras,
electricidad o el uso de ordenadores.

La llamada salud movil (Mobile Health o MHealth) es
un componente de la eSalud o eHealth. Todavia no
existe una definicion formal o estdndar de la salud
mavil. El Observatorio Global de Salud Electrénica
de la Organizacion Mundial de la Salud (OMS) de-
fine la salud movil como las practicas de medicina
y de salud publica que cuentan con un soporte de
dispositivos moviles (teléfonos maviles, asistentes
digitales personales, dispositivos inalambricos y de
monitorizacion de pacientes).

La salud movil implica, asi, un amplio espectro que
va desde el uso de un teléfono mévil de voz y servi-
cio de mensajes cortos (SMS) incluyendo sus fun-
ciones mas complejas y las aplicaciones, el servicio
general de paquetes via radio (GPRS), la tercera y
cuarta generacion de telecomunicaciones moviles
(3G y sistemas 4Q), el Sistema Global de Posiciona-
miento (GPS) y la tecnologfa Bluetooth.

El uso de teléfonos moviles o tabletas tiene una se-
rie de ventajas: un uso casi universal, ser transporta-
bles, poder estar casi siempre activos y, en especial,
la sencillez en su uso. El informe que hemos citado
de la OMS (WHO Global, 2011) analiza el notable

impacto en palfses en desarrollo en los que el uso
del teléfono moévil ha aumentado de forma expo-
nencial.

Existe una abundante literatura sobre el uso de las
tecnologias moviles en el &mbito de la salud (Free,
2010) [ver figura 1]. Curiosamente se ha desarrolla-
do también una serie de servicios en lo que se de-
nomina “wellness”, que en cierto modo es una for-
ma de promover la prevencién. Practicamente se
pueden usar las tecnologfas maoviles para la mayor
parte de las enfermedades cronicas como la diabe-
tes, la enfermedad pulmonar obstructiva crénica o
la insuficiencia cardiaca. Su seguimiento clinico con
soportes de salud movil es ya toda una realidad.

Es evidente que el potencial para la comunicacién
movil para transformar la asistencia sanitaria y la
intervencion clinica en la comunidad es tremen-
do. Varios estudios previos han evaluado el uso de
teléfonos moviles para apoyar la asistencia sanita-
ria y las intervenciones de salud publica, especial-
mente en la recopilacién y cotejo de datos para
la investigacion médica (Blaya, 2010), y como se
utiliza en apoyo de la educacion médica y la aten-
Cion sanitaria y la practica clinica en la comunidad
(Lindquist, 2008). Algunos estudios han puesto de
manifiesto la utilizacion con éxito de los teléfonos
moviles para apoyar la telemedicina y la asistencia
sanitaria a distancia en los pafses en desarrollo (Ka-
plan, 2006), con ejemplos que incluyen su uso en
el diagnostico fuera de las instalaciones médicas
(Martinez, 2008), y como apoyo a la informacion en
el tratamiento de la atencion del VIH en lugares de
diffcil acceso a las zonas rurales (Fraser, 2004).

Jane Sarasohn-Kahn en un estudio analiza como
“los smartphones estan cambiando la salud de los
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Figura1: Marco conceptual para la clasificacién de dispositivos mobiles electrénicos.

Imagen extraida de: Free C, Phillips G, Felix L, Galli L, Patel V, Edwards P, The effectiveness of M-health technologies for improving health and
health services: a systematic review protocol. BMC Research Notes 2010, 3:250 doi:10.1186/1756-0500-3-250 [Licencia Creative Commons ©
2010 Free et al; licensee BioMed Central Ltd. This is an open access article distributed under the terms of the Creative Commons Attribution
License (http://creativecommons.org/licenses/by/2.0), which permits unrestricted use, distribution, and reproduction in any medium, provided

the original work is properly cited].

consumidores y los proveedores” (Sarasohn-Kahn,
2010). Es probable que el cambio sea mas rapido
en el uso de smartphones por los profesionales.
Aungue ligeramente mas lento, el mayor impac-
to puede posiblemente darse en la utilizacién de
estos dispositivos por parte de los ciudadanos/
pacientes/consumidores. Los fabricantes de apli-
caciones desde luego creen que hay un mercado,
hasta abril de 2012 son ya mas de 13.600 iPhone
aplicaciones de salud y de wellness disponibles en
App Store de Apple dirigidas a los pacientes, a los
usuarios finales. Gartner nombré movil de salud
como una de las diez mejores aplicaciones para el
ano 2012 (Gartner Newsroom, 2010).

Serfa un error reducir el concepto de salud movil
al uso de las aplicaciones de salud que existen en
el mercado. Por supuesto las apps pueden tener
un impacto positivo tanto para el cuidado per-
sonal (wellness) como para una mayor compren-
sion y seguimiento de terapéuticas precisas. El
potencial de las tecnologias en salud movil esta
en la capacidad de comunicar y monitorizar los
pacientes alli donde estén. Estas tecnologias no
consisten simplemente en los teléfonos moviles
o tabletas, hay que considerar todas las tecnolo-

gfas de monitorizacién y seguimiento de datos, asi
como los servicios de recepcion de datos clinicos,
sean los servicios de salud o los call center que van
a ir surgiendo a medida que se implantan estas
tecnologias. Hay que insistir que la salud movil
no es solamente una nueva tecnologia, sino que
es un nuevo concepto de la practica clinica que
comporta una serie de importantes cambios en
los procesos clinicos, y de gestion de recursos, en
especial en el tratamiento y la prevencion de las
enfermedades crénicas.

La monitorizacion del paciente proporciona un
seguimiento flexible y potente a través de dis-
positivos portétiles en cualquier momento y en
cualquier lugar. La viabilidad y la conveniencia de
aumentar los servicios de salud movil ya ha intro-
ducido varios retos importantes para los profe-
sionales sanitarios, los responsables politicos, los
hospitales y los pacientes y sus familias. Un reto
importante es proveer servicios de salud 24/7 a
los pacientes que lo requieran a través de los dis-
positivos médicos portétiles inaldmbricos.

No obstante, hay que tener en cuenta los pro-
blemas de privacidad a la hora de lanzar su infor-
macion personal a través de canales abiertos ina-



lambricos. Como consecuencia de ello, uno de los
temas mas importantes y dificiles que los provee-
dores de salud deben hacer frente es la forma de
proteger la informacién personal de los pacientes
y el respeto de las leyes de proteccion de datos.
En cualquier caso, estamos una vez mds ante unas
tecnologias disruptivas que comportan una serie
de cambios tanto a nivel clinico como de gestion
de recursos. Es por ello que desde la dptica del
Departament de Salut se ha optado por priorizar
la implementacion de estas nuevas tecnologias,
en especial para la puesta en marcha del Plan de
Salud de Catalufa (Pla de Salut, 2011), en concreto
en el disefioy la implantaciéon del Plan de Preven-
cion y Tratamiento de la Cronicidad.

Uno de los elementos clave para desarrollar esta
estrategia es la capitalidad de Barcelona con la
celebracién anual del Mobile World Congress, fac-
tor que ha comportado la constitucion del Mobile
World Capital, con participacion del Ministerio de
Industria (Direccion General de Telecomunica-
ciones), el Gobierno de la Generalitat, el Ayunta-
miento de Barcelona y de la asociacion mundial
de operadores de telefonia movil GSMA (Reino
Unido).

Uno de los objetivos del Mobile World Capital es la
creacion de varios Centros de Competencia, uno
de los cuales estard destinado a la salud movil.
Con una vision local/global este Centro de Com-
petencias tiene como mision desplegar una serie
de actividades y generar una serie de proyectos
que encaja perfectamente con los objetivos del
Departament de Salut, el cual a través de la Funda-
ci¢ TicSalut ha establecido una serie de acuerdos,
en especial en el desarrollo de tecnologfas en sa-
lud movil. En la actualidad, siguiendo la estrategia
del Mobile World Capital se han puesto en marcha
tres proyectos concretos. El primero relativo a la
identificacion personal digital segura del ciudada-
no para su acceso a su Carpeta Personal de Salut a
través de dispositivos méviles; un segundo, relati-
vo a la cronicidad, el seguimiento y la monitoriza-
cién de pacientes con insuficiencia cardiaca con
tecnologias en salud movil, y un tercero, relativo
a la drea de Salud Publica, sobre el seguimiento
de los procesos de vacunacién, tanto en la edad
infantil como en personas con fragilidad.

Todo ello con el objetivo de facilitar al ciudadano
un mejor seguimiento y monitorizaciéon de su sa-
lud o de su enfermedad en su caso, facilitando a
su vez latarea delos clinicos con nuevas tecnolo-
gfasy procesos innovadores. Todo un reto.

Originales
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X Foro de Seguridad y Proteccion
de Datos en Salud

“El Futuro de la Proteccion de Datos en Salud:
Nuevos Derechos, Nuevas Obligaciones”

En la ciudad de Pamplona, los pasados 20 y 21 de marzo, se celebré el X Foro de Seguridad y Pro-
teccion de Datos de Salud, organizado por la SEIS con la colaboracidon del Gobierno de Navarra y
SODENA. En esta ocasion, al titulo del Foro de ainadié la palabra Seguridad que, a partir de ahora,
formara parte de la indentidad de este importante acto. El Foro estuvo formado por cinco sesiones
en las que intervinieron miembros de las tres agencias de proteccion de datos existentes y especia-
listas en seguridad y proteccion de datos personales.

INAUGURACION

Luciano Sdez, Marta Vera y Angel Sanz

En la mesa inaugural estuvieron presentes Marta
Vera, consejera de Salud del Gobierno de Navarra,
Angel Sanz, gerente del Servicio Navarro de Salud
y Luciano Saez Ayerra, presidente de la Sociedad
Espariola de Informética de la Salud.

Luciano Sdez, tras dar la bienvenida y agradecer el
apoyo del Gobierno de Navarra a través de la em-
presa publica SODENA, la colaboracién de la Con-
sejerfa de Salud del Gobierno de Navarra y la parti-
Cipacion de la Agencia Espafiola de Proteccion de
Datos, la Agencia Catalana de Proteccion de Datos
y la Agencia Vasca de Proteccion de Datos, recordd
el objetivo fundacional de favorecer el desarrollo y
la implantaciéon de las tecnologfas de la informa-
cién y las comunicaciones en el sector sanitario.
Asimismo, incidié en la labor de difusion entre los

distintos profesionales de la salud de la importancia
del respeto a la proteccion de los datos persona-
les. Para ello ha contado con la colaboracién de la
Agencia Espafola de Proteccion de Datos, y de las
autoridades de proteccion de datos vasca, catalana,
y la extinguida autoridad madrileAa..

A la vista de los problemas detectados en el sector
sanitario, en el afio 2004, la SEIS instituyo el Foro de
Proteccion de Datos de Salud, con la  misién crear
un espacio de encuentro entre los profesionales sa-
nitarios, las autoridades de proteccion de datos y el
sector tecnoldgico para compartir experiencias a fin
de asegurar una atencion sanitaria de calidad y res-
petuosa con los derechos de los ciudadanos.El Go-
bierno de Navarra, a través de NGA y ahora Sodena,
ha permitido celebrar las Ultimas seis ediciones y ha
consolidado este encuentro nacional en Pamplona.



En esta edicion se estrena la incorporacion de la
palabra seguridad en la denominacién del foro.”La
seguridad es un concepto vital en la construccion
e implantacién de los sistemas de informacién de
salud. Por ello, a partir de este afio y con motivo de
la constitucion de la red de responsables de sequ-
ridad del sector sanitario, hemos creido adecuado
resaltar el papel de la sequridad en una correcta im-
plantacion de las garantias de proteccion de datos
incluyéndola en el nombre del mismo’, dijo.

Este afio el Foro de Seguridad y Proteccién de Da-
tos de Salud se centra en el tema “El futuro de la
proteccién de datos de salud: nuevos derechos,
nuevas obligaciones’, que pretende presentar al
sector sanitario los elementos clave de la propuesta
para un Reglamento general de proteccién de da-
tos realizada por la Comisiéon Europea y que afec-
tan de una manera mas directa al sector sanitario.
El X Foro de Seguridad y Proteccién de Datos de
Salud se ha estructurado en una sesion de ponen-
cias y cuatro sesiones de debate que pretenden, a
través de un formato abierto y dindmico, presentar
las cuestiones fundamentales que deberan tenerse
en cuenta para implantar la nueva regulacion en
materia de proteccién de datos personales.
Luciano Sdez expresd su convencimiento de que
el programa de esta X Reunién del Foro ofrecie-
ra temas de alto interés a todos los profesionales,
gestores y técnicos que desempefian su labor en el
sector sanitario.

Y finalizd con una larga lista de agradecimintos,
especialmente a los miembros de la Asociacion Es-
pafola para el Fomento de la Seguridad de la Infor-
macién (ISMS Forum), de la Asociacion Profesional
Espafnola de Privacidad (APEP) y de la Asociacion de
Expertos Nacionales de la Abogacia tic (ENATIC), su
colaboracién y asistencia; a la industria y las empre-
sas que con su colaboracién, junto con Sodena, ha-
cen posible este foro: Intel, Innovery, Deloitte, Ein-
zelnet, Exclusive Network, Fujitsu y Oracle; a Emilio
Aced, coordinador del Foro y a los miembros del
Comité Organizador y del Comité de Programa y a
los moderadores, coordinadores y ponentes y a to-
dos por su asistencia.

Seguidamente, Marta Vera dijo que “para mi es un
honor inaugurar, por segundo afio consecutivo, el
Foro de Seguridad y Protecciéon de Datos en Salud
que estad centrado en el futuro inmediato ante la
propuesta para un reglamento general para la Pro-
teccion de Datos realizada por la Comision Europea
y que en estos momentos se estd debatiendo en
las instituciones europeas. El motivo de esta nueva
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normativa se centra en el impacto que las TIC’s han
tenido y estan teniendo en la privacidad de las per-
sonasy en la necesidad de minimizar las diferencias
entre las legislaciones de los diferentes paises eu-
ropeos en este campo. Pero también y sobre todo
en la mejor defensa de los derechos fundamentales
de los ciudadanos en lo que se refiere al tratamien-
to de sus datos personales.
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En este sentido, las organizaciones sanitarias como
el Servicio Navarro de Salud, deben trabajar y res-
ponder de la manera mas eficiente posible a estas
inquietudes y por ellos decidimos mejorar la segu-
ridad de la informacién en materia de protecciéon
de datos en salud porque entendemos y compar-
timos que es responsabilidad nuestra salvaguardar
los derechos del paciente, el respeto a la intimidad
de las personasy el respeto a su informacién perso-
nal. Todo ello forma parte del concepto de calidad
de la atencién sanitaria y cuando se planifica un
sistema de informacion deben incluirse aspectos
como la seguridad de los pacientes y la proteccion
de datos e integracion del sistema de informacién
que ayude a garantizar todos estos aspectos. Para
ello contamos con mecanismos de seguridad que
protegen la informacién en salud aunque se esta-
blezca que a ella se pueda acceder desde cualquier
lugar en que se atienda al paciente. Sin embargo,
estos mecanismos de seguridad, nunca son sufi-
cientes sin la organizacion adecuada, que debe in-
cluir la informacién y formacién del personal y de
los ciudadanos, su correcta identificaciéon y los pro-
cedimientos que deben seguirse. Po Ultimo, es ne-
cesario el compromiso de los que trabajamos en el
sistema sanitario para garantizar la seguridad de la
informacion. En este sentido iniciativas como la de
la celebracién de este Foro representan un enorme
impulso para todos los que trabajan estrechamen-
te en estos ambitos. Estoy convencida de que el
programa de este Foro ofrece muchos temas atrac-
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tivos para los profesionales, gestores y técnicos que
desempenan su labor en el sector sanitario.
Deseo que las presentaciones y los debates resul-

ten de interés en las tareas diarias y que las cuatro
sesiones que se han organizado reviertan en una
mayor seguridad y confianza de los pacientes”.

PRIMERA SESION: SOLUCIONES Y HERRAMIENTAS PARA MEJORAR LA SEGURIDAD

Bajo la coordinacién de José Maria Abad Alegria,
jefe del Servicio de Seguridad de la informacién Sa-
nitaria del Servicio Navarro de Salud, Osasunbidea,
intervinieron ocho ponentes, representes de em-
presas significativas.

Luis Calvo Fernandez, director de Proyectos de
Seguridad de Einzeinet Consulting Group, hablé
sobre la “Seguridad en el mundo real. Hasta donde
debo llegar con la seguridad hoy”. Para él la sequri-
dad es, probablemente, la disciplina més pujante a
dia de hoy en el ambito de las TIC, si bien, es imposi-
ble abstraerse de las duras condiciones econdémicas
que nos empujan a ser especialmente eficientes e
inteligentes en la provisién de la escasa capacidad
de inversién a nuestra disposicion. En frontal opo-
sicion a la coyuntura econémica, nos encontramos
la necesidad de dotar a nuestras organizaciones

Luis Calvo

y procesos de las medidas de seguridad adecua-
das a la nueva realidad tecnolégica (BYOD, acceso
ubicuo a la informacién, e-administracion,...), asi
como a la exigencia de cumplimiento de las nor-
mativas vigentes y de las nuevas que estan llegan-
do, con el fin de ofrecer el mejor servicio, con las
mejores garantias.

Con el foco puesto en la inversién eficiente, pode-
mos referirnos brevemente la curva cldsica de la
inversion en seguridad, que nos indica que la ren-
tabilidad de la inversién decrece, de forma cuasi
exponencial, a partir de un cierto umbral. Sabiendo
que la seguridad total es, por definicion inalcanza-
ble, habremos de escoger una de las muchas me-
todologias existentes, para calibrar la inversion en
seguridad, por ejemplo, proyectando el coste de
las medidas implantadas, frente al coste potencial
de las medidas no implantadas e identificando, de
este modo, el nivel de riesgo aceptable para la or-
ganizacion.

Una vez conocido el nivel de inversion necesario o
asumible, es el momento de pasar a la implemen-
tacion de medidas especificas. Vale la pena analizar
las dreas, dentro de la seguridad IT, en las que mas
queda por hacer. En casi todas las organizaciones,
a dfa de hoy, son La proteccién del dato (juridica,
pero también técnica) y la gestién de identidades
y privilegios de usuarios, siendo esta Ultima la gran
asignatura pendiente de la mayorfa de organizacio-
nes. Son muchas las formas en las que el usuario de
la informacién (facultativo, administrativo, pacien-



te, etc) puede estar comprometiendo los datos a
su alcance, habitualmente, de forma bienintencio-
nada o incluso siendo inconsciente de los grandes
riesgos inherentes a sus acciones. Es labor de los
Responsables de Seguridad y de los Equipos de IT
establecer los procedimientos, las herramientas, la
educacién y la concienciacion necesarias para lle-
varlos a la practica, con el menorimpacto en la pro-
ductividad y la atencién al paciente.

Manteniendo la neutralidad de EinzelNet como in-
tegrador e implantador de soluciones, y sin entrar
en aproximaciones comerciales, los principios que
se han de aplicar son sencillos y, en general, admi-
ten aproximaciones de coste asequible. Medidas
como la aplicacion de minimos privilegios, defi-
nicion de roles claros y correctamente mapeados
sobre los entornos tecnolégicos, flujos de aprovi-
sionamiento y desaprovisionamiento concretos y
predecibles o auditoria de accesos centralizada. Y
todas estas férmulas, complementadas con solu-
ciones mas especificas para el control de la infor-
macién critica, como cifrado, alertas o soluciones
firewall para almacenes de datos de Salud, nos de-
ben llevar a grandes mejoras en la seguridad glo-
bal de la informacién, desde un abordaje realista y
eficaz.

Seguidamente intervino Carlo Castellano, direc-
tor comercial de Seguridad de TIC Innovery, que
manifestd que “Innovery Espafia es una empresa
lider en el 4rea de Seguridad TIC, experta en firma
y criptograffa, entre otros. Es distribuidora exclusiva
en Espana de la solucion SIGNificant de xyzmo, de
recogida de firma biométrica, sellado y verificacion”.
Su ponencia se titulaba “La firma biométrica y digi-
tal en el dambito de la Salud’, y versé sobre herra-
mientas tecnologicas de recogida, autenticacion y
almacenamiento seguro de firma digital y biomé-
trica, y de su completa adecuacion con las leyes
LOPD y 59/2003.

Carlo Castellano
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A modo de ejemplo, se presentaron 2 casos de uso

prototipicos en el ambito de la salud: Consenti-

miento Informado y RML (Reconocimiento Médico

Laboral).

Caracteristicas principales de la soluciéon presentada:

« La Firma Biométrica es autenticada a través de la
gestion y la evaluaciéon en tiempo real de otros
factores (analisis biométrico) como: ritmo, velo-
cidad, presion, aceleracion y movimiento. Dichos
factores no se pueden ni imitar ni reproducir.

« Verificacién biométrica (autenticacion en tiempo
real):

o Comparacién con un conjunto de firmas depo-
sitadas - Alta del perfil en el Servidor Biométri-
co — Enrollment

0 Autoajuste continuo del perfil almacenado -
Continuous Enrollment

o Almacenamiento temporal para operaciones
offline - Caching

« Beneficios

o Reduccion de costes (menos impresiones, me-
nos papel utilizado, almacenamiento seguro,
seguridad, armarios, ...)

0 Mejora del servicio (Facilidad de almacena-
miento de los documentos, disponibilidad de
los originales desde cualquier puesto de traba-
jo conectado a la red, entrega y envio inmedia-
to de documentos, ...)

 Solucion tecnoldgica independiente del hard-
ware

« Disponibilidad de librerfas lado cliente y servidor
para integrar los componentes de firma

« Asesoramiento juridico en fase de andlisis e im-
plantacion del proyecto, y en caso de contencioso

(disponibilidad de una herramienta que extrae la

informacion biométrica del fichero y la compara

con una firma capturada al momento)”

Juan Diaz, responsable de la Unidad de Gestion de
Riesgos Digitales, de la Subdireccién de Tecnologfas
de la Informacién del Servicio Andaluz de Salud,
tratd el tema, “Auditorias 2.0” En su presentacion
se recogen las soluciones propuestas de automa-
tizacion de las diferentes problematicas derivadas
de la ejecucion de las "Auditorias de cumplimiento”
en materia de Seguridad de la Informacién funda-
mentalmente relacionada con la Ley Organica de
Proteccion de Datos, la aplicacion del Reglamento
de Medidas de Seguridad, el Esquema Nacional de
Seguridad o la aplicaciéon de la ISO 27001.

La Auditoria es una herramienta fundamental para
garantizar los niveles adecuados de la seguridad
de la Informacion de las Organizaciones Sanitarias,
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Juan Diaz

evaluando la situacion y grado de cumplimiento,
asi como la propuesta de diferentes lineas de ac-
cién para corregir las desviaciones encontradas.

Se presenta una herramienta donde se automati-
za la fase de recogida de informacién, los contro-
les para la gestién automatica de cuestionarios, el
almacenamiento de la evidencias documentales
aportadas. Tras el contraste presencial de los he-
chos y evidencias se registran el cumplimiento de
los diferentes controles, generando automatica-
mente el informe de Auditoria asi como el Plan de
de Accion con las propuestas de correccion de las
deficiencias encontradas.

Con esta herramienta permite aumentar la produc-
tividad de los auditores, la reduccion de la variabili-
dad en la practica auditora, la reduccién del tiempo
de ejecucion de las auditorias, facilita el acceso de
los participantes, recoge las evidencias documen-
tales, automatiza la generacion de informes, el
registro de responsables de la mejora del cumpli-
miento, facilitando la trazabilidad y seguimiento.”

Maria Gutiérrez, Jefe del Departamento de Segu-
ridad de Fujitsu, habld sobre “Movilidad y BYOD
en el entorno sanitario, solucion o problemas”. Co-
menzd su ponencia explicando que BYOD quiere
decir "Bring your own device’, y es una tendencia

Maria Gutiérrez

en crecimiento, en la que cada vez mas y mas orga-
nizaciones permiten a sus empleados conectar sus
dispositivos moviles (teléfonos y tabletas) a la red
de trabajo. La revolucion de la “consumerizacion”
comenzada por el iphone ha cambiado la cultura
de Tl debido a que los usuarios son los primeros en
tener acceso a la Ultima tecnologia y quieren apli-
car sus ventajas al trabajo.

Beneficios

 Los programas de BYOD generalmente reducen
costes para el usuario de hardware, voz y servicios
de datos, y otros gastos asociados, las empresas
ahorran mucho dinero, — unos $80 * al mes por
usuario.

o La satisfaccién de los trabajadores. Utilizar sus
propios equipos para los que han realizado una
fuerte inversion. Cada vez méas empleados tienen
dispositivos propios.

o Los usuarios hacen el upgrade a la Ultima tecno-
logia més frecuentemente que los lentos ciclos de
reemplazo tecnolégico de la mayorfa de organi-
zaciones.

e Los usuarios tienen acceso a apps con conteni-
dos basados en la evidencia que les apoyan en la
toma de decisiones (MedScape, iDoctus, etc.)

« Despliegues mas cortos. El modelo BYOD puede ser
desplegado en pocos dias si es necesario. Cualquie-
ra puede empezar a trabajar mafana si es necesa-
rio al no haber que compara equipos o que instalar
software. Todo estaria preparado para que cualquie-
ra se conecte, cumpliendo la politica de acceso.

Problemas

» Aumento de la complejidad del sistema de segu-
ridad de red. Los servicios de soporte Tl pueden
sufrir debido a la variedad de versiones de hard-
ware y software.

« Algunos departamentos internos de Tl perderian
poder.

* L os departamentos de IT en nombre de las orga-
nizaciones emiten las Politicas de Uso Aceptable.
Desde esta perspectiva, seria extrafo decir a un
empleado qué es un “uso aceptable”de su propio
portatil o smartphone.

» No todos los empleados tienen sus propios dispo-
sitivos moviles

o Criticidad en la localizacién de profesionales de
guardia

« Los niveles de servicio IT variardn segun los dis-
POSitivos.

La solucion que Fujitsu propone para extraer to-

das las ventajas y paliar los problemas se basa en

la combinaciéon de Mobile Device Management

(MDM) y Network Access Control (NAC) para poder



Daniel Madrid

ofrecer una de las formas mas flexibles de soportar
de forma segura BYOD:

- NAC, Network Access Control

- MDM, Mobile Device Management.

En quinto lugar intervino Daniel Madrid, gerente
de Area de Gestion de Riesgos Tecnolégicos para el
Sector Publico de Deloitte, que presento la ponen-
cia titulada "Privacidad en el mundo interconecta-
do. Nuevos enfoques para un nuevo escenario”.

En su ponencia dejé claro que “tenemos que dejar de
plantearnos que seremos victimas de un incidente
de seguridad y empezar a plantearnos que vamos a
hacer el dia que seamos objeto de un ataque. ;Cuales
son nuestras capacidades para responder ante ese
escenario?, capacidades que en buena ley seran tec-
noldgicas pero también organizativas.” Presento algu-
nas estadisticas centralizadas en el sector sanitario y
continué diciendo que “en USA, desde el 2009 hay
obligacién, como aqui tendremos en breve de repor-
tar los incidentes de seguridad a las autoridades. En el
sector sanitario, al menos, anualmente, en el 94% de
las organizaciones han sufrido un incidente y un 45%,
al menos, han sufrido cinco incidentes de seguridad
en el Ultimo afo. En el 57% de los casos el origen del
incidente tenia que ver con un tercero que trabajaba
para 0 con esa organizacion. Aparentemente la fuga
de informacion en el mundo sanitario se produce
principalmente en el dispositivo del usuario pero
quiero ahadir que mi andlisis de la estadistica es un
poco diferente. Esos son de los que somos conscien-
tes. Es facil ser consciente de que alguien ha perdido
una Tablet o un pen drive pero cuando hablamos de
hackers que entran en tu sistema se hace mencién a
la capacidad que tienen las organizaciones para de-
tectar que se esta produciendo fuga de informacion”.

Alberto Pérez Cuesta, ingeniero especialista en
Seguridad Exclusive Networks, dedicd su ponen-
cia a hablar de “Seguridad y Proteccién de Datos
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de Salud. Soluciones practicas” Dijo que “desde
Exclusive Networks siempre nos hemos centrado
en la importacién y divulgacién de los mensajes
mas punteros del mercado de la seguridad, nor-
malmente, provenientes de Silicon Valley. Esto casa
perfectamente con las inquietudes que se pueden
detectar actualmente en el sector sanitario, en don-
de la tecnologia es una base critica para el desarro-
llo de su labor, y la seguridad una obligacién, dada
la sensibilidad de la naturaleza de los datos que se
manejan a diario”.

Centrandose en el Sector Sanitario nacional, afirmé
que “la legislacién de proteccién de datos (LOPD y
derechos ARCO) parece ser el principal motor de
lanzamiento de nuevos proyectos, pues las sancio-
nes ya estan llegando, a diferencia de otros sectores
mas laxos en este aspecto. Sin embargo, si analiza-
mos en detalle, veremos que hay diversos debates
en este sentido que pueden ser incluso de mayor
peso: la creciente competitividad del sector sanita-
rio privado, en impetuoso crecimiento, puede ser
una de las claves de futuro, pues el espionaje entre
competidores puede llegar a niveles de los vertica-
les de industria, con mucho dinero en juego.

Asi mismo, en el dmbito publico quizés destacaria el
Esquema Nacional de Seguridad, que, sin duda, ha-
bra de llegar y desembarcar con fuerza dirigiendo
las inversiones y planes a medio y largo plazo, pero
tampoco desprecio la especial hipersensibilidad
de sus ‘clientes, los ciudadanos, en horas de escasa
paciencia para poder entender un posible escan-
dalo de seguridad informética; no quiero imaginar
la reaccion que pudiera generar en la poblacion, el
gue una gran base de datos sanitarios publicos aca-
base ilegalmente en manos de una empresa priva-
da con bazas para gestionar uno de los servicios
privatizados. Si a estas inquietudes, les sumamos
las nuevas e incémodas variables, en materia de
seguridad, que no hacen mas que abrir el abanico
de riesgos a asumir (Virtualizacion, Cloud, BYOD...),
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posiblemente estemos todos de acuerdo en que
es el momento de tomar el toro por los cuernos y
empezar a disefar e invertir de manera mucho mas
enfocada e inteligente, orientando inversiones a
nuestro auténtico bien en peligro, el dato.

Ante este panorama, todos los fabricantes de se-
guridad decidieron hace 3 o 4 afos, sumar a sus
mensajes tres siglas que prometian ser la panacea
de la seguridad orientada al dato: DLP. El Data Loss
Protection prometfa ser definitivamente la adapta-
cion de la proteccion tecnoldgica al auténtico valor
a proteger, la informacién realmente confidencial
de nuestras entidades. Sin embargo, la compleji-
dad de disefio de este tipo de proyectos, en don-
de todo debe empezar con una faradnica planifi-
cacion que defina todos los roles de permisos de
todos los usuarios de la empresa, junto a una deta-
llada categorizacion de la informaciéon almacenada
en todos los repositorios, y su adaptacion mutua.
A partir de ello, la implantacion de complejas sui-
tes de productos que impactaban de manera muy
directa en todos los niveles tecnolégicos de nues-
tras infraestructuras (email, servidores de bases de
datos, almacenamientos, navegacion web, puestos
de usuario, etc), era la guinda que hizo imposible
la asuncién de estas soluciones, por estar poco ali-
neadas con la realidad de la mercado, poco presu-
puesto y escasos recursos para gestionar.

De esta manera, nos plantamos en que en los Ul-
timos afios apenas ha habido alternativas reales
a dichas inquietudes, a pesar de que la creciente
inseguridad empieza a generar grandes dosis de
pavor entre los ClOs y gerentes de IT.

Exclusive Networks hemos hecho un concurrente
andlisis del mercado y de las soluciones méas revolu-
cionarias, y actualmente ofrecemos distintas alter-
nativas en nuestro portfolio para intentar cubrir a
distintos niveles dichos miedos, con la premisa de
disefar y acometer proyectos realmente viables,
adaptados a la situacidon econémica actual, pero
sin olvidar que en la innovacién esta la respuesta.
De esta forma, el principal radio de accién debe ir
alrededor de productos que, como los firewalls de
aplicacion de Imperva, sean capaces de disefiar una
proteccion personalizada y orientada al dato mas cri-
tico, con un razonable y asumible nivel de inversion
en recursos y un alto ratio de efectividad. La clave esta
en su orientacion hacia la seguridad positiva, la cual
permite la definicién automatica, sin apenas parti-
cipacion manual del administrador, de los flujos de
informaciéon corporativa permitidos para acceder a
las aplicaciones y bases de datos (dynamic profiling).
Pero, mas allé de esto, planteamos un debate que nos

parece critico, y es el hecho de, ante la falta de me-
dios, analizar si realmente queremos embarcarnos en
un proyecto de control de accesos, 0 nos basta, ante
la imposibilidad de gestionarlo y mejorarlo progresi-
vamente, con simplemente auditar el acceso a nues-
tra informacion (sensible o no), con vistas a tener, al
menos, una potente herramienta de analisis forense y
dejustificacion judicial, en caso de incidente de segu-
ridad. Ambos frentes son perfectamente afrontables
con la solucion SecureSphere de Imperva, la cual da
un enfoque realmente diferenciador con respecto a

tos sin obligada necesidad de insertar agentes en los
servidores, capacidad de crecimiento practicamente
ilimitada, integracion de su proteccion web y de ba-
ses de datos en un Unico producto...

Por ultimo, nos resulta vital continuar el camino de
la encriptacion. Primeramente, encriptando selec-
tivamente la informacién mas sensible de nuestras
bases de datos y aplicaciones, con soluciones especi-
ficas como las de Vormetric, a los ojos de los usuarios
licitos que no deban contemplarla y que no deben
verse lastrado en su labor habitual. Pero, ademas, no
olvidando que un elemento de comunicacién tan
extendido como el correo electronico sigue siendo
habitual herramienta de intercambio de informacion
sumamente comprometida, sin ningun tipo de ofus-
cacion, siendo de muy facil captura; para ello, nuestro
fabricante Proofpoint es el Unico del mercado capaz
de ofrecer un imponente motor de deteccion de in-
formacion sensible (DLP fingerprinting) basado en
las muestras que nos resulten realmente importantes
para nuestra corporacion, en lugar de un set de dic-
cionarios inflexibles y preestablecidos, para, a través
de su MTA de alto rendimiento, localizar y bloquear,
auditar o encriptar dicha informacion, tanto para
destinatarios internos, como externos, y tanto si me
encuentro trabajando dentro de las paredes de nues-
tra empresa, o estoy disfrutando de las ventajas de la
movilidad mediante mi smartphone”.
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José Manuel Rodriguez Llano, Information Secu-
riry Sales manager de Oracle Ibérica, tratd sobre
“Las amenazas estan fuera y las vulnerabilidades
en el interior” Expuso que “la proteccion de las Ba-
ses de Datos es clave para impedir la fuga de in-
formacioén sensible de las empresas e instituciones
publicas. Esto es especialmente importante en un
sector como el Sanitario donde la practica totali-
dad de la informacién que se maneja es altamente
sensible. Histéricamente se ha hecho mas foco en
la proteccion del perimetro y de los dispositivos
que en la proteccion de los sistemas donde se al-
macenan dos tercios de la informacion confiden-
cial de una organizacion. Hay una falsa sensacion
de seguridad que explica la falta de inversién en la
protecciéon de estos recursos clave. Esta sensacion
es infundada ya que afio tras afo se puede cons-
tatar en las estadisticas que las Bases de Datos son
la principal fuente de fugas de informacion. Las
medidas de proteccion no pueden enfocarse sola-
mente a las amenazas externas sino también a las
provenientes del interior de las organizaciones, en
este sentido los usuarios administradores pueden
representar una amenaza dado el acceso comple-
to a la informacién del que disponen. Este hecho
es especialmente relevante en instituciones donde
los servicios de administracion se han externaliza-
do, ya sea de forma parcial o completa. El 90% de
los casos de fugas de informacion mas sonados en
los ultimos afos se hubieran evitado con controles
relativamente simples establecidos en dos lineas
de actuacion: la adecuada gestiéon de las creden-
ciales de acceso a las aplicaciones y la implanta-
cién de medidas de proteccion de las Bases de
Datos. En la actualidad, y basandonos en los estu-
dios que anualmente realiza Oracle sobre su base
instalada, estamos muy lejos de una situacion ideal.
En torno al 70% de las instalaciones no dispone de
medios para impedir el acceso a la informacion por
parte de los administradores o detectar alteracio-
nes maliciosas de la informacién almacenada en
Bases de Datos. Para lograr una prevencién efecti-
va de las fugas de informacion y conseguir un ple-
no cumplimento normativo en sector sanitario es
imperativo implantar tecnologias basicas de Segu-
ridad en Base de Datos que permitan:
 Impedir el acceso a la informacién almacenada en
la Base de Datos desde el sistema operativo extra-
yendo el fichero de datos desde el disco o desde
su Backus.
 Impedir el acceso a la informacién por parte de
los Administradores (DBA) manteniendo su capa-
cidad operativa.
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Simén Vinals Larruga

« Auditar y monitorizar todos los accesos a informa-
cion confidencial. Elaborar informes con todos los
accesos a dicha informacion y posibilitar el andlisis
forense en caso de fugas de informacion.

« Garantizar que las Bases de datos no pueden ser
atacadas a través de la aplicaciones con técnicas
“SQL ingestion”.

» Hacer copias de los datos de Produccién a otros
entornos de prueba o desarrollo enmascarando
los datos personalmente identificables”.

En Ultimo lugar intervino Simén VifAals Larruga,
director técnico de Intel Corporaction hablé sobre
“Tecnologfas innovadoras para la seguridad” Los
riesgos de seguridad informatica en la actualidad
estdn cambiando, no sélo en su probabilidad y
frecuencia creciente de manera exponencial, sino
también en sus novedosas herramientas de ataque
y en su capacidad para causar dafos. Se ha pasa-
do de antiguos atacantes individuales a organi-
zaciones de cibercrimen a nivel mundial que han
convertido el ataque informatico en una onerosa
industria del delito, sélo superada en volumen eco-
némico por la de la droga, a poca distancia.

Al mismo tiempo, los dispositivos de usuario se han
multiplicado y hecho mas moviles (con tendencias
como el BYOD y la Consumerizacion de IT) y los ser-
vicios de informacién se han “subido a la nube” de
la mano del Cloud Computing y de Internet, lo que
abre nuevos frentes de riesgo para los Sistemas de
Informacion Sanitaria y hace que las tradicionales
herramientas software de seguridad informatica ya
no sean suficientes.

Ante ello, Intel propone el uso de tecnologias de
seguridad basadas en el hardware, que refuerzan a
las tecnologfas software mejorando su rendimiento
y las hace invulnerables frente ataques novedosos
como los APT (Advanced Persistent Threats), los
Rootkits, los keyloggers, los screen-capture o los
ataques "man-in-the-middle”.
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SEGUNDA SESION: “LA NUEVA PROTECCION DE DATOS QUE VIENE DE EUROPA”

La moder¢ Julidn Prieto Hergueta, subdirector ge-
neral del Registro General de Proteccion de Datos,
de la Agencia Espafola de Proteccién de Datos y
contd con la participaciéon de Ménica Arenas Ra-
miro, profesora de Derecho Constitucional Uni-
versidad de Alcald de Henares; Gontzal Gallo Ruiz,
colegiado en el ICASV Consultor Juridico de Global
Factory y Francisco Pérez Bes, vicepresidente de la
Asociacion de Expertos Nacionales de la Abogacia
TIC (ENATIC).

Julidn Prieto la presentd como “una sesion en la
que gueremos dar una vision de la nueva norma-
tiva de proteccion de Datos Europea. La Comision
Europea ha concluido que se debe ir hacia otra
normativa Europea comun” Asimismo, destacod
que “esta normativa presenta novedades sustancia-
les con respecto a la directiva actual de proteccién
de Datos como la aparicion de nuevos derechos
como son el Derecho de Portabilidad o el Derecho
al Olvido que tan de moda se ha puesto en la ac-
tualidad a través de los medios de comunicacion.
También es importante por el ambito de aplica-
cion que este reglamento quiere cubrir y que ya
veremos si es asi como queda. Cambia un poco el
enfoque de la legislacién habitual que en materia
de proteccién de datos tenemos. Es un enfoque
en el que estd dirigido, sobre todo, a la rendicién
de cuentas, a la adopcién de medidas, por parte
de los responsables para cumplir con la normativa
de proteccion de datos y cumplir los derechos de
los afectados y de los interesados. En cuanto a la
rendicion de cuentas cambia un pocoy se reducen
determinadas cargas administrativas y burocraticas
que podrian afectar al responsable en materia de

proteccion de datos como puede ser la inscripcion
de los ficheros en el registro que a lo largo de 20
afos de funcionamiento podemos hablar de algo
mas de 3 millones de ficheros inscritos en la agen-
cia espafola de proteccion de datos. Pero, por otro
lado, se van a exigir unas evaluaciones de impacto
en materia de seguridad y proteccion de datos. Se
van a establecer unos procedimientos para consul-
tar determinados tratamientos de proteccion de
datos a las autoridades de control!

Durante la sesion se menciond que el mayor proble-
ma al que se enfrenta esta nueva normativa es su fal-
ta de visibilidad. La nueva regulacion, un reglamento,
tendra aplicaciéon directa sin necesidad de traspo-
nerlo. El objetivo es evitar que los Estados miem-
bros actien de manera distinta ante casos idénticos
como ocurre con la actual directiva” El reglamento
establece nuevos principios como la transparencia
(lenguaje claro y sencillo) y la rendicién de cuenta,
que ofrece mayores garantfas. Asi mismo, quien trate
datos especialmente protegidos debera realizar un
informe de impacto de privacidad.

iPor qué hace falta una nueva normativa?. Quizas
porque la ficcion supera a la realidad en muchos
casos, teniendo en cuenta las tecnologias que ya
no debemos llamar nuevas, han superado lo que
prevefan las normas. Se produce el tratamiento de
datos personales a lo largo del dia con las tecnolo-
gfas, con el uso de internet, que no estaba previsto
inicialmente y eso tiene que tener una regulacion.
Las normas surgen para regular la sociedad y por
eso, con el pistoletazo de salida del que habldba-
mos vamos a cambiar las normas que tenemos,
que no funcionan, que vemos que tienen lagunas y
hay que intentar cubrirlo. Y jpor qué ahora?. La res-



puesta viene de la mano de las nuevas tecnologias
que estan propiciando que se traten los datos per-
sonales de forma masiva y que no estén ubicados
en un solo lugar. Estamos hablando de un derecho
que es igual que el resto de derechos y necesita la
misma proteccion. De ahi que a nivel europeo tam-
bién se reconozca como un derecho fundamental
y deberemos dar la maxima proteccion. Esto hay
que hacerlo a través de una normay esa es la pro-
puesta que se ha hecho desde la comisién europea.
Los reglamentos son de aplicacion directa y no se
pueden modificar. Las directivas necesitan esa nor-
ma de transposicion y lo que piden son unos resul-
tados. El reglamento hay que seguirlo.

Esta propuesta de reglamento va a incluir nuevos
aspectos. Entre ellos unos principios como el de la
transparencia y la rendicion de cuentas. La trans-
parencia lo que hace es propiciar que exista unas
normas claras y sencillas a la hora de tratar datos
personales. De ahi que esto se vea reflejado en las
politicas de privacidad que tienen que tener esas
caracteristicas. Para entenderlo mejor pregunta a
los asistentes si alguien se ha leido las politicas de
privacidad de WhatsApp o de Facebook, pero nor-
malmente la gente no las lee. Son muy largas y uti-
lizan un lenguaje engorroso. Pedimos un lenguaje
claroy sencillo. Transparente.

Ademas, el responsable de los datos debe rendir
cuentas de lo que hace con los datos personales
que esta tratando.’ También se menciond que el re-
glamento, es que va a suponer un gran cambio, ya
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que a nivel sancionador va a dar la importancia que
se merece la protecciéon de datos como derecho fun-
damental que es. El reglamento da importancia a las
medidas de seguridad y en especial a la neutralidad
tecnoldgica y a los costes para la implantacion de las
medidas. En la implantacion de las medidas de segu-
ridad habra que realizar una evaluacion de riesgos, ya
gue no van a existir medidas de seguridad concretas.
Se destacd que en caso que se produzca una viola-
cion de datos, ésta se deberd notificar a la autoridad
de control en un plazo no superior a 24 horas desde
que se tenga constancia. Asf mismo, en caso que la
autoridad de control lo estima necesario, se debera
informar también al interesado.

Igualmente, se matizd que el nuevo reglamento es
muy extenso, aunque es un reglamento completo
y actual. Nos encontramos ante una madurez de la
regulacién con el cambio de una directiva a un re-
glamento. Muchos cambios son necesarios para
adaptarse a tecnologias como las cookies que nos
permiten rastrear |os sitios navegados por los usua-
rios para establecer un perfil para futuras campanas
comercialesy lanueva normativa tiene aun mucho
que decir al respecto de esta practica.

Se habilitard una “ventanilla Unica” para las empre-
sas que estén establecidas en varios Estados de la
UE lo que aportara mayor seguridad juridica y redu-
Cird los costes. En cuanto a las transferencias inter-
nacionales, se mantendra el sistema de la directiva
actual y seguiremos con grandes deficiencias en
materia de consentimientos.

TERCERA SESION: “CASOS PRACTICOS: LA EXPERIENCIA DE LAS AUTORIDADES DE PROTECCION DE DATOS”
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Enlo que ya es un clasico en los Foros de Seguridad
y Proteccion de Datos de Salud, las autoridades de
proteccién de datos espafolas, en una sesién coor-
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dinada por Pedro Alberto Gonzalez, de la Agencia
Vasca de Proteccion de Datos, pasaron revista a los
casos mas relevantes que han pasado por sus ma-
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nos en el dmbito de los datos de salud. Participaron
en la sesién Emilio Aced, en representacion de la
Agencia Espafiola de Proteccion de Datos, Carles
San José, de la Autoridad Catalana de Proteccién
de Datos y Ana Aperribai, de la Agencia Vasca de
Proteccion de Datos.

Durante la misma se abordaron diversos bloques
tematicos en los que cada uno de los participantes
aportod las experiencias de su autoridad y en los que
también se dio paso al publico asistente para que
comentara, preguntara o presentara sus reflexiones
al hilo de los casos que se iban exponiendo.

La sesién comenzé analizando la problemética sus-
citada en relacion con la implantacion del copago
farmacéutico, tanto en su vertiente nacional con la
implantacion de la determinacion del porcentaje
en funcién de la renta de cada persona como en el
pago de un euro por receta establecido en Catalu-
fa y Madrid. En el primer caso, al haberse llevado a
cabo a través del cauce legislativo correcto no sur-
gieron grandes problemas de proteccion de datos
pero en el sequndo caso, en Catalufa, la autoridad
catalana debid intervenir para que no se recabaran
datos excesivos de las personas que se oponian a
pagar la tasa y para adecuar las leyendas informati-
vas de los impresos de oposicion.

Igualmente, se presentd un caso en el que se plan-
teaba si era necesario o no el consentimiento de
los afectados para remitir a los delegados de pre-
vencion el informe elaborado por un médico del
servicio de prevencion de riesgos de los Puntos de
Atenciéon Continuada sobre “los dafios a la salud
por las condiciones de trabajo” originados por los
sistemas de turno de médicos y enfermeras, llegéan-
dose a la conclusion que ello no era necesario ya
que en el caso concreto no existia dato de caracter
personal alguno en el texto del informe, toda vez
que se trataba de informacién diversa y referida a
un grupo de unas treinta personas, médicos y en-
fermeras de los PAC, sin que, a pesar de que estas
personas puedan ser identificables por los destina-
tarios del informe, pueda determinarse cudl es para
cada una de esas personas su concreto estado de
salud.

En el apartado de calidad de datos se presentd un
caso en el que al digitalizar una historia clinica, por
error, se sustituyo la fecha real de un episodio (un
intento de autolisis) para la fecha de digitalizacion

de la historia, creando un serio problema a la perso-
na titular de la historia ya que en la fecha reflejada
estaba en un avanzado estado de gestacién (dio a
luz una semana mas tarde) y la HC errénea se utilizd
en un proceso de divorcio en relacion con la custo-
dia de los hijos.

También se trataron casos de accesos indebidos a
las historias clinicas por razones espurias como el
de una persona del drea de administraciéon de un
centro sanitario que utilizando el usuario y la con-
trasefia de su jefe se dedicaba a curiosear en las
historias de profesionales sanitarios del servicio de
salud, el acceso a la historia clinica de una compa-
flera para constatar si era conocida vy la situacion
laboral en la que se encontraba o aquel en que se
produjeron cientos de accesos sin justificar a las fo-
tos de una persona fallecida por el que el Servicio
Navarro de Salud ha sido condenado a pagar una
indemnizacion de 125.000€ que ahora pretende
repercutir entre aquellas personas que no puedan
justificar sus accesos.

Del mismo modo también se abordd la problema-
tica de la custodia y gestiéon de los derechos ARCO
a las historias clinicas de los médicos fallecidos que
gjercen la profesion de forma individual. La legisla-
cién no da soluciones al respecto ya que aunque
los herederos tienen el deber de custodia de la do-
cumentacion, salvo que sean profesionales sanita-
rios, no estarian autorizados a acceder a las historias
para cumplir con el derecho de acceso. Como vias
de solucion se apuntan el traslado de las historias a
otro facultativo pero, para ello, debe de contar con
el consentimiento de los afectados o prestar asis-
tencia sanitaria a los mismos o, alternativamente,
que los colegios de médicos se ocupan de prestar
este servicio estableciendo los oportunos contra-
tos de encargo de tratamiento y custodia de la in-
formacion con sus médicos.

Para terminar, se abordaron también los problemas
de seguridad en la distribucién de la informacion
a través del correo electrénico sin cifrar dicha in-
formacion, lo que esté prohibido por la normativa
espafola y, conexamente, los problemas derivados
de lo que se ha dado en llamar Salud 2.0 que im-
plica el uso de herramientas de utilizacion masiva
como redes sociales o servicios de mensajeria que
no redinen las condiciones adecuadas de seguridad
y confidencialidad.

CUARTA SESION

El objeto de esta sesion fue tratar dos novedades
que incorpora la propuesta de reglamento Euro-
peo de proteccion de datos de caracter personal,

concretamente el delegado de proteccion de da-
tos y la evaluacion de impacto en la protecciéon de
datos.



La introduccion y moderacion de esta sesion corrié
a cargo de Ramon Miralles, coordinador de Audi-
torfay Seguridad de la Informacion de la Autoridad
Catalana de Proteccion de Datos. La sesidon contd
con la participacion de Cecilia Alvarez, como vice-
presidenta de la Asociacién Profesional Espafiola
de Privacidad (APEP) y responsable de practicas de
proteccion de datos, comercio electrénico e T de
Urfa Menéndez; Rafael Fernandez, jefe del Area de
Andlisis Epidemioldgico y Situacion de Salud del
Centro Nacional de Epidemiologia del Instituto de
Salud Carlos lll'y coordinador de la Comisién de Se-
guridad de la Informacién del mencionado Institu-
to; Carlos Alberto Saiz, como subdirector del Data
Privacy Institute (DPI) y socio y responsable del Area
de Risk & Compliance de ECIX GROUP y Juan Mi-
guel Signes, responsable de Seguridad de la Infor-
macién de la Consejeria de Salud de la Generalitat
Valenciana y de la Agencia Valenciana de Salud.

El debate se desarrollé en base a unas preguntas
propuestas por el moderador, y que en cada caso
fueron generando nuevas cuestiones, tanto por
parte de participantes en la sesién como de los
asistentes al foro.

Se trato la cuestion de cual deberfa ser el perfil pro-
fesional idéneo del delegado de proteccion de da-
tos, y hubo unanimidad en considerar que aparte
de conocimientos propios de las funciones a de-
sarrollar (aspectos tecnoldgicos, juridicos y de ges-

tion), debia ser conocedor de las “reglas negocio”

en las que se vieran involucrados datos personales,
entendiendo como tal las actividades desarrolladas
por las organizaciones para la consecucion de sus
fines.

"ROGRAN

Se valor6 positivamente la inclusion, en la propues-
ta de reglamento, del rol de delegado de protec-
cion de datos, ahora bien, también se detectaron
algunas cuestiones poco claras en su actual con-
crecion, por ejemplo en cuanto a las entidades que
podia afectar, evidencidndose las dificultades de
caracter organizativo que para el sector sanitario
podia suponer, ya fuera aprovechando estructuras
y posiciones ya existentes, o optando por la crea-
cién de nuevos niveles de gestion.

La opcion de delegado de proteccion de datos
interno o externo también fue tratada, respecto
de lo cual, se opind que se trata de una decision
muy vinculada a las caracterfsticas propias de cada
organizacion, la tendencia mas razonable a corto
plazo, especialmente en un contexto de recortes
presupuestarios, serfa la de optar por el delegado
de proteccion de datos interno, aungque también
se valord la posibilidad de que diferentes entidades
pudieran llegar a compartir un mismo delegado de
proteccién de datos.

En cuanto a las evaluaciones de impacto también
se valord como positiva su inclusion en la propues-
ta de reglamento, ya que como mecanismo de
analisis previo de las cuestiones de privacidad y
proteccion de datos favoreceria una mayor seqgu-
ridad, especialmente juridica, en la implantacion
de las iniciativas en las que el tratamiento de datos
personales sea relevante.

Se tratd la cuestién de hasta qué punto era con-
veniente disponer de una cierta metodologfa de
base para la elaboracion de esas evaluacionesy que
el elemento experiencia tenia aun peso especifico
a la hora de valorar que opciones de privacidad
podian ser las mas adecuadas, de manera que me-
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todologias basadas exclusivamente en listas de ve-
rificacion podian no dar los resultados esperados,
y que por tanto una combinaciéon de método y ex-
periencia parecia lo mas razonable.

En este punto se considerd que el papel de las au-
toridades de control debia ser proactivo, de mane-

ra que, en base a la elaboracion de unas directrices
basicas, los responsables y encargados de trata-
mientos obligados a llevar a cabo esas evaluacio-
nes, lo hicieran con garantias de que el proceso de
evaluacion se ajustarfa a lo previsto por la norma-
tiva.

QUINTA SESION

. ._
R W

Estuvo moderada por Ifaki Pariente de Prada, di-
rector de la Agencia Vasca de Proteccion de Datos,
al que acompanfaban Julian Prieto Hergueta, sub-
director general del Registro General de Proteccion
de Datos de la Agencia Espafiola de Proteccion de
Datos y Ramén Miralles Lépez, coordinador de
Auditorfa y Seguridad de la Informacion de la Au-
toridad Catalana de Proteccion de Datos. La mesa
estuvo dedicada a las estrategias y prioridades en
la proteccion de datos de salud y a la vision de los
reguladores.

Ihaki Pariente de Prada inicio su intervencion con
una breve exposicién de lo que puede ser o son,
los problemas a los que se enfrenta la proteccién
de datos en el dmbito sanitario. Se refirié en primer
lugar a las cuestiones recurrentes, como el tema
referente a la cancelacion: “No hemos visto hoy
temas de cancelacion de datos personales. En la
agencia vasca hemos tenido algun caso que creo
que no se ha podido mencionar con la cancelacion
o el bloqueo de datos, la confidencialidad de datos,
problema reciente que al final se nos va a ir a la via
contenciosa y esperamos que los jueces nos digan
cual es la interpretacion que hacen, cual es la solu-
cién a todo este tema.

En relacién con los derechos ARCO, cuando vamos
a los datos de salud se nos plantean algunos pro-

blemas y tenemos debates internos sobre como se
deben interpretar y aplicar aunque desde fuera se
perciba que mantenemos opiniones firmes y con-
solidadas mediante una doctrina emitida en base
a resoluciones, dictdmenes, etc. En este dmbito
hemos tenido muchas dudas sobre que es y hasta
donde alcanza el bloqueo de datos y la confiden-
cialidad o sobre si es posible la cancelacién de par-
te de la historia clinica de un paciente. Hay muchas
dudas sobre esto. ;Puede un ciudadano acceder a
su historia clinica y ejercitar su derecho a la rectifi-
cacion cuando considera que un dato que conste
en la historia clinica es incorrecto?.

iSe puede plantear el derecho de oposicidon a un
dato concreto que consta en la historia clinica?. Es
otro de los problemas que tenemos que resolver y
que continuara existiendo en el futuro cuando un
ciudadano solicite acceso y rectificacion y oposi-
cién a la permanencia de un dato que alli consta
y que ha incluido en la historia clinica su médico. Y
la duda nos surge exclusivamente de la conceptua-
lizacion de la historia clinica como algo del propio
paciente, de la propia persona. Por lo tanto, hasta
qué punto no puede ejercer el propio paciente un
derecho sobre alguna modificacién de la historia
que realmente es suya’.

Se refirié también al "establecimiento de las me-
didas de seguridad adecuadas en el acceso a la



historia clinica”y a problemas adicionales que han
tenido las instituciones de control sobre materias
muy evidentemente vulneradoras del derecho a la
proteccién de datos como pérdida de expedientes,
abandono de expedientes en lugares inapropiados,
expedientes médicos que aparecen en una playa,
etc.

Sin embargo incidié en otro tipo de cuestiones no-
vedosas y que vienen de la mano de la tecnologia.
En este sentido, menciond un informe que se ela-
boré el afo pasado sobre los problemas de la nube
en materia de proteccién de datos y un informe
reciente sobre las aplicaciones moviles y las con-
secuencias que tiene para la proteccion de datos.
Ambos entornos son de gran relevancia e impacto
en el dmbito de la medicina: “He extraido algunos
datos de un informe elaborado en el 2012 por el
Observatorio Nacional de las Telecomunicaciones y
la Sociedad de la Informacion de Red.es sobre los
ciudadanos ante la e-sanidad que nos dan unaidea
acerca de adénde vamos y de dénde nos van a ve-
nir los problemas en el futuro. De acuerdo con este
informe los usuarios que utilizan internet para ob-
tener informacion de salud son sobre todo mujeres
entre 25 y 49 afios. Mas de un tercio de la gente
utiliza internet para informarse en materia de salud.
Se tiene mas confianza en las webs publicas que
en las privadas y sobre todo se utiliza para obtener
informacion en materia de salud. El 35% de los in-
ternautas, segun este informe, realiza la cita previa
a través de internet hoy dia en Espafa. Para cita con
especialistas los datos son un poco menores, en tor-
no al 11%. Aparecen las redes sociales para temas
relacionados con la salud. Las utilizan casi un 30%
de los internautas. Facebook estd preparando una
aplicacion que tiene que ver con los transplantes
y en la que se relacionardn tanto pacientes como
médicos. Mas de un 80% de los que utilizan inter-
net consultan Wikipedia para recibir informacion.
En definitiva la utilizacién de la informatica y de las
redes sociales estd continuamente creciendo lo
cual nos crea nuevos desafios en materia de sani-
dad electronica.

También hay gran conocimiento y una buena
aceptacion de la teleasistencia y muchos de los
pacientes consideran que deberia establecerse la
comunicacion médico paciente utilizando internet.
Todo ello nos lleva a un escenario en el que hay, en
la relaciéon médico paciente, un flujo permanente
de informacion a través de internet.

La comunicacién debe utilizar correos encriptados,
cuya seguridad debe depender de la importancia
de los temas que estemos tratando.
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Estamos haciendo mucho hincapié y asf lo pide la
administracion sanitaria, en la elaboracion de unos
sistemas muy fuertes de trazabilidad lo que supo-
ne que en todo momento se pueda conocer la
trazabilidad del puesto de trabajo, la hora, el dia, el
acceso, si se han modificado o no datos y todo en
tiempo real y de una forma permanente”.

También considerd importante “establecer medi-
das de seguridad para que el paciente pueda ver su
propia historia clinica. Deberfa ser con una tarjeta
electronica compleja, con firma electrénica que ga-
rantice la seguridad de una forma muy importante
u optamos por sistemas con claves de acceso de
gran seguridad”.

Julian Prieto Ergueta abundd en que “el reglamento
estd caminando, esta en fase de negociacion y esta
en la fase de primera lectura del procedimiento le-
gislativo ordinario y se tendria que aprobar antes de
mayo del 2014. El reglamento va a ocasionar un cam-
bio sustancial con respecto a la legislacion que en es-
tos momentos marca el tratamiento de los datos de
caracter personal. Este cambio nos va a afectar a todo
tipo de datos, entre ellos, los datos sensibles.

El incremento exponencial de la recogida de datos
y su intercambio es una consecuencia de la integra-
cién econdmica y del mercado interior.

Destaco algunos aspectos: “El primero es que los
estados vamos a tener poco margen para regular
en materia de proteccion de datos, pero no asi la
Comision Europea, que se le ha reservado la capa-
cidad de desarrollar, a través de actos legislativos, el
reglamento”.

Respecto a la regulacién estricta que esta prevista,
dijo que, “por un lado la propuesta define los datos
relativos a la salud como cualquier informaciéon que
se refiera a la salud fisica o mental de una persona o
a la asistencia prestada por los servicios de salud a
esa persona. El reglamento nos aclara que se debe
entender por datos relativos a la salud en una inter-
pretaciéon eminentemente extensiva.

La propuesta tiene dos novedades en cuanto a da-
tos vinculados aunque no los define como datos
de salud pero yo creo que estan relacionados es-
trechamente, como son los datos genéticos a los
que define como todos aquellos con independen-
cia de su tipo relativos a las caracteristicas de una
persona que sean hereditarias o adquiridas durante
el desarrollo prenatal temprano. Aqui han escogido
una definicion ya acufada pero sobre la que yo he
tenido ocasion de leer algunas criticas sobre si es la
mas adecuada en este caso. Desde luego no pienso
estar capacitado para modificar esta definicién.
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Tanto los datos relativos a la salud como a los ge-
néticos, la propuesta los califica como datos de ca-
tegorfa especial y estd prohibido su tratamiento a
no ser que se cuente con el permiso del interesado.
Aparte de ese consentimiento existen los casos en
que se permite el tratamiento de los datos que vie-
nen a coincidir con los que hay ahora. Se trata de
aquellos supuestos de asistencia sanitaria o cuando
el interés vital de las personas asi lo necesite y el
afectado no esté en condiciones de dar el consen-
timiento”.

Se refirié también al tratamiento de los datos de sa-
lud cuando no hay consentimiento del interesado.
“Las posibilidades vienen recogidas en el articulo 81
como caracteristicas especificas del tratamiento de
datos. Se refiere a la utilizacién en medicina preven-
tiva, la medicina del trabajo, el diagndstico médico, la
prestacion de asistencia sanitaria o el tratamiento o la
gestion de los servicios de asistencia sanitaria siem-
pre que tales datos sean tratados por un profesional
sanitario, sujeto a la obligaciéon del secreto profesio-
nal o, por otra parte, persona también sujeta a un
compromiso de confidencialidad equivalente.
También nos dice el reglamento que se podra lle-
var a cabo este tratamiento por razones de interés
publico en el dmbito de la sanidad publica como la
proteccién contra los riesgos transfronterizos gra-
ves O para garantizar altos niveles de seguridad y
efectividad de los tratamientos sanitarios.

Como vemos el reglamento va perfilando la regu-
lacion pero deja poderes a la Comisiéon para que
acabe detallando alin mas estos otros poderes de
interés publico”.

Para terminar, habld de la autorregulacion: “en el
Registro llevamos los codigos de conducta, los cé-
digos de autorregulacion y tenemos doce codigos
inscritos. De ellos cinco son directamente aplica-
bles al sector sanitario, casi el 60%. Ahora mismo
hay en tramitacién otro para el sector sanitario.
Puede ser una via para este sector y para otros al
abordar como solucionar problemas como los del
DPQO" “En nuestra opinion —dijo— hay que seguir
trabajando en el fomento y en la cultura de pro-
teccion de datos especialmente en un entorno en
el que el desarrollo tecnolégico y el uso de dispo-
sitivos moviles, el cloud computing o las redes so-
ciales, que también afectan al dmbito de la salud,
requieren una especial atencion.

En tercer lugar, Ramoén Miralles, agradecié a la SEIS
este nuevo Foro de Proteccion y Seguridad de Da-
tos de Salud, que permite un acercamiento entre
los asistentes y las Agencias. También agradecio al

Gobierno de Navarra la ayuda prestada y al Plane-
tario su acogida y que ayer nos ofreciera un docu-
mental que ha valido para reconocer que, aparte
de la proteccion de datos, hay otras cosas en las
que pensar.

Siguio su intervencion afirmando que “es evidente
la incorporacién de las nuevas tecnologias a los di-
ferentes procesos relacionados con el mundo de la
salud” para después prestar especial atencion a la
seguridad. “Creo que ha sido un acierto por parte
de la SEIS rebautizar el Foro ahadiendo la seguridad
y que se haya constituido una red de responsables
de seguridad, lo cual nos lleva a asegurar que es
obvio que el peso especifico de la seguridad de la
informacion es mas que evidente, en especial pen-
sando en el uso de las tecnologias”.

En su opinién la seguridad de la informacion de-
pende de tres ideas: “la primera es que pienso que
a la hora de plantearnos una solucién en torno a
una determinada tecnologia, creo que ya es el mo-
mento de que, dentro de la lista de requisitos de
esa solucion, esté la seguridad.

Como segunda idea, quiero decir que lo anterior no
es suficiente ya que las tecnologfas evolucionan y
lo que hoy es seguro mafiana deja de serlo. Por lo
tanto la seguridad se tiene que gestionar.

La tercera y Ultima idea es el factor humano. En
este aspecto propongo tres cuestiones a tener en
cuenta. Una, muy evidente, es la formacion, el co-
nocimiento, saber qué normas y que medidas de
seguridad se han de aplicary junto con ese conoci-
miento hace falta cierta concienciacion, es decir, no
las aplicamos porque lo dice el jefe o porque lo dice
la ley sino porgue hay una necesidad de proteccion
y una necesidad de observar esas normas porque
forman parte de la actividad”.

Y para concluir, dijo que“la aplicacién del nuevo re-
glamento va a introducir cambios en la gestion de
la seguridad y ello va a obligar a las autoridades de
control a ser mas proactivas de lo que hemos sido
hasta ahora, vamos a tener que aconsejar con los
diferentes mecanismos que nos deje la Comision.
En este escenario, las autoridades de control vamos
a tener que tener un comportamiento proactivo y
contar con una asesorfa juridica, ya que si no po-
drfamos encontrarnos con situaciones complejas
de valorar si las medidas de seguridad son las ade-
cuadas o noy en algun caso, a pesar de que hable-
mos de tecnologia, no olvidemos que las medidas
son técnicas y organizativas, a pesar de que sea tec-
nologia tampoco podemos pensar que sea blanco
0 negroy por lo tanto aqui yo creo que tenemos un
papel muy importante a asumir.
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Corri6 a cargo de Valentin Elizondo, director gene-
ral del Gobierno Abierto y Nuevas Tecnologfas del
Gobierno de Navarra; Emilio Aced Félez, coordina-
dor general del X Foro de Seguridad y Proteccién
de Datos de Salud y Guillermo Vicente, director de
Inversiones de SODENA.

Emilio Aced mostré su agradecimiento al Gobier-
no de Navarra y a SODENA, por su excelente papel
como anfitriones. También expresé su gratitud a to-
dos los patrocinadores y colaboradores que hicie-
ron posible la celebracion del Foro y a las Agencias
de Proteccion de Datos por su continuo compro-
MIsSO Y apoyo.

Hizo mencidn al énfasis en la seguridad, que “aun-
que siempre ha estado presente en la proteccién
de datos, este aflo hemos querido hacerla presente
de una forma especial. Desde el cambio del nom-
bre del Foro asi como con la creacién de una red de
responsables de seguridad, que era una demanda
que se nos venia haciendo hace tiempo. Preten-
demos dar cobertura y un espacio, con los medios
de la SEIS, para apoyar a los profesionales de la se-
guridad del ambito de la salud para que puedan
intercambiar ideas y hacer con la red lo que crean
oportuno porgue nosotros les vamos a apoyar pero
la red serd lo que ellos quieran que sea”.

Y, para finalizar, se refirié al nuevo reglamento, abor-
dado de manera limitada, debido a su gran exten-
sion pero que, del que se han podido dar a conocer
sus lineas generales y aquellos aspectos que mas
impacto van a tener en el mundo sanitario.

Guillermo Vicente, por parte de SODENA, mostro
su satisfaccion al poder colaborar con el Foroy por-
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que se siga celebrando en Navarra. “Todos saben
que SODENA tiene como objetivo el desarrollo del
tejido empresarial en la Comunidad Foral y apoya-
mos proyectos empresariales en sectores que cree-
mos que presenten un especial componente de in-
novacion y con un especial potencial de desarrollo.
En nuestras dreas consideradas como estratégicas
unas son las TIC y otra es la salud y aqui, desde
luego, se mezclan perfectamente la aplicacion de
una sobre otra y un aspecto importante como es
garantizar la seguridad en la proteccion de datos.
También quiero mencionar que esta la SEIS demos-
trando la buena organizaciéon y los buenos resulta-
dos que aqui se consiguen”.

Finalmente, Valentin Elizondo clausuré el Foro. Co-
noce el mundo hospitalario por haber trabajado en
él durante algun tiempo y sabe que se producen
datos de gran confidencialidad y que se requiere
también gran disponibilidad de los mismos. “Ahora
que tenemos proyectos para médicos rurales y es-
tamos preocupados por decidir como se les da ac-
ceso a la historia clinica, a qué parte de ella, en qué
dispositivos, si hay cobertura o no. Si hay una ur-
gencia nos gustaria que desde la ambulancia, dan-
do a una tecla, se pudiera tener acceso a la historia.
Ahora mismo hay un gran reto, en parte personal
ya que me ha tocado, por estar donde estoy, que
me parece apasionante. Estamos ante un colecti-
vo, el médico, que es uno de los pocos que sin ser
informaticos aceptan muy bien las buenas tecnolo-
glas y demandan mas que otras profesiones’.

Tras celebrar la existencia de las Agencias de Pro-
tecciéon de Datos, finalizd dando las gracias a todos,
especialmente a la SEIS por la organizacion del en-
cuentro.
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de Informatica de la Salud 2012

La Sociedad Espaiola de Informatica de la Salud celebré el pasado 24 de enero el acto de entrega
de premios anuales, en su edicion decimooctava, en el Aula Magna de la Facultad Auténoma de

Medicina de Madrid.

La presentacion corrié a cargo del profesor José Luis
Carrasco, para quien estos premios “representan un
acontecimiento importante, mediante el cual la SEIS
trata de realzar y difundir el esfuerzo, la dedicacion
continuada y el buen hacer de cuantos trabajais de
forma muy destacada en beneficio de la Salud, a tra-
vés de un reconocimiento sencillo, pero que ha al-
canzado el mas alto prestigio en nuestro pais dentro
del mundo de las Tecnologias de la Informacién y la
Comunicacion aplicadas a la Salud”.

José Luis Carrasco

Agradeci¢ a la Facultad de Medicina que, de una for-
ma tan continuada, haya creido y ayudado a la SEIS
en la celebracién de sus actividades y seguidamente
presentd a los comoponentes de la mesa: Pilar Far-
jas, secretaria general de Sanidad y Consumo, del
Ministerio de Sanidad, Servicios Sociales e Igualdad,
por delegacion de la Ministra; Juan Antonio Vargas,
decano de la Facultad de Medicina de la Universi-
dad Auténoma; Maria José Marzal, Directora de
Computer World; Javier Olave, vicepresidente de la
Asociacion de la Prensa de Madrid; Francisco Fer-
nandez, director de Correo Farmacéutico y Diario
Médico y Luciano Séez, presidente de la SEIS.

Cedié la palabra, en primer lugar, a Juan Antonio
Vargas, que di¢ la bienvenida a todos los presentes:
“Nuestra Facultad se siente honrada de poder par-
ticipar en este acto y en nombre de todos los que
la componemos quiero felicitar a los premiados por
su esfuerzo continuado en la bdsqueda de solucio-
nes tecnoldgicas en el sector sanitario. Es evidente
que las tecnologias de la informacién y comuni-
cacion son un elemento clave en toda actividad
humana relacionada con el uso y gestién de datos,
informacion y conocimiento. La aplicacion de las
TICS en sanidad se denominan e-salud y podria-



Juan Antonio Vargas

mos decir que toda Sanidad es e-salud, dado que
incluye historia clinica electronica, la telemedicina,
la informética sanitaria dedicada al ciudadano, los
sistemas de gestion del conocimiento en salud, el
uso de sistemas moviles para la recogida de datos y
la monitorizacién a distancia. Pero todavia hay mu-
cho que desarrollar por lo que estos premios nacio-
nales obedecen al trabajo realizado por diferentes
personas e instituciones, en innovacion y en la in-

Luciano Sdez durante su intervencion
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novaciony en la implantacion nuevas aplicaciones.
En el contexto social en el que nos movemos, con
una gran crisis econémica es cuando mas hay que
destacar iniciativas y proyectos, que permitan ga-
rantizar la prestacion de servicios a los ciudadanos,
Sin duda, e esta complicada situacién, es preciso
contar con las TIC’s que son capaces de mejorar la
atencion a los pacientes, facilitar la labor a los pro-
fesionales y, por tanto, seguir avanzando en la mo-
dernizacién del sistema sanitario.

Como Decano de esta facultad entrego mi apoyo
a la SEIS y espero que sigamos celebrando muchas
mas ediciones de los Premios Nacionales!

A continuacion tomo la palabra Luciano Saez, para
decir que "es una satisfaccion estar de nuevo en
este marco de la Facultad de Medicina de la Univer-
sidad Auténoma de Madrid”.

Agradecio, en primer lugar, la presencia de los ga-
lardonados, especialmente a la presidenta del acto,
Pilar Farjas Abadia, ya que coincide que ha sido ga-
lardonada con el premio especial 2012 por sus ac-
ciones para impulsar laimplantacion de soluciones
TIC en el sistema sanitario, en los diferentes pues-
tos de responsabilidad que ha desempefado.
Dedico un agradecimiento muy especial a Juan An-
tonio Vargas Nufez, decano de la Facultad de Me-
dicina de la UAM, por su colaboracién con nuestra
sociedad en este escenario académico tan grato y
familiar para nosotros desde hace ya 18 afios; asf
como a Maria Jose Marzal, Javier Olave y Francisco
Ferndndez.

Sdezremarco la gran importancia que laSEISda a la
labor de difusién de las TIC en salud que habitual-
mente realizan, y su sensibilidad por este sector”.
El presidente de la SEIS resalté su visién de contem-
plar las TIC en salud como un tema que merece
difusion en el sector sanitario y en el tecnolégico:
“nuestra gratitud por todo el apoyo que nos pres-
tan para difundir los resultados de muchas de nues-
tras actividades y por promover el cambio cultural
que los profesionales del dmbito sanitario deben
asumir con el fin de incorporar a la practica diaria
la innovacion tecnologica.

Ademas tengo que agradecer a José Luis Carrasco,
coordinador general de los Premios Nacionales de
Informética y Salud su trabajo y buen hacer ya en
18 ediciones.

Este acto tiene como fin aportar un pequefio ali-
ciente personal o institucional, a aquellos que, con
su esfuerzo y dedicacion, realizan una labor impor-
tante por la innovacién de nuestra sanidad.

El presidente de la SEIS aprovechd el acto para
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hacer balance de un afno dificil para todos: “para
las empresas, para las organizaciones sanitarias, y
para los profesionales, marcado por una crisis con
permanentes sobresaltos, de la que esperamos
ya préximo su fin. Un afio en el que de nuevo, la
inestabilidad y el desasosiego permanecen practi-
camente en todos los dmbitos sociales y profesio-
nales. Un aflo de cambios en casi todos los campos
de actividad. Pero también ha sido un afio donde
hemos trabajado més intensamente, y con mas
imaginacioén, para conseguir superar las dificulta-
des. En tiempos dificiles es cuando mas avances
se producen para lograr la supervivencia de las or-
ganizaciones y mejorar sus servicios. Es la opor-
tunidad para llevar a cabo cambios que mejoren
la calidad, la eficiencia y la equidad del sistema sa-
nitario. Y las tecnologias de la informacién y de la
comunicacion son un poderoso instrumento para
llevar a cabo esa transformacion.

La situacion econdmica obliga a modificar la estra-
tegia del sistema de salud para poder mantener y
mejorar las prestaciones y su calidad con menos
costes. Los servicios de salud estdn ajustando los
gastos en todos los capitulos del presupuesto, pero
también necesitan adoptar medidas dirigidas a
mejorar la eficiencia. El sistema de salud utiliza de
manera intensiva la informacién y el conocimiento.
por ello, para conseguir llevar adelante estos objeti-
vos, cumpliendo los principios de calidad, equidad
y eficiencia, es imprescindible potenciar la implan-
tacion de las tecnologfas de la informacién y de la
comunicacion.

Para la Sociedad Espafola de Informética de la Sa-
lud también ha sido un afo complejo, en el que
hemos iniciado cambios importantes en nuestras
actividades, todas ellas encaminadas a promover
la innovacion, elaborar y difundir lineas de traba-
jo, elaborar recomendaciones y obtener indicado-

J. Lagarto, Ana Ldpez Rico, S. Arribas y JL Carrasco

res sobre la implantacion de las TIC y sus efectos.
Nuestros escenarios deben aunar los intereses de
las entidades sanitarias (socios institucionales).
promover la especializacién de las empresas tec-
nolégicas en sanidad (entidades asociadas) y co-
laborar con los profesionales sanitarios mediante
convenios con otras sociedades cientificas y aso-
ciaciones profesionales.

Asi hemos materializado en 2012 la celebracién
conjunta del Congreso Nacional de Informatica de
la Salud con el Congreso Nacional de Informética
Medica, el Congreso Nacional de Informética y En-
fermeria y el Congreso Nacional de Informética y
Farmacia con el fin de aunar esfuerzos e intereses
de los diversos profesionales de la salud, al ser los
sistemas de informacion permeables y transversa-
les a los diferentes colectivos profesionales.

Alli se desarrollé también la Conferencia Internacio-
nal con presencia de representantes de otros paises
europeos y americanos.

Como fruto de nuestras acciones internacionales
puedo anunciar que la Federacién Europea de In-
formatica Médica ha designado a nuestra sociedad
como organizadora del Congreso Europeo de In-
formatica de la Salud en Madrid en mayo de 2015,
y estamos trabajando para conseguir la sede del
Congreso Mundial de Informatica Médica en 2019.
Otra importante novedad fue la | Reunién anual de
la Plataforma Tecnoldgica para la innovacién en sa-
lud, con la misién de facilitar un escenario donde
la industria, las organizaciones sanitarias y los pro-
fesionales impulsen el desarrollo y la implantacion
de proyectos innovadores. Esta nueva actividad de
la SEIS estd basada en la linea estratégica: “poten-
ciar la investigacion, el desarrollo tecnoldgico y la
innovacion”.

Con este nuevo escenario, la SEIS pretende abrir
oportunidades de interaccion entre agentes inno-

Luciano Sdez con JA Vargas



vadores y provocar la incorporacién de nuevos pro-
yectos en las organizaciones sanitarias.

Para ello ofrecemos la participacion a las organiza-
ciones sanitarias, a la industria y a los investigado-
res. Esta plataforma tecnoldgica realizd su primera
reunion publica el pasado mes de noviembre en
Galicia. Ademas en 2012 se presenté el X Informe
SEIS, “Manual de Salud Electrénica para directivos
de servicios y sistemas de salud”. Se realizaron las
Jornadas Nacionales de Informética Sanitaria “inno-
vacion y salud” en Mélaga, con el lema “el benefi-
cio compartido”. Hemos reforzado los objetivos y
contenidos de nuestros foros: el de Protecciéon de
Datos de Salud y el de Telemedicina; el Foro de In-
teroperabilidad y el Foro de Gobernanza de las TIC
para la salud.

Nuestra revista [+S con sus 6 nimeros anuales di-
funde a todo el sector las realizaciones mas signifi-
cativas en informatica de la salud.

En 2012 se materializd un antiguo objetivo de la so-
ciedad: el Indice SEIS, con el fin de disponer de in-
formacion contrastada y real sobre la implantacion
de las TIC en nuestro sistema sanitario y sus efectos.
Veremos sus resultados en breves fechas. Esto ha
sido posible gracias a la colaboracion de todos los
servicios de salud de las CC AA y del Ministerio de
Sanidad Servicios Sociales e Igualdad.

Nuestras actuaciones han exigido un importante
esfuerzo, no sélo de los miembros de nuestra so-
ciedad y en especial de su junta directiva, sino de
todos aquéllos que han participado, apoyado y co-
laborado en su celebracién: las administraciones
publicas, nuestros socios y colaboradores tecnolé-
gicos, las entidades asociadas, las organizaciones
sanitarias, los medios de comunicacion y las aso-
ciaciones cientificas y profesionales. A todos ellos
nuestro reconocimiento por el trabajo realizado.
Tengo que aprovechar este momento para agrade-
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cer el apoyo y animo que desde las instituciones
del sistema sanitario y las asociaciones profesiona-
les nos brindan, y que permiten que nuestra socie-
dad pueda avanzar en sus acciones.
Un agradecimiento especial a la industria que
a través de las figuras de socios y colaboradores
tecnolégicos y entidades asociadas. No sélo nos
facilitan la financiacion necesaria, sino que aportan
su conocimiento como un agente mas del sistema.
También a los miembros de la junta directiva por
su dedicacion y esfuerzo, para cumplir los objetivos
que nuestra sociedad tiene establecidos. y, como
no, a los socios de la SEIS que apoyan a esta junta
directiva en la consecucion y logro de todas las ac-
tividades planificadas.

Nuestra sociedad debe proseguir en la linea de in-

centivar la innovacion tecnolodgica y de contribuir a

la solidez de las soluciones adoptadas’.

Para finalizar, se refiri¢ a las novedades mas impor-

tantes que la SEIS ha planificado realizar en 2013:

- Los dias 12, 13y 14 de marzo en Madrid Congreso
Nacional de Informética de la Salud conjuntamen-
te con INFORMED, INFORENF e INFORFARMA vy la
Reunion Internacional.

« En abril en Pamplona celebraremos la Reunién del
Foro de Seguridad y Proteccién de datos en salud.

- En mayo en La Granja, Segovia, Reunion del Foro
de Interoperabilidad.

- En junio y en Malaga las Jornadas Nacionales de
Informética Sanitaria, con el lema: “Innovacién y
salud”.

- En octubre, la Reunion del Foro de Gobernanza de
las tic en salud, que celebraremos en Oviedo

-Y en noviembre, en Toledo, Reunion del Foro de
Telemedicina y Reunién de la Plataforma para la
innovacion en Salud.

Termino felicitando por su esfuerzo a los galardona-

dos:“son un aliciente para todos los que les acom-

Marisa Correcher, Miguel Chavarria y Guillermo Vdzquez

Llegada de Pilar Farjas
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pafamos hoyy creemos en el valor que las TIC pue-
den aportar a nuestro sistema de salud”.

A continuacion tomo la palabra Pilar Farjas, para
quien “es un gran placer acompanfar a la SEIS en
este acto de los Premios 2012. Formalmente pode-
mos decir que han llegado a su mayoria de edad, si
bien, realmente, estos premios hace ya tiempo que
alcanzaron su madurez y tienen hoy en dia un am-
plio reconocimiento en los sectores de la sanidad y
las tecnologias de la informacion.

Unos premios de informatica y salud siempre son
motivadores en un ambito, como es el sanitario, en
el que mucho se esta trabajando, invirtiendo y apos-
tando por proyectos en cuyo desarrollo las TICs jue-
gan un papel esencial. Por ello hay que agradecer
a la SEIS, ademaés de su papel en el anélisis cientifi-
o, propuestas de actuacion y dinamizacion de las
tecnologias en este ambito el que desarrolle una
iniciativa de estimulo de estos proyectos a través
del reconocimiento publico del trabajo bien hecho.
Pero esta ocasion debe servir no solo para signifi-
cary congratularnos con las personas e institucio-
nes premiadas, que es para lo esencialmente que
estamos aquf, sino también para reconocer que
hay mucha actividad, muchas iniciativas y mucho
esfuerzo en este campo en el conjunto del sistema,
que estd dando muy buenos resultados.

Y es que, como sin duda todos ustedes saben, en
el sector sanitario - y concretamente en el Sistema
Nacional de Salud - se vienen poniendo en mar-
cha desde hace ya bastantes afios importantes
iniciativas en cuanto a la incorporacion de las TICs,
buscando en ellas herramientas que mejoren la
accesibilidad, la capacidad diagnoéstica, la toma de
decisiones y la participaciéon de los pacientes.

Para ello, las autoridades sanitarias, tanto del Go-
bierno de Espafa como de las Comunidades Au-
tébnomas, hemos priorizado una serie de lineas de
actuacion que entendemos que son de verdadero
valor estratégico para el desarrollo de las politicas
de proteccion de la salud, apoyadas en las tecnolo-
gias de la informacion y de la comunicacion.

La primera de ellas es un sistema fiable de identifi-
cacion de los usuarios vinculado a la Tarjeta Sanita-
ria, cuya gestion es competencia de las comunida-
des Autdbnomas, pero que se encuentra coordinada
a través de un sistema nacional de tarjeta que es
soportado por el Ministerio de Sanidad, Servicios
Sociales e Igualdad.

Ello permite que cada persona tenga asignado un
unico codigo personal vy vitalicio del SNS, que la
identifica ante todos los servicios sanitarios publi-

Pilar Farjas durante su intervencion

cos del estado espafol, y al que puede asociarse
toda su informacién clinica, con toda la trascenden-
cia asistencial y organizativa que ello conlleva. Pues
bien, todas las personas dentro del Sistema Nacio-
nal de Salud tienen este cddigo Unico. A fecha de
hoy esto supone 44.461.114 de personas.

Esto supone, en primer lugar, que las administracio-
nes sanitarias competentes disponen de una base
de datos comun en el SNS con los datos de los
ciudadanos a efectos de la gestion de su atencién
sanitaria y su movilidad en el sistema. Por ejemplo,
la reciente introduccién del nuevo sistema de apor-
tacion econdémica de los pacientes en la prestacion
farmacéutica, asociada y proporcional al nivel de
ingresos, no hubiera sido posible sin la existencia
de este sistema comun de identificacién personal.
En segundo lugar, y como ya he comentado, que
es posible asociar la informacién clinica de cada
paciente a su cddigo Unico del SNS. No pretendo
darles a ustedes ninguna leccion de interoperabili-
dad estando entre auténticos expertos en la mate-
ria, pero si quiero poner de relieve que uno de los
requisitos imprescindibles para que haya interope-
rabilidad en la gestion de la informacion clinica y es
que el paciente esté identificado de forma normali-
zada en todos los puntos del sistema sanitario.
Profesionales sanitarios y pacientes deben poder
acceder con facilidad a la informacién clinica que
les compete 0 afecta, en el momento en que se ne-
cesite y en el lugar en el que se necesite, con el fin
ultimo de mejorar la calidad asistencial y la eficacia
y eficiencia de la atencion sanitaria.

El proyecto de Historia Clinica digital del SNS trata
de conseguir este objetivo, planteando, ademas,
que la historia clinica electrénica no debe enten-
derse sélo como un mecanismo automético de
almacenamiento y recuperacion de datos, sino
también como un elemento de relacion entre los
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Belén Soto

José Quintela estudia el programa
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diferentes profesionales, y entre éstos y los pacien-
tes a lo largo de todo el proceso asistencial.

Ello pasa por facilitar la tarea de médicos y perso-
nal de enfermeria proporcionandoles la principal
herramienta del conocimiento, la informacién, de
manera agil, segura y amigable.

Pasa también por involucrar a los ciudadanos en el
cuidado y control de su propia salud a través del
acceso a una informacién pertinente, su propia in-
formacion clinica, y facilitar con ello una toma de
decisiones informada y fundada.

Pasa, como no, por proteger el derecho de los ciu-
dadanos a la intimidad, para lo cual las TICs son un
gran aliado.

Todo ello es un reto de innovacién, con un gran
atractivo técnico y de honda trascendencia funcio-
nal. Ellogro de un sistema de interoperabilidad de
la informacion clinica en el conjunto del Sistema
Sanitario es un objetivo que debe traducirse en que
los ciudadanos que reciben asistencia sanitaria, y
los profesionales sanitarios del conjunto del Estado,
perciban un antes y un después de su implantacion
al saber que la informacién sanitaria esta a su servi-
cio alld donde la necesiten.

Ello, ademas de ser posible por la identificacién uni-
ca de cada persona en el SNS, también ha necesita-
do el acuerdo que Ministerio de Sanidad y las CCAA
han alcanzado con los profesionales sanitarios, a
través de sus sociedades cientificas, y asociaciones
ciudadanas sobre contenidos, usos y estandariza-
cion de la informacion clinica.

Y también ha sido posible porque disponemos de
la infraestructura del Nodo Central e intranet cor-
porativa, que el Ministerio de Sanidad pone al ser-
vicio del SNS, que constituye el armazon por el que
circula y se procesa la informacién, en condiciones
de méxima agilidad y seguridad.

Hoy en dia, 12 comunidades auténomas estan in-
corporadas, con mayor o menor extension entre
sus centros, en este sistema de interoperabilidad
del SNS, que cuenta ya con informacién clinica de
16 millones de ciudadanos.

En tercer lugar, el sistema de Tarjeta Sanitaria del
SNS permite, en su dmbito, disponer de un sistema
de soporte y relacion de todos los procesos nece-
sarios para hacer efectiva la prestacion farmacéu-
tica a los pacientes, de modo racional y funcional.
Esto, la receta electrénica, que en muchas CCAA es
una realidad y en todas las demas estd poniéndo-
se en marcha, debe acompafiarse de la posibilidad
de que el paciente pueda obtener por esta via la

J. A Vargas, decano de la Facultad Auténoma de Medicina
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dispensacion de sus medicamentos en cualquier
oficina de farmacia del pafs, independientemente
de donde se le haya realizado la prescripcion. Ello
supondra una garantia de continuidad de su tra-
tamiento a las personas desplazadas siguiendo las
pautas de los profesionales que las atienden habi-
tualmente. Permitir, a las CA receptoras de los pa-
cientes, reducir la parte de actividad, de gran perfil
administrativo, de sus profesionales sanitarios diri-
gida a la prescripcion de tratamientos de continua-
cién en usuarios desplazados, aportando eficiencia
adicional a todos los Servicios de Salud.

Del mismo modo permitird establecer un sistema
de informacién sobre el que analizar y abordar los
costes de la prescripcion/dispensacion de cada te-
rritorio basados en los datos reales de ambas ac-
tuaciones.

Todo ello esta precisando del trabajo compartido,
coordinado y sinérgico de administraciones, profe-
sionales, usuarios de la sanidad, sociedades cientifi-
cas y del sector tecnoldgico.

Estoy convencida de que con estos y otros pro-
yectos de base tecnoldgica estamos mejorando el
funcionamiento, la calidad y la eficiencia del siste-
ma sanitario, pero pare ello tenemos que continuar
trabajando juntos con confianza en nuestras capa-
cidades y en nuestro esfuerzo, en las de cada uno
y en las de todos, con confianza en la capacidad de
esfuerzo, entendimiento y colaboracién entre las
administraciones, con confianza en el buen sabery
hacer de unos profesionales altamente cualificados
y con conflanza en los valores de nuestro Sistema
Nacional de Salud.

Pero ademas afrontamos otro reto, poner en valor
al Sector Salud espafol. Las empresas que trabajais
con el Sistema Nacional de Salud podéis, y debéis,
aprovechar el conocimiento adquirido para expor-
tarlo. Para esta tarea quiero animar a todos los ser-

vicios de salud y avancemos para hacer de nuestro

sector, no un sector de gasto sino de inversion, de

innovacion, de generacion de empleo y de proyec-

tos empresariales.

En este reto nos vais a encontrar dispuestos, bus-

cando nuevas formas de colaboracién para que

Crezcais econdmica y empresarialmente, ya que

con vosotros crecerd la Sanidad Publica de Espana.

Termino dando la primera enhorabuena a todos los

premiados que van a recoger inmediatamente su

galardén, animandoles a seguir trabajando con la

ilusion y acierto que les ha hecho merecedores de

estos premios. Y me van a permitir gue me emocio-

ne. Entre los premiados se encuentran dos institu-

ciones a las que tanto quiero: el Servicio Gallego de

Saludy el Instituto de Salud Carlos Ill. Enhorabuena

Nieves Dominguez, enhorabuena Benigno Rosén,

enhorabuena Joaquin Arenas, y con ellos enhora-

buena a todos sus profesionales. Porque, cuantas

iniciativas nos quedan por desarrollar:

- El expediente profesional e investigador

- Los sistemas de gestién de pacientes crénicos

- La integracién de la informacion asistencial y de
gestion economica

- Las bibliotecas virtuales y los sistemas de acceso a
informacion cientifica

- Sistemas de formacién on line

- Telemonitorizacién de pacientes

- Integracion de sistemas de primaria, especializada,
urgencias y atencién a domicilio

- Sistemas de informacion de atencién sociosanita-
ra...

Mucho trayecto por recorrer antes de llegar juntos

a ltaca y descubrir que lo importante ha sido el ca-

mino recorrido persiguiendo un solo objetivo: ofre-

cer la mejor atencion a nuestros pacientes.

Gracias a todos y enhorabuena a la Sociedad Espa-

fola de Informatica de la Salud”.

ENTREGA DE LOS PREMIOS

“La Junta Directiva de la Sociedad Espafiola de In-
formatica de la Salud, constituida como JURADO
para los Premios Nacionales de Informatica y Salud
2012, en reunioén celebrada en Madrid el pasado 11
de diciembre, y en consideracion a la documenta-
Cion y a los méritos aportados para las diferentes
candidaturas presentadas, ha decidido otorgar los
Premios que se relacionan a continuacion:

1. Premio Nacional de Informdtica y Salud 2012 a
la “Entidad Publica o Privada que ha destacado
en la implantacién y uso de las Tecnologias de

la Informacién y las Comunicaciones en el dm-
bito sanitario” Otorgado al Servizo Galego de
Saude - SERGAS, por haber apostado de forma
evidente por las Tecnologias de la Informacion y
la Comunicacion como medio para transformar,
modernizar y mejorar el sistema sanitario. Su his-
toria clinica electrénica Unica y su receta electro-
nica han permitido mejorar la asistencia sanitaria,
facilitar el trabajo de los profesionales y, en defi-
nitiva, hacer el sistema mas eficiente.

Entrega el Premio: Dia. Pilar Farjas, Secretaria



General de Sanidad y Consumo, del Ministerio de
Sanidad, Servicios Sociales e Igualdad.

Y lo recoge: Dia. Maria Nieves Dominguez, Ge-
rente del Servicio Gallego de Salud”

La Gerente dio las gracias a la SEIS por el premio
concedido que supone el reconocimiento a la la-
bor de un trabajo hecho durante mucho tiempo
y ahora es cuando verdaderamente empezamos
a ver sus frutos. Menciona a las personas que for-
man este sistema. Algunos que estamos, otros
que han estado como Pilar Farjas, otros que ya se
han jubilado, pero todos han puesto su granito
de arena para que este premio sea una realidad.

. Premio Nacional de Informdtica y Salud 2012 a
la “Organizacién que ha realizado un mayor es-
fuerzo tecnolégico para desarrollar soluciones en
el dmbito sanitario” Otorgado a UNIT 4 Bus-
sines Software, S.A. por mas de 20 aflos de
especializacion en el dmbito de las TIC para el
entorno Sanitario. Ha liderado las TIC en los sec-
tores asistenciales mas desfavorecidos “Enfermo
Fragil’, donde se ha desarrollado una plataforma
integral para el sector de Salud Mental y Socio-
Sanitario, en colaboracién con instituciones
como “Hospital Universitario Institut Pere Mata
y Hermanas Hospitalarias Sagrado Corazon de
Madrid; modelo de colaboracién que Unit4 estd
exportando a nivel mundial.

Entrega el Premio: DiAa. Maria José Marzal, Di-
rectora de Computer World,

Y lo recoge: D. Joan Marc Llesuy, Director del Sec-
tor Salud de UNIT 4 Ibérica, el cual manifesté la
importancia que este premio tiene para su empre-
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53, ya con 50 ahos de existencia en el ambito de
las TIC, ha ido cambiando de nombre a lo largo del
tiempo. Recordemos el Centro de Calculo de Saba-
dell. Pero lo que nunca ha perdido ha sido la vo-
cacion para innovar y hacerlo ademas en el sector
salud. Quiero agradecer a las instituciones que nos
han dedicado miles de horas de sus profesionales
para poder acabar, conjuntamente con ellos, fun-
ciones que realmente dan una ventaja competitiva
a todas las instituciones. Manifiesta que también
quiere agradecer y recordar a IECISA que han cola-
borado con ellos en es proyecto.

. Premio Nacional de Informdtica y Salud 2012 al

“Profesional que, por su trayectoria y dedicacion,
ha colaborado especialmente en laimplantacion
de la Informdtica en el entorno sanitario” Otor-
gado a D2, Zaida Sampedro Préstamo, médi-
o, ingeniero en Informdatica y master en Gestiéon
Empresarial. Es miembro de la Junta Directiva del
Colegio de Ingenieros en Informdatica de Madrid.
Y ha desarrollado su carrera profesional en la Ad-
ministracion Publica y la Sanidad. Tras mas de
20 afos en empresas del sector TIC, se incorpora
a la Agencia de Informatica y Comunicaciones
de la Comunidad de Madrid. Y desde 2007 es la
responsable de la direccion de Sistemas de In-
formacién Sanitaria de la Consejeria de Sanidad,
impulsando iniciativas, y fomentando la creacién
de equipos profesionales para la incorporaciéon
de soluciones TIC a los servicios sanitarios.
Entrega el Premio, D. Francisco Fernandez, Di-
rector de Correo Farmacéutico y Diario Médico
Y lo recoge, Zaida Sampedro.
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Francisco Ferndndez entrega el premio a Zaida Sampedro

En breves palabras comenté que el premio le ha
producido una gran satisfaccion, por dos moti-
vos. El primero de ellos es por venir de la SEIS,
Sociedad a la que respetay a la que tiene mucho
carifio. Aclara que no es médico, que lo quiso
ser pero al final optd por la ingenieria, aunque
dentro de ella siempre se ha dedicado al mundo
sanitario. También agradece el premio por estar
trabajando actualmente en el Servicio Madrilefio
de Salud, organizacién que le ha dado la opor-
tunidad de vivir retos apasionantes rodeada de
un equipo magnifico de profesionales a los que
agradece los logros conseguidos durante los ul-
timos afos. Da las gracias al Jurado, a sus jefes,

Zaida Sampedro agradeciendo el premio

por haber confiado en ella y también manda un
reconocimiento especial a su familia, ya que sin
SU apoyo y su comprension no hubiera sido po-
sible la dedicacion que tiene a su trabajo. Da la
enhorabuena a todos los premiados y agradece
de nuevo a la SEIS el premio recibido.

. Premio Nacional de Informdtica y Salud 2012 al

“Trabajo realizado para la difusién e implanta-
cién de las Tecnologias de la Informacién y la Co-
municacién en la Salud”. Otorgadoa D. Andrés
Bas Santa - Cruz, cirujano. Director de la Fun-
dacion Videomed. Presidente de la World Asso-
ciation of Medical and Health Films. Ha sido Jefe
del Servicio de Cirugia del Hospital Provincial de
Badajoz y Profesor de la Facultad de Medicina de
la Universidad de Extremadura, por su dilatada
labor en la difusion de las nuevas tecnologias a
las aplicaciones médicas, especialmente en el
campo de la telemedicina.

Entrega el Premio: D. Javier Olave, Vicepresiden-
te de la Asociacion de la Prensa de Madrid.

Y lo recoge: D. Andrés Bas.

El premiado dedica una palabras a Videomed que
nace en Badajoz y se ha extendido a muchos pai-
ses. El modelo Videomed ha permitido una inte-
raccion de gran interés intercontinental. Paralela-
mente empezamos con la Telemedicina cuando
desaparece lo magnético y comienza lo digital
creandose un ambiente muy propicio para todo
lo que estamos haciendo. El afio préximo llegare-
mos a Chinay tenemos confianza en que nuestro
trabajo siga expandiéndose.
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Andrés Bas recibe su premio de manos de J. Olave

5.

Premio Nacional de Informdtica y Salud 2012
al “Esfuerzo institucional o personal de Innova-
cién e Investigacién en Informdtica de la Salud’.
Otorgado al INSTITUTO DE SALUD CARLOS i,
por su continuada y encomiable labor de pro-
mocion y financiacion de proyectos en Tecnolo-
gias de la Informacion para la Salud en la Accién
Estratégica de Salud del Plan Nacional de I+D+i,
asi como por el Programa Europeo AAL 'y por
los proyectos realizados a través de las Unidades
de Investigacion de Telemedicina y de Coordi-
nacion de Sistemas y Tecnologias de la Informa-
cién del propio Instituto”.

-
L. Sdez entregando el premio a Miguel Angel Cabo
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-

Entrega el Premio: D. Luciano Saez, Presidente
de la SEIS

Y lo recoge: D. Miguel Angel Cabo Lopez, Se-
cretario General del Instituto.

Agradece a le SEIS el premio y disculpa a Javier
Arenas que no ha podido asistir. Para el Institu-
to, afade, este premio representa un aliciente
pero también una responsabilidad, ya que 16-
gicamente tenemos que apostar por un futuro
en el que podamos desarrollar mas y mejor e
impulsar el desarrollo de estas tecnologias que
obviamente suponen una mejora en la calidad
de vida de las personas. El Instituto es un orga-
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A. Giménez Sierra agradeciendo el premio

nismo publico, vinculado a dos ministerios, el
de Economia y el de Sanidad, siendo una de
sus funciones principales la del fomento de la
investigacion en el dmbito de la Salud. Tanto
en el dmbito intramural, a través de sus pro-
pias unidades, como extramuralmente a través
de la convocatoria de acciones estratégicas en
salud, desarrolla e impulsa todos aquellos pro-
yectos que tienen que ver con las tecnologias
de la informacion. Es justo reconocer que se ha

avanzado mucho en este terreno y que queda
mucho todavia por recorrer, pero hay que tener
en cuenta que hay grupos de investigadores
que participan en grupos internacionales don-
de creo que nuestra participacion es bastante
cualificada e importante.

. Premio Nacional de Informdticay Salud 2012 a la

“Mejor aportacién presentada en las actividades
de la SEIS durante los ultimos doce meses”. Otor-
gado al HOSPITAL DE DENIA. El primer hospi-
tal en Espafa y segundo en Europa acreditado
por el nivel 7 de HIMSS en su modelo EMRAN
de Transformacién Clinica. Como soporte a la
decision clinica ha desarrollado sistemas que de-
muestran mejoras en resultados de salud.
Entrega el Premio: Dia. Pilar Farjas, secretaria
General de Sanidad y Consumo, del Ministerio
de Sanidad, Servicios Sociales e Igualdad.
Y lo recogen: D. Angel Giménez Sierra, direc-
tor gerente del Hospital; D2 Marisa Correchea,
directora de la Gestion Sanitaria y D. Vicent Mon-
cho, Director de Organizacion y Tecnologia de la
Informacién de Marina Salud.
Angel Giménez agradece a la SEIS premio y lo
hace también en nombre de las 1.200 personas
que trabajan en el departamento de salud. Este
departamento es una concesién administrativa.
Llevamos cuatro afos trabajando en colaboracion
publico privada y tengo que decir que este depar-
tamento estd integrado y disponemos de primaria
y especializada, Eso nos ayuda mucho a desarrollar
nuestra actividad y la asistencia a nuestros pacien-
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tes y eso no hubiera sido posible sin un sistema
informa-tico. Sin una historia clinica electrénica
como la que tenemos. Agradece a todas las perso-
nas que trabajan en el hospital, el que hayan podi-
do mejorar cada dia esta historia clinica electroni-
ca'y comparto esta entrega del premio con Vicent
Moncho y con Marisa Correchea.

7. Finalmente, la Junta Directiva de la SEIS, cons-
tituida como Jurado, ha tomado la decisién de
conceder, en esta XVIII edicién, un PREMIO ES-
PECIAL de Informdtica y Salud 20012, que ha
sido otorgado a: Da. Pilar Farjas Abadia por su
trabajo en el impulso de la implantacion de so-
luciones TIC en el Sistema Sanitario, a través de
una muy extensa relacion de diferentes puestos
y cargos de responsabilidad. Licenciada en Me-
dicina y en Sociologia, especialista en Medicina
Preventiva y Salud Publica, ha sido Consejera de
Sanidad de la Junta de Galicia, y actualmente Se-
cretaria General de Sanidad y Consumo del Mi-
nisterio de Sanidad, Servicios Sociales e Igualdad.
Entrega el Premio: D. Juan Antonio Vargas

Terminada la entrega de premios comenzé el concierto para vio-
lonccelo y piano (Rafael Dominguez y A. Palmer) que resulté un

Ntfez, Decano d‘e la Faq”tad de Med|C|'na. gran éxito. Interpretaron obras de W. Henry Squire, Bach, Kreisler,
Y lo recoge: Da. Pilar Farjas, que agradecié a todo Gardel y Chaminade. Sequidamente se ofrecié a los asistentes un
su equipo la fructifera dedicacion. vino de honor.
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Noticias

FORO DE SEGURIDAD Y PROTECCION DE DATOS

Coordinador: Emilio Aced

CONVOCATORIA: Premios Proteccion de Datos en el diseino

La Autoridad Catalana de Proteccion de Datos con-
voca la primera edicién de los premios “Proteccién de
datos en el disefo” para reconocer honorificamente
las aplicaciones y las soluciones tecnoldgicas que su-
pongan una aportacion relevante para la proteccion
de la privacidad en el momento del disefio de las apli-
caciones.

El objetivo de estos premios es potenciar y premiar
aquellos proyectos y sistemas de informacion que
desde su inicio hayan apostado por incluir entre sus
caracterfsticas el respeto a las normas de proteccion
de datos y al derecho fundamental a la proteccion de

datos personales asi como la adopcién de medidas
de seguridad que impidan el acceso no autorizado a
los datos personales o su pérdida o destruccién acci-
dental o intencionada. Se buscan, pues, aplicaciones
o sistemas que mejoren la implementacion de las
medidas de seguridad, faciliten el cumplimiento de
las obligaciones legales en materia de proteccion de
datos, refuercen el control de las personas sobre su
propia informacion y en general, faciliten la gestion
de la privacidad.

El plazo para la presentacion de solicitudes finaliza el
proximo dia 15 de abril.

El Servicio Navarro de Salud inicia los tramites para repercutir
en 95 profesionales sanitarios la sancion de 125.000€

La sancion se produjo tras la denuncia de cientos de accesos indebidos a las fotos de una paciente fallecida
sin que existiera, en muchos de ellos, ninguna justificacion asistencial. Los profesionales afectados han reci-
bido una carta en la que se les da un plazo de diez dfas para alegar y, tras el estudio de dichas alegaciones,
el Servicio Navarro de Salud procederd a repercutir a aquellos que no puedan justificar los accesos la parte
que les corresponde de la cantidad que las autoridades sanitarias han debido pagar a los demandantes.

GE Healthcare
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FORO DE INTEROPERABILIDAD

Coordinador: Adolfo Muiioz Carrero
Trabajos de armonizacion de las normas sobre
informatica de la salud del TC251 del

El pasado mes de marzo se celebré en Madrid, en las dependencias de la Unidad de Investigacion en Telemedicina
y eSalud del ISCIIl, una reunidn del grupo de trabajo de expertos del Comité Técnico de Normalizacién 251 del CEN
(TC251) que tiene como objetivo la armonizacion de las tres normas principales que el citado TC251 ha desarrollado
en los ultimos afos en el campo de la informatica sanitaria. Esta fue la segunda reunién del grupo que continua el
trabajo de la que se celebré en Roma en junio del afio pasado. Es interesante destacar que el nimero de asistentes
ha crecido hasta casi el doble, lo que es indicativo del incremento del interés que este trabajo esta provocando.

Las normas tratadas fueron disefadas de acuerdo a
unos requerimientos de negocio muy diferentes aun-
que en el espiritu de las mismas siempre estuvo presen-
te que deberfan interoperar. Como se ha comentado,
las tres fueron producidas en el CEN y después se les

doté de una dimensién mas global, al ser introducidas y

adaptadas por ISO; sin embargo, este proceso, que en-

riquecio las normas, también las hizo alejarse en cierta
medida del objetivo del uso concurrente.

Las tres normas que se estdn armonizando para su

uso conjunto son:

« Conjunto de conceptos para dar soporte a la con-
tinuidad asistencial (ContSys: UNE-EN 1SO 13940),
que proporciona un conjunto de definiciones de
conceptos relacionados con la asistencia (agentes,
procesos, entidades, temporales, etc.) que permiten
utilizar un dominio comun a las entidades que la
usen. Esta norma es la base para conseguir la intero-
perabilidad organizativa. En la actualidad se esté tra-
bajando en la version para ISO, que ha unido en una
sola las dos partes de que se componia la version
europea. Esta en proceso de votacién paralelo (DIS)
en ISO, que termina el 13 de mayo de 2013. Se espe-
ra que entre en el proceso de votacién final (FDIS) en
octubre de este afio.

« Comunicacion de Historia Clinica Electronica (EHR-
Com: UNE-EN ISO 13606), que define los mecanis-
mos para poder transferir informacion de la historia
clinica de un paciente manteniendo todo su signifi-
cadoy contexto, soportando la interoperabilidad se-
mantica de los sistemas de informacion. Esta norma,
publicada ya por CEN, ISOy AENOR, ha entrado en el
proceso programado de revisidon que terminard en
diciembre de 2015.

« Arquitectura de servicios sanitarios (HISA: UNE-EN
12967), que define una arquitectura comun para los
servicios de informacién sanitarios, proporcionando
las bases para conseguir la interoperabilidad tecno-
|6gica. El periodo de revisién de esta norma se inicia-
ra en julio de 2014.

Por lo tanto, en el escenario global, HISA da forma a

los servicios requeridos para hacer operativa la con-

tinuidad asistencial definida por ContSys, implemen-

tando también la logica de negocio que permita la
comunicacion de extractos de historia clinica electro-
nica conformes a EHRCom.
La primera reunion del grupo se centrd en reconocer
las bases comunes que las tres normas tienen vy, so-
bre ellas, plasmar las diferencias que dificultan su uso
concurrente. Se concluyd trazando los objetivos para
el grupo, que se resumieron en 7 puntos:
1. Describir las cuestiones relevantes para el uso con-
currente
2. Extender las especificaciones de las tres normas
3. Producir gufas de implementacion
4. Proporcionar material para los procesos de revisiéon/
finalizacion de las normas
5. Mejorar la metodologia de colaboracion entre dis-
tintos grupos de trabajo dentro de una misma orga-
nizacion de normalizacion y entre ellas
6. Trazar planes para el trabajo futuro del TC251 de
CEN
7. Avanzar en la mejora de la asistencia interdisciplinar
soportada por la normalizacién.
El segundo encuentro se enfocé en aprovechar el co-
nocimiento generado en el primero para avanzar en
las metas especificadas en él. Uno de los aspectos del
trabajo de este taller ha consistido en plantear casos
reales y ver como se pueden aplicar en ellos las nor-
mas de forma concurrente. De esta manera se consi-
gue ponerse en la piel del usuario y que los resultados
sean de aplicacién practica. Sin embargo, el camino es
largo y Unicamente se han dado los primeros pasos.
La actividad de este grupo no sélo se circunscribe a
las reuniones mantenidas, sino que se ha comenzado
a divulgar el trabajo que se esta haciendo con el obje-
tivo de obtener un contexto mas amplio para obtener
beneficios en la colaboracion con otros expertos asf
como para encontrar oportunidades de adquirir re-
cursos para llevar a cabo la tarea. En este sentido, du-
rante la Ultima reunion del Joint Initiative Council (JIC),
celebrada en Viena el pasado septiembre, el TC251 de
CEN propuso el uso concurrente de estas tres normas
como uno de los temas a desarrollar al tiempo que se
ofrecia a liderarlo, lo que ha sido aceptado por el JIC
dentro de su estrategia.
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FORO DE TELEMEDICINA

Coordinador: 0. Moreno

Reduccion de costes con un programa de adherencia a la
medicacion del VIH por ordenador

El desarrollo de una intervencion por ordenador para mejorar la adherencia a la medicacion entre los
pacientes del VIH se vuelve mas rentable cuanto mas tiempo estén los pacientes con ella y segun crez-
ca el nimero de usuarios, tal y como comentan en un articulo en la publicaciéon BMC Medical Informa-
tics and Decision Making. Los investigadores trataron de determinar si los elevados costes iniciales del
desarrollo de este tipo de intervencion son compensados por sus beneficios a largo plazo.

La investigaciéon previa sobre la intervencién -un
programa educativo sobre la importancia de tomar
la medicacion en la lucha contra el VIH, segun las
indicaciones, de una hora de duracion y que los pa-
cientes completaron en un ordenador con pantalla
tactil- ya habfa determinado que el programa ayu-
daba a incrementar el nimero de pacientes que
permanecian con el tratamiento.

Se cree que la intervencién por ordenador es mas
rentable que disponer del material proporcionado
por los médicos. Las intervenciones intensivas pue-
den involucrar multiples sesiones y mucho tiempo
del personal sanitario, con un costo de hasta 4.000%
al afo, dijeron los investigadores. En algunos casos,
las intervenciones no se ofrecen debido a la falta de
personal capacitado.

Debido a que la investigacion fue financiada me-
diante una subvencion, este trabajo establecia cos-
tes detallados pero también observé otros costes
mayores, como el tiempo perdido de trabajo por
los participantes para completar la intervencion.
Aunque se espera que contribuya a una mejor cali-
dad de vida para los pacientes, mejorar la adheren-
cia a la medicacién también significd un aumento
de las facturas farmacéuticas.

En general, los pacientes con la adhesion inferior al
85% mostraron las mayores ganancias, mejorando
su adherencia una media de un 10%. El estudio es-
timo el coste total del proyecto en 296.4115, con
un coste de 2.390$ por cada uno de los 124 partici-
pantes. Suponiendo un incremento medio del 10%
por participante, los costes de desarrollo fueron de
2395$ por cada aumento del 1% en la adherencia.

El coste de la intervencion (sin incluir los costes
de desarrollo) a cada paciente en el centro sani-
tario y en escenarios de baja y alta utilizacion fue
de 605 de media, con un coste de 6S por cada 1%

de aumento. Ese coste se redujo a 525 haciéndolo
semestralmente por Internet a 540 usuarios y, para
un mayor nimero de usuarios semestrales, incluso
con un aumento en el presupuesto de publicidad,
los costes bajaron a 27% por usuario con unos gas-
tos de 3$ por cada aumento del 1%.
Otros estudios publicados en Health Affairs (Fierce-
HealthIT)" el mes pasado revelaron que aquellos pa-
cientes gue no toman un papel activo en su atencion
sanitaria cuestan entre un 8-21% mas que los que lo
hacen.También encontraron que aquellos que llevan
una gestion activa de su salud son mas propensos a
involucrarse en conductas saludables y en el uso de
la informacién de salud que reciben.
En otro, los pacientes que dan una alta calificacion
en la comunicacién con sus médicos son mas pro-
pensos a tomar su medicacion segun las indicacio-
nes, como se comenta en un estudio publicado en
JAMA Internal Medicine. Ese estudio encontrd que
las tasas de no adhesion a la medicacion fueron del
4-6% menor en |los pacientes que notaban que sus
meédicos les escuchaban .,
Y en otro ejemplo en temas de seguimiento y control,
un estudio sobre las tasas de adherencia comparaba la
eficacia de las llamadas automaticas con las que reali-
zaban las enfermeras y mostraron que los pacientes de
cancer respondian igual de bien a ambas ¥,
Mds informacidn: FierceHealthT - http.//www.fiercehealthit.com/
Biomedcentral - http.//www.biomedcentral.com/content/
pdf/1472-6947-13-29.pdf
[1] FierceHealthcare - http.//www.fiercehealthcare.com/
story/boost-patient-activation-improve-outcomes-lower-
costs/2013-02-05
[2] FierceHealthcare - http.//www.fiercehealthcare.com/story/
medication-adherence-improves-better-doc-patient-commu-
nication/2013-01-03
[3] FierceHealthcare - http//www.fiercehealthcare.com/story/

automated-calls-nurse-support-improve-cancer-drug-adhe-
rence/2013-01-14
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Envejecimiento activo: Convocatoria abierta
para soluciones robadticas pre-comerciales

El proyecto SILVER -Supporting Independent LiVing for the Elderly through Robotics- (Apoyo a la
Vida Independiente para Personas Mayores a través de la Robética) financiado por el 7° PM de la
UE, busca una nueva e innovadora forma de adquisicion de nuevas soluciones y tecnologias me-
diante el uso de un proceso de Contratacion Pre-Comercial (PCP).

En Europa, el PCP ha sido, hasta ahora, una herra-
mienta infrautilizada para la promocion de la inno-
vacion. Uno de los objetivos de este proyecto es
demostrar la eficacia de este enfoque para hacer
frente a las necesidades sociales y gubernamenta-
les. Por tanto, el primer objetivo del proyecto sera
establecer un proceso PCP. Dicho proceso PCP es
un método para contratar servicios de +D o el re-
sultado de los mismos, con el propdsito de desa-
rrollar un nuevo producto o solucion. Se pretende
que en el futuro las organizaciones publicas de los
paises participantes y de la UE se familiaricen con
las herramientas y procesos PCP y las usen para en-
contrar sus necesidades.

El segundo objetivo es utilizar dicho proceso de-
sarrollado en el proyecto para identificar nuevas

tecnologias y servicios para apoyar la vida indepen-
diente de las personas mayores. Mediante el uso de
nuevas tecnologias basadas en la robdtica, las per-
sonas mayores pueden seguir una vida indepen-
diente en el hogar, incluso si tienen discapacidades
fisicas o cognitivas.

Se espera que para el 2020 las nuevas soluciones
implementadas para el cuidado de las personas de
edad avanzada sean capaces de asistir a un 10%
mas de usuarios para el mismo ndmero de cuida-
dores. El objetivo también es aumentar la calidad
de vida de las personas mayores haciéndolos mas
independientes y mejorando su salud.

Mds informacion:

«Comision Europea - http.//ec.europa.eu/digital-agenda
« SILVER - http//wwwisilverpcp.eu/
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Noticias

Reunion de constitucion de la Red de Responsables de Sequridad

de la Informacion de Salud

Asistieron responsables de seguridad de los diferentes Servicios de Salud, miembros de la Junta Di-
rectiva de la SEIS y representantes las Agencias de Proteccion de Datos.

Luciano Saez, presidente de la SEIS, expuso a modo
de introduccion que el mutuo conocimiento de los
problemas a los que se enfrentan los departamen-
tos de seguridad de la informacion sanitaria vy las
ventajas que proporciona el compartir informacion
sobre las soluciones encontradas es crucial para la
mejora y la coordinacion de las medidas de seguri-
dad que es necesario adoptar.

De acuerdo con lo anterior y atendiendo a peticio-
nes recibidas en este sentido, la Junta Directiva de
la SEIS, ha decidido constituir la Red de Respon-
sables de Seguridad de la Informacion de Salud,
constituido por un Comité Ejecutivo que estard
formado por los responsables de seguridad de los
sistemas de informacion de los diferentes servicios
de salud de las CCAA. y del MSSI, representan-
tes de las agencias de protecciéon de datos y de la
Junta Directiva de la SEIS. El Comité Ejecutivo serd
coordinado por Juan Diaz Garcia, responsable de la
Unidad de Gestién de Riesgos Digitales del Servi-

cio Andaluz de Salud, en colaboracién con Juan
Miguel Signes, responsable de seguridad de la in-
formacién de la Agencia Valenciana de Salud, am-
bos socios de la SEIS. Siendo las funciones de este
comité establecer los objetivos y areas de trabajo
de la Red, con caracter anual. En la Red podran par-
ticipar todos los profesionales del Sistema Nacional
de Salud asf como los pertenecientes a entidades
sanitarias privadas con responsabilidades en el am-
bito de la seqguridad de la informacion.

A continuacién Carlos Garcia Codina, hizo una breve
exposicion del objetivo del INDICE SEIS, estudio para
medir el impacto de las TIC en la Sanidad y comen-
ta los resultados que en relacion con la seguridad se
han obtenido del tratamiento de una encuesta soli-
citada a los responsables TIC de las CC.AA.

Se acordd distribuir el resumen de lo tratado en esta
reunion y que la préxima reunion de la Comision Eje-
cutiva se celebre en octubre en Oviedo, coincidiendo
con la lll Reunién del Foro de Gobernanza.

SOLUCIONES TIC
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- FARMACIA

Noticias por sectores

Nomenclator Maestro

Alberto Gomez Lafon

Vocal Asesor de la DGCBS y Farmacia

En 1979, se encontraba operativa en el Instituto Nacional de la Salud la primera versiéon del No-
menclator de medicamentos financiados con fondos publicos, bajo la denominacién de Base de
Datos ESPES. Este fichero contenia las caracteristicas generales de todo ese tipo de productos y lo
que era mas importante, su situacion respecto a la oferta, sus condiciones de prescripcion y dis-

pensacion y finalmente su precio.

A los largo de estos ultimos 35 afos, el nomencla-
tor del Ministerio de Sanidad, Servicios Sociales e
Igualdad (MSSSI) ha sufrido numerosos manteni-
mientos evolutivos que basicamente han afectado
a la tecnologia que lo soportaba, sin que desde la
perspectiva funcional se hayan producido impor-
tantes novedades.

La eclosion de la Agencia Espafiola de Medicamen-
tos y Productos Sanitarios (AEMPS) significéd desde
esta especifica parcela del mundo del medicamen-
toy sus sistemas de informacién, un paso atras por
la separacion que sufrieron en el momento de su
creacion, los sistemas de registro de medicamentos
y los de financiacién, precios y gasto farmacéutico.
La situacion generada a finales de los 90, se recon-
dujo a partir del 2000 y a lo largo de esta ultima
década, las autoridades sanitarias han fomentado
una integracion de las aplicaciones de la AEMPS y
de la DGF y PS (hoy Direccién General de Cartera
Basica de Servicios y Farmacia - DGCBSyF), es posi-
ble que mejorable respecto a las soluciones tecno-
l6gicas adoptadas, pero loable desde la perspectiva
funcional y politica.

En estos momentos la DGCBSyF remite mensualmen-
te alas CC.AA. una copia del Nomenclator ALCANTA-
RA, que contiene todos los productos “facturables’,
es decir, dispensables a través de oficina de farmacia,
y la AEMPS colabora en la elaboracién del citado fi-
chero, suministrando diariamente las caracteristicas
farmacoldgicas de esos productos. Esa informacion
es posteriormente verificada a nivel autondmico y
pasa a formar parte de los denominadas extensiones
locales, que disponen de muchos mas datos que los
suministrados por la Administracion Central y que se
constituyen en magnificas herramientas de ayuda a
la prescripcion.

La Subdireccion General de Calidad de los Medica-

mentos y Productos Sanitarios (SGCMyPS) y la AEMPS,
iniciaron en 2012 los trabajos necesarios para el desa-
rrollo de un nomenclator maestro que pudiese cubrir
las necesidades basicas de las Comunidades Auténo-
mas, en cuanto a sus procesos de prescripcion. Las
caracterfsticas mas resaltables de este futuro sistema
son las siguientes:

- Contendrd todos los medicamentos autorizados, lo
que permitird que desde las estructuras de atencion
primaria del SNS, se pueda prescribir todo tipo de
farmacos, financiados o no.

- El nomenclator maestro sera alimentado desde dis-
tintas fuentes oficiales. Los datos relacionados con el
registro viajaran desde la AEMPS a través de su siste-
ma de informacion RAEFAR vy la informacion farma-
coecondmica sera suministrada por ALCANTARA, es
decir, por la SGCMyPS y todavia queda abierta otra
puerta para que en el medio y largo plazo, otras ins-
tituciones puedan contribuir en el enriquecimiento
del citado fichero. La filosofia que quiere ser implan-
tada es que cada unidad o centro directivo debe
responsabilizarse de los datos que proporciona a los
diferentes agentes.

Para el mes de abril de 2013 se pretenden hacer las
primeras pruebas de su funcionamiento y por tanto
el nomencldtor maestro se remitird a las CCAA. para
que las mismas opinen sobre su disefio, ademas de
que procedan a realizar las pruebas necesarias para
su correcto funcionamiento.

Una vez sean realizadas las citadas pruebas, solo que-

dard pendiente proclamar oficialmente el caracter y

naturaleza de esta informacion. En la actualidad en

la SGCMyPS se esta trabajando en la elaboracion de
varias disposiciones legales que afectaran y otorgaran

a sus sistemas de informacion la validez de sus datos

y con ello la descarga de trabajo en las CCAA. que los

utilicen.
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Marcial Garcia Rojo

Jefe de Servicio de Anatomia Patoldgica del Hospital General Universitario de Ciudad Real.

Vocal Delegado de Castilla La Mancha de la SEIS.
Jose Sacristan Paris

Coordinacidn y Sistemas Informacidn. Area de Tecnologias de la Informacidn. Servicio de Salud de Castilla-La Mancha.

GUIA DE BUENAS PRACTICAS DE SA-
LUD DISPONIBLES EN APPS

La Consejeria de Salud y Bienestar Social de la Jun-
ta de Andalucia, a través del Observatorio de Se-
guridad del Paciente, ha desarrollado una Guia de
Buenas Practicas sobre aplicaciones para maoviles
smartphone (Apps) en salud, que nace con el obje-
tivo de que los ciudadanos tengan garantias sobre
estas herramientas y el uso de las mismas no su-
ponga un perjuicio para la salud.

A un simple clic hay recomendaciones sobre el di-
sefo, uso y evaluacion de las aplicaciones moviles
de salud, lo que permitird a los ciudadanos distin-
guir entre las que tenga mayor o menor calidad y
rigor, y a los disefiadores de Apps comprobar la ca-
lidad de su creacion.

La creacion de esta herramienta ha estado precedi-
da del nacimiento de varias Apps desarrolladas en

el seno del sistema sanitario publico de Andalucia
y que tienen por objeto facilitar el dia a dia a los pa-
cientes, un servicio que se ofrece de forma gratuita

para todo aquél que quiera utilizarlo.
Fuente: Acta Sanitaria. 21(01/2013. http://www.actasanitaria.
com/areas-sanitarias/tecnologia/articulo-andalucia-desarrolla-
una-quia-de-buenas-practicas-sobre-apps-de-salud.htm/

GESTIONARY ANALIZAREL BIG DATA

Se considera que el 20% de las enfermedades ra-
ras tienen un componente genético, por lo que el
andlisis de la informacién en nuestro ADN resulta
fundamental para estas investigaciones. La secuen-
ciacion del genoma humano resulta cada vez mas
rdpida y barata, al poderse hacer en cuestion de
dias y con un precio aproximado de 10.000 euros
(aunque el objetivo es que este coste se reduzca
hasta llegar a mil euros). El gobierno britanico, por
ejemplo, anunciaba a finales de 2012 un proyec-
to para “leer” el ADN de mas de 100.000 personas
que estuvieran afectadas por enfermedades raras y
cancer. Sin embargo, la cantidad de datos genera-
dos en este tipo de analisis es enorme, por lo que
resulta fundamental contar con herramientas que
permitan hacerlo.

Se considera como Big Data al conjunto de datos
de mas de un terabyte de tamafo recogido por
entidades publicas y privadas. Debido a esta enor-
midad, el software convencional no es capaz de
captar, almacenar, gestionar y analizar toda esta
informacion.

El Dr. Alex M. Clark disefié una app gratuita deno-
minada Open Drug Discovery Teams (ODDT), que
facilita un acceso mas rapido a los datos que se
encuentren en revistas cientificas en abierto (open-
source), asf como otras fuentes, como redes socia-
les (Twitter), feed RSS, etc. Otras iniciativas incluyen
la generaciéon de una herramienta dirigida a mejo-
rar los ensayos clinicos en estas enfermedades raras
y facilitar la difusion de los resultados obtenidos, a
través de una red virtual de investigacién en enfer-



medades raras, idea premiada por la compariia far-
macéutica Sanofi.

Conectar los datos genéticos obtenidos con los his-
toriales médicos de los pacientes también puede
resultar fundamental para afrontar el tratamiento
de las enfermedades raras. Algunos biobancos de
este tipo, lugares donde se almacenard toda esa
cantidad de informacién, cuentan en sus bases de
datos con la informacion de mas de 500.000 per-
sonas, como por ejemplo el Kaiser-Permanent Bio-

bank.
Fuente: Angela Bernardo. 28/02/2013. http.//blogthinkbig.com/
enfermedades-raras-tecnologia-investigacion/

HISTORIA PERSONAL DE SALUD

Los sistemas de gestion personal de la historia per-
sonal de salud (HPS) son herramientas importan-
tes para potenciar el papel de los pacientes. Pero,
hasta la fecha, la adopcién de HPS por los usuarios
ha sido muy baja. Agarwal y cols han realizado un
estudio en el que quisieron comprobar si el moti-

Noticias por sectores

vo de este escaso uso podria estar relacionado con
desconfianza, por parte del paciente, en cuestiones
tales como la seguridad de los datos, la exactitud
y actualizacién de la informacién clinica almace-
nada en la HPS. Una posible solucion para mitigar
las preocupaciones sobre la seguridad, exactitud y
actualizaciéon de la informacion podria basarse en
que las empresas ofrecieran el uso de HPS a sus
empleados.

En este estudio, el factor que mas influyd en el uso
de esta tecnologia nueva fue la confianza en el sis-
tema de salud. La mayor intencién de uso de HPS
se registrd en usuarios que percibian que los proce-
sos de gestion de su salud eran muy importantes
y aquellos que habfan recibido informacién de an-
temano de la herramienta. Las tacticas de comuni-
cacion mas personalizada no mejoraron el uso de
HPS.

Aquellos pacientes que no perviven la HPS como
una ventaja significativa, los esfuerzos de comu-
nicacion (personal o impersonal) no cambiaron la
intension de uso.

En conclusion, los autores demuestran que los fac-
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tores individuales y ambientales influyen en las in-
tenciones de uso de la historia personal de salud.
Las politicas de comunicacion con los pacientes

tienen implicaciones en el uso de estas tecnologias.
Fuente: Journal of Medical Internet Research 2013;15(2):e43.
http//www.,jmir.org/2013/2/e43/

IBMWATSONENLAAYUDAALATOMA
DE DECISIONES TERAPEUTICAS

La supercomputadora Watson de IBM no es la mas
potente, pero tiene capacidad para entender una
duda planteada por una persona. IBM ha firmado un
acuerdo con las empresas Memorial Sloan-Kettering,
un centro especializado en el tratamiento del cancer,
y WellPoint, que también se dedica al campo de la
salud. Como consecuencia, hospitales y otras enti-
dades podran consultar la supercomputadora para
decidir cémo seran tratados los pacientes.

El servicio proporcionado por Watson estara dispo-
nible desde la nube o introduciendo a Watson en
los servidores del centro médico u hospital.

Por el momento la especialidad de Watson seré el
tratamiento del cancer. En el anuncio del acuerdo
sobre el uso de la supercomputadora, el jefe médi-
co de WellPoint, Samuel Nussbaum, afirmé que en
un cancer de pulmon, los profesionales humanos
toman decisiones acertadas el 50% de las veces. La
exactitud de la maquina para este supuesto es de
un 90%. Watson no ofrece una Unica opcion al doc-
tor sino que proporciona varias, cada una de ellas
marcada con un grado de confianza y justificada.
Es decir, presenta las explicaciones sobre como ha
llegado a la conclusién de los beneficios de una de-
terminada linea de actuaciéon. Watson no sustituye
a un médico. En el diagndstico no tiene nada que
decir, es en el tratamiento donde entra en juego la
maquina. Por tanto, la importancia de una buena
pregunta es decisiva para el éxito de la respuesta.
Watson ha analizado 605.000 pruebas médicas y
dos millones de paginas de texto. También ha re-
cogido informacion de 25.000 casos practicos y ha

asistido a 14.700 horas en clinica.
Fuente: Pablo G. Bejerano. 18/02/2013. http://blogthinkbig.com/
ibm-watson-supercomputadora-medicina/

UN ALGORITMO PARA DETECTOR IN-
SUFICIENCIA CARDIACA O CORONA-
RIA EN LA HISTORIA CLINICA DIGITAL

La historia clinica electrénica puede convertirse en
una herramienta de vigilancia y alerta. Un centro de

investigacion de Minneapolis (EEUU), ha realizado
un estudio con el objetivo de identificar criterios o
variables que permitan clasificar eventos de insu-
ficiencia cardiaca o enfermedad coronaria aguda,
mediante andlisis exhaustivo automatizado de la
informacion disponible en la historia clinica digital.
Los autores han utilizado tres algoritmos automa-
tizados, dos de ellos basados en CIE-9, niveles de
troponina, datos de electrocardiografia y de eco-
cardiograffa. En el tercer algoritmo, se basaron en
el uso de una terminologia clinica de interfaz desa-
rrollada por la empresa Intelligent Medical Objects
(IMO), junto a niveles de troponina y datos de eco-
cardiografia. Los mejores resultados se obtuvieron
con el uso de la terminologfa IMO, siendo CIE-9
insuficiente. IMO combina el uso de CIE-9, CIE-10

y SNOMED CT.
Fuente: Prev Chronic Dis. 2013 Feb; 10:£29. http.//www.cdc.gov/
pcd/issues/2013/12_0097.htm?s_cid=pcd9e29_x

UNA REVISION CRITICA SOBRE SIS-
TEMAS DE AYUDA AL DIAGNOSTICO
(CAD) EN CANCER DE PULMON

En el nimero de enero de 2013, la revista Interna-
tional Journal of Biomedical Imaging. Incluye un ar-
ticulo en el que se revisa el papel de los CAD en el
diagndstico del cancer de pulmon.

Un sistema CAD tipico para el diagnostico de can-
cer de pulmon se basa en cuatro procesos basicos:
segmentacion de los campos pulmonares, detec-
cién de noédulos dentro de los mismos, segmenta-
cion de los nédulos detectados y clasificacion de
los nddgulos como benignos o malignos.

En este trabajo se revisan los principales métodos

de segmentacion de campos pulmonares. Algunos
aspectos técnicos a valorar son el grado de auto-
matizacion, la sensibilidad del método para los
pardmetros utilizados, la capacidad de combinar
multiples modalidades (TAC, TAB de dosis baja, TAC
con contraste, etc.) y la capacidad de los algoritmos
para proporcionar una segmentacién adecuada en
casos de enfermedad avanzada.

En la deteccidn de ndédulos, los aspectos que pre-
cisan mejoras son el grado de automatizacion, la
velocidad, la capacidad de detectar nédulos de for-
mas muy diversas o aquellos que estdn en contacto

con los margenes o que son inferiores a 3 mm.
Fuente: Int J Biomed Imaging. 2013,2013:942353. http.//www.ncbi.
nim.nih.gov/pmc/articles/PMC3570946/
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