XVIII Foro de Seguridad y
Proteccion de Datos de Salud

Lema “Proteccion de Datos y Seguridad de la Informacion
en tiempos de pandemia”
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Oviedo, 19 y 20 de mayo de 2021

XVIII Foro de Seguridad y Proteccion
de Datos de Salud

INTRODUCCION

La Sociedad Espafiola de Informatica de la Salud (SEIS) establecio el Foro de
Seguridad y Proteccion de Datos de Salud para generar un lugar de encuentro
para todos los profesionales del sector sanitario (médicos, personal de
enfermeria, farmacéuticos, investigadores, estudiantes y profesionales de las
Tecnologias de la Informacién y la Comunicacién (TIC) , gestores, directivos,
etc.), las autoridades en materia de proteccidon de datos vy seguridad de la
informacion asi como los principales lideres del sector tecnoldgico al objeto
de compartir experiencias y conocimiento en aras de promover una utilizacion
segura de las TIC que contribuya a una atencion sanitaria de calidad, eficiente y
especialmente respetuosa con los derechos de los ciudadanos.

La herramienta mas importante con la que cuenta el Foro de Seguridad y
Proteccion de Datos de Salud para cumplir este objetivo es su reunion anual,
que en 2021 alcanzara ya su decimoctava edicion. El Foro es, pues, una
iniciativa madura y plenamente consolidada que se ha convertido en una cita
anual ineludible para todas aquellas personas y organizaciones publicas y
privadas del sector sanitario en cuyas manos descansa la preservacion de la
privacidad de los pacientes como un elemento de calidad en las prestaciones
asistenciales y en las labores de investigacién y gestion.

Como no podia ser de otra manera, la XVIII Reunién del Foro de Seguridad y
Proteccién de Datos de Salud, que se celebrara los dias 19 y 20 de mayo en
Oviedo y en el que también se podra participar de manera virtual, tendrd
como lema “Proteccién de datos y seguridad de la informacién en tiempos de
pandemia” y girard en torno al papel relevante que ha tenido la proteccién de
datos y la seguridad de la informacién durante la pandemia del COVID19 y
especialmente en suimpacto y ayuda para la puesta en marcha de las diferentes
iniciativas asistenciales, sociales y por supuesto tecnoldgicas que han sido
necesarias adoptar para paliar y luchar con las mejores armas contra la pandemia.

Al igual que en ediciones anteriores, de manera previa a las sesiones programadas,
tendra lugar la Conferencia de Apertura del Foro la cual sera impartida por parte
del Centro Criptoldgico Nacional desde donde se expondrd la Estrategia
Nacional de Seguridad y la importancia que tiene el sector salud dentro de ella.
Tras la conferencia de apertura, las dos primeras sesiones previstas dentro
del Foro, las unicas diseriadas como mesas redonda, estaran dedicadas a la
presentacidn de soluciones de seguridad ante el tratamiento de datos de salud
asi como para. Dentro de estas mesas se tratardn temas de especial relevancia
como son, entre otros, la necesidad de Cooperacion entre los distintos organismos,
la necesidad de conocer y tener Visibilidad de las amenazas existentes en las
organizaciones y por supuesto la necesidad de garantizar la Disponibilidad de
los sistemas asistenciales.

Tras la sesidn inaugural, la tercera sesidon del Foro estara dedicada a las
Autoridades de Proteccién de Datos motivo por el cual se contard con la
representacion de las Autoridades de la Agencia Vasca de Proteccién de Datos,
de la Autoridad Catalana de Proteccidn de Datos y del Consejo de Transparencia
y Proteccion de Datos de Andalucia.

Asi, una vez mas, las autoridades de proteccidn de datos muestran su apoyo
a esta iniciativa de la SEIS que desde aqui queremos agradecer pues resulta
fundamental para la consecucion de los objetivos del Foro de Seguridad y
Proteccién de Datos de Salud.

Como no podia ser de otra manera, dentro del Foro se ha reservado la cuarta
sesion para tratar los retos en materia de seguridad y privacidad de datos para
el desarrollo de soluciones tecnoldgicas en la lucha contra el COVID19. Dentro
de esta mesa se contara con los 1prlnupales actores, tanto del ambito publico
como privado, que han estado al frente del desarrollo de estas soluciones.

Como en anteriores ediciones, la segunda jornada del Foro comenzard con la
sesién “Casos practicos: la experiencia de las autoridades de proteccion de
datos” a través de la cual las autoridades de proteccién de datos presentaran
las consultas, los casos reales y las experiencias mas interesantes relativas a la
Egj&frlgclzigc'm de datos de salud en las cuales han trabajado durante la pandemia

Uno de los aspectos y herramientas fundamentales para la lucha contra la
pandemia ha sido sin lugar a duda el intercambio de informacion entre los
distintos organismos de Ta Administraciéon Publica asi como con los centros
asistenciales privados. Es por ello, que la sexta sesion del Foro estara dedicada
al intercambio y flujos de datos en tiempos de COVID para lo cual se contara con
la representacién de los principales organismos involucrados en la lucha con-
tra la pandemia como son, entre otros, las fuerzas y cuerpos de seguridad del
estado, los servicios sociales, las autoridades sanitarias y por supuestos los
centros sanitarios publicos y privados.

En la séptima sesidn del Foro, se pondran en comun las experiencias de Delegados
de Proteccion de Datos como miembros de los Comités de Etica de Investigacion
los cuales han tenjdo una especial relevancia durante toda la pandemia
especialmente motivada por las diferentes iniciativas publicas y privadas
destinadas a paliar los efectos del COVID19.

Antes de la clausura del Foro, tendra lugar una charla magistral que en esta
edicién serd impartida por el Dr. Ricard Martinez quien, y como continuacién
a la anterior sesion, tratara un tema de una gran importancia en el momento
actual pero 0\ue sera de mayor transcendencia en los préximos afios como es
el aporte de las tecnologias y técnicas de inteligencia artificial y big data en el
ambito de la investigacion sanitaria.

Asimismo, cabe resaltar que de manera previa a la celebracion del Foro tendran
lugar dos sesiones de trabajo del Comité Técnico de Seguridad de la Informacion
Sanltarla#CTSIS),el cual se puso en marcha en el aho 2013 a iniciativa de |a
SEIS. EI CTSIS esta compuesto por los responsables de seguridad y delegados de
proteccion de datos de todos los servicios de salud autondmicos y tiene como
principales objetivos, entre otros, los de compartir experiencias, inquietudes
y soluciones asi como el de homogenizar criterios en materia de seguridad y
proteccion de datos en el sector sanitario.

La SEIS esta convencida de que el programa de la XVIII ediciéon del Foro de
Seguridad y Proteccién de Datos de Salud ofrece suficientes atractivos para
gue resulte de interés a todos los profesionales, gestores y técnicos que
esempefian su labor en el sector sanitario For lo que les invita a reunirse en
Oviedo los préximos dias 19 y 20 de mayo del 2021 con el fin de participar en el
mismo para actualizarse en sus conocimientos, conocer nuevas experiencias y
enriquecer con su participacion las sesiones y debates que se produciran.
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Miembros
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COMITE DE PROGRAMA

Coordinador
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Miembros

Miguel Angel Benito Tovar
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PROGRAMA PARA DISPOSITIVOS MOVILES Y ELECTRONICOS

https://seis.es/wp-content/uploads/programaForoSeguridad

Miércoles, 19 de mayo de 2021

09.00 - 10.00 Reunién de Comité Tél:rsico de Seguridad de la
Informacion de Salud (1
(1) Sesioén cerrada. Asistencia Unicamente por invitacion.
10.00 - 10.30 Inscripcion y Recogida de Documentacion
10.30- 11.00 Bienvenida y Conferencia de Apertura
11.15-12.45 Primera Sesién

Soluciones de Seguridad ante el Tratamiento de
Datos de Salud

13.00 - 14.30 Segunda Sesion
Visibilidad y cibercontrol en entornos hospitalarios

17.00 - 18.00 Inauguracion Oficial - Tercera Sesion Autoridades
18.00 - 18.15 Pausa
18.15-19.45 Cuarta Sesion Debate

“Retos para el desarrollo de Soluciones tecnoldgicas
en la lucha contra el COVID”

Jueves, 20 de mayo de 2021

09.00 - 10.30 Quinta Sesion Debate
“Casos Practicos: La Experiencia de las
Autoridades de Proteccion de Datos”

10.30- 11.00 Pausa Café

11.00-12.30 Sexta Sesion Debate
Intercambio de datos de salud en tiempos de
CovID

12.30-13.30 Séptima Sesiéon Debate

“Experiencias de los Delegados de Proteccion de
Datos en los Comités de Investigacién”

13.30- 14.00 Charla Magistral
14.00 - 14.30 Clausura



XVIII Foro de Seguridad y Proteccion

Oviedo, 19 y 20 de mayo de 2021 de Datos de Salud
Miércoles, 19 de mayo de 2021 Miércoles, 19 de mayo de 2021
09.00 - 10.00 Reunion de Comité Técnico de Seguridad de la 11.15-12.45 Primera Sesion

Informacién de Salud (1) “Soluciones de Seguridad ante el Tratamiento de

(1) Sesion cerrada. Asistencia Unicamente por invitacion. Datos de Salud”

.. . .. Moderadora
10.00 - 10.30 Inscripcidon y Recogida de Documentacion

Sra. D2 Yolanda Lopez Minguez

10.30 - 11.00 Bienvenida y Conferencia de Apertura Subdirectora de Infraestructuras y Servicios Técnicos
) “ . . . o Servicio de Salud del Principado de Asturias
Estrategia Nacional de Ciberseguridad

Ponentes
Presenta “Gestion de la ciberexposicion en entornos sanitarios.

Casos practicos”
Sr. D. Victor Egido

Sr. D. Javier Fernandez Rodriguez Security Engineer

Director General de Seguridad y Estrategia Digital Tenable

Consejeria de Presidencia

Viceconsejeria de Justicia “Inmunidad de grupo frente al ransomware”

Sr. D. José de la Cruz
Director Técnico
Trend Micro

Gobierno del Prinipado de Asturias

Conferenciante

“Cémo evitar un ciberataque en dispositivos médicos y datos de
Sr. D. Javier Candau Romero salud”

: : Sra. D2 Laura Prats Abadia
Jefe de Departamento de Ciberseguridad Cyber Risk Manager

Centro Criptoldgico Nacional Sham en Espafia(Grupo Relyens)

“Monitorizacidén de pacientes: mas que constantes vitales”
Sr. D. Ernesto Sanz Navarro

Especialista en ciberseguridad de sistemas médicos y cirujano
S2 GRUPO

“Protegemos los datos de salud en los procesos de identificacion
digital: Digital Onboarding”

Sr. D. Alfonso Rios

Head of Trust Services Business Development

SIA
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Miércoles, 19 de mayo de 2021 Miércoles, 19 de mayo de 2021

13.00-14.30 Segunda Sesi6n 17.00 - 18.00 Inauguracion Oficial - Tercera Sesion Autoridades

“Visibilidad y cibercontrol en entornos hospitalarios”
Moderador

Sr. D. Martin Begofiia Oleaga
Subdirector de Informatica y Sistemas de Informacién
OSAKIDETZA- Servicio Vasco de Salud

Ponentes

Sr. D. Francisco Leal
Head of Southern Area Cybersecurity BU
Inetum

“Soluciones de ciberseguridad para el hospital del futuro”
Sr. D. Javier Pérez Garcia

Head de Ciberseguridad

Fujitsu

“Cémo protegaer los datos de salud en un entorno SmartHospital”
Sr. D. Lluis Planas

Regional Sales Manager

Fortinet

“Clinical Zero Trust”

Sr. D. Santiago Lagéstena Garcia
Business Development Manager
Ingecom

“Seguridad y GDPR del contenido multimedia y de retransmisiones
en el entorno hospitalario”

Sr. D. Albert Cabré Aloy

System Integration Specialist

Olympus

Participan

Sr. D. Pablo Fernandez Muiiz
Consejero
Consejeria de Salud del Principado de Asturias

Sra. D2 Mar Espafia Marti
Directora
Agencia Espanola de Proteccién de Datos

Sra. D2 M2 Angeles Barbara Fondevila
Directora
Agencia Catalana de Proteccion de Datos

Sra. D2 Margarita Uria Etxebarria
Directora
Agencia Vasca de Proteccion de Datos

Sr. D. Jesus Jiménez Lopez
Director
Consejo de Transparencia y Proteccion de Datos de Andalucia

Sra. D2 Elena Llorente Fernandez

Directora General de Calidad, Transformacion y Gestidn del
Conocimiento

Consejeria de Salud del Principado de Asturias

Sr. D. Luciano Saez Ayerra
Presidente
Sociedad Espafiola de Informatica de la Salud

18.00 - 18.15 Pausa
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Miércoles, 19 de mayo de 2021

18.15 - 19.45 Cuarta Sesion Debate

“Retos para el desarrollo de Soluciones tecnoldgicas en
la lucha contra el COVID”

Modera

Sr. D. Pedro Alberto Gonzalez Gonzalez
Responsable de Registro y Auditoria de Ficheros
Agencia Vasca de Proteccion de Datos

Ponentes

Sr. D. Santiago Graifia Dominguez
Subdirector General de Impulso de la Digitalizacién de la
Administracién (SGAD/SEDIA/MAETD)

Sr. D. Juan Diaz Garcia
Coordinador
Comité Técnico de Seguridad de la Informacién de Salud

Sra. D2 Inmaculada Moro Casuso
Subdirectora de Enfermeria
OSAKIDETZA

Sr. D. Ignacio Lage de Llera
Responsabe de Area de Desarrollo Software y Proyectos
(STIC-SAS)

Sr. D. Alfredo Diez Fernandez
Responsable CC Ciberseguridad
Oesia

Sr. D. Antonio José Alvarez Gamero
Iberia Digital Health Specialist
Baxter SL

21.30 Cena (inscripcion previa)
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Jueves, 20 de mayo de 2021

09.00 - 10.30 Quinta Sesion Debate

“Casos Practicos: La Experiencia de las Autoridades de
Protecciéon de Datos”

Modera

Sr. D. José Luis Falcon Pliego
Director del Area de Proteccién de Datos
Consejo de Transparencia y Proteccion de Datos de Andalucia

Ponentes

Sra. D2 Lourdes Hernandez Crespo
Jefe de Servicio y Coordinadora del canal del DPD
Agencia Espafiola de Proteccién de Datos

Sra. D2 Eva Garcia Garcia
Inspectora y Gestora de Transparencia
Autoridad Catalana de Proteccion de Datos

Sra. D2 Juana Vegas Hernandez
Letrada-Instructora de la Asesoria Juridica
Agencia Vasca de Proteccion de Datos

10.30-11.00 Pausa Café

11
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Jueves, 20 de mayo de 2021

11.00 - 12.15 Sexta Sesion Debate

12

“Intercambio de datos de salud en tiempos de COVID”

Modera

Sr. D. Santiago Farre Tous
Jefe de la Asesoria Juridica
Autoridad Catalana de Proteccion de Datos

Ponentes

Sr. D. Angel Cabal Cifuentes
Director Gerente. Consorcio Asturiano de Servicios Tecnoldgicos

Sra. D2 Maider Urroz Goikoetxea
Unidad Delegada de Proteccidn de Datos del Gobierno de Navarra

Sra. D2 Mercedes Alfaro Latorre

Subdirectora General de Informacidn Sanitaria

Secretaria General de Salud Digital, Informacién e Innovacion del
Sistema Nacional de Salud. Ministerio de Sanidad

Sr. D. David de Falguera Llobet
Licenciado en Derecho y Delegado de Proteccion de Datos
certificado. Manager de la practica de Digital Law en Ernst&Young

XVIII Foro de Seguridad y Proteccion

de Datos de Salud

Jueves, 20 de mayo de 2021

12.15-13.30 Séptima Sesion Debate

“Experiencias de los Delegados de Proteccién de Datos
en los Comités de Investigacion”

Modera

Sra. D2 Rosario Heras Carrasco
Responsable de la Unidad de Evaluacidn y Estudios Tecnoldgicos
Agencia Espainola de Proteccidén de Datos

Ponentes

Sr. D. Jorge Prado Casal
Delegado de Proteccién de Datos
Servicio Gallego de Salud

Sr. D. Francisco Campoamor Landin
Presidente del Comité de Etica de Investigacién
llles Balears

Sra. D2 Miriam Mendez Garcia
Responsable del Ambito de Investigacién de la Oficina DPD
Departamento de Salut de la Generalitat de Catalunya

Sr. D. Vicente Lomas Hernandez

Jefe de Servicio de Coordinacién Juridica del SESCAM

Vocal del Comité Técnico de Seguridad de la Informacién del
SESCAM - Delegado de Proteccion de Datos

Sr. D. Joaquin Gimeno Perez
Delegado de Proteccién de Datos
Servicio Aragonés de Salud
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Jueves, 20 de mayo de 2021

13.30- 14.00 Charla Magistral

“Inteligencia Artificial y Big Data: Herramientas para la
investigacion en el dmbito de la salud

Presenta

Sr. D. Miguel Angel Benito Tovar
Coordinador General
Foro de Seguridad y Proteccion de Datos en Salud

Imparte

Sr. D. Ricard Martinez
Director de la Catedra de Privacidad y Transformacidn Digital
Microsoft-Universitat de Valencia

14.00 - 14.30 Clausura
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Preside

Sr. D. Juan Fernando Muioz Montalvo
Director General de Salud Digital
Ministerio de Sanidad

Intervienen

Sra. D2 Elena Diaz Garcia
Secretaria General
Servicio de Salud del Principado de Asturias

Sr. D. Miguel Angel Benito Tovar
Coordinador General
Foro de Seguridad y Proteccion de Datos en Salud

Autoritat Catalana de Proteccid de Dades

Datuak Babesteko
Euskal Bulegoa

Agencia Vasca de
Proteccién de Datos

Consejo de Transparencia
y Proteccion de Datos
de Andalucia

Secretaria Técnica:CEFIC, S.I.
Enrique Larreta, 5 - bajo Izda. 28036 MADRID
e-mail:secretaria.tecnica@cefic.es
Tel.: 91 388 94 78
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