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Madrid, 16 y 17 de febrero de 2022

INTRODUCCION

La Sociedad Espafiola de Informatica de la Salud (SEIS) establecio el
Foro de Seguridad y Proteccion de Datos de Salud para generar un
lugar de encuentro para todos los profesionales del sector sanitario
(médicos, personal de enfermeria, farmacéuticos, investigadores,
estudiantes y_ profesionales de las Tecnologias de la Informacién y
la Comunicacion (TIC) , gestores, directivos, etc.), las autoridades
en materia de proteccion de datos Yy seguridad ,de la informacion
asi como los principales lideres del sector tecnolégico al objeto de
compartir experiencias conocimiento en aras de promover una
utilizacion segura de las TIC c‘ue contribuya a una atencién sanitaria
de calidad, eficiente y especialmente respetuosa con los derechos de
los ciudadanos.

La herramienta mas importante con la que cuenta el Foro de Seguridad
y Proteccion de Datos de Salud para cumplir este objetivo es su
reunion anual, que en 2022 alcanzara ya su XIX edicion y que se
celebrara los dias 16 y 17 de febrero en Madrid.

El Foro es, pues, una iniciativa madura y plenamente consolidada
que se ha convertido en una cita anual ineludible para todas aquellas
personas y organizaciones publicas y privadas del sector sanitario en

cuyas manos descansa la preservacion de la privacidad de los
pacientes como un elemento de calidad en las prestaciones asistenciales
y en las labores de investigacion y gestion.

Bajo el lema_ “Proteccion de datos en los nuevos modelos de atencion
social y sanitaria”, el foro glrar_a sobre uno de los retos que se ha
acrecentado durante_la pandemia COVID19 como es el referente a la
necesidad de garantizar la privacidad y seguridad de la informacion
ante las necesidades cada vez mayores de compartir informacion de
los pacientes durante todo su Proc_eso asistencial en el cual deben
intervenir distintos perfiles asistenciales y socio-sanitarios.

La inauguracion oficial del Foro, sera Jlevada a cabo por la Consejeria
de Salud de Madrid para lo que estara acompafada en dicho acto por
la Presidencia de la Agencia Espafiola de Proteccion de Datos, y el
Presidente la SEIS.

Tras la sesion inaugural, la primera sesion del Foro estara dedicada a
las autoridades de proteccion de datos motivo por el cual se contara
con la representacion de las autoridades de la Agencia Espafiola de
Proteccion de Datos, de la Agencia Vasca de Proteccion de Datos, de la
Autoridad Catalana de Proteccion de Datos y del Consejo de Transpa-
rencia y Proteccion de Datos de Andalucia.

Asi, una vez mas, las autoridades de proteccion de datos muestran su
apoyo a esta iniciativa de la SEIS que desde aqui queremos agradecer
pues resulta fundamental para la consecucion de los objetivos del Foro
de Seguridad y Proteccion de Datos de Salud.

A continuacion de la sesion de las Autoridades de Proteccion de Datos,

tendran lugar una conferencia en materia de CiberSeguridad de_la

lI\Info_rmalmon la cuales ser& impartida por parte del Centro Criptolégico
acional.

XIX Foro de Seguridad y Proteccion
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Dando continuidad a las conferencias, se llevara a cabo la segunda sesion del Foro, la
cual tendra formato de mesa redonda, y estara dedicada a la presentacién de soluciones
para la cada vez mds compleja gestidn de la ciberseguridad en entornos sanitarios.

La tarde de la jornada del miércoles comenzara con la tercera sesion del Foro que tendra
como tema principal el “tratamiento de la informacion para una atencién integral de las
personas” y desde donde se expondran los retos y riesgos en materia de ciberseguridad
y privacidad que suponen los nuevos modelos de atencidn integral sanitarios y socio-
sanitarios que se estan impulsando y potenciando desde las Comunidades Autonomas
y Servicios de Salud.

Como cierre de la jornada del miércoles, se llevara a cabo la cuarta sesion en la que se
pondra en comun un tema incipiente como es el referente a la necesidad de gestionary
controlar la ciberseguridad en el internet de los dispositivos médicos los cuales cada vez
necesitan de mayor conectividad para poder prestar servicio y de esta manera mejorar
la atencidn sanitaria de los pacientes.

Como en anteriores ediciones, la segunda jornada del Foro comenzara con la sesién
“Casos practicos: la experiencia de las autoridades de proteccion de datos” mediante la
cual las autoridades de proteccion de datos presentardn las consultas, los casos reales
y las experiencias mds interesantes relativas a la proteccidon de datos de salud en las
cuales han trabajado durante el afio 2021 donde la pandemia COVID19 ha sido también
en gran medida la gran protagonista.

En la sexta sesion del Foro, que tendra formato de mesa redonda, se presentaran las
soluciones y propuestas mas novedosas para la gestion, control y reduccidn de riesgos
ante el tratamiento de datos de salud.

La pandemia COVID19 sin duda ha venido a acelerar laimplantacién de nuevos procesos
asistenciales tanto presenciales como remotos. Es por ello que la séptima sesion de
Foro se ha reservado para analizar estos nuevos procesos desde el punto de vista de la
proteccidon de datos, prestando especial atencidn a los procesos y sistemas enmarcados
dentro de las actividades de tele-asistencia.

La clausura del Foro servira para poner en comun los principales temas y conclusiones
del Foro y sera llevada a cabo por el Secretario General de Salud Digital del Ministerio
de Sanidad asi como por los Coordinadores de la XIX edicion del Foro de Seguridad y
Proteccidn de Datos de Salud.

Asimismo, cabe resaltar que de manera previa a la celebracion del Foro tendran lugar
dos sesiones de trabajo del Comité Técnico de Seguridad de la Informacién Sanitaria
(CTSIS) el cual se puso en marcha en el afio 2013 a iniciativa de la SEIS. El CTSIS esta
compuesto por los responsables de seguridad y delegados de proteccion de datos de
todos los servicios de salud autonédmicos y tiene como principales objetivos, entre otros,
los de compartir experiencias, inquietudes y soluciones asi como el de homogenizar
criterios en materia de seguridad y proteccion de datos en el sector sanitario.

La SEIS esta convencida de que el programa de la XIX edicién del Foro de Seguridad y
Proteccion de Datos de Salud ofrece suficientes atractivos para que resulte de interés
a todos los profesionales, gestores y técnicos que desempefian su labor en el sector
sanitario por lo que les invita a reunirse en Madrid los préximos dias 16 y 17 de febrero
del 2022 con el fin de participar en el mismo para actualizarse en sus conocimientos,
conocer nuevas experiencias y enriquecer con su participacion las sesiones y debates
que se produciran.
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PROGRAMA DISPOSITIVO MOVILES Y ELECTRONICOS

https://www.seis.es/wp-content/uploads/programaForoSeguridad/programa.html

Miércoles, 16 de febrero de 2022

09.00 - 10.15

09.30-10.30
10.30-11.00
11.00-12.00

12.00-12.15
12.15-12.45
13.00 - 14.45

14.45-16.30
16.30-18.15

18.15-18.30
18.30 - 20.00

21.30

Reunidn de Comité Té&pico de Seguridad de la
Informacion de Salud
) Sesidn cerrada. Asistencia Unicamente por invitacion.

Inscripcién y Recogida de Documentacion
Inauguracion oficial

Primera Sesion B
Mesa. Autoridades Proteccion de datos

Pausa

Conferencia de ciberseguridad

Segunda Sesiéon )

Soluciones para la ciberseguridad en entornos
sanitarios

Comida - Céctel - Salon Castilla. Hotel Melia Castilla
Tercera Sesién Debate »
Tratamiento de la informacién para una atencion
integral de las personas

Pausa

Cuarta Sesion Debate ) »
Ciberseguridad en el internet de los dispositivos
médicos

Cena - Restaurante L"Abraccio

Jueves, 17 de febrero de 2022

09.15 -10.45

10.45-11.15
11.15-13.00

13.15-14.15

14.15 - 14.45

Quinta Sesion Debate _
Casos practicos: la experiencia de las autoridades
de proteccion de datos

Pausa Café

Sexta Sesion ) )
Soluciones de seguridad ante el tratamiento de
datos de salud

Séptima Sesion Debate ) »
Proteccion de datos y seguridad de la informacién
en la teleasistencia

Clausura
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Miércoles, 16 de febrero de 2022

Miércoles, 16 de febrero de 2022

11.00 - 12.00 Primera Sesion
“Autoridades. Proteccién de datos”
09.00 - 10.15 Reunion de Comité Técnico de Seguridad de la

Informacién de Salud (1) Moderadora

(1) Sesidn cerrada. Asistencia Unicamente por invitacion. Sra. D2 Maria Luz de los Mértires Almingol

Directora General de Sistemas de Informacion y Equipamientos
09.30 - 10.30 Inscripcion y Recogida de Documentacién Sanitarios. Servicio Madrilefio de Salud

.. . Ponentes
10.30 - 11.00 Inauguracion oficial

Sr. D. Jesus Rubi Navarrete
Adjunto a la Direccién

Preside

Sra. D2 Mar Espaiia Marti
Directora
Agencia Espanola de Proteccién de Datos

Intervienen

Sra. D2 Maria Luz de los Martires Almingol
Directora General de Sistemas de Informacion y Equipamientos
Sanitarios. Servicio Madrilefio de Salud

Sr. D. Luciano Saez Ayerra
Presidente
Sociedad Espafiola de Informatica de la Salud

Agencia Espafiola de Proteccién de Datos

Sra. D2 Maria Angels Barbara i Fondevila
Directora
Autoridad Catalana de Proteccion de Datos

Sra. D2 Margarita Uria Etxebarria
Directora
Agencia Vasca de Proteccion de Datos

Sr. D. Jesus Jiménez Lopez
Director
Consejo de Transparencia y Proteccion de Datos de Andalucia

12.00-12.15 Pausa
12.15-12.45 Conferencia

“Ciberseguridad”
Presenta
Sr. D. Guzman Miguel Garmendia Pérez
Director General de Telecomunicaciones y Digitalizacion.
Departamento de Universidad, Innovacion y Transformacién
Digital. Gobierno de Navarra

Conferenciantes

Sr. D. Carlos Cérdoba
Jefe del Area de Centros de Operaciones de Ciberseguridad
Centro Criptoldgico Nacional
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Miércoles, 16 de febrero de 2022 Miércoles, 16 de febrero de 2022

16.30-18.15 Tercera Sesion Debate

13.00-14.4 n ién ; ) L S
3.00 > Sesunda Sesi6 “Tratamiento de la informacidn para una atencién integral

“Soluciones para la ciberseguridad en entornos sanitarios”
Moderador

Sr. D. Francisco Garcia Lombardia
Director Técnico
Consejeria de Sanidad de la Comunidad de Madrid

Ponentes

“Sanidad segura: Zero Trust Access para entorno sanitario”
Sr. D. Toni Martinez
Systems Engineer. Fortinet Iberia

Sr. D. Amit Har-Esh
Sales Director, South EMEA. Medigate

Sr. D. Alberto Sempere Blanco
Global Director For CyberSecurity Products
Telefonica Cybersecurity & Cloud Tech

“Conectando los puntos”
Sr. D. José de la Cruz
Director Técnico. Trend Micro

“iComo mejorar el nivel de resiliencia del sector para afrontar
un ransomware?”

Sr. D. Andrés Martin Roldan

Presales and Managed Detection & Response Services. Fujitsu

“Me siento ciberinseguro, doctor...”
Sr. D. Daniel Urbina
Iberia Public Sector Solutions Architect Manager. AWS

14.45 - 16.30 Comida - Coctel -

Saldon Castilla. Hotel Melia Castilla

de las personas”
Moderador

Sr. D. Santiago Farré Tous
Jefe de la Asesoria Juridica
Autoridad Catalana de Proteccion de Datos

Ponentes

Sra. D2 Sara Hernandez Corbacho
Responsable d’Organitzacio
Oficina del Delegat de Proteccid de Dades de Salut

Sr. D. Joaquin Cailada Gonzalez
Delegado de Proteccién de Datos
Generalitat Valenciana

Sr. D. José Maria Molina
Jefe de Servicio de Informatica
Servicios Sociales de Castilla y Ledn

Sr. D. Marcos Sanchez Martinez
Manager en Ciberseguridad y Proteccion de Datos
EY

18.15-18.30 Pausa
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Miércoles, 16 de febrero de 2022 Jueves, 17 de febrero de 2022

18.30 - 20.00 Cuarta Sesion Debate 09.15-10.45 Quinta Sesién Debate
“Ciberseguridad en el internet de los dispositivos médicos” “Casos practicos: la experiencia de las autoridades
de proteccién de datos”
Moderador
Modera

21.30

10

Sr. D. José Luis Falcon Pliego
Director del Area de Proteccidn de Datos
Consejo de Transparencia y Proteccidon de Datos de Andalucia

Ponentes

Sr. D. Luis Santiago Sanchez Fernandez
Jefe de Seccidn de Sistemas para Sevilla
Servicio Andaluz de Salud

Sr. D. Jorge Prado Casal
Delegado de Proteccidén de Datos
Servicio Gallego de Salud

Sra. D2 Teresa Ramos
Head of Personalised Healthcare
Roche Farma S.A.

Sr. D. Carlos Abad
Head of Phygital Security
SIA

Cena - Restaurante L"Abraccio (Previa Inscripcién)
¢/ Poeta Joan Maragall 51

Sr. D. Pedro Alberto Gonzalez Gonzalez

Responsable del Registro y Auditoria de Ficheros

Agencia Vasca de Proteccién de Datos

Ponentes

Sra. D2 Cristina Gomez Piqueras

Coordinadora de Instruccion de la Subdireccidon General
de Inspeccion de Datos

Agencia Espanola de Proteccién de Datos

Sra. D2 Blanca Alvarez Yaque

Jefa del Gabinete de Investigacién y Correctivo

Consejo de Transparencia y Proteccion de Datos de Andalucia

Sra. D2 Blanca Peraferrer Vayreda
Jefe de Area de Inspeccién
Autoridad Catalana de Proteccion de Datos

Sra. D2 Juana Vegas Fernandez
Letrada Instructora de la Asesoria Juridica
Agencia Vasca de Proteccién de Datos

10.45 - 11.15 Pausa Café

11
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Jueves, 17 de febrero de 2022 Jueves, 17 de febrero de 2022

11.15-13.00 Sexta Sesion 13.15-14.15

12

“Soluciones de seguridad ante el tratamiento de
datos de salud”

Modera

Sr. D. Juan Antonio Gdmez Palomeque
Director de Tecnologias de la Informacién y de la Comunicacién
Servicio Andaluz de Salud

Ponentes

“Captura de trafico para analisis en sondas de loHT”
Sr. D. Alex Lopez de Atxer
Regional Sales Manager IBERIA. Gigamon

“Monitorizacién del 10T en Sanidad”
Sr. D. Javier Aguado Benito
Ingeniero de Preventa. Grupo Oesia

“Ildentidad auto-gestionada en entornos sanitarios”

Sr. D. Carlos Pastor Matut

Responsable estrategia blockchain. Inetum

“Vulnerabilidades de dispositivos médicos y estrategias para su
control”

Sr. D. Javier Alonso

Cyber Sales Manager. Sham (Grupo Relyens)

“La nube como habilitador de la Seguridad”
Sr. D. Pablo Chapinal
Microsoft

Séptima Sesion Debate
“Proteccién de datos y seguridad de la informacion
en la tele-asistencia”

Modera

Sra. D2 Rosario Heras Carrasco
Responsable de la Unidad de Evaluacién y Estudios Tecnoldgicos
Agencia Espafiola de Proteccién de Datos

Ponentes

Sr. D. Manuel Jimber del Rio
Responsable de la Unidad de Seguridad TIC
Servicio Andaluz de Salud

Sr. D. José Ignacio Sanchez Brezmes

Delegado de Proteccién de Datos

Consejeria de Sanidad y de la Gerencia Regional de Salud de
Castillay Ledn

Sr. D. Juan Ignacio Coll Clavero

Director General de Transformacién Digital, Innovacién y
Derechos de los Usuarios

Servicio Aragonés de Salud

Sr. D. Jesus Sanchez

Coo de Audea
Seguridad de la Informacion
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Jueves, 17 de febrero de 2022

14.15 - 14.45 Acto de Clausura
Preside

Sr. D. Juan Fernando Muiioz Montalvo

Secretario General de Salud Digital, Informacién e Innovacion en
el Sistema Nacional de Salud

Ministerio de Sanidad

Intervienen

Sr. D. Miguel Angel Benito Tovar

Coordinador General

XIX Foro de Seguridad y Proteccion de Datos en Salud
Sr. D. Juan Diaz Garcia

Coordinador Comité de Programa
XIX Foro de Seguridad y Proteccion de Datos de Salud

14 15



Madrid, 16 y 17 de febrero de 2022

aicat

Datusk Dabssisko
Euskml Bulwgon

Ao Wiance de
Pt i da Diatos

Conssin de Tranaparencia
y Protpncitn do Datos
da Andsucia

o I o

16

PATROCINADORES

amazon
~—

F:ERTINET

G

Gigamon®

janssen g

nnnnnnnnnnnnnnnnnnnnnnnnn

SMEDIGATE

OES/IEI

grupo

Xsham

SEGUROS Y GESTION DE RIESGOS

una sociedad del grupo relyens

(@) TREND

EYBuiIding a better
working world

(e ®)
FUJITSU

inetum.”

Positive digital flow

SSLOGICALIS

Architects of Change

2= Microsoft

S1Q-

An Indra company

':’ Telefdnica
® Tech

17



