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1. RESUMEN:

El presente Trabajo de Fin de Méster del Master en Direccion de Sistemas y
TIC para la Salud y en Digitalizacion Sanitaria organizado por la SEIS, el
Ministerio de Sanidad y el Instituto de Salud Carlos lll, pretende aportar una
reflexion critica sobre la implantacion de las carpetas de salud en los diferentes
servicios regionales de salud espafioles como respuesta a la Ley 41/2002, de
14 de noviembre, basica reguladora de la autonomia del paciente y de derechos
y obligaciones en materia de informacién y documentacion.

Para ello se ha llevado a cabo un estudio para describir el estado de
implantacion de esta herramienta a nivel de todo el territorio nacional; es decir,
aspectos en cuanto a la existencia de la misma o no, los contenidos que la
forman, los elementos de seguridad como valor estratégico, asi como la
percepcion de los usuarios, para concluir con la emisién de una serie de
recomendaciones acerca del disefio tanto del punto de vista tecnoldégico como
del usuario de la carpeta de salud.

Este trabajo ha presentado multiples dificultades a lo largo de su ejecucion,
entre ellas podemos mencionar algunas: encontrar la informacién necesaria
para llevarlo a cabo, la busqueda de pliegos licitados donde obtener informacion
veraz, o el reto de obtener la opinion de una muestra representativa de los
ciudadanos, entre otras.
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2. INTRODUCCION:

En base a la Ley 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacion
y documentacion, en la que, en su Capitulo Il se aborda el “Derecho de
Informacién Sanitaria”, estableciendo como “el titular del derecho a la
informacion es el paciente”. A partir de aqui, los diferentes servicios regionales
de salud han ido disefiando e implementando mecanismos y herramientas para
gue los pacientes puedan consultar, ejercer y/o modificar la informacion relativa
a su asistencia sanitaria.

En la etapa previa a la publicacidén de carpetas de salud, cuando un paciente
requeria acceder a sus datos, debia acudir de forma presencial al centro
sanitario en el que habia recibido asistencia; es decir, tras solicitarlo en un
formulario proforma, la espera se podia extender entre 15 y 20 dias de forma
general. Poco a poco se fue digitalizando el proceso hasta lograr que la peticién
se pudiera hacer de forma electronica, pero la entrega de datos seguia siendo
de forma presencial, no se acercaba a la inmediatez que proporciona
actualmente la carpeta de salud.

Gracias a la digitalizacion de las Administraciones Publicas, impulsada con el
Proyecto de Historia Clinica Digital del Sistema Nacional de Salud, que surge
como iniciativa del Ministerio de Sanidad para responder a las necesidades de
los ciudadanos cuando éstos requieren atencion sanitaria fuera de la
Comunidad Autonoma en la que habitualmente son atendidos, se ha logrado
establecer como requisito la creacion de las llamadas carpetas de salud.

Se puede definir la Carpeta de Salud, como la herramienta digital que garantiza
la accesibilidad a los datos de salud por parte de los ciudadanos. En ella, se
muestran de forma organizada datos relacionados con su salud (informes
asistenciales, pruebas de laboratorio, cartillas de vacunacion...), de forma
acorde a normativa de proteccion de sus datos, asi como con la securizacion
requerida en la gestion de accesos.

Dado que en el afio 2001 se realizaron las transferencias sanitarias (acorde a
la Ley 21/2001, de 27 de diciembre, por la que se regulan las medidas fiscales
y administrativas del nuevo sistema de financiacion de las Comunidades
Autonomas de réegimen comun y Ciudades con Estatuto de Autonomia), cada
uno de los servicios regionales de salud a lo largo de los afios ha desarrollado
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su propia carpeta de salud, existiendo diferencias en cuanto al disefo, las
especificaciones técnicas, asi como en el grado de implementacion y
satisfaccion del uso de la misma.

El presente trabajo tiene como objeto realizar una reflexion critica sobre el
grado de implementacion de esta herramienta, asi como elaborar una propuesta
con los contenidos, funcionalidades y caracteristicas recomendadas deseables
para una Carpeta de Salud, que pueda servir de apoyo para los servicios
regionales de salud / comunidades auténomas / servicios de salud (se utilizaréan
los tres términos a lo largo del presente trabajo).
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MARCO LEGAL

En Espafia, el acceso a los datos sanitarios, asi como el derecho de los
pacientes a la informacion, dispone de un amplio marco legal cuyo

‘E‘\T cumplimiento aplica a la carpeta de salud.

A continuacion, se muestra una seleccion de los principales requisitos que

aplican a nivel nacional, aunque a lo largo del trabajo se iran explicando otros
requisitos mas especificos, que atafien a cuestiones determinadas como
pueden ser la ciberseguridad, el esquema nacional de seguridad, reglamento
general de proteccion de datos, etc.

Ley 14/1986, de 25 de abril, General de Sanidad: Esta ley establece los
principios generales del sistema sanitario, asi como los derechos y deberes
de los ciudadanos en relacion con los servicios y prestaciones sanitarias.
También regula la proteccién de la confidencialidad de la informacion
sanitaria.

Ley 41/2002, de 14 de noviembre, béasica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacion y
documentacion: Esta ley reconoce los derechos de los pacientes en relaciéon
con su informacion sanitaria, incluyendo el acceso a la misma, el
consentimiento informado, la confidencialidad y la intimidad.

Ley 16/2003, de 28 de mayo, de cohesién y calidad del Sistema Nacional
de Salud: El objeto de la Ley es establecer el marco legal para las acciones
de coordinacién y cooperacion de las Administraciones publicas sanitarias,
en el ejercicio de sus respectivas competencias, de modo que se garantice
la equidad, la calidad y la participacion social en el Sistema Nacional de
Salud.

Ley 44/2003, de 21 de noviembre, de ordenacion de las profesiones
sanitarias: Esta ley establece las obligaciones y responsabilidades de los
profesionales sanitarios en relacién con la documentacion clinica, incluyendo
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el registro y conservacion adecuada de la informacion en las carpetas de
salud.

e Ley 8/2011, de 28 de abril, por la que se establecen medidas para la
proteccion de las infraestructuras criticas y en el Real Decreto 704/2011, de
20 de mayo, por el que se aprueba el Reglamento de proteccion de las
infraestructuras criticas.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales. (LOPDGDD). Esta ley
regula la proteccion de los datos de caracter personal y establece las
condiciones que deben cumplir los responsables del tratamiento de datos
para garantizar la privacidad y seguridad de la informacion.

e Real Decreto 1093/2010, de 3 de septiembre, por el qgue se aprueba el
conjunto minimo de datos de los informes clinicos en el Sistema
Nacional de Salud. El objeto del Real Decreto es el establecimiento del
conjunto minimo de datos que deberan contener los documentos clinicos,
cualquiera que sea el soporte, electrénico o papel, en que los mismos se
generen.

Las disposiciones recogidas en este real decreto seran de aplicacién en
todos los centros y dispositivos asistenciales que integran el Sistema
Nacional de Salud.

e Real Decreto-ley 9/2011, de 19 de agosto, de medidas para la mejora de
la calidad y cohesion del sistema nacional de salud, de contribucién a
la consolidacion fiscal, y de elevacion del importe maximo de los avales
del Estado para 2011: Tiene por objeto establecer medidas para la mejora
de la calidad, la equidad, la cohesién y la sostenibilidad del Sistema Nacional
de Salud. Entre ellas se recogen medidas relativas al sistema de informacién
sanitaria, como Tarjeta Sanitaria, Historia Clinica Digital y Receta electronica.
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e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril del 2016 (RGPD).

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad; el Reglamento General de Proteccion de Datos
(RGPD): Reglamento (UE) 2016/679 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.
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4. CONTENIDOS DEL TEMARIO DEL MASTER RELACIONADOS

El presente trabajo se fundamenta, ahonda y desarrolla los siguientes temas
abordados en el Master en Direccion de Sistemas y TIC para la Salud y en
Digitalizacion Sanitaria:

e AREA 1: MARCO DE REFERENCIA Y BASES DE LAS TIC EN SANIDAD:
o Tema 1.1: El Sistema Sanitario en Espafa.
o Tema 1.2: El Sector de las TIC para la salud. Evolucién histérica.

e AREA 2: GESTION DIRECTIVA DE LAS TIC EN SALUD:

o Tema 2.1: La planificacion TIC. Aspectos generales. La planificacion
estratégica. Articulacion con la planificacion operativa. La gobernanza TI.
Efectos de la transformacion digital y el COVID19 en la planificacion estratégica.

o Tema 2.5: La seguridad TIC. Legislacion aplicable. Aplicacién del Reglamento
General de Proteccién de Datos. El papel del Delegado de Proteccion de Datos.
Auditorias. Metodologias / Herramientas de Seguridad MAGERIT. SGSI.
PILAR.

o Tema 2.6: Infraestructuras LAN. WAN. WLAN. NAS SAN. SERVICIOS @-LAN.
Seguridad en redes

o Tema 2.7: Servicios al usuario final. Redes Sociales. Dispositivos en
MOVILIDAD. Identidad digital, certificados electrénicos, firma electrénica.

e AREA 3: LAS TIC EN EL SISTEMA SANITARIO:
o Tema 3.1: Los Sistemas de Informacién de Salud y Socio Sanitarios. Estrategia
y Gobernanza.
o Tema 3.2: La aplicacion de la normativa de Proteccion de datos en el sector
Salud.
o Tema 3.7: Las TIC y la continuidad asistencial.

e AREA 4: TECNOLOGIAS Y SOLUCIONES TIC EN SALUD:
o Tema 4.5: Sistemas, servicios y aplicaciones orientadas a la ciudadania.
o Tema 4.7: Aplicaciones en asistencia sanitaria e investigacion.
o Tema 4.9: Evaluacion impacto TIC: calidad, coste - efectividad, seguridad.
Evidencia.
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5. OBJETIVOS

El objetivo general del presente trabajo es:

“Contribuir al disefio y desarrollo de la carpeta de salud de los
diferentes servicios regionales de salud esparioles’.

Los objetivos especificos que se abordaran son:

v Describir la situacién actual de grado de implantaciéon de las Carpetas
de Salud en los Servicios Regionales de Salud espafioles.

v Describir los contenidos que ofrecen cada una de las Carpetas de
Salud de los Servicios Regionales de Salud.

v' Describir la gestion de accesos que implementa cada una de las
Carpetas de Salud de los Servicios Regionales de Salud y andlisis
acorde a la normativa vigente.

v' Evaluar y analizar la percepcion de los ciudadanos respecto a las
Carpetas de Salud de los Servicios Regionales de Salud.

v Elaborar una propuesta con los contenidos, funcionalidades, gestion

de accesos y caracteristicas recomendadas deseables para una
Carpeta de Salud acorde a la normativa vigente.
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6. METODOLOGIA

Para la consecucion del presente Trabajo de Fin de Master se han seguido las
siguientes fases, que a continuacion se desarrollan en lineas generales,
desarrollandose con mas detalle y de forma pormenorizada en cada uno de los
puntos del trabajo:

FASE 1: Constitucion del equipo de trabajo y disefio de metodologia:

Se configura el equipo de trabajo multiprofesional, el cual aglutina perfiles del
ambito tecnolégico, asi como del ambito asistencial. La conjuncién de ambos
perfiles permite mostrar una vision integral e integradora de la “Carpeta de
Salud”, como herramienta de ayuda para la toma de decisiones durante la
asistencia sanitaria, asi como fuente de empoderamiento del ciudadano. Sin
olvidar las caracteristicas y especificaciones desde el ambito de la
ciberseguridad o construccion y disefio de los contenidos, asegurando los
estandares de calidad y seguridad.

Otra fortaleza a destacar del equipo de trabajo, es que los componentes
pertenecen a diferentes perfiles y servicios regionales de salud, lo que
maximiza el conocimiento de este tipo de herramientas en base a la
experiencia previa desde distintas perspectivas.

Para afrontar el reto de la distancia, se ha optado por la adopcién de
herramientas colaborativas del paquete de Microsoft 365.

v' MS Teams: para realizar las reuniones de equipo.

Dropbox: como sistema de almacenaje de archivos en nube.

MS Forms: para el disefio y administracion de encuestas.

Para el analisis de datos se ha empleado: Qlik Sense y Paquete
estadistico SPSS.V26.

ASENIEN

Ademas de establecer una comunicacién multicanal via correo electronico y
movil.
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Se definié el plan de trabajo en cuanto a las competencias de cada uno de
los miembros del equipo:

« Perfil _asistencial: Introduccion-Justificacion del tema, asi como la
revision del marco legislativo, los objetivos a lograr, asi como el estudio
de percepcion de los ciudadanos de la herramienta.

< Perfil funcional: Busqueda de informacién del grado de implementacién
de las Carpetas de Salud, asi como el analisis de los contenidos de las
mismas.

< Perfil técnico: Busqueda de informacidn acerca de la gestion de accesos
a las Carpetas de Salud, asi como el andlisis de los mismos.

FASE 2: Revision bibliografica, fuentes bibliograficas y estado del arte:

Se procede a hacer una revision bibliografica empleando como palabras
clave: “Carpeta de Salud”, “Historia Digital”, “Historia clinica electrénica”,

“acceso a datos”, "ciberseguridad”, "medidas técnicas proteccion" y "Centro
Criptologico Nacional".

Se continud en el primer trimestre del 2023 con la revision de cada una de
las paginas web de cada uno de los servicios regionales de salud (Ver
Webgrafia), asi como una revisibn complementaria en el segundo trimestre
del 2023, aplicando la metodologia COBIT.

De forma paralela, se procede a la busqueda de pliegos de prescripciones
técnicas de las diferentes Carpetas de Salud. Al constatar que la informacion
gue se precisaba para nuestra base de datos no estaba accesible, ni se
logran obtener todos los pliegos de prescripciones de los servicios regionales
de salud, se procede a una reorientacion de la estrategia de busqueda,
optandose por elaborar una encuesta de recogida de datos de forma
conjunta, creada ad hoc, (Ver ANEXO I) que se pasé a los servicios de
informatica de los servicios de salud regionales.

Para el estudio de la percepcion de los ciudadanos, de igual modo que para
recabar la informacion de las carpetas de salud, se elabord un cuestionario
sobre uso, satisfaccion y sugerencias a la herramienta (VER ANEXO Il), y se
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validoé en el seno de una reunion de equipo. Los resultados se han comparado
con los datos obtenidos de los diferentes bardmetros sanitarios y encuestas
de salud desde el afio 2010 elaborados por el Centro de Investigaciones
Sociolégicas (CIS).

Con toda la informacion recabada se ha realizado un andlisis de la situacién
de las carpetas de salud, a través de la herramienta DAFO en las que hemos
definido de forma sintética:

v' Debilidades: aquellos factores que no permiten que una
organizacioén llegue a su nivel mas alto; es necesario minimizarlas y
estudiar la forma de poder superarlas.

v Amenazas: son todas aquellas circunstancias externas que pueden
afectar negativamente a nuestro sistema. Es prudente que una
organizacion tenga un plan de contingencia integral que aborde los
posibles riesgos y especifique cdémo tratar con ellos.

v Fortalezas: al contrario de las debilidades, muestran lo que una
organizaciéon sobresale, en lo que nuestro producto es bueno y nos
aporta ventajas para su uso y desarrollo.

v' Oportunidades: también son factores externos, pero esta vez que
favorecen nuestra actividad, nos dan ventaja.

Empleando la plataforma ofrecida por el Ministerio de Industria, Comercio y Turismo
(Ver Imagenl) a disposicion de todos sus usuarios registrados, para acabar con la
Matriz de factores:

e § GOBEANO  MINSTELO
D DEESMNA  DEINDUSTRIA COMERCD
<2 YTURSMO !

Paginald|98



ANALISIS DEL NIVEL DE IMPLANTACION DE LA CARPETA DE SALUD EN EL SISTEMA
NACIONAL DE SALUD

Debilidades 7] Amenazas (7]
‘ﬂ&mahmw Z 1 .ﬂ 6 Desconfianza dd ususric en |z seguridad y privecdad de sis datos. Z 1
Cbercrimen: & 1 = stagues chemetios y 2 k2 g de o5 datos es =
il #cceso Bmitada: i o se implementan canales de acoeso adecusdos. 2 i g 0 che S e s hact s ke taponk o de s ks sy T3 |
imporiaséz.
‘ﬂ' : fiidad: pudenda o s tibl o otros sk desalid. Z i d ;iﬁsgi,:a:‘:ir. camtante que puedan requerir adzptactionss parz garantizzr of complimiento Z i
egal
il Sesuridzd d Dstos: podiamos ser winerabies 2 un scceso no autorizada de fos datos Z 3 atl 0 Riesze 02 arsleracion obsoiescenciz tecnolégies zZ i
Fortalezas 0 @ Oportunidades 9
‘h‘ﬂqﬂmﬂ =t de ciodadaro ensu proceso salod enfermedad Z 3 ||ﬂ o Perii del paciente: haciendolo mas esperto y activo en su asistencia sznitaria L4 |
.I' Roceco facl y répido e cusiguier mamento y desse tuzquisr kar, Z 3 “'I 0 Telamedicing: permitizndo consultas odline e incorporadion yconsditz dedatosdesslod. @
‘wammdl'm versy, compiets & medists 4l estado desalud. Z 8 |ﬂ 8 Meiorz de stencidn 2 padente mejoranda Jos resultados de salud L4 |
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‘&nmﬁmhnmﬁpnh montinudad asitenda Z

i T
ARadir Oportenidad +
Afadir Fortleza +

Imagen 1. Diagnéstico de situacion de las carpetas de salud en la plataforma del Ministerio.

Con todos estos datos, dicha herramienta genera un informe como el siguiente (Ver
Imagen 2) donde se pueden ver, con mas nitidez, los distintos elementos que
componen el DAFO:
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DAFO: Carpeta de salud

NACIONAL DE SALUD

Descripcion Vamos a analizar 4 aspectos relevantes sobre la implantacion de la Carpeta de Salud en todo el
del DAFO: territorio naclonal: debilidades, amenazas, fortalezas y oportunidodes para tener una vision

transversal de la situacién octual

Matriz de factores

‘ Debilidades

. Amenazas

Contribuye a la brecha digital
nill

lll Interoperabilidad: pudiendo no ser
il compatible con otros sistemas de
salud.

llII Acceso limitado: si no se implementan
il canales de acceso adecuados.

I Seguridad de Datos: podriamos ser
“I vulnerables a un acceso no autorizado
de los datos.

‘ Fortalezas

nl] o Riesgo de aceleracion obsolescencia
il tecnolégica

II“ 0 Desconfianza del usuario en la
ul seguridad y privacidad de sus datos.

III] G Regulaciéon cambiante que puedan
[]] requerir adaptaciones para garantizar
el cumplimiento legal.

Cibercrimen: el riesgo de ataques
ull ©

cibernéticos y a la expoxicion de los
datos es muy importante.

@ Oportunidades

nu Gestion agil de tramites administrativos
Bl cvitando desplazamientos
innecesarios.

III Informacién veraz, completa e
ul inmediata del estado de salud.

lll Elemento fundamental para la
il continuidad asistencial

n Acceso facil y rapido en cualquier
'ln momento y desde cualquier lugar.

'II Participacion activa del ciudadano en
1] su proceso salud-enfermedad

I] o Telemedicina: permitiendo consultas
(11| online e incorporacion y consulta de
datos de salud.

Empoderamiento del paciente
l““ 0 incentivando su autogestion y
cuidado.

|||] o Perfil del paciente: haciendolo mas
il experto y activo en su asistencia
sanitaria

ll] 6 Mejora de atencion al paciente
il mejorando los resultados de salud.

Imagen 2: Informe tras la elaboracion del DAFO.

Categorias PESTEL

0 Potitico e Econdmco 0 Sodio-cuiturnl

o Fecrwlogion e Ecoidgico

Como se puede observar, ademas de definirlo, nos permite asociar a cada item un
nivel de importancia y una categoria PESTEL*.

*El acrénimo PESTEL se refiere a los factores que se analizan: Politicos,
Econodmicos, Sociales, Tecnolégicos, Ecoldgicos y Legales.
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FASE 3: Analisis de la informacidn obtenida:

Cada uno de los componentes del equipo durante el segundo y tercer
trimestre del afio, ha realizado un estudio profundo de la informacion
obtenida, analizando la misma y utilizandola como base para el desarrollo de
la parte correspondiente del trabajo fin de master.

FASE 4: Puesta en comun de las propuestas:

En la primera quincena del mes de septiembre, en una de las multiples
reuniones online de equipo, se procede a la puesta en comun de las
propuestas, asi como lectura y revision de la estructura y contenido del
trabajo.

FASE 5: Lectura y aprobacion final del trabajo:

En las dltimas reuniones, se avanza en la aclaracion de dudas, la inclusion
de sugerencias y las propuestas finales para el presente trabajo, a través de
las herramientas colaborativas ya mencionadas. De esta forma se llega a
acuerdos y conclusiones con la participacion de todo el equipo.
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7. ESTADO DEL ARTE

7.1 SOLUCIONES EXISTENTES: Carpetas de Salud de los Servicios
Regionales de Salud.

7.1.1 Descripcién de la situacion actual de las carpetas de salud.

El primer objeto de este proyecto es describir la situacion actual de las carpetas
de salud, por ello en la siguiente imagen (Ver Imagen 3) se muestra el grado de
implantacion de las mismas, en las diferentes comunidades y ciudades autbnomas
(CCAA) de Espana.

12 8 X 4
'!/) 7 ~w
o
Qo
~
~
=
=<
40" =
e 40'
= Baleares
folas Baloaos @
<
‘uj e 0
(&)
o
. R
'mammm g M g 2
c'""”b’ } G - ~ 150km
) S ot = [ —
e ® . "0 - e

Imagen 3: Mapa de Espafia con las CCAA que disponen de carpeta de salud.

El nivel de implantacion de la carpeta de salud, hasta obtener la actual imagen, se
ha ido desplegando a lo largo de los afos, siendo el primer servicio regional de salud
en el afio 2010 la Region de Murcia e Islas Baleares. A continuacion, se muestra
una tabla cronologica resumen del desarrollo de la carpeta de salud. (Ver Tabla 1).
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Los datos mostrados han sido producto de la investigacion del equipo de proyecto

pudiéndose dar una interpretacién erronea de las fuentes analizadas.

FECHA PUBLICACION

CARPETA SERVICIO DE SALUD CCAA
2010 IB-SALUT ISLAS BALEARES
2010 SMS REGION DE MURCIA
2012 OSAKIDETZA PAIS VASCO
2014 RIOJASALUD LARIOJA
2015 /Salut CATALUNA
2015 SERGAS GALICIA
2016 SACYL CASTILLAY LEON
2016 SERMAS COMUNIDAD DE MADRID
2016 OSASUNBIDEA COMUNICAD FORAL DE NAVARRA
2017 SALUD ARAGON
2017 SES EXTREMADURA
2018 SESCAM CASTILLA LA MANCHA
2019 SAS ANDALUCIA
2019 SCS CANARIAS
2019 SCSalud CANTABRIA
2019 AVS COMUNICAD VALENCIANA
2022 SESPA PRINCIPADO DE ASTURIAS
No aplica INGESA CEUTAY MELILLA

Tabla 1: Cronologia del desarrollo de las carpetas de salud.

7.1.2 Descripcion de los contenidos de las carpetas de salud
implantadas.

Continuando con el siguiente objetivo del presente trabajo, se pasa a describir los
contenidos de la carpeta de salud desagregados por cada uno de los servicios
regional de salud.
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7.1.2.1 Servicio Andaluz de Salud.

La carpeta de salud se denomina ClicSalud+. Muestra la
informacion diferenciada en 4 blogues tematicos con enlaces a
las distintas funcionalidades:

v' Agenda sanitaria: orientada a la gestién de citas y de LEQ.

v' Salud: permite consultar los datos mas relevantes registrados en tu HCE,
relacionarte con los profesionales sanitarios, acceder a tu certificado Covid,
etc.

v Tramites: puedes realizar distintas gestiones relacionadas con el acceso a
los servicios sanitarios, como renovacion de tu tarjeta sanitaria o la eleccion
de centro y médico.

v Datos personales: para comprobar los datos administrativos o de contacto.

7.1.2.2  Servicio Aragonés de Salud

SB'Ud En Aragon, a través del servicio Saludinforma se pueden solicitar y
- consultar citas meédicas en Atencibn Primaria y Atencion
Especializada, asi como acceder a tu Carpeta de Salud donde podras consultar tus
citas, tu hoja de tratamiento, certificado COVID, asi como ver algun tipo de informe,
la lista de espera quirargica (LEQ) y el registro de voluntades anticipadas, entre
otras funcionalidades.

7.1.2.3 Servicio de Salud del Principado de Asturias (SESPA)

l:l miasturSalud En 2022, el SESPA avanza en la modernizacion

tecnoldgica de sus servicios y pone en funcionamiento su
nueva aplicacion de Carpeta de Salud, Mi asturSalud, disponible para todos los
ciudadanos a través de sus dispositivos electronicos.

La pagina web se complementa con accesos a guias y manuales de usuario, asi
como enlaces para acceder a las aplicaciones, facilitando al usuario no solo llegar
a la aplicacion, si no a aprender a usarla.
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La aplicacion de Mi asturSalud ademéas de tener funcionalidades propias para
consultar tu informacién de salud, también permite realizar distintos tramites como
justificantes de ingreso, solicitud de cambio de médico, etcétera.

7.1.2.4 Islas Baleares (IBSalut)

PORTAL DEL PACIENT El Portal del Paciente de las Islas Baleares es
Flepsenli dende hacen s pestene ey espacio personal de salud digital para todos
los ciudadanos que tengan cobertura sanitaria en su territorio. Desde un ordenador,
movil o tablet puede consultar parte de la informacion sanitaria que consta en la
historia clinica y efectuar tramites en el Servicio de Salud de las Islas Baleares,
como pedir cita con un profesional de la atencion primaria.

Complementa la web con un listado de las distintas funcionalidades de la aplicacion.

7.1.2.5 Servicio Canario de Salud

MiHistoria es la Carpeta de Salud de las Islas Canarias, es una

«aia herramienta digital que permite a los usuarios acceder a su historia

. clinica digital, en ella, ademéas de las funcionalidades mas comunes

podemos consultar nuestros antecedentes o ver graficos de la evolucién de nuestras
analiticas.

En su web, tenemos tanto el acceso a través de internet como cédigos QR para
descargarnos la app en el movil.
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7.1.2.6 Servicio Cantabro de Salud (SCS)

Mi Salud Online es la herramienta que el SCS pone a disposicion de sus
ciudadanos para acceder a diversos servicios de salud; cabe destacar entre ellos la
“Sala de Espera para Teleconsulta” que permite a los pacientes mediante una
videollamada tener una consulta con distintos profesionales sanitarios. (Ver Imagen
4).

Mis Citas Mis tratamientos Mis datos de Salud

Imagen 4: Contenido de la carpeta de salud del SCS.

Ademas, en su pagina web encontraras los enlaces para descargarte la aplicacion
para el movil o tableta.

7.1.2.7 Sanidad de Castilla y Ledn (Sacyl)

e En Sacyl la Carpeta de Salud la denominan Carpeta del
@ Paciente Paciente y permite al ciudadano consultar y modificar sus
datos administrativos, ver sus citas, descargar y visionar gran

cantidad de informes, asi como la informacién relativa a los procesos de baja entre
otras funcionalidades.

Ademas, la pagina web, utiliza mensajes emergentes sobre nuevas funcionalidades
0 noticias relacionadas con la aplicacion. (Ver Imagen 5).

sualiza tu hoja de Vacunacidn

Imagen 5: Contenido de la carpeta de salud de SACYL)
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7.1.2.8 Servicio de Salud de Castilla-La Mancha (SESCAM)

El SESCAM denomina a su Carpeta de Salud,
-7';:_7 a Clinica Digital. SESCAM Historia Clinica Digital, y la define como un
espacio virtual que ofrece al ciudadano de
Castilla-La Mancha la posibilidad de consultar sus datos de salud registrados
durante la atencién realizada por los profesionales sanitarios para el seguimiento de
sus enfermedades y actividades preventivas.

La web simplemente muestra alguna de las funcionalidades que tiene la
herramienta, y nos pone un enlace para acceder a ella.

7.1.2.9 Servicio Cataldn de Salud (CATSALUD)

Lameva «“La MevaSalut” es la aplicacion que tiene Catalufia que
confidencial. Utiliza distintos paneles informativos para mostrar
los servicios que se pueden realizar a través de la aplicacion.

Cabe destacar que tiene implementado un bot, que
ayuda al usuario a resolver todas las dudas que
puedan surgirle, tanto en el proceso de darse de alta

Salud, te asistente s v &

ol de Lo M

ey pregarad 115 resohwr tus

SRttty ot SynoRa0 da WELD en la aplicacion, como a la hora de acceder a ella
cOmo acceder a tu espacio de salud .y
dgal para utilizarla. (Ver Imagen 5)

je< escribir tu duda o hacer clic

S ke s kA T Por dltimo, también tiene una pagina web para
AR descargarte la app para el movil o tableta en
distintos sistemas operativos.

Acceso b La Meva Salut de perse

Imagen 5: Ejemplo de bot.
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7.1.2.10 Agencia Valenciana de Salud

HISTORIA DE SALUD ELECTRONICA La Comunidad Valenciana dispone de

un portal de Historia de Salud
Electronica donde referencia que se pueden consultar tanto los informes de la
comunidad autonoma como los de la "Historia Clinica Digital del Sistema Nacional
de Salud" (HCDSNS).

Es una web un tanto confusa ya que realmente no pone con claridad las
funcionalidades de la Carpeta de Salud y si ésta esté integrada con la informacion
del SNS.

7.1.2.11 Servicio Extremeno de Salud (SES)

% En Extremadura utilizan la aplicacién “Centro de Salud
n'ao Online” para dar acceso a sus ciudadanos a su

ﬂ"l e informacion de salud.

La pagina web te muestra directamente la pantalla de introduccién de credenciales
para acceder a la misma, acompafiado de unos paneles informativos con enlaces e
informacion sobre las distintas funcionalidades implementadas. Cabe destacar que
se pueden conocer los accesos a su historia clinica.

También tiene una zona para acceso a videotutoriales orientados a personas
mayores y enlaces para la descarga de la aplicacion movil.

7.1.2.12 Servicio Gallego de Salud (SERGAS)

m El registro de toda la informacién clinica procedente de
actividades relacionadas con la salud en Galicia se engloba

en la Historia Clinica Electrénica donde se unifica toda la informacion clinica.

A través de diversos aplicativos, el ciudadano puede acceder a distinta informacion
personalizada. Mediante é-Saude se dispondra de toda la informacion relativa a la
Carpeta de Salud.
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La pagina web muestra que funcionalidades estan incluidas en este aplicativo, asi
como un enlace para el acceso al mismo.

7.1.2.13 Servicio Madrilefio de Salud (SERMAS)

A través de Mi Carpeta de Salud, la comunidad
el Madrid pone a disposicion de sus ciudadanos
un gran numero de servicios, se puede consultar
la informacidén sanitaria y administrativa personalizada, conocer la evolucién de sus
problemas de salud favoreciendo el autocuidado, asi como contactar en linea con
los distintos profesionales de atencion primaria.

I Mi Carpeta de Salud

En la pagina web, se detallan todas estas funcionalidades, con la opcion de poder
escuchar el texto de dicha pagina mediante la aplicacion ReadSpeaker.

7.1.2.14 Servicio Murciano de Salud (SMS)

Desde Murcia+Salud, el Portal Sanitario de

la Regién de Murcia, podras iniciar sesion en
su Carpeta de Salud introduciendo tus credenciales. En este mismo entorno,
aparecen distintos paneles informativos con las funcionalidades ( Ver Imagen 6)

mas importantes que estan desarrolladas, asi como un video explicativo de como
acceder y hacer uso de la misma.

&

Imagen 6: Funcionalidades de la carpeta de salud de SMS.

7.1.2.15 Servicio Navarro de Salud (Osasunbidea)

La pagina web de la Comunidad Foral de

B Carpeta Personal de Salud Navarra describe de forma bastante austeray en
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formato texto, cuales son las funcionalidades mas importantes de las que puede
hacer uso el ciudadano.

Ademas, muestra un enlace que te lleva a la pantalla de introduccién de
credenciales de la misma.

No aparecen paneles gréaficos informativos, lo que la hace poco amigable.

7.1.2.16 Servicio Vasco de Salud (Osakidetza)

L La web de la Carpeta de Salud del Pais Vasco la define como la
OSASUN herramienta digital de informacién a disposicion de las personas
— mayores de 16 afos, donde puedes consultar, interactuar y

enriquecer tu historia clinica, accediendo desde cualquier lugar y
en cualquier momento, pero siempre de forma segura.

Afiade un video informativo, y una descripcion detallada de todos los servicios que
pone a disposicion del ciudadano. Destacar que permite incorporar informes
externos en formato PDF, recibir notificaciones de programas de deteccion precoz,
asi como canales de atencibn no presencial entre el paciente y algunos
profesionales sanitarios.

7.1.2.17 LaRioja

[# A través del portal Rioja Salud, accedemos a la Carpeta de
Salud } sajud del Ciudadano.

En su apartado Salud Online tenemos un enlace con el acceso a la Carpeta de
Salud y otro enlace para descargarte un manual de usuario donde te explican como
acceder a la misma y te detalla cual es la informacion y las funcionalidades que te
vas a encontrar.

7.1.2.18 Ciudad Auténoma de Ceuta / Ciudad Auténoma de Melilla (INGESA)

Actualmente INGESA no dispone de una aplicacion Carpeta de Salud.
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8. ACCESIBILIDAD

En Espafa existe normativa especifica sobre accesibilidad web para aplicaciones
web de la Administracion Publica. Esta normativa se establece en el Real Decreto
1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones
para dispositivos moviles del sector publico:
https://www.boe.es/diario _boe/txt.php?id=BOE-A-2018-12699.

Este Real Decreto, establece que los sitios web y aplicaciones méviles del sector
publico deben cumplir con las normas de accesibilidad establecidas por el estandar
internacional WCAG 2.1 nivel AA. Ademas, se establece un plazo para la adaptacion
de los sitios web y aplicaciones ya existentes al cumplimiento de estas normas de
accesibilidad.

La normativa también establece la obligacion de publicar una declaracion de
accesibilidad en los sitios web y aplicaciones moviles del sector publico, en la que
se informe sobre el grado de cumplimiento de las normas de accesibilidad y se
faciliten mecanismos para que los usuarios puedan informar de posibles
incumplimientos.

A continuacion, se muestra un gréfico con la informacién del nivel de accesibilidad
conseguida en cada CCAA a través del a encuesta realizada con 13 respuestas
sobre 17 CCAA encuestadas:

umpie con el nivel exigido 6 ‘
N proceso 6

Grafico 1. Porcentaje de implantacion de cumplimiento a nivel de accesibilidad de la carpeta de
salud sobre un muestreo de 13 CCAA
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9. GESTION DE ACCESOS A LAS CARPETAS DE SALUD

ANDALUCIA

ARAGON

PRINCIPADO DE ASTURIAS

83 Su carpeta de SALUD

t:' miasturSalud

Acceder 8 Mi asturSalud

CASTILLA LEON

Para acende " 100 s (e eruintades
ot e oo s Sl g e G ks s i i 40
00y Yoomue C||c Salud + Sustina 08 SN (0 ARG S0NN A S GRGSRCIGN. 0 vk 00 Sakatinhima
Acuder sore Datos parsonsles Cortificada digital o DN Cltve Pata ac2e0n & s Cagmta 00 Sahud punds JBIZA 04 S@aented midos Par scceder con heciorabGad himitads
o P Numero de tarjets sanitaria y PIN [ Aczedur con Teowts Saritane J
o B Certificago, ON o Ci@ve
o O #Nsaiue
T R A e —
" . Ay \’_/V\/I)\, K )\/
e e e g e \ /) \ -
e possage i o o 4 g L T \ \ A\
T VA et - . 4
Acceso con Acceso con cl@ve Acceso con entidad ey i o Z Nnunnmtw
Cortificado Dignal Digital del SCS —— - s -
fe—2af —_—
= cl@ve €
Accwon Attecw Artace

CASTILLA LA MANCHA

CATALUNA

(,‘l@\/(-‘*

Acceder

Registrate

Recupera fu contrasefia

(&) Certificado

Acceder

A

Para poder identificarte, debes
registrarte en el sistema c o ve ;

Através de Internet con centifcado electiénio N1 =4
oW

OPCION 2 m
Presenciaiments en una Oficna de Rugnero 1Y

Para consultar tus oficinas de registro
mis corcanas 0 ver o proceso de
rgistro en Cligwe detallado paso a
paso puedes hacor clic on of botdn de
abajo. ?

B0 votver 2 mortran
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digital?
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EXTREMADURA

GALICIA

COMUNIDAD DE MADRID

Para entrar en €l Centro de Salud Online Introduce los
siguientes datos

aishao w

Identificacion para aplicacion E-Satde

o N
t-.'l_";ln-':'.
dd/mm/aaaa (F Nacimiento)
Acceso con CHAVESSS
> i
o 1. e dni &
Qs aa '
REGION DE MURCIA COMUNIDAD FORAL DE NAVARRA PAIS VASCO
Carpeta personal de Salud (il 0 (U8 SQUMITES (OGS 3% XHMICIO) 3583 U2

"‘ Cortheate Ogtal o DM sleciranes Ui croseaciame ::::: ::::: ; :::«::-
' 4 & Ve Conficasos digitaiey
= e | oeve | (O
& T e
@ B clla'ye
S s
LA RIOJA COMUNIDAD VALENCIANA INGESA
) WITORA DE SAL00 ELICTRONCA
EE— NO IMPLANTADA
=

Tabla 2. Punto de entrada a las carpetas de salud de las distintas CCAA
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a ANALISIS DEL NIVEL DE IMPLANTACION DE LA CARPETA DE SALUD EN EL SISTEMA

9.1 RESUMEN SITUACION ACTUAL DE LA GESTION DE ACCESOS

Se deja de manifiesto que la informacion aqui mostrada es producto de la revision
de las carpetas de salud de cada comunidad autbnoma analizando la informacién
explicita disponible en cada caso; esta revision finalizé en abril de 2023, cualquier
modificacion posterior no se vera reflejada en este trabajo. La clasificacion de
accesos se ha hecho en base a lo publicitado en cada una de las CCAA, pudiéndose
dar una interpretacion errénea o0 que alguna informacibn no haya sido
convenientemente detectada, es por ello que en los casos en los que no se ha
encontrado informacion a mayores, y cuando no se dice de forma explicita, la
clasificacion sera de 'no observable' (en adelante N/O) en lugar de negarlo.

En la siguiente tabla se muestra una resumen de como se realiza la gestion de
accesos en cada CCAA. Las filas que se detallan por cada CCAA se corresponden
con un perfil de acceso diferenciado, es decir, que muestra distintos contenidos en
funcién del tipo de autenticacion realizado:

METODO

e AUTENTICACION

DNI + nimero de tarjeta sanitaria (N/O primaria.

DETALLE CONTENIDOS ACCEDIDOS

Datos personales Introduccién de fecha de nacimiento + -  Gestion de citas de atencion

ANDALUCIA

doble factor)

- Justificantes de citas pasadas
de atencién primaria para las
consultas mas habituales
(consultas médicas y de
enfermeria, vacunaciones,
etc)

— Datos administrativos

Datos personales

Introduccién de fecha de nacimiento +
DNI + nimero de tarjeta sanitaria +
codigo SMS de verificacion movil (doble
factor)

-  Obtencidn del certificado
Covid

1. DNle 3. - Total HCE ofertada
2. Certificado digital - Cl@vePIN24H
3. Cl@ve - Cl@ve permanente S| Registro

Avanzado

- Cl@veDNIle/Certificado electrénico
- Cl@ve Ciudadanos UE
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Datos personales Introduccién del numero de tarjeta —  Gestion de citas de atencion
sanitaria (N/O doble factor) primaria
Datos personales Introduccién del nimero de tarjeta - Certificado Covid
sanitaria + PIN personal que emite el - Gestiones de tarjeta sanitaria
servicio de salud (N/O doble factor) - Documento de Voluntades
Anticipadas
- Medicacién
- Lista de espera quirlrgica
ARAGON 1. Certificado digital 3. - Total de HCE ofertada
2. DNle - Cl@vePIN24H
3. Cl@ve - Cl@ve permanente (N/O Registro
4. PIN salud Avanzado)
- Cl@veDNIle/Certificado electrénico
- Cl@ve Ciudadanos UE
4.
- Requiere la introduccion del
numero de tarjeta sanitaria + PIN
recibido por SMS (doble factor)
Datos personales Introduccién del numero de tarjeta - Gestion de citas de atencion
sanitaria + fecha de nacimiento + primaria
PRINCIPADO teléfono + codigo SMS (doble f?ctor)
DE ASTURIAS Cl@ve - Cl@ve permanente Sl Registro - Total de HCE ofertada
Avanzado
- Cl@veDNIle/Certificado
electroénico
Datos personales Introduccién del numero de tarjeta - Gestidn de citas de atencion
sanitaria + fecha de nacimiento (N/O primaria
doble factor) - Solicitudes administrativas
- Aportacion farmacéutica
Datos personales Introduccién del numero de tarjeta - Certificado Covid
sanitaria + fecha de nacimiento + 3
ISLAS . \ . g
digitos del teléfono mévil + cddigo que
BALEARES llega por SMS (doble factor)
Cl@ve - Cl@ve permanente (N/O Registro - Total de HCE ofertada
Avanzado)
- Cl@veDNIle/Certificado
electrénico
- Cl@ve Ciudadanos UE
Datos personales Introduccién del numero de tarjeta - Gestidn de citas de atencion
sanitaria + el CSV (Cédigo Seguro de primaria
Verificacion de la tarjeta sanitaria (N/O
CANARIAS doble factor)
Datos personales Introduccion de DNI + teléfono + — Obtencion del certificado
codigo de verificacion maévil SMS (doble Covid
factor)
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1. Datos personales
2. Cl@ve
3. Certificado digital

- Serequiere usuario + contrasena
proporcionados por el servicio de
salud + CSV: Cdédigo Seguro de
Verificacion de la tarjeta sanitaria
(N/O doble factor)

- Cl@vePIN24H

- Cl@ve permanente (N/O Registro
Avanzado)

- Cl@veDNle/Certificado electrénico

— Cl@ve Ciudadanos UE

— Total HCE ofertada

CANTABRIA

Datos personales

Introduccién del nimero de tarjeta
sanitaria + fecha de nacimiento (N/O
doble factor)

- Gestion de citas de atencion
primaria

- Sala de espera de
Teleconsulta

- Gestiones de tarjeta sanitaria

Cl@ve

- Cl@ve permanente (N/O Registro
Avanzado)

- Cl@veDNIle/Certificado
electrénico

- Total de HCE ofertada

CASTILLA LEON

1. Certificado digital
2. Cl@ve

- Cl@vePIN24H

- Cl@ve permanente (N/O Registro
Avanzado)

- Cl@veDNIle/Certificado electrénico

- Total de HCE ofertada

CASTILLA LA
MANCHA

Datos personales

Introduccién del nimero de tarjeta
sanitaria (N/O doble factor)

- Gestidn de citas de atencidn
primaria

Cl@ve

- Cl@ve permanente (N/O Registro
Avanzado)

- Cl@veDNIle/Certificado
electronico

- Total de HCE ofertada

CATALUNA

1. Certificado digital
2. Datos personales

- Introduccién del nimero de
tarjeta sanitaria +
contrasefiaestablecida de forma
segura (N/O doble factor excepto
en el
establecimiento/restablecimiento
de contrasefia)

- Total de HCE ofertada

EXTREMADURA

Datos personales

Introduccién del numero de tarjeta
sanitaria + fecha de nacimiento (N/O
doble factor)

- Gestidn de citas de atencidn
primaria

1. Certificado digital
2. DNle
3. Cl@ve

3.
- Cl@vePIN 24 H
- Cl@veDNIle/Certificado electrénico

- Total de HCE ofertada
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1. Certificado digital 3. - Total de HCE ofertada
2. DNle - DNI + contrasena establecida de
3. Datos personales forma segura. (N/O si el doble
(Chave365) factor aplica a cada acceso o solo al
GALICIA e'stakzlt'ecimiento dle !a clontraseﬁa, y
sila 'firma electronica
referenciada se refiere a firmar
cada acceso o a firmar otros
procesos.)
Cl@ve - Cl@ve permanente (N/O Registro - Gestidn de citas de atencion
Avanzado) primaria
COMUNIDAD — — R
DE MADRID 1. Certificado digital 3. . - Total de HCE ofertada
2. DNle - Cl@ve permanente Sl Registro
3. Cl@ve Avanzado
Datos personales Introduccién del nimero de tarjeta - Gestion de citas de atencion
sanitaria + fecha nacimiento (N/O primaria
doble factor)
Datos personales Introduccién del DNI + contrasefia - Histérico devolucion
(N/O doble factor excepto para el farmacéutica
establecimiento de la contrasena) — Consulta telematica con el
REGION DE médico de atencion primaria
MURCIA - Recetas
1. Certificado digital 3. - Total de HCE ofertada
2. DNle - Cl@vePIN24H
3. Cl@ve - Cl@ve permanente (N/O Registro
Avanzado)
- Cl@veDNIle/Certificado electrénico
- Ciudadanos UE
Datos personales Introduccién del nimero de tarjeta - Gestion de citas de atencion
sanitaria + fecha nacimiento (N/O primaria
doble factor)
1. Datos personales 1. - Total de HCE ofertada
2. Certificado digital — Introduccién del DNI + contrasefia
COMUNIDAD 3. DNle (N/O dol.:)Ie. factor excepto paraNeI
4. Cl@ve establecimiento de la contrasefia)
FORAL DE 4.
NAVARRA - Cl@vePIN 24 H
- Cl@ve permanente (N/O Registro
Avanzado)
- Cl@veDNIle/Certificado electrénico
- Ciudadanos UE
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1. DNI, contrasefia + 1. - Total de HCE ofertada
doble factor - Introduccién del DNI + contrasefia
2. Certificado digital + un doble factor que pude ser una
3. Cl@ve tarjeta de coordenadas o un cédigo
PAIS VASCO ; SMS (doble factor)
- Cl@vePIN24H
- Cl@ve permanente (N/O Registro
Avanzado)
1. DNle 3. - Total de HCE ofertada
2. Certificado digital - Cl@ve PIN 24 H
3. Cl@ve - Cl@ve permanente (N/O Registro
LA RIOJA Avanzado)
- Cl@veDNIle/Certificado electrénico
- Ciudadanos UE
Datos personales Introduccién del nimero de tarjeta -  Gestion de citas de atencion
sanitaria + fecha nacimiento (N/O primaria
doble factor)
COMUNIDAD | ci@ve - Cl@vePIN24H —  Total de HCE ofertada
VALENCIANA - Cl@ve permanente (N/O Registro
Avanzado)
- Cl@veDNIle/Certificado electrénico
INGESA NO APLICA NO APLICA NO APLICA

Tabla 3. Resumen de los métodos de acceso implantados en las carpetas de salud de cada CCAA
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9.2 NORMATIVA Y GESTION DE ACCESOS

La gestion de accesos, con el alto grado de compromiso de todas las organizaciones
para la proteccion de los datos de los ciudadanos, bien se merece un apartado
especifico de normativa, ademas del citado en el Apartado 2 del presente trabajo
“Marco Legal”.

9.2.1 POLITICA DE SEGURIDAD - ESQUEMA NACIONAL DE
SEGURIDAD

El Esquema Nacional de Seguridad (ENS) es un conjunto de medidas, principios,
requisitos y obligaciones que tienen como objetivo garantizar la seguridad de la
informacion en el ambito de la Administracion Publica espafiola. el Esquema
Nacional de Seguridad esta regulado por el Real Decreto 311/2022, de 3 de mayo;
este marco establece los requisitos minimos necesarios para garantizar la seguridad
de la informacién en los sistemas y aplicaciones utilizados por las administraciones
publicas espafiolas.

En el contexto de una carpeta de salud, que publica al ciudadano la informacion de
su historia de salud, se debe cumplir con los requisitos de seguridad establecidos
en el ENS. Es decir, se deben garantizar la confidencialidad, integridad y
disponibilidad de la informacion, asi como la autenticidad y no repudio de las
operaciones realizadas sobre ella.

Ademas, la carpeta de salud podria verse encuadrada como parte de los
sistemas de informacion e infraestructura de comunicaciones asociada que
podrian ser clasificadas como infraestructuras criticas. Si este fuera el caso,
estas infraestructuras deberian cumplir los requisitos de seguridad especificos del
ENS, debiendo permanecer en areas controladas y disponer de los mecanismos de
acceso adecuados y proporcionales en funcion del analisis de riesgos, sin perjuicio
de lo establecido en la Ley 8/2011, de 28 de abril, por la que se establecen medidas
para la proteccion de las infraestructuras criticas y en el Real Decreto 704/2011, de
20 de mayo, por el que se aprueba el Reglamento de proteccion de las
infraestructuras criticas.

El cumplimiento del ENS es obligatorio para todas las administraciones publicas
espafiolas, por lo tanto, en el caso de la carpeta de salud, que es gestionada por la
administracion publica, es obligatorio cumplir con los requisitos de seguridad
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establecidos en el ENS en funcién de en qué categoria de seguridad en la que se
encuadra el sistema objetivo, en este caso la carpeta de salud.

Para saber si una carpeta de salud de ciudadano cumple con el ENS, se
necesitaria solicitar a la entidad responsable de la gestion de la carpeta de salud un
informe de cumplimiento del ENS. El informe de cumplimiento del ENS es un
documento que acredita que los sistemas y aplicaciones que manejan informacion
de la carpeta de salud cumplen con los requisitos de seguridad establecidos en el
ENS. Este informe es emitido por una entidad auditora acreditada, que realiza una
evaluacion de la seguridad de los sistemas y aplicaciones de acuerdo con los
requisitos del ENS. A mayores, en caso de que la entidad responsable de la carpeta
de salud no disponga de un informe de cumplimiento del ENS, se puede solicitar
informacion detallada sobre las medidas de seguridad implementadas en la gestién
de la informacién de la carpeta de salud. De esta manera, se podria evaluar si las
medidas de seguridad implementadas cumplen con los requisitos minimos
establecidos en el ENS.

Para valorar si un sistema cumple con los requisitos del ENS en Espafia, es
necesario conocer en gué categoria se clasifica dicho sistema. El ENS
establecen tres categorias de seguridad: basica, media y alta, que se corresponden
con el nivel de proteccion que requiere la informacion que maneja el sistema.

Para determinar la categoria de seguridad de un sistema, se deben valorar los
siguientes aspectos:

e El tipo de informacion que maneja el sistema y su nivel de confidencialidad,
integridad y disponibilidad.

e El nimero de usuarios que acceden al sistema y su perfil de seguridad.

e El impacto que tendria un fallo de seguridad en el sistema sobre la
informacion que maneja y sobre el funcionamiento de la organizacion.

Una vez que valorados estos aspectos, se debe asignar la categoria de seguridad
gue corresponde al sistema, de acuerdo con los criterios establecidos en el ENS.
Debido a la naturaleza de la informacién que maneja una carpeta de salud, que
contiene datos sensibles y confidenciales, se le asigna una categoria de seguridad
de nivel ALTO, segun los criterios establecidos en el ENS. Para ejemplificar esta
categorizacion se muestra una tabla donde se detallan por parte de grupos de
trabajo de proyectos colaborativos del Ministerio de Sanidad, contenido de las
carpetas de salud que se clasifican como de nivel alto segun el ENS:
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Carpeta de salud: Informes
e informacién clinica.

Portal para la ciudadania con acceso a informes clinicos e informacion de historia
clinica. Incluye consulta de:

- Parte de lesiones.

- Informe de dependencia.

- Ficha de salud bucodental.

- Informes clinicos.

- Justificante de asistencia.

Incorporacidn de avisos cuando hay documentacién nueva.

Carpeta de salud: Vacunas

Portal de informacidn para ciudadania para la consulta de la cartilla vacunal, con el detalle
de las previsiones y las dosis realizadas.

Carpeta de salud:
Incapacidad temporal

Portal de informacién para ciudadania para la consulta de partes e informes de
incapacidad temporal.

Carpeta de salud:
Anamnesis

Portal de informacidn de historia clinica para la ciudadania con acceso a informacién de
ananmesis. Incluye consulta de:

- Habitos toxicos.

- Constantes de la exploracion.

Carpeta de salud:
Resultados de pruebas

Portal de informacidn de historia clinica para la ciudadania con acceso a informacion de
resultados de pruebas. Incluye consulta de resultados de laboratorio.

Carpeta de salud: Imagen

Portal para la ciudadania con acceso a sus imagenes diagndsticas.

Carpeta de salud: Historial
dosimétrico

Portal para la ciudadania para consulta de exposicién acumulada a radiaciones médicas.

Carpeta de salud: Hoja de
medicacién

Portal de historial farmacoterapético para consulta por parte de la ciudadania de su hoja
de medicacion activa.

Carpeta de salud: TAO

Portal para ciudadania para consulta de informes de posologia de terapia anticoagulante
oral.

Carpeta de salud: Historial
de dispensacion

Portal de historial farmacoterapético para consulta por parte de la ciudadania de su
historial de dispensaciones.

Carpeta de salud: Farmacia
hospitalaria

Portal para consulta por parte de la ciudadania de su hoja de medicacién de farmacia
hospitalaria.

Carpeta de salud: Estudios
de investigacion

Portal para consulta por parte de la ciudadania de su participacién en estudios de
investigacion.

Tabla 4. Resumen del contenido de la carpeta de salud clasificado

con categoria de seguridad de nivel ALTO

9.2.2 LEGISLACION DE PROTECCION DE DATOS

La carpeta de salud debera aplicar la normativa y legislacion vigentes (a nivel
europeo, estatal y autonomico) para el cumplimiento de Normativa Sanitaria, y
Proteccion de datos, acceso de menores, derechos ARCO-POL. (derechos de
Acceso, Rectificacion, Cancelacion, Oposicion - Portabilidad, Oposicion y Limitacion

del tratamiento)
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9.2.2.1 Reglamento General de Proteccién de Datos (RGPD)

El nuevo Reglamento General de Proteccion de Datos (en adelante RGPD) cuya
entrada en vigor se produjo en mayo de 2016 y de obligado cumplimiento a partir
de mayo de 2018, es una norma juridica directamente aplicable en los estados
miembros de la CE, que no requiere de normas internas de trasposicioén ni tampoco,
en la mayoria de los casos, de normas de desarrollo o aplicacion. Por ello, los
responsables deben ante todo asumir que la norma de referencia es el RGPD y no
las normas nacionales, como venia sucediendo hasta ahora con la Directiva 95/46.

El RGPD modifica algunos aspectos del régimen actual y contiene nuevas
obligaciones que deben ser analizadas y aplicadas por cada organizacion teniendo
en cuenta sus propias circunstancias.

Dos elementos de caracter general constituyen la mayor innovacion del RGPD para
los responsables de tratamiento y se proyectan sobre todas las obligaciones de las
organizaciones:

1. El principio de responsabilidad proactiva:

El RGPD describe este principio como la necesidad de que el responsable
del tratamiento aplique medidas técnicas y organizativas apropiadas a fin de
garantizar y poder demostrar que el tratamiento es conforme al Reglamento.

En términos préacticos, este principio requiere que las organizaciones
analicen qué datos tratan, con qué finalidades lo hacen y qué tipo de operaciones
de tratamiento llevan a cabo. A partir de este conocimiento deben determinar de
forma explicita la forma en que aplicardn las medidas que el RGPD prevé en
conjuncién con el ENS, asegurandose de que esas medidas son las adecuadas
para cumplir con el mismo y de que pueden demostrarlo ante los interesados vy
ante las autoridades de supervision.

2. El enfoque de riesqo:

El RGPD sefiala que las medidas dirigidas a garantizar su cumplimiento
deben tener en cuenta la naturaleza, el ambito, el contexto y los fines del
tratamiento, asi como el riesgo para los derechos y libertades de las personas.

De acuerdo con este enfoque, algunas de las medidas que el RGPD
establece se aplicaran s6lo cuando exista un alto riesgo para los derechos y
libertades, mientras que otras deberan modularse en funcién del nivel y tipo de
riesgo que los tratamientos presenten.
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El mapa de riesgos surgido en la organizacion no es estatico, con frecuencia
estard asociado a la tecnologia y, por lo tanto, evolucionar. El catdlogo o mapa de
riesgos debe estar realimentado con el resultado de cambios y experiencias de la
organizacién (incidencias, actualizaciones de infraestructura, cambios normativos,
etc.). A cada riesgo, siempre que sea posible, se le asociara al menos una
salvaguarda y, por lo tanto, existird un mapa de riesgos y otro de salvaguardas. En
la practica esta actualizacion es un ciclo o proceso de mejora continua que nos
garantiza la puesta al dia.

Ambos enfoques deben aplicarse a la carpeta de Salud y deberan ser tomadas las
medidas oportunas para cumplir con el reglamento.

9.2.2.2 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de Derechos Digitales (LOPDGDD).

Es Espafia, ademas ha sido aprobada la nueva regulacién sobre proteccion de
Datos Personales, Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y Garantia de Derechos Digitales (LOPDGDD). Esta nueva normativa,
gue adapta el derecho espafiol al modelo establecido por el Reglamento General
de Proteccion de Datos (RGPD), introduce novedades mediante el desarrollo de
materias contenidas en el mismo.

La Ley facilita que los ciudadanos puedan ejercitar sus derechos al exigir, en
particular, que los medios para hacerlo sean facilmente accesibles. Ademas, se
regula el modo en que debe informarse a las personas acerca del tratamiento de
sus datos optandose, especificamente en el @mbito de Internet, por un sistema de
informacion por capas que permita al ciudadano conocer de forma clara y sencilla
los aspectos mas importantes del tratamiento, pudiendo acceder a los restantes a
través de un enlace directo.

Otro de los aspectos novedosos incluidos en la nueva normativa es que se reconoce
especificamente el derecho de acceso y, en su caso, de rectificacion o supresion
por parte de quienes tuvieran vinculacion con personas fallecidas por razones
familiares o de hecho y a sus herederos. La medida limita el ejercicio de estos
derechos cuando el fallecido lo hubiera prohibido.

En cuanto a los menores, la Ley fija en 14 afios la edad a partir de la cual se puede
prestar consentimiento de manera autbnoma. También se regula expresamente el
derecho a solicitar la supresion de los datos facilitados a redes sociales u otros
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servicios de la sociedad de la informacion por el propio menor o por terceros durante
su minoria de edad.

Se ha realizado un sondeo en las distintas CCAA sobre el grado de cumplimiento
de la LOPDGDD y se han obtenido los siguientes resultados, con 13 respuestas
sobre 17 CCAA gue tienen actualmente implantada la carpeta de salud:

Grafico 2. Porcentaje de cumplimiento de la LOPDGDD sobre un muestreo de 13 CCAA

9.2.3 NORMATIVA'Y CARPETA DE SALUD

A mayores de la legislacion vigente, se muestra un extracto del documento de
sinergias entre dos de los grupos técnicos de los proyectos colaborativos puestos
en marcha en el marco de los Proyectos Estratégicos para la Recuperacion y
Transformacion Econémica (PERTE), y de donde saldran indicaciones y propuestas
para cumplimiento por parte de las carpetas de salud de cada CCAA.

Resolucién de 19 de septiembre de 2022, de la Secretaria de Estado de Funcidn Publica, por la que
se publica el Acuerdo de la Conferencia Sectorial de Administracion Publica, por el que se formaliza
el criterio de distribucidon correspondiente a la inversién 3 del componente 11 destinada a la
transformacion digital y modernizacion de las comunidades autdnomas, Ingesa y de las ciudades
de Ceuta y Melilla del Plan de Recuperacion, Transformacidn y Resiliencia, para los ejercicios 2021,
2022 y 2023, asi como el reparto resultante del crédito asignado en los afos 2022 y 2023 por el
Mecanismo de Recuperacidn y Resiliencia en el Ministerio de Hacienda y Funcién Publica para la
transformacion digital y modernizacién de las comunidades auténomas.
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CIBERSEGURIDAD - Necesidad de intercambiar con distintos GT3

GT1: Tecnologias transversales -> GT1.1: Ciberseguridad

GT3: Canal del ciudadano

Tabla 5. Resumen contextualizador del marco PERTE en la carpeta de salud

Es de resefar que a dia de hoy, en las carpetas de salud de las distintas CCAA no
existe la posibilidad de gestionar la informacion contenida en dichas carpetas por
parte del ciudadano. En este aspecto, nos parece importante nombrar el ejemplo de
Galicia, con la licitacién realizada para la puesta en marcha de la PHR (Historia
Clinica Personal) que se enmarca en la linea de actuacién de empoderamiento de
pacientes, con un proyecto destinado a fortalecer las capacidades de las personas
respecto a su propia salud. Para ello se ha licitado un sistema de informacién donde
el propio usuario o paciente registra, mantiene y gestiona datos que considera
relevantes para su salud, asociados a sus propias actividades o cuidados, asi como
informacion relacionada con la atencién sanitaria.

Reconociendo la necesidad de dar soporte a este tipo de informacion, el Servicio
Gallego de Salud regul6 normativamente la existencia y utilizacion de este espacio
de informacion a través de la Orden 19 de septiembre de 2016 por la que se creay
requla la carpeta personal de salud que tal como dicta esta Orden, "nace como un
espacio de almacenamiento personal de salud incorporada por la propia persona
usuaria, ademas de la generada por dispositivos y aplicaciones relacionadas con la
salud, de autocontrol del estado fisico, en ocasiones propuesta o generada a
iniciativa de los propios servicios o profesionales de la salud”. y donde se especifica
que "La responsabilidad sobre la inclusion, o no, de datos en la carpeta personal de
salud sera de la persona usuaria.”

Esto es algo relevante a tener en cuenta por parte de las carpetas de salud del total
de las CCAA.

Paginadl|98



ANALISIS DEL NIVEL DE IMPLANTACION DE LA CARPETA DE SALUD EN EL SISTEMA
NACIONAL DE SALUD

9.3 ANALISIS GESTION ACCESOS
9.3.1 PERFILES DE ACCESO

El modelo RBAC (Role-Based Access Control) es un modelo de control de acceso
que se utiliza para definir y gestionar los permisos de acceso a recursos de un
sistema de informacion en el contexto de la autorizacion. En este modelo, se
asignan roles a los usuarios y se definen los permisos de acceso que tienen cada
uno de estos roles a los recursos del sistema. Dicho modelo es también conocido
como seguridad basada en roles. RBAC proporciona un control detallado,
ofreciendo un enfoque simple y manejable para la administracion de acceso que es
menos propenso a errores que la asignacion de permisos individualmente, esto
puede reducir el riesgo de ciberseguridad, proteger los datos confidenciales y
garantizar solo el personal autorizado pueda acceder a la informacion. Esto se
conoce como el principio de privilegio minimo.

En un sistema RBAC, el aprovisionamiento de acceso de usuarios se basa en las
necesidades de un grupo (por ejemplo, el conjunto de profesionales que gestiona
una carpeta de salud, o de ciudadanos que se han autenticado con un sistema
fuerte) en funcion de responsabilidades y necesidades comunes. Esto significa que
cada funcion tiene un conjunto determinado de permisos y se pueden asignar
personas a una o mas funciones.

En el contexto de una carpeta de salud del ciudadano, el modelo RBAC se puede
utilizar para definir los permisos de acceso a dicha carpeta de salud. Por ejemplo,
se podrian definir los siguientes roles:

e Paciente con autenticacion débil: tendria permiso de acceso a su propia
carpeta de salud pero sélo a los apartados menos sensibles.

e Paciente con autenticacion fuerte: tendria permiso de acceso a su propia
carpeta de salud a todos los apartados.

e Profesional del servicio de salud: tendria permiso de acceso a la carpeta
para gestionar informacion contenida de sus ciudadanos asignados, por
ejemplo.

e Administrador: tendria permiso de acceso a todas las carpetas de salud y
podria asignar roles y permisos a otros usuarios.

Cada uno de estos roles tendria permisos de acceso especificos a la carpeta de
salud. Por ejemplo, el rol de paciente solo podria leer y editar su propia carpeta de
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salud, mientras que el rol de profesional podria leer y editar las carpetas de salud
de los ciudadanos asignados.

En el modelo RBAC, se pueden asignar uno o varios roles a cada usuario, en funcion
de sus responsabilidades en el sistema. De esta manera, se garantiza que cada
usuario tenga acceso Unicamente a los recursos que necesita para realizar su
trabajo, y se evita el acceso no autorizado a la informacion sensible de los pacientes.

La implementacion del modelo RBAC en la autorizacion a una carpeta de salud del
ciudadano debe estar en linea con las leyes y regulaciones en materia de proteccion
de datos y privacidad de la informacién vigentes; esta normativa, a fecha abril del
2023 se compone del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril del 2016 (RGPD) y de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccidén de Datos Personales y Garantia de los Derechos Digitales
(LOPDGDD).

Se ha hecho un estudio de cada una de las carpetas de salud a nivel de deteccién
de la incorporacion de perfiles de acceso como los ya descritos, como medida de
adecuacion a la normativa, y en relacion con el tipo de autenticacion y autorizacion
utilizados. En la tabla del punto 1.1 se pueden observar como se han detectado
perfiles de acceso en funcién del modo de autenticacion, a nivel de ciudadano.
Aquellas CCAA que solo tienen una fila de informacion en la tabla, son aquellas en
las que no se ha podido observar que haya implementados perfiles de acceso: como
ejemplo, en el extracto de la imagen se observa que en la carpeta de salud de La
Rioja no se han observado perfiles diferenciados mientras que en la Comunidad
Valenciana si ha se han observado (existen dos filas con acceso a distinta
informacion en funcién del tipo de autenticacion):

1. DMle 3. - Total de HCE ofertada
2. Certificado digital - Gl@ysPIN 24H

3. Cl@ye - Gl@ye permanente (N/O Registro
LA RIOJA Avanzado) L

- Gl@ye DNle/Certificado electrdnico
- Ciudadanos UE

Datos personales Introduccion del nimero de tarjeta - Gestign de citas de atencidn
sanitaria +fecha nacimiento (N/O primaria L
doble factor)
COMUNIDAD | Sl@xe - Gl@ygPIN 24H - Total de HCE ofertada
VALENCIANA - Cl@ye permanente (N/0 Registro
Avanzado) .

- Cl@ye DNle/Certificado electrdnico

Imagen 7. llustracién explicativa de como se ha concluido la existencia de perfiles de acceso
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A continuacion se muestra una tabla donde se puede observar aquellas CCAA en
las que se ha observado la implementacion de perfiles de acceso, y por otro lado
aguellas CCAA en las que se ha observado la utilizacién el modelo RBAC, sumando
asi una medida adicional en relacion al cumplimiento del reglamento vigente de
proteccion de datos.

e PERFILES USUARIO
Existen RBAC
ANDALUCIA Sl N/O
ARAGON Sl N/O
PRINCIPADO DE ASTURIAS Sl Sl
ISLAS BALEARES Sl N/O
CANARIAS Sl N/O
CANTABRIA Sl N/O
CASTILLA LEON NO N/O
CASTILLA LA MANCHA NO N/O
CATALUNA NO N/O
EXTREMADURA Sl N/O
GALICIA Sl Sl
COMUNIDAD DE MADRID Sl N/O
REGION DE MURCIA Sl N/O
COMUNIDAD FORAL DE NAVARRA Sl N/O
PAIS VASCO Sl Sl
LA RIOJA NO N/O
COMUNIDAD VALENCIANA Sl N/O

Tabla 6. Tabla resumen observacional sobre la implantacién de perfiles de acceso para acceso a la
carpeta de salud y adopcion del modelo RBAC en dichos perfiles

A mayores, en el siguiente grafico, se puede observar el % del grado de
implementacion del modelo RBAC segun la encuesta realizada a 17 CCAA y con
respuesta de 13 de ellas:

Gréfico 3. Porcentaje de adopcion del modelo RBAC
en el acceso a la carpeta de salud sobre un muestreo de 13 CCAA
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9.3.2 AUDITORIA DE ACCESOS

La auditoria de accesos a una carpeta de salud es una practica importante para
garantizar la proteccion de datos personales y la confidencialidad de la informacién
de salud. Esta practica se encuentra regulada por distintas normativas y marcos
legales, entre los que destacan el ENS: Real Decreto 311/2022, de 3 de mayo, por
el que se regula el Esquema Nacional de Seguridad; el Reglamento General de
Proteccion de Datos (RGPD): Reglamento (UE) 2016/679 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos; y la Ley Organica de Proteccion de Datos y Garantia
de Derechos Digitales (LOPDGDD): Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.

El ENS establece los principios y requisitos minimos que deben cumplir los sistemas
de informacién utilizados por las Administraciones Publicas en Espafia para
garantizar la seguridad de la informacion. En el caso de la carpeta de salud
ciudadana, esta debe cumplir los requisitos de seguridad establecidos por el ENS,
como la identificacion y autenticacidén de usuarios, la gestion de accesos y permisos,
el registro de acciones y la recuperacion de informacion en caso de incidentes.

Por otro lado, el RGPD establece un marco legal para la proteccion de datos
personales. La carpeta de salud contiene informacion personal y sensible, por lo
que debe cumplir con los requisitos establecidos por el RGPD, como la obtencién
del consentimiento informado de los ciudadanos, la limitacion de la recopilacion y el
tratamiento de los datos personales, y la implementacion de medidas de seguridad
adecuadas para proteger la informacion.

Por ultimo, la LOPDGDD establece las normas para garantizar los derechos
digitales de los ciudadanos, incluyendo la proteccion de datos personales. La
auditoria de accesos a la carpeta de salud ciudadana debe cumplir con los requisitos
establecidos por esta ley, como la identificacion y autenticacion de los usuarios, la
gestion de accesos y permisos, la revisibn y actualizacion periddica de los
protocolos de seguridad y la realizacion de auditorias y evaluaciones de riesgos de
forma regular.

En conclusion, la auditoria de accesos a una carpeta de salud es una préactica
esencial para garantizar la proteccion de datos personales y la confidencialidad de
la informacion de salud. Esta practica debe cumplir con los requisitos establecidos
por el ENS, el RGPD y la LOPDGDD para garantizar que se cumple con los
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estandares de seguridad y privacidad necesarios para proteger los datos personales
de los ciudadanos.

A continuacion, se muestra una tabla con datos sobre la implantacion de auditoria
de accesos gque se ha podido observar en la labor de investigacion llevada a cabo:

CCAA AUDITORIA ACCESOS
ANDALUCIA N/O
ARAGON N/O
PRINCIPADO DE ASTURIAS S|
ISLAS BALEARES N/O
CANARIAS N/O
CANTABRIA N/O
CASTILLA LEON N/O
CASTILLA LA MANCHA N/O
CATALUNA S|
EXTREMADURA S|
GALICIA S|
COMUNIDAD DE MADRID N/O
REGION DE MURCIA N/O
COMUNIDAD FORAL DE NAVARRA N/O
PAIS VASCO S|
LA RIOJA S|
COMUNIDAD VALENCIANA S|

Tabla 7. Tabla resumen observacional sobre la implantacion
de auditoria de accesos en la carpeta de salud de las distintas CCAA

9.3.3 REVISION DE TIPOS DE AUTENTICACION

Tanto la RGPD (Reglamento General de Proteccion de Datos) como la LOPDGDD
(Ley Orgénica de Proteccion de Datos y Garantia de Derechos Digitales) establecen
requisitos especificos para el acceso y tratamiento de datos de salud, y definen los
meétodos de autenticacion que pueden ser utilizados para acceder a dichos datos.
Ademas, tal como se ha visto en el punto 9.2.3, del grupo de trabajo GT1.1 saldran
indicaciones y propuestas para cumplimiento por parte de las carpetas de salud de
cada CCAA.
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Como se ha visto, los métodos de autenticacion autorizados para acceder a datos
de salud deben garantizar un alto nivel de seguridad y proteccion de los datos
personales. Estos métodos pueden incluir:

e Autenticacion multifactor (MFA): este método utiliza multiples factores
para verificar la identidad del usuario que solicita acceso a los datos. Los
factores pueden incluir:

- Algo que el usuario sabe (como una contrasefia)

- Algo que el usuario tiene (como un token de seguridad)

- O algo que el usuario es (como una huella dactilar o
reconocimiento facial).

— = Rl |
BN informe cen-pyTEC 007 '[‘ ‘ lN ‘
| N4 |\

CONTRASENAS

ALGO QUE SE SABE SECRETOS MEMORIZADOS o
(8 3
PreGUN DE SEGLAIDAL
SECRETOS LOOK-Up
NOTIFICACIONES PUSH
pe Dise s OTP
AUTENTICADORES ALGO QUE SE TIENE
TOKEN DE SEGURIDAD
Dy | Crip
O TOKEN HARDWARE
Staany C
TOKEN SOFTWARE
Huta
IR
Vou
ALGO QUE SE ES DisPOSITIVOS BIOMETRICOS ‘

Imagen 8 . Resumen de lo que es un mdltiple factor de
autenticacion del Centro Criptolégico Nacional

o Certificados digitales: el certificado digital es una herramienta que permite
autenticar y firmar electronicamente documentos y tramites en linea.

e DNI electronico (DNIe): es una tarjeta inteligente o chip que se utiliza en
Espafia para identificarse electronicamente en diferentes dmbitos, como
pueden ser tramites y gestiones en linea con la Administracion Publica.

e Sistema Cl@ve: Cl@ve es un sistema de identificacion electrénica que
permite a los ciudadanos acceder a los servicios electronicos de las
administraciones publicas de manera segura. Respecto a su uso para el
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acceso a datos de salud, las autenticaciones que ofrece Cl@ve pueden
cumplir con los requisitos exigidos por la RGPD y la LOPDGDD, siempre y
cuando se utilicen de manera adecuada y se cumplan los requisitos de
seguridad en funcién de los datos accedidos.

A continuacién se muestra un listado con la descripcion y valoracion de los distintos
mecanismos de acceso observados en el analisis de los accesos a las carpetas de

salud de las distintas CCAA. Estos mecanismos de acceso estan implementados

para diferentes perfiles/roles de acceso, por eso una CCAA puede aparecer en mas
de un mecanismo, en funcién de los perfiles que tenga implementados.

1.

Introduccion de datos personales SIN un doble factor de autenticacion
observable: se solicita introducir una combinacién de datos personales. El
conjunto de datos personales identificados en el conjunto de todas las CCAA
para acceso han sido:

- Fecha de nacimiento

- DNI

- Contrasefia personal

- Numero de tarjeta sanitaria

- Pin personal emitido por un servicio de salud

- CSV (cdbdigo seguro de verificacion de la tarjeta sanitaria)

Este método de autenticacién no se considera seguro. Se ha observado la
implementacion de este método de autenticacion para algun perfil en las
siguientes CCAA: ANDALUCIA, ARAGON, ISLAS BALEARES, CANARIAS,
CANTABRIA, CASTILLA LA MANCHA, EXTREMADURA, REGION DE
MURCIA, COMUNIDAD FORAL DE NAVARRA y COMUNIDAD
VALENCIANA.

Introduccion de datos personales CON un doble factor de autenticacion
observable: se solicita introducir una combinacién de datos personales
agregando al conjunto del punto anterior:
- Teléfono movil (aunque éste no se ha detectado que se solicite
cuando no esta observable la implementacion del doble factor
de autenticacion)

Se han observado los siguientes mecanismos de doble factor de
autenticacion implantados y que han podido ser detectados:

- Cadigo de verificacion movil que se envia por SMS
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- Introduccion de las coordenadas correspondientes de una
tarjeta de coordenadas en posesion del ciudadano.

Se ha observado la implementacién de este método de autenticacion en las
siguientes CCAA: ANDALUCIA, PRINCIPADO DE ASTURIAS, ISLAS
BALEARES, CANARIAS y PAIS VASCO.

Introduccion de datos personales CON un doble factor de autenticacion
observable al establecer la contrasefia pero SIN doble factor de
autenticacion observable en los accesos: se solicita introducir una
combinacion de datos personales y posteriormente establecer una
contrasefa de forma segura, usando un doble factor de autenticacion. No se
observa si este doble factor de autenticacion se requiere para los accesos
tras el establecimiento de la contrasefia.

Se ha observado la implementacion de este método de autenticacion en
alguno de los perfiles en las siguientes CCAA: CATALUNA, GALICIA,
REGION DE MURCIA y COMUNIDAD FORAL DE NAVARRA.

DNI electréonico: el DNI electrénico es una tarjeta inteligente o chip que se
utiliza en Espafa para identificarse electrénicamente en diferentes ambitos,
como en tramites y gestiones en linea con la Administracién Publica o en
transacciones comerciales en linea. Contiene un chip que almacena
informacion personal del titular, como su nombre, apellidos, fotografia, firma
digital y huella dactilar. Ademas, permite la firma electrénica de documentos
y trdmites, lo que asegura la autenticidad de los mismos y su validez
legal.Para utilizar el DNI electrénico, es necesario tener el documento fisico,
un lector de tarjetas inteligentes y/o un dispositivo con software especifico
instalado.EI DNI electronico es una herramienta segura y fiable para realizar
tramites y gestiones en linea, ya que garantiza la identidad del usuario y la
autenticidad de los documentos y tramites realizados.

Se ha observado la implementacion propia de este método de autenticacion
en las siguientes CCAA: ANDALUCIA, EXTREMADURA, GALICIA,
COMUNIDAD DE MADRID, REGION DE MURCIA, COMUNIDAD FORAL
DE NAVARRA y LA RIOJA.

Certificado digital: El certificado digital es una herramienta que permite
acreditar electronicamente la identidad de una persona y firmar
electronicamente documentos y tramites en linea. En el contexto de la salud,
el certificado digital se utiliza como método de autenticacion para acceder a
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la carpeta de salud, que es un registro electrénico que contiene la informacion
médica del paciente y que esté disponible para él. Para realizar este acceso,
es necesario contar con un certificado digital reconocido por la
implementacion del método de acceso en cada CCAA. Los pacientes pueden
utilizar su propio certificado digital para acceder a su carpeta de salud. Este
acceso a la carpeta de salud mediante certificado digital es un método seguro
y fiable que permite garantizar la privacidad y la confidencialidad de la
informacion médica del paciente.

Se ha observado la implementacion propia de este método de autenticacion
en las siguientes CCAA: ANDALUCIA, ARAGON, CANARIAS, CASTILLA
LEON, CATALUNA, EXTREMADURA, GALICIA, COMUNIDAD DE MADRID,
REGION DE MURCIA, COMUNIDAD FORAL DE NAVARRA, PAIS VASCO
y LA RIOJA.

6. Cl@ve: (Clave Virtual de Acceso) es un sistema de autenticacion electrénica
comun para la Administracion Publica espafiola, que permite a los
ciudadanos identificarse y realizar tramites en linea de manera segura y facil.
Cl@ve ofrece varios mecanismos de autenticacion, que se pueden
implementar por parte de las Administraciones Publicas, dependiendo del
nivel de seguridad requerido para cada tramite. Los mecanismos de
autenticacion que ofrece Cl@ve son los siguientes:

- DNIle / Certificado electronico: ya explicada en el apartado anterior,
en este caso se estaria utilizando la implementacion especifica de
Cl@ve.

- Cl@ve PIN: Es una forma de autenticacion con una validez limitada
en el tiempo y que se puede renovar cada vez que se necesite. Este
sistema de identificacion electrénica esta basado en el uso de un
codigo elegido por el usuario y un PIN comunicado al teléfono
mediante la appCl@ve PIN o con un mensaje SMS.

- Cl@ve Permanente: Es un sistema de autenticacion disefiado para
personas con acceso frecuente a los servicios electronicos de la
Administracion. Se basa en el uso de un cédigo de usuario, su DNI o
NIE, y de una contrasefia que se establece en el proceso de activacion
y que solo debe ser conocida por el usuario. Para acceder al proceso
de activacion es necesario que previamente haberse registrado en el
sistema. Para los servicios de administracion electrénica que
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requieran un nivel de seguridad elevado (por ejemplo el acceso a la
carpeta de salud), el sistema refuerza la autenticacion con la solicitud
de introduccion de un cédigo numeérico de un solo uso (One Time
Password, OTP) que se envia previamente por mensaje SMS a tu
teléfono movil.

Existe una relacion directa entre la modalidad de registro (basica o avanzada) y
las medidas de seguridad requeridas por Cl@ve Permanente:

o En la modalidad de registro basica: el usuario solo necesita
proporcionar su humero de identificacion fiscal y una direccion
de correo electrénico.

o Enlamodalidad de registro avanzada: se requieren medidas
de seguridad adicionales para garantizar que el usuario que se
registra es quien dice ser. Ademas de la verificacion de la
identidad, también se deben cumplir requisitos técnicos mas
estrictos, como la utilizacion de certificados digitales y la
verificacion de la firma electrénica.

En conclusién, la modalidad de registro utilizada afectar4 a las medidas de
seguridad requeridas por Cl@ve Permanente. La modalidad avanzada requiere
mas medidas de seguridad para garantizar la autenticidad del usuario, mientras
qgue la modalidad basica ofrece menos medidas de seguridad. En el caso de
acceso a la carpeta de salud se deberia requerir el registro avanzado para el
acceso a través de Cl@ve permanente.

Se ha observado la implementacion de Cl@ve en las carpetas de las distintas
CCAA con el detalle que se muestra a continuacion:

Implementacion Cl@ve (*)

P,IANccze:%' DNle/Certificado | Cl@ve permanente CI(?B/prI):ercatr;er;mte Ciudadanos UE
ANDALUCIA Sl SI Sl Sl Sl
ARAGON ] S Sl N/O NO
PRINCIPADO DE ASTURIAS NO sl Sl S NO
ISLAS BALEARES NO SI Sl N/O SI
CANARIAS Sl SI Sl N/O Sl
CANTABRIA NO SI Sl N/O NO
CASTILLA Y LEON Sl SI Sl N/O NO
CASTILLA LA MANCHA NO Sl Sl N/O NO
CATALUNA NO NO NO NO NO
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EXTREMADURA S| SI NO NO NO
GALICIA NO NO NO NO NO
COMUNIDAD DE MADRID NO NO SI S| NO
REGION DE MURCIA S| SI S| N/O S
Eiv:Rl\gADAD FORAL DE N NO SI N/O S
PAIS VASCO S| NO SI N/O NO
LA RIOJA S| SI SI N/O Sl
COMUNIDAD VALENCIANA S| S SI N/O NO
INGESA - - - -

(*) NOTA1: N/O = No Observable

Tabla 8 Tabla resumen observacional sobre la implantacién de Cl@ve
en la carpeta de salud de las distintas CCAA

9.3.4 ALERTAS DETECTADAS

Las alertas detectadas en los mecanismos de autenticacion analizados que se
exponen en este apartado se establecen en base a:

Lo expuesto en el articulo 9 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones
Publicas:

Articulo 9. Sistemas de identificacion de los interesados en el procedimiento.

el procedimiento administrativo, mediante la comprobacion de su nombre y apellidos o
denominacion o razon social, segun corresponda, que consten en el Documento Nacional de
Identidad o documento identificativo equivalente.

través de los sistemas siguientes

expedidos por prestadores incluidos en la “Lista de confianza de prestadores de servicios de
certificacion”.

expedidos por prestadores incluidos en la “Lista de confianza de prestadores de servicios de
certificacion”.

términos y condiciones que se establezca, siempre que cuenten con un registro previo como

1. Las Administraciones Publicas estdn obligadas a verificar la identidad de los interesados en

2. Los interesados podrdn identificarse electronicamente ante las Administraciones Publicas a

a) Sistemas basados en certificados electronicos cualificados de firma electrénica

b) Sistemas basados en certificados electrénicos cualificados de sello electrénico

¢) Cualquier otro sistema que las Administraciones publicas consideren vdlido en los

Paginab52]|98




ANALISIS DEL NIVEL DE IMPLANTACION DE LA CARPETA DE SALUD EN EL SISTEMA
NACIONAL DE SALUD

usuario que permita garantizar su identidad y previa comunicacion a la Secretaria General de
Administracion Digital del Ministerio de Asuntos Econdmicos y Transformacion Digital. Esta
comunicacion vendrd acompafiada de una declaracion responsable de que se cumple con todos
los requisitos establecidos en la normativa vigente. De forma previa a la eficacia juridica del
sistema, habrdn de transcurrir dos meses desde dicha comunicacion, durante los cuales el
drgano estatal competente por motivos de seguridad publica podrd acudir a la via jurisdiccional,
previo informe vinculante de la Secretaria de Estado de Seguridad, que deberd emitir en el plazo
de diez dias desde su solicitud.

Las Administraciones Publicas deberdn garantizar que la utilizacion de uno de los sistemas
previstos en las letras a) y b) sea posible para todo procedimiento, aun cuando se admita para
ese mismo procedimiento alguno de los previstos en la letra c)

Tabla 9. Tabla con extracto relevante del artitulo 9 de laLey 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas

Il.  Los requisitos especificos para el acceso y tratamiento de datos de salud que

definen los métodos de autenticacion que pueden ser utilizados para acceder
a dichos datos que se establecen en las ya mencionados RGPD
(Reglamento General de Proteccion de Datos) y LOPDGDD (Ley Organica
de Proteccién de Datos y Garantia de Derechos Digitales)

lll.  Las medidas de seguridad de obligado cumplimiento que establece el ENS

para acceso a datos de nivel alto.

Tras el analisis de las carpetas de salud, se han detectado los siguientes casos de
uso que deberian ser evaluados convenientemente y ajustados a la normativa de
seguridad si asi se requiere:

» Caso 1: Acceso a la gestion de citas de atencidn primaria sélo con datos
personales, sin doble factor de autenticacién observable (en la tabla
codificado como N/O)

» Caso 2: Acceso al total de la Historia Clinica Electronica ofertada por la
CCAA con Cl@ve PIN 24H.

» Caso 3: Acceso total o parcial a la Historia Clinica Electrénica con datos
personales, sin doble factor de autenticacion observable, excepto para el
establecimiento de contrasenia.

» Caso 4: Acceso al total de la Historia Clinica Electronica ofertada por la
CCAA con Cl@ve permanente sin Registro Avanzado Observable, y por
tanto sin doble factor de autenticacion observable.

Resefiar que el hecho de que algo no se haya podido observar no implica
necesariamente que no esté implementado.
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A continuacién se muestra una tabla con el resumen de casos de alerta
encontrados:

CCAA CASO 1 CASO 2 CASO 3
ANDALUCIA I S NO
ARAGON Sl Sl I
PRINCIPADO DE ASTURIAS NO NO NO
ISLAS BALEARES sI NO NO
CANARIAS I S Sl
CANTABRIA I NO NO
CASTILLA Y LEON NO S NO
CASTILLA LA MANCHA I NO NO
CATALUNA S| NO Sl
EXTREMADURA sI Sl NO
GALICIA I NO I
COMUNIDAD DE MADRID NO NO NO
REGION DE MURCIA Sl Sl I
COMUNIDAD FORAL DE NAVARRA Sl sI I
PAIS VASCO NO S NO
LA RIOJA NO S NO
COMUNIDAD VALENCIANA sI sl NO

Tabla 10. Tabla resumen observacional sobre los casos de alerta encontrados en la gestion de
accesos a la carpeta de salud de las distintas CCAA

Para el CASO 4 se tienen datos la encuesta realizada y el resultado ha sido el
siguiente de 13 respuestas obtenidas sobre 17 CCAA encuestadas:

®:

® :&rprocese

Gréfico 4. Porcentaje de implantacién de Cl@ve permanente con doble factor de autenticacion en
el acceso a la carpeta de salud sobre un muestreo de 13 CCAA
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10. CONTENIDOS DE LA CARPETAS DE SALUD

El analisis de los contenidos de la carpeta de salud, se realiza en base al conjunto
minimo basico de datos que se define en el Real Decreto para el Sistema Nacional
de Salud (citado en el apartado 2 “Marco Legal"), asi como por lo propuesto en la
Ley Basica Reguladora de la Autonomia del Paciente y de Derechos y Obligaciones
en materia de Informacién y Documentacion.

Profundizando en la metodologia expuesta en el apartado especifico, se han tenido
gue emplear dos métodos complementarios para la obtencién de informacion.

Inicialmente, se ha ido estudiando una por una cada pagina web de referencia
de cada comunidad, con el propoésito de identificar todas las funcionalidades
desarrolladas en las distintas carpetas de salud desplegadas por todo el territorio
nacional, como se ha mostrado en el Punto 7.1.

Mediante este analisis se identificaron una gran cantidad de funcionalidades, que,
aunqgue descritas de diferente manera segun el origen donde se encontraban, nos
permitieron hacer una primera aproximacion de los diferentes contenidos que tenia
cada una de ellas.

De ahi, surgié un primer documento de trabajo con un listado detallado de cada
servicio que ofrecia cada comunidad auténoma a sus ciudadanos.

Cabe sefalar que este documento es un punto de inicio, la informacién que ofrecen
algunas de las comunidades autbnomas a través de sus paginas webs es muy
sesgada o simplemente esta resumida y no muestra todo el alcance de sus
aplicativos.

Por otro lado, hay que tener en cuenta que esta herramienta estd muy viva y los
esfuerzos de las distintas administraciones en ir ampliando su contenido son
grandes y prolongados en el tiempo, lo que les posibilita incorporar nuevas
versiones periodicamente.

En la siguiente pagina se muestra, de modo testimonial, una captura del listado de
contenidos, ya organizados en bloques genéricos de informacion. (Ver Tabla 11)
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Tabla 11:Aproximacion inicial del contenido
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A continuacion, en este trabajo de prospeccion, la fuente principal de informacion
ha sido un pequefio cuestionario que se ha cumplimentado por los distintos
responsables de cada Carpeta de Salud en las distintas Comunidades
Autonomas. (Ver ANEXO 1)

Dicha encuesta, en su apartado de “Implantaciéon de la Carpeta de Salud” tenia
como objetivo conocer los contenidos que estan implementados en cada aplicacion.

Para ello, se definieron una serie de bloques teméticos para agrupar la
informacion, entre los que destacan:

- Datos administrativos.

- Informacién a terceros.

- Canales de comunicacion.

- Atencion primaria.

- Atencion especializada.

- Informes.

- Medicacion.

- Otra informacion importante.

La idea consistia en hacer de forma sencilla una serie de preguntas sobre el
contenido de cada bloque, que junto con la informacién recabada con anterioridad,
nos permitiese tener un inventario de toda la informacion que compone cada CS y
gué puede hacer el usuario con ella.

Es muy importante sefialar que los resultados de este estudio no haran referencia
a una CA en concreto y todo lo que se mostrara seran resultados globales, no
pudiendo identificar de forma individual a quién hace referencia cada dato.

Con esto, queriamos evitar que los participantes se negaran a cumplimentar la
encuesta y se sintieran comodos y seguros a la hora de contestar cada pregunta, lo
gue nos permitiria obtener respuestas abiertas y honestas.

Una vez finalizada esta tarea de recabar la informacion necesaria para nuestro
estudio, se procedié a generar una matriz con el contenido detallado de cada
comunidad/blogue tematico/pregunta.

Para ello se generd un registro para cada respuesta de cada comunidad autbnoma,
donde quedaba reflejado si contestd afirmativamente o no a cada funcionalidad
propuesta.
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Se adjunta una captura de parte de esta matriz de trabajo. (Ver Imagen 9)

Blogue + | Respuestd*|  CodCCAA 7|
Canales Comunicacion o ca13
Atencion especializada o (R E)
Atencton especializada 1 CAl3
Atencion especializada 0 ca1l
Atencidn especializada 0 CAl3
Atencion primaria 1 Cals
Atencion primaria 1 CAlZ
Atencion primaria 1 CcaLs
Atencidn primaria 1 CaL3
Datos ADM 1 cAaLl
Datos ADM 0 CAl3
Datos ADM 1 cals
Datos ADM 1 ca1l
Terceros 1] Ca13
informes o ALl
Informes 1 CAL3
Informes 1 can
Informes 1 Ca13
Informes 1 AL
Informes 0 cal3
Informes 0 CAL3
Informes 0 CAlz
Informes 0 (R
Informes 0 CALZ
Informes 1 CAlL3
Medicacon 1 CAaL3
Meadicacion 1 CALd
Madicacion i Al
Meadicacion 0 CAL3

Imagen 9:Captura de una parte de la matriz de trabajo de contenido

El objetivo de organizar asi la informacién no es otro que poder incorporarla a una
aplicacion de analisis de datos y, de manera bastante sencilla, mostrarla
graficamente y explorar los datos de forma &gil e interactiva.

La encuesta fue contestada por 13 de las 17 CCAA, por lo que en las otras 4 solo
consta la informacion recopilada de sus paginas webs.
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10.1.1 SOFTWARE EMPLEADO: Aplicacion Qlik Sense

= En este caso, y aunque el nivel de datos es bastante escaso,
QI I k @ vamos a utilizar la aplicacion Qlik Sense (QS) ya que su poder

grafico es bastante potente y nos va a permitir presentar la
informacion utilizando distintos tipos de gréficos.

Qlik define su producto como una aplicacién avanzada de visualizacion de datos
gque capacita a cualquier persona para crear con facilidad unas representaciones
flexibles, interactivas, que impulsan la exploracion y el descubrimiento mediante la
intuicion. Es una plataforma de analisis de datos y visualizacion. Proporciona a los
usuarios la capacidad de recopilar, procesar y extraer el valor de los datos de una
l6gica de negocio.

Ademas, QS incorpora inteligencia artificial (IA) y aprendizaje automatico en su
solucién, ofreciendo una gama completa de capacidades de analitica aumentada
totalmente integradas.

En resumen, QS es como un asistente personal para tus datos. Te ayuda a
recogerlos, procesarlos y explorarlos para que puedas obtener una imagen
completa de los mismos.

QS se basa en dimensiones y medidas, dos conceptos fundamentales que te van a
permitir profundizar en los datos y obtener las respuestas a las preguntas
planteadas.

Las dimensiones son campos descriptivos de la informacion, son aquellos atributos
que te posibilitan organizar la informacién, aplicar filtros o agrupaciones sobre ella.

En este caso, utilizaremos Unicamente 3 dimensiones:

- Comunidad Autonoma.
- Bloque de contenidos.
- Preguntas (contenido individual de cada blogue temético).
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Las medidas, son valores numéricos que nos permiten totalizar la informacion, en
funcion de los filtros y las agrupaciones seleccionadas a través de las dimensiones.

Para este pequefio estudio, hemos definido 3 medidas:

- Funcionalidades Desarrolladas.
- Total, de Funcionalidades de cada bloque.
- 9% de Funcionalidades Desarrolladas.

A continuacién, vamos a mostrar una serie de representaciones gréficas que nos
van a permitir analizar la informacién de forma sencilla.

Diagrama de dispersion

En este gréfico (Ver Grafico 5) se muestra el porcentaje total de funcionalidades
desarrolladas por cada CA; utilizamos una Unica medida para tener una vision
transversal de las distintas implementaciones.

Se puede observar que hay 8 comunidades que ya tienen implementadas mas del
60% de los contenidos que consideramos deben ser los ideales para tener una
Carpeta de Salud completa y que de el maximo servicio a los ciudadanos; llegando
una de ellas a tener casi el 90% implementado.

Por la parte baja del grafico, se observa retrasada una comunidad en su desarrollo
con menos del 10% de las funcionalidades ofrecidas a sus usuarios.
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Blogue Diagrama de Dispersidn
Atencidn especializada Codigo CCAR
Atencidn primaria ® ool
CA2
Canales Camunizacidn an ® i3
Datos ADM Cad

Ctras Funcionalidades

Inforrmes ‘ CAG
Medicacidn .’ CAT
B0
Pregunta
CALZ
Alergias 40 cALZ

Anatornia Patoldgica

R
=

Porcentajes

Anulacidn Cita AE CALE
Anulacidn Cita AP
20

Aportacidn Farmacedtica

Cambio Med / Enf .

Canal de comunicacidn (1]
v

Gréfico 5. Dispersion del total de funcionalidades desarrolladas por cada CCAA

Podemos sacar en conclusién que el desarrollo de la carpeta de salud va a distintos
ritmos en cada territorio, pero hay que tener en cuenta que algunas de ellas no hace
mucho que estan implementadas, por lo que la puesta en marcha, que suele ser lo
gue mas dificultad tiene, ya se ha producido en todas excepto en las ciudades
autonomicas.

Realmente la evolucion es bastante positiva ya que Unicamente hay 3 comunidades
con menos del 40% de servicios ofrecidos al ciudadano.

Tras esta vision general, vamos a analizar los blogue tematicos de preguntas mas
significativos, aplicando a cada uno de ellos un tipo de grafico distinto.
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Bloque: Informes accesibles en la CS

Las respuestas afirmativas a cada pregunta de este bloque son las siguientes:

CCAA con Funcienalidad
Pregunta
Implementada
Anatomia Patoldgica 7
Imagen Radiologia 5
Informe Laboratorio AE 11
Informe Laboratorio AP 11
Informe Radiclogia 12
Informes AE 13
Informes Alta Enf 11
Informes Alta Hosp 17
Informes Alta Urg 15
Informes AP 12
Informes Quir 7

Tabla 12. Funcionalidades implementadas en el bloque “Informes”

Vamos a ver la distribucion de estas respuestas en cada CCAA

Numero de funcionalidades

Al pEET "
CAd i -
A I -

EEEe——— e
< =
s I
- B
.= .

ALD B -

R — 8 .

Als m
Portentae

Gréfico 6. Porcentaje de funcionalidades desarrolladas por cada CCAA en el bloque “Informes”

Podemos observar que el bloque de “Informes” esta bastante desarrollado en las
distintas CCAA, destacando que hay tres que ofrecen a su poblacion la totalidad de
los informes propuestos.
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Bloque: Medicacion

Las respuestas afirmativas a cada pregunta de este bloque son las siguientes:

CCAA con Funcionalidad
Pregunta
Implementada
Aportacion Farmacedtica 11
Historial Medicacion 11
Medicacion Activa - Descargar 12
Medicacion Activa - Ver 16
PTA 10
Receta Farmacia 7

Tabla 13. Funcionalidades implementadas en el bloque “Medicacion”

En esta ocasioén, vamos a ordenar de mayor a menor en la gréfica, el porcentaje de
funcionalidades que cada CCAA documenta que estan implementadas.

Numero de funcionalidades

o Cdigo CCAA

[N

|k
Cad
3 CAS
W Cag
CAT
CAR
CAQ
CAlD
CAll
] CAlL2
CAld
CALG
CALT
=

(?© &P (§$ (ysa

1]

66,67
66,67
66,67

GO

Porcentajes

a0

B EEEE
&

16,67

16,67
[n
=
n

]

Cadign CCAA

Gréfico 7. Porcentaje de funcionalidades desarrolladas por cada CA en el bloque “Medicacién”
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Se puede observar que este blogue tematico si que esta muy desarrollado en casi
todo el territorio nacional, por lo que la gran mayoria de usuarios disponen de su
informacion relacionada con su medicacion a traves de la CS.

Bloque: Otras Funcionalidades de Interés

Las respuestas afirmativas a cada pregunta de este bloque son las siguientes:

CCAA con Funcionalidad
Pregunta
Implementada

Alergias 12
Covid 12
Cribado 3
Diagnasticos 7

Donante Médula
Donante Sangre 4
HCR 11
IT 8
LEQ 11
Vacunacion 12
Voluntades Anticipadas 10

Tabla 14. Funcionalidades implementadas en el bloque “Otras Funcionalidades”

Este bloque abarca un amplio rango de funcionalidades que, ademas, implican a
muchos sistemas de informacion distintos, por lo que la dificultad de tenerlos todos
implementados es muy grande.
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Nimero de funcionalidades @ @
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Gréfico 8. Porcentaje de funcionalidades desarrolladas por cada CA en el bloque “Otras
Funcionalidades”

De todas formas, se puede observar que la CA12 tiene el 100% desarrollado, y otras
5 CCAA superan el 60%; en la parte baja de la grafica aparecen 2 comunidades
con, aproximadamente, el 20% de las funcionalidades propuestas para conseguir
una CS completa (Ideal).
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Bloque: Atencion Primariay Atencion Especializada

Las respuestas afirmativas a cada pregunta de estos blogues son las siguientes:

Pregunta

CCAA con Funcionalidad
Implementada

Anulacion Cita AE

2

Anulacian Cita &P

11

Consulta Citas Futuras AE

14

Consulta Citas Futuras &F

15

Consulta Citas Pasadas &AE

Consulta Citas Pasadas &P

Solicitud Cita AP

14

Solicitud Cita AE

Tabla 15. Funcionalidades implementadas en los bloques “AP” y “AE”

Al ser las mismas funcionalidades pero relativas a la atencién ambulatoria en los
dos niveles de atencidén sanitaria (primaria y especializada), hemos unificado el
estudio de ambos bloques para verlos de manera homogenea.

Observandolo a nivel global, se
aprecia que dos de cada tres
funcionalidades desarrolladas son
de AP y el resto se corresponden
con AE. La gran diferencia se
encuentra en la solicitud y anulacion
de cita, ya que el circuito de citacion
en AE suele depender del de AP.

CALT CAl

w

AMencon e

Gréfico 9. Distribucién por tipo de atencion

A nivel de desarrollo en cada CA, se ve que
estan altamente implantados estos
servicios que son de gran uso Yy utilidad
para la poblacion general.

Gréfico 10. Porcentaje de funcionalidades
desarrolladas por cada CCA
en los bloques de “AP” y “AE”
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Resto de Bloques

Aunque no se ha hecho un estudio especifico de cada bloque, ya que no poseen
suficiente entidad, si que parece interesante ver las respuestas afirmativas a cada
pregunta de estos bloques, son las siguientes:

CCAA con Funcionalidad
Blogue Pregunta
Implementada

Canales Comunicacian Canal de cormunicacian 8
Datos A0k Cambio Med / Enf

Datos A0 Consulta Datos ADRK 17
Datos &0 hodifica Datos A0 9
Datos ADK Solicitud Camhbio Centro

Terceras Infarmacion a Terceros E

Tabla 16. Funcionalidades implementadas en el resto de bloques

Se puede ver que casi la mitad de las CCAA ofrecen un canal de conexion entre
paciente y algunos profesionales sanitarios, ya sea a través de la eConsulta o
habilitando correos electronicos o herramientas similares.

Por otro lado, la consulta de los datos administrativos esta plenamente implantada,
no asi la solicitud de cambio de médico o enfermera que todavia le queda camino
por recorrer.

Permitir el acceso a terceros, previa autorizacion, parece que se esta abriendo
camino en estos desarrollos, permitiendo al usuario poder ver la CS de personas a
las que tutoriza o de las que debe tener informacion.
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Por dltimo y para tener una vision conjunta del desarrollo de cada carpeta de salud
en cada comunidad autonoma utilizaremos un grafico de bloques con el nivel de
implantacion de esta herramienta.

Grafico 11. Distribucion del total de funcionalidades desarrolladas por cada comunidad auténoma

Padgina68|98



ANALISIS DEL NIVEL DE IMPLANTACION DE LA CARPETA DE SALUD EN EL SISTEMA
NACIONAL DE SALUD

11. PERCEPCCION DE LOS CIUDADANOS DE LA CARPETA DE
SALUD.

Una vez analizada las carpetas de salud desde el ambito de la accesibilidad, la
gestidon de accesos o los contenidos, en este apartado se va a realizar un analisis
de la percepcion de los usuarios respecto al uso y satisfaccion con la misma.

Se ha procedido a una busqueda de diversos estudios de opinidon accesibles
acerca del grado de satisfacciébn del uso de las carpetas de salud, en las
diferentes webs, asi como en articulos publicados sobre las mismas.

Desde el Centro de Investigaciones Socioldgicas (CIS), que es el organismo
publico espafiol adscrito al Ministerio de la Presidencia, se realizan encuestas
periddicas sobre diversos temas sobre la salud y la asistencia sanitaria, dichas
encuestas reciben el nombre de bardmetro sanitario.

Se ha procedido a revisar los barometros sanitarios de los ultimos 13 afios, debido
a que la primera carpeta de salud fue implantada en el afio 2010 pero no es hasta
marzo de 2022, donde se incluyen tres preguntas en referencia a: conocimientos
sobre la existencia, acceso a la misma, y uso por otros terceros.

Teniendo en cuenta que la primera carpeta de salud entré en vigor en el afio 2010
y la dltima en el afio 2022, se puede establecer que habia una experiencia previa
de uso de la herramienta de 5,8 afos, en los encuestados.

La primera pregunta incluida desde el afio 2022, y que se ha mantenido hasta la
actualidad es sobre el acceso a la Historia Clinica por Internet. En el grafico
siguiente se muestra la evolucién, comprobandose que, a fecha de febrero de
2023, el 35% de los ciudadanos encuestados han accedido a su Historia Clinica,
gue si sumamos los ciudadanos que no han accedido, aunque saben de su
existencia, se logra un 57%.
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¢Ha accedido
a su Historia Clinica por Internet?
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Gréfico 12: Resultados obtenidos de la pregunta “4 ha accedido usted a su HC por Internet?”

De forma indirecta, se obtienen la evaluacién del impacto de las campafias de
divulgacion y difusion de la herramienta a la poblacion general de los servicios
regionales de salud. Se observa que la estrategia de comunicaciéon no esta siendo
efectiva, en cuanto al alcance obtenido.

Otra de las preguntas que se han mantenido a lo largo de todas las encuestas es
en relacion al grado de acuerdo sobre si es una herramienta atil, en el que el
45,33% esta “muy de acuerdo” o “de acuerdo” en su utilidad. Llama la atencién como
la corriente del “de acuerdo” se va convirtiendo en “muy de acuerdo”, obteniéndose
una tendencia positiva.

éPodria decirme su grado de acuerdo
sobre si "es atil para las personas poder
ver y consultar sus datos de salud por

Internet?

Gréfico 13: Resultados obtenidos de la pregunta sobre la utilidad del acceso a los datos por
internet por parte de los usuarios?”
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Se hace especial hincapié con diferentes preguntas en el barémetro acerca de los
espacios para compartir datos sanitarios, continuidad asistencial, destacando la
pregunta acerca del estudio de opinién sobre compartir los datos sanitarios,
tanto en su comunidad como en otra, en el que existe una tendencia positiva tanto
en el “Muy de acuerdo” como en el “De acuerdo”.

¢Podria decirme su grado de acuerdo sobre que "se
compartan los datos por todos/as los/las profesionales
que deban atenderle , tanto en su comunidad autonoma

como en otras?

Grafico 14: Resultados obtenidos de la pregunta sobre el grado de acuerdo sobre que se
compartan los datos por todos los profesionales que deban atenderle.

Resultado de la revision bibliografica con las palabras clave empleadas se han
obtenido articulos acerca de los beneficios de la carpeta de salud para los
ciudadanos como es el caso del publicado por Ismael Cerda-Calafat.

Para poder ofrecer datos complementarios para configurar una carpeta de salud
ideal ajustada a las necesidades de los usuarios, se ha procedido a tomar una
encuesta tipo elaborada (Ver ANEXO 1), en la que se han incluido preguntas sobre
variables sociodemograficas para la caracterizacion del perfil de usuario que
responde, siendo una encuesta resultante de 11 preguntas estructuradas en:

e Caracterizacion del perfil de ciudadano/usuario de la herramienta, con
las variables socio demograficas de edad, sexo, y CCAA a la que acude a su
servicio de salud segun su tarjeta sanitaria.

e Conocimiento sobre la existencia de la carpeta de salud, asi como la
satisfaccion con el uso de la misma, respecto a si ha encontrado todos los
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datos sanitarios que se buscaban, dejando preguntas abiertas para poder
realizar comentarios sobre la experiencia de uso.

e Un dltimo apartado que consta de dos preguntas abiertas acerca de
sugerencias y comentarios a la carpeta de salud.

La administracion de la encuesta se ha hecho en formato electronico a través de
correos electrénicos, para ello se ha difundido a las principales asociaciones de
pacientes (68) del tipo Plataforma de pacientes, Foro de pacientes a nivel nacional,
asi como a asociaciones de pacientes a nivel autonémico afectados por diversas
patologias (diabetes mellitus, enfermos renales, padres de nifios con enfermedades
raras...); sin olvidar la campafa de difusion por redes sociales.

De dicha encuesta se obtienen los siguientes resultados:

e El perfil del encuestado es mujer (61%).

e La mediana de edad es de 46 afos.

e EI55% de los encuestados conocian la existencia de la carpeta de salud.

e Valoran conun 7, 17 en una escala del 0 al 10, siendo el O la peor
puntuacion y el 10, la mejor.

e EI87% ha encontrado contenida en la carpeta de salud los datos que
necesitaba.

¢ De los datos que no encontraban, tras el analisis del texto libre se obtiene la
siguiente nube de palabras:

informes
datos Rx Resultados . .
radiografias Los es ecialista Clta pm;:iltlca
analisis clinicos Datos p
U veces  resultados citas Resultado
aplicacion Cita medica especialistas

Imagen 10: Nube de palabras obtenidas del analisis del texto libre de la pregunta qué datos
no encontraban en su carpeta de salud.

Destacar que el 21% de los encuestados coincidieron sobre los informes de
los especialistas, y otros datos que debe contener y que en sus respectivas
carpetas de salud no encontraban, como:

v Informes de especialistas (6) y del médico de cabecera, y a veces los
“no cuelgan algunos resultados”.

v' Los resultados de: las analiticas, anatomia patoldgica, RX, RMN (9).
Manifestado por “Faltaria disponer de las radiografias, escaner, etc...
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s6lo dispone (a veces) de la valoracion del especialista de rayos. Y
aun hay veces gue ciertas citas no constan en la aplicacion...de esto
ultimo desconozco la razon...”

v' Citas: modificacién de citas de especialista, no aparecen en su
totalidad, tiempo de espera o numero para la primera cita con el

especialista. (5)

v Datos sobre Incapacidad Temporal (IT).
v' La Catrtilla de Vacunacion.
v" Dispensacién medicamentos.

En el 98% de los casos encuestados, los datos que han obtenido en la
carpeta de salud, les han sido utiles, lo que contribuye al aumento de la
satisfaccion y mejora la adhesion al uso de la herramienta como canal
prioritario de comunicacion frente a otros.

De las sugerencias obtenidas se han estructurado en bloques:

ACCESO

“Mas restrictivo en cuanto la entrada”.
“Poder entrar a la vez en la mia y la de mi
hija”.

“Tenia que estar unido al numero de DNI”.
‘Es un poco enredoso lo del cédigo de
verificacion”.

“Es farragosa sobre todo la entrada”.

“No uso muchisimo el sistema, pero si olvidas
la contrasefia resulta complicado
reestablecerla”.

“Que sea mas facil el acceso, el teléfono para
acceder a la tarjeta sanitaria virtual no
funciona adecuadamente”.

BLOQUE DE CITAS

Mostrar las citas de todos los niveles
asistenciales, asi como posibilidad de
modificar/cambiar las citas de atencion
hospitalaria.

Informacién sobre las personas que tienes
delante para la cita que estas esperando o
tiempo estimado de espera para cita.

BLOQUE DE
PRUEBAS
COMPLEMENTARIAS
(Analiticas, pruebas
de imagen..)

— “Ampliarlo no so6lo a resultados de pruebas

sanguineas, sino de pruebas de imagen,
mostrando las imagenes no sélo el informe”.

— “Ademas de la valoracion del médico que la

ordena, estaria bien, poder acceder al archivo
de la prueba (radiografia, escaner, etc...)".
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“Algunas pruebas con mas antiguedad”.

BLOQUE DE “Avisos sobre proxima medicacion”.
MEDICACION

BLOQUE DE “Avisos sobre préxima vacunacion” .
VACUNACION

BLOQUE DE Iensl‘o;r;zﬁzt:g;o de atencion primaria como de

INFORMES P ' .

Informes de la salud privada.

BLOQUE DE Disponer de informes y documentacion
INCAPACIDAD relacionada con la IT.

TEMPORAL

OTROS DATOS DE
INTERES

El grupo sanguineo.

Recomendaciones e informacion de la
patologia.(Cuidados y educacion).
‘Informacién sobre las citas para los
programas de prevenciéon”

“No he tenido informacion de cémo acceder
aella”.

OTRAS
FUNCIONALIDADES

INTEROPERABILIDAD:

Traspaso de informacion entre CCAA:” al
cambiarte de comunidad pierdes todo lo
anterior”.

“Todos los resultados y pruebas meédicas
realizadas en los sistemas de salud publicos,
sea cual sea la CC.AA donde se hayan
realizado, para que en caso de emergencia
haya un solo punto de busqueda de
informacion®.

“Acceso a mi historia clinica de hospitales que
no sea solo el de referencia, incluso acceso a
mis pruebas en la salud privada”.

“‘Avisos al email de la disponibilidad de la
informacion”.

Mejorar la comunicacion, avisos Yy
notificaciones de la subida de documentos.
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EXPERIENCIA -
VISUAL

“Mas sencilla”.

“Mas intuitiva”.

“Mejorar la interfaz haciendo mas clara la
clasificacion del contenido”.

“Facilidad de uso”.

“Una explicacion del acceso a dicha carpeta”
“Mejor navegacion. Mas intuitiva”.

“Mejorar la accesibilidad, sobre todo a las
personas mayores”.

“‘Mas visual. Es esencial la publicidad. Es
esencial que se ensefie a la poblacién no
analogica. Pero también que la informacion
de salud sea omnicanal’.

“Deberia estar pensaba para la gente de
avanzada edad. Para ellos es un poco
complicada”.

‘“No es facilmente accesible para
determinados grupos de edad, personas
mayores. En ese caso dependen de otros y
no es accesible a ellos”.

RENDIMIENTO

Actualizacion de los datos dilatada: “Tardan
mas de un mes en subir las analiticas”.
“Que no falle”.

— “A veces no funciona la aplicacion”.

“‘Descargué la aplicacion y nunca me ha
funcionado”.

‘La mayoria de las veces no funciona, se
queda colgada”.

Tabla 17: Resumen de los comentarios obtenidos de la encuesta estructurados.
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12. NUESTRA PROPUESTA DE CARPETA DE SALUD

» Desde el Punto de vista de la Gestion de ACCESOS:

La seguridad de la informacion, desde el punto de vista del ENS, contempla cinco
dimensiones de proteccion:

e Confidencialidad
¢ Integridad

e Disponibilidad

e Trazabilidad

e Autenticidad.

El cumplimiento de estos requisitos es particularmente importante en las
aplicaciones de salud; ademas, la divulgacion no consentida de datos sanitarios,
tanto en el entorno social como en el profesional, puede tener consecuencias y
repercusiones extraordinariamente importantes. Por ejemplo, la manipulacion
(ataque a la integridad) por parte de un atacante de los datos de salud de un tercero,
podria tener un impacto significativo en las decisiones de tratamiento y, en ultima
instancia, en la salud y en la vida de la persona. Es por eso que la gestién de
accesos supone un punto crucial en el disefio e implementacion de las carpetas de
salud.

Una aplicacién que permita el acceso a datos sanitarios debe contar con medidas
de ciberseguridad soélidas para garantizar la proteccién de la informacién
confidencial del paciente. Con ese objetivo debe implementar las
correspondientes medidas de gestion de accesos que deberan garantizar el
requisito de confidencialidad de los datos:

1. Autenticacién sélida: Se debe asegurar que solo los usuarios autorizados
puedan acceder a la aplicacién. Esto se puede lograr mediante autenticacion
multifactorial, como contrasefias fuertes y tokens de seguridad.
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Autenticacion
multifactorial

La autenticacion multifactorial combina dos o mas
factores de autenticacion para confirmar la identidad
del usuario. Por ejemplo, se puede combinar una
contrasefia con una verificacion mediante mensaje de
texto o mediante huella dactilar.

Autenticacion biométrica

La autenticacion biométrica utiliza caracteristicas
fisicas Unicas del usuario, como la huella dactilar, la
retina o el reconocimiento facial, para autenticar la
identidad del usuario.

Autenticacion de token de

La autenticacion de token de seguridad implica el uso

certificado digital

seguridad de dispositivos de autenticacion de dos factores, como
tokens USB o tarjetas inteligentes, que se requieren
para acceder a la aplicacion.

Autenticacion de | La autenticacion de certificado digital implica la

emision de certificados digitales a los usuarios
autorizados que permiten el acceso a la aplicacion.
Esto se basa en una infraestructura de clave publica
(PKI) que proporciona una forma segura de autenticar
la identidad del usuario.

Autenticacion basada en
riesgos

La autenticacion basada en riesgos evalla el riesgo
asociado con un intento de acceso y utiliza esta
informacién para determinar el nivel de autenticacion
necesario. Esto puede incluir la verificacion de la
ubicacion del usuario, la hora del dia y la frecuencia de
acceso.

Tabla 18. Tabla resumen de métodos de autenticacion que contribuyen a una autenticacion solida

Es importante destacar que ninguna medida de autenticacion es completamente
infalible. Por lo tanto, se recomienda implementar varias medidas de autenticacion
para garantizar la seguridad de la aplicacion. Ademas, es importante que los
usuarios estén capacitados en las mejores practicas de seguridad y que se realicen
auditorias de seguridad regulares para detectar posibles vulnerabilidades.

2. Registro de actividad: La aplicacion debe tener un registro de actividad que
registre todas las acciones realizadas por los usuarios. Esto permitira rastrear
cualquier actividad sospechosa y proporcionara una herramienta para la
investigacion en caso de una violacion de seguridad.
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Encriptacion: La informacion confidencial debe ser encriptada tanto en
reposo como en transito para garantizar su seguridad.

Actualizaciones de seguridad: La aplicacion debe ser actualizada
regularmente para corregir vulnerabilidades de seguridad conocidas y
mantenerse al dia con las Ultimas practicas de seguridad.

Auditoria de seguridad: Se debe realizar una auditoria de seguridad
regularmente para detectar vulnerabilidades de seguridad y tomar medidas
preventivas.

Entrenamiento y concienciacion: Los usuarios deben ser entrenados
regularmente en las mejores practicas de seguridad y concienciados sobre
la importancia de la proteccién de la informacién confidencial del paciente.

El Centro Criptologico Nacional (CCN) publica una serie objetivos que deben
considerarse requisitos minimos de seguridad de las aplicaciones de
Cibersalud, y que deben ser satisfechos por los fabricantes de dichas aplicaciones,
en este caso estos objetivos aplicarian a las carpetas de salud de las distintas
comunidades autonomas. Se detallan a continuacion los objetivos que especifica el
CCN a nivel de autenticacion y que deberian ser cumplidos en cada CCAA:

1.

El fabricante DEBE documentar una politica para la autenticaciéon (de doble
factor), la autorizacién (concepto de rol) y la terminacién de una sesién de
solicitud.

Para la conexion con un sistema de backend, la autenticacion y autorizacion
adecuadas DEBEN tener lugar en la interfaz del backend.

El usuario DEBE ser autenticado por un segundo factor antes de que se
procesen los datos sensibles en la aplicacion (autenticacion escalonada).
DEBEN existir politicas de contrasefias robustas para la autenticacion
basada en un nombre de usuario y una contrasefia.

El usuario DEBE poder cambiar su contraseiia. Esta operacion DEBE
requerir datos de autenticacion de nuevo con el fin de no poder hacerlo
mediante una sesion robada.

El backend y la aplicacion DEBEN proporcionar medidas que impidan probar
reiteradamente los pardmetros de inicio de sesion (por ejemplo, las
contrasefas). Esto puede lograrse, por ejemplo, retrasando los intentos
posteriores de acceso o utilizando los llamados captchas

Sila aplicacién fue interrumpida (puesta en segundo plano), DEBE solicitarse
una nueva autenticacion.
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Como informacién adicional, aunque no se ha observado implementado en ninguna
carpeta de salud actualmente, en el caso de que se implementase la autenticacién
por biometria, deberian cumplirse las siguientes premisas:

1. El fabricante DEBE definir la calidad y las caracteristicas minimas de un
sensor biométrico para ser utilizado por la aplicacion.

2. La aplicacion DEBE verificar el hardware del sensor biométrico contra una
lista negra o lista blanca antes de su uso.

3. Antes de una autenticacion mediante un sensor biométrico, la aplicacion
DEBE asegurarse siempre de que el hardware disponible cumple los
requisitos especificados.

4. Antes de que la aplicacion utilice un sensor biométrico, DEBE asegurarse de
que el sensor tiene las caracteristicas biométricas de referencia del usuario
del dispositivo para su comparacion.

5. La aplicacion DEBE determinar cuando se han modificado los rasgos
biométricos de referencia y denegar la inscripcion si tales rasgos se
modificaron posteriormente (es decir, desde la activacion del mecanismo de
control de la autenticacién en la aplicacion)

6. La aplicacion DEBE hacer uso de las funciones propias del sistema operativo
(por ejemplo, desblogueo de KeyChain/KeyStore) para evaluar la
autenticacion biométrica.

La RGPD y la LOPDGDD exigen que se implementen medidas técnicas y
organizativas adecuadas para garantizar la proteccion de los datos personales de
salud, y la autenticacion multifactor es una de las medidas que pueden ser utilizadas
para cumplir con estos requisitos.

Sin embargo, es importante destacar que la implementacion adecuada de la
autenticacion multifactor es crucial para su efectividad. Deben tomarse
medidas adicionales para garantizar que los factores utilizados sean seguros y no
puedan ser comprometidos o falsificados. Ademas, es importante asegurarse de
gue la autenticacion multifactor no afecte negativamente la usabilidad del sistema
para los usuarios autorizados.

En resumen, el doble factor de autenticacion es una técnica de autenticacion segura
y recomendada para el acceso a datos de salud, siempre y cuando se implemente
de manera adecuada y se cumplan los requisitos de la RGPD y la LOPDGDD.
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Normalmente, para saber si la implementacion de la autenticacion con Cl@ve
permanente en un sitio web incluye doble factor de autenticacion, es necesario
acceder al servicio y verificar la configuracion de autenticacion.

El doble factor de autenticacion es una medida adicional de seguridad que se utiliza
para verificar la identidad del usuario que intenta acceder a un servicio. En el caso
de Cl@ve permanente, es posible que el sitio web que ofrece el servicio haya
implementado la autenticacion multifactor, lo que implica que se requiera mas de un
factor de autenticacion para acceder al servicio. Sin embargo, la implementacion de
esta medida de seguridad dependera del sitio web especifico y su configuracion.

En algunos casos, el sitio web puede indicar claramente si se utiliza la autenticacion
multifactor o el doble factor de autenticacion al momento de ingresar al servicio. Por
ejemplo, puede mostrar una pantalla adicional después de ingresar la contrasefa y
el usuario, solicitando un codigo de seguridad generado por una aplicaciéon o
dispositivo adicional. Pero para asegurarse completamente de si la autenticacion
multifactor o el doble factor de autenticacion estan siendo utilizados, es
recomendable revisar la documentacion del sitio web o contactar con el servicio de
soporte técnico del sitio web.

» Desde el Punto de vista de los CONTENIDOS:

Del resultado del analisis de la informacion contenida en las carpetas de salud de
los diferentes servicios regionales de salud, una “Carpeta de Salud Ideal” deberia
tener las siguientes caracteristicas:

v" Accesibilidad: la carpeta de salud debe ser facilmente accesible para
el paciente y los profesionales de la salud. Para ello se necesitaria una
plataforma en linea segura que se pueda acceder desde cualquier
dispositivo con conexion a internet.

v' Seguridad y privacidad: la seguridad de la informacion es lo mas
importante, debe cumplir toda la normativa vigente y garantizar al
ciudadano que sus datos no van a ser consultados por ninguna
persona no autorizada.

v Integracién: la carpeta de salud debe ser capaz de integrarse con
otros sistemas de informacion sanitaria que permitan un intercambio
de informacion. Por ejemplo, dispositivos de captacion de constantes
vitales, etcétera.
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v" Funcionalidad completa: durante este proyecto, hemos revisado los
contenidos de las distintas carpetas de salud de las CCAA del territorio
nacional. Para ello hemos definido una serie de blogues tematicos con
toda la informacion relevante que deberian contener. Nuestra Carpeta
de Salud Ideal, deberia dar respuesta a todas y cada una de las
funcionalidades propuestas, garantizando un perfecto servicio al
ciudadano, mejorando su empoderamiento y su autonomia.

v Todo esto deberia realizarse dentro de un entorno amigable y de facil
usabilidad para los pacientes.

v' La comunicacién paciente/profesional sanitario debe ser una de
las prioridades, creando una mejora continua en los canales de
comunicacién entre ambos actores, lo que repercutird directamente
una mejor gestion de los recursos y en la eficacia de los servicios
regionales de salud.

v Ademads, deberia aportar documentacion incluyendo recursos
educativos para ayudar a los pacientes a entender mejor su condicion
meédica y manejar su cuidado.

v' Por ultimo, es de vital importancia, hacer llegar a la ciudadania la
existencia de estas aplicaciones y las bondades de las mismas,
intentando conseguir un uso mayoritario de esta herramienta por parte
de la poblacion. Para ello deben mejorarse algunas de las paginas
webs de referencia y habilitar portales informativos para conseguir
este objetivo.

Pagina8l]|98



NACIONAL DE SALUD

a ANALISIS DEL NIVEL DE IMPLANTACION DE LA CARPETA DE SALUD EN EL SISTEMA

» Desde el punto de vista de la evaluacién de la percepcion del
paciente/usuario.

v

En primera instancia, para mantener actualizadas y ajustadas a las
necesidades de los usuarios la herramienta de carpeta de salud se debe
de implantar un sistema de medicién y monitorizacion de la
percepcion del paciente/usuario, en el que se valore desde la
experiencia de usuario como la usabilidad de la misma.

Disefiar una estrategia de informacion, difusion y divulgaciéon
sobre el objeto de la carpeta de salud, las funcionalidades que ofrece, asi
como métodos de acceso dirigidos a la poblacion general. Trabajar de
forma colaborativa con los profesionales sanitarios y las asociaciones de
pacientes, como figura primordial para el fomento del uso y divulgacion
de conocimientos en referencia a la misma.

Para el disefio y estructuracion de la informacién se tiene que tener
en cuenta las diferentes diversidades funcionales y rangos de edad de la
poblacion, como por ejemplo tipos de letra, colores, o disposicién de los
contenidos que garanticen la accesibilidad para personas mayores, por
ejemplo.

Las funcionalidades tienen que ir mas alla de los informes de resultados,
sino incluir archivos de imagen de los mismos, permitir el almacenamiento
histérico de los mismos.

Finalidad de contribuir a la alfabetizacion en salud con la inclusién de
un apartado de recomendaciones, guias de cuidados, preguntas
frecuentes...o links de escuelas de salud, para ofrecer contenido
unificado y verificado de salud y cuidados.

Disponer de posibilidades de interaccion del usuario con la
herramienta, a través de establecer sistemas de alarmas de
comunicacién de informacién como de actualizaciones, incorporacion de
nuevos documentos de salud, recordatorio de citas o de vacunas
programadas o0 espacios para que el paciente pueda afadir informacion
relevante para su proceso.
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v Garantizar la interoperabilidad entre los diferentes servicios regionales
de salud, asi como sistemas sanitarios publicos-privados, para asegurar
la continuidad asistencial.
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13. CONCLUSIONES

A pesar de las dificultades encontradas para la obtencion de los datos relativos a
las carpetas de salud, éstas se han podido sortear gracias a la actitud positiva y
proactiva del equipo con el disefio de encuestas creadas ad hoc.

Se ha realizado un analisis de la accesibilidad, de la gestién de accesos, de los
contenidos y sus funcionalidades, asi como la percepcion del usuario/ paciente de
la herramienta, lo que ha logrado configurar una serie de recomendaciones para la
elaboracién de una carpeta de salud “ideal”.

Desde que se comenzd con el disefio, elaboraciéon e implantacién de las carpetas
de salud, aun en la actualidad las ciudades autonomas de Ceuta y Melilla que
pertenecen a INGESA no han disefiado dicha herramienta para sus usuarios.

Los contenidos que ofrecen cada una de las carpetas de salud son variables, al no
estar estandarizados para todos los servicios regionales de salud, encontrando
carpetas de salud, con capacidad para incluir informacién por parte del ciudadano
(SERGAS) frente a otras que solo aportan funcionalidades de citas.

Tras el andlisis realizado sobre la gestion de los accesos a las diferentes carpetas
de salud en las distintas CCAA se extraen varias conclusiones y consideraciones
importantes.

Si bien queda de manifiesto la preocupacion por la proteccion de la informacién
sensible contenida en las carpetas de salud, se han detectado alertas en varias
CCAA donde las medidas técnicas establecidas no parecen ser suficientes en
relacion a la normativa vigente. Hay que tener en cuenta que existen CCAA donde
las carpetas de salud estan disponibles desde hace afios, y la evolucién de la
normativa y su correspondiente aplicacion con medidas tecnolégicas no siempre es
igual de posible y viable. Ademas, el mantenimiento de las aplicaciones para
tenerlas acordes a la normativa y en linea con las nuevas tecnologias genera un
gasto de repeticibn y es necesario que en los 6rganos donde se toman las
decisiones econdmicas exista una sensibilidad suficiente al respecto para tener al
dia todos los sistemas y aplicaciones y realizar las inversiones necesarias; y en
linea con esta afirmacion, y aunque parece obvio, también es necesario que exista
la via econdmica necesaria, en épocas con menos posibilidades econdmicas existe
el riesgo de que se priorice otro tipo de gastos y estas adecuaciones queden en
segundo plano.
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Por otro lado, es necesario hacer notar que las medidas técnicas implementadas
para garantizar el acceso restringido a carpetas de salud pueden dificultar el acceso
a las mismas para una determinada parte de la poblacion, como pueden ser los
ciudadanos de mayor edad. Es importante resefiar que se debe buscar un equilibrio
entre las medidas implantadas para la proteccion de datos y la accesibilidad
necesaria.

Asimismo, se considera que a nivel de educacion y concienciacion se debe hacer
un esfuerzo. La implementacion de las restricciones de acceso también puede
requerir esfuerzos significativos en educacion y concienciacion para los ciudadanos,
para comprender cédmo funciona el sistema y cédmo acceder a la informacion de
manera legal y segura. En resumen, la implantacion de la gestion de accesos a las
carpetas de salud de las distintas CCAA busca proteger la privacidad y seguridad
de los datos personales de los ciudadanos, cumplir con las regulaciones de
privacidad y controlar quién puede acceder a la informacién de salud. Sin embargo,
también plantea desafios relacionados con la eficiencia, la seguridad y la
accesibilidad que deben ser abordados cuidadosamente.

Queda patente que hay trabajo por hacer en la mayoria de las CCAA para realizar
una correcta adecuacion de las carpetas de salud a las distintas normativas que
regulan el acceso a los datos y establecer las medidas de seguridad a implementar,
pero somos optimistas respecto a ello porque también hemos detectado un alto nivel
de concienciacion al respecto

Desde el punto de vista del ciudadano se precisa mayor campafa de difusién e
informacion sobre la herramienta, porque constituye un elemento a valorar como
vital para contribuir a la Seguridad del Paciente, al contribuir al empoderamiento
del paciente, como garante de la informacién y de este modo, constituir una barrera
mas para reducir los posibles errores durante la asistencia sanitaria.

La carpeta de salud constituye un pilar para la Continuidad Asistencial, al poder
viajar los datos de salud junto con los usuarios y pacientes alld donde vayan, y
convertirse en un paciente informado y experto de su proceso de salud-enfermedad.
AUn mas si cabe, en las transiciones no so6lo de sistemas segun el financiador, sino
entre los diferentes servicios regionales de salud o movilidad dentro de la misma
comunidad.

Los profesionales sanitarios deben de ser una parte activa en la generacion de
contenidos de dicha herramienta, especialmente en cuanto a informacion en salud,
para contribuir a la alfabetizacién en salud de la poblacién, con la elaboracion de
recomendaciones sobre cuidados higiénico-dietéticos, curas, modificacion de
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estilos de vida, signos de alarma de cuando se debe de consultar con un profesional
sanitario... ofreciendo datos verificados y adaptados a los pacientes/usuarios.

El empleo de las carpetas de salud como soporte para la difusion y seguimiento de
medidas preventivas como los programas de deteccion precoz de enfermedades
prevalentes, como céncer de colon, cancer de cérvix... al igual que la adhesién a la
cartilla de vacunacion o los diferentes documentos y certificados en relacion a la
pandemia, contribuye a que mejore el nivel de salud de la poblacion atendida, y
por ende a la Salud Publica .

La carpeta de salud es una herramienta idonea para reforzar el cambio de modelo
hacia un modelo de atencién centrado en la persona, como indica Francesc Saigi
en su articulo del 2012, al establecer un canal mas de comunicacion en la relacion
meédico-paciente/poblacion general, en este caso un canal virtual, asi como
convertirse en una ayuda para garantizar los derechos del paciente, contenidos
en la Ley 41/2002 de autonomia del paciente , en su Articulo 11 donde se establece
el derecho a las Instrucciones Previas.
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ANEXO I: ENCUESTA ENVIADA PARA RECABAR LOS DATOS DE LA
CARPETA DE SALUD A LAS DIFERENTES COMUNIDADES

Carpe lud Comunidades
Autonomas
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Salud permite: *

| Histornl de Medicacién
| Viausiizncion de Ia Hojo du Medioaciin Activs
| Descarga do la Ho de Medcackn Activa

~y Cozocer la Pauta de Trntamvents de Anticoagu
= lamae Oral

) Petirat Medicacion o0 Dficing de Farmacia
|| Comscer In Aparinciée Farmacéuticn
T Mingana de lns snteriores

17. ;Qué otra informacion importante se muestra
a través de nuesira Carpeta de Sakud?. *

|| Aecesa 2 la Hiona Cinice Resumida
[ ] Detos sobee Incapacidad Tempors!
[ ] Lista do Expera Quirirgica

(] wegias

[] Dugnosticos

[ | Programas de Cribado o Screneg
[} Cartilla de Yacumacion

[} cartificado cavi

[} Registro Volntades Anticipadas
[| Donente de Sangre

[] Donante de Méduta
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ANEXO II: ENCUESTA ENVIADA PARA RECABAR LOS DATOS DE LA
CARPETA DE SALUD A LOS CIUDADANOS/POBLACION GENERAL.

Comunidad Autonoma a la que acude a su servicio de salud segun su tarjeta

sanitaria (desplegable de CCAA y ciudades autbnomas).

2. Edad: (texto libre en afios).

3. Sexo: (masculino/femenino).

4. ¢Conoce la existencia de la aplicaciéon de mi carpeta de salud o mi carpeta

© ® N O

sanitaria realizada por su sistema sanitario para visualizar su contenido de
historia clinica, citas...? (dicotdmica Si/No).

En una escala del 0 al 10, ¢ Cémo valora la aplicacién de su carpeta de salud
0 "mi carpeta de salud" donde estan contenidos sus datos de historia clinica?,
siendo el 0 la peor puntuacién y el 10,...

¢ Ha encontrado la informacion qué necesitaba? (dicotomica Si/No).

¢, Qué informacién o dato no ha encontrado? (pregunta para texto libre).

¢ Le ha resultado util la informacién?(dicotémica Si/No).

¢Hay algun apartado que le gustaria que estuviera incluido o se mejorara?
(dicotémica Si/No).

a. Si, Indiquenos cudl. (Pregunta para texto libre).

10.Comentario o sugerencia sobre la aplicacion de Mi carpeta de Salud

Pagina89 |98



ANALISIS DEL NIVEL DE IMPLANTACION DE LA CARPETA DE SALUD EN EL SISTEMA

15.

NACIONAL DE SALUD

INDICE DE FIGURAS

IMAGENES

Imagen 1. Diagnostico de situacion de las carpetas de salud en la plataforma
del Ministerio.

Imagen 2: Informe tras la elaboracion del DAFO.

Imagen 3: Mapa de Espafia con las CCAA que disponen de carpeta de salud.
Imagen 4: Contenido de la carpeta de salud del SCS.

Imagen 5: Ejemplo de bot.

Imagen 6: Funcionalidades de la carpeta de salud de SMS.

Imagen 7. llustracion explicativa de como se ha concluido la existencia de
perfiles de acceso

Imagen 8. Resumen de lo que es un multiple factor de autenticacion del
Centro Criptolégico Nacional.

Imagen 9: Captura de una parte de la matriz final de contenido.

Imagen 10: Nube de palabras obtenidas del andlisis del texto libre de la
pregunta qué datos no encontraban en su carpeta de salud.

TABLAS

Tabla 1: Cronologia del desarrollo de las carpetas de salud.

Tabla 2. Punto de entrada a las carpetas de salud de las distintas CCAA.
Tabla 3. Resumen de los métodos de acceso implantados en las carpetas de
salud de cada CCAA.

Tabla 4. Resumen del contenido de la carpeta de salud clasificado con
categoria de seguridad de nivel ALTO.

Tabla 5. Resumen contextualizador del marco PERTE en la carpeta de salud
Tabla 6. Tabla resumen observacional sobre la implantacion de perfiles de
acceso para acceso a la carpeta de salud y seguimiento del modelo RBAC
en dichos perfiles.

Tabla 7. Tabla resumen observacional sobre la implantacion de auditoria de
accesos en la carpeta de salud de las distintas CCAA.

Pagina90 |98



ANALISIS DEL NIVEL DE IMPLANTACION DE LA CARPETA DE SALUD EN EL SISTEMA
NACIONAL DE SALUD

— Tabla 8 Tabla resumen observacional sobre la implantacion de Cl@ve en la
carpeta de salud de las distintas CCAA.

— Tabla 9. Tabla con extracto relevante del articulo 9 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comudn de las Administraciones
Publicas.

— Tabla 10. Tabla resumen observacional sobre los casos de alerta
encontrados en la gestion de accesos a la carpeta de salud de las distintas
CCAA.

— Tabla 11: Aproximacion inicial del contenido

— Tabla 12. Funcionalidades implementadas en el bloque “Informes”.

— Tabla 13. Funcionalidades implementadas en el bloque “Medicacién”.

— Tabla 14. Funcionalidades implementadas en el bloque “Otras
Funcionalidades”.

— Tabla 15. Funcionalidades implementadas en los bloques “AP” y “AE”.

— Tabla 16. Funcionalidades implementadas en el resto de bloques.

— Tabla 17: Resumen de los comentarios obtenidos de la encuesta
estructurados.

— Tabla 18. Tabla resumen de métodos de autenticacion que contribuyen a una
autenticacion sélida.

GRAFICOS

— Gréfico 1. Porcentaje de implantacion de cumplimiento a nivel de
accesibilidad de la carpeta de salud sobre un muestreo de 13 CCAA.

— Gréfico 2. Porcentaje de cumplimiento de la LOPDGDD sobre un muestreo
de 13 CCAA.

— Grafico 3. Porcentaje de utilizacion del modelo RBAC en el acceso a la
carpeta de salud sobre un muestreo de 13 CCAA.

— Gréfico 4. Porcentaje de implantacion de Cl@ve permanente con doble factor
de autenticacion en el acceso a la carpeta de salud sobre un muestreo de 13
CCAA.

— Gréfico 5. Dispersion del total de funcionalidades desarrolladas por cada
CCAA.

— Gréfico 6. Porcentaje de funcionalidades desarrolladas por cada CCAA en el
bloque “Informes”.

Pagina9l| 98



ANALISIS DEL NIVEL DE IMPLANTACION DE LA CARPETA DE SALUD EN EL SISTEMA
NACIONAL DE SALUD

— Grafico 7. Porcentaje de funcionalidades desarrolladas por cada CA en el
bloque “Medicacion”.

— Gréfico 8. Porcentaje de funcionalidades desarrolladas por cada CA en el
bloque “Otras Funcionalidades”.

— Gréfico 9. Distribucion por Tipo de Atencion.

— Grafico 10. Porcentaje de funcionalidades desarrolladas por cada CCAA en
los bloques de “AP” y “AE”.

— Grafico 11. Distribucion del total de funcionalidades desarrolladas por cada
comunidad autbnoma

— Grafico 12: Resultados obtenidos de la pregunta “;ha accedido usted a su
historia clinica por Internet?”

— Grafico 13: Resultados obtenidos de la pregunta sobre la utilidad del acceso
a los datos por internet por parte de los usuarios?”

— Gréfico 14: Resultados obtenidos de la pregunta sobre el grado de acuerdo
sobre que se compartan los datos por todos los profesionales que deban
atenderle.

Pagina92|98



ANALISIS DEL NIVEL DE IMPLANTACION DE LA CARPETA DE SALUD EN EL SISTEMA
NACIONAL DE SALUD

16. ABREVIATURAS

AA: Autorizacién y Autenticacion

e CS: Carpeta de Salud.

e CCAA: Comunidad Autbnoma

e CCN: Centro Criptolégico Nacional

e CE: Comunidad Europea

e CSV: cddigo seguro de verificacion de la tarjeta sanitaria

e derechos ARCO-POL: derechos de Acceso, Rectificacion, Cancelacion,
Oposicidn - Portabilidad, Oposicion y Limitacion del tratamiento

¢ DNIle: DNI Electronico

e ENS: Esquema Nacional de Seguridad

e GT: Grupos de trabajo

e HCE: Historia Clinica Electronica.

¢ |A: Inteligencia Artificial.

e LEQ: Lista de espera quirurgica.

e LOPDGDD: Ley Organica de Proteccion de datos y Garantia de Derechos
Digitales

e MFA: Autenticacion multifactor
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e OTP: One Time Password

¢ PHR: Historia Clinica Personal

e PKI: Infraestructura de Clave Publica

e RBAC: Rol Base Access Control

e RGPD: Reglamento General de Proteccion de datos

e SMS: Servicio de Mensajeria Movil

e TFM: Trabajo Fin de Master

e UE: Union Europea

e USB: Universal Serial Bus
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027

- Pliego de prescripciones técnicas par la contratacion del servicio de soporte,

mantenimiento y evolucién del portal del paciente E-SAUDE, y de la
plataforma de Historia Clinica Personal (PHR): EXP AB-SER1-22-040
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WEBGRAFIA

WEB DE LOS SERVICIOS REGIONALES DE SALUD:

Andalucia:
https://www.juntadeandalucia.es/temas/salud/servicios/historia.html
Aragon
https://www.saludinforma.es/portalsi/servicios-prestaciones/carpeta-de-
salud
Principado de Asturias
https://www.astursalud.es/noticias/-/noticias/nueva-carpeta-de-salud-
ciudadana-mi-astursalud
lllesBalears
https://www.ibsalut.es/es/info-ciudadania/portal-del-paciente
Canarias
https://www3.gobiernodecanarias.org/dragoweb/
Cantabria
https://www.scsalud.es/misaludonline#
Castillay Le6n
https://ciudadano.saludcastillayleon.es/capa/
Castilla-La Mancha
https://sescam.jccm.es/portalsalud/#/ayuda-
pasarela?loginCallback=historial-medico-callback
Cataluia
https://lamevasalut.gencat.cat/web/cps/welcome
Comunitat Valenciana
https://www.san.gva.es/es/web/portal-del-paciente/historia-salut-electronica
Extremadura
https://saludextremadura.ses.es/csonline/
Galicia
https://www.sergas.es/Asistencia-sanitaria/Consulta-Historia-
Cl%C3%ADnica-e-Historial-Farmacoterap%C3%A9utico?idioma=es
Comunidad de Madrid
https://www.comunidad.madrid/servicios/salud/mi-carpeta-salud
Region de Murcia
https://sede.carm.es/sms/portaldelpaciente/home.xhtml
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— Comunidad Foral de Navarra

— http://www.navarra.es/home_es/Temas/Portal+de+la+Salud/Ciudadania/Act
ualidad/Carpeta+Personal+de+Salud/

— Pais Vasco

— https://www.osakidetza.euskadi.eus/servicios-on-line/-/carpeta-de-salud/

- LaRioja

— https://www.riojasalud.es/salud-online/ayuda-carpeta-ciudadano

OTROS:

— Proyecto de HCDSNS - Ministerio
https://www.sanidad.gob.es/profesionales/hcdsns/Accesos_ HCD_SNS.htm

— Herramienta DAFO del Ministerio de Industria, Comercio y Turismo
https://dafo.ipyme.org/Home#&&g=acceso

— https://www.izenpe.eus/bakqg-la-llave-maestra-de-la-identificacion-
electronica-para-la-ciudadania/webize00-cn2ciudadania/es/

— https://web.gencat.cat/es/situacions-de-vida/salut/la-meva-salut/

— https://www.drlopezheras.com/2015/07/ahora-puedes-consultar-tu-
historial.html

— https://comunicacion.jcyl.es/web/jcyl/Comunicacion/es/Plantillal00Detalle/1
284721258367/ /1284915157776/Comunicacion

— https://comunicacion.jcyl.es/web/jcyl/Comunicacion/es/Plantillal00Detalle/1
281372051501/ /1284802602044/Comunicacion

— http://comunicacion.jcyl.es/web/jcyl/Comunicacion/es/Plantillal00Detalle/12
84281873115/ /1284511229828/Comunicacion

— https://www.elnortedecastilla.es/castillayleon/201503/27/sanidad-habilita-
carpeta-paciente-
20150327121931.html?ref=https%3A%2F%2Fwww.bing.com%2F

— https://www.saludcastillayleon.es/es/politica-proteccion-datos-sacyl-conecta

— https://www.saludinforma.es/portalsi/seguridad-y-privacidad

— https://catsalut.gencat.cat/ca/coneix-catsalut/proteccio-de-dades/drets-
persones-interessades/

— https://www.youtube.com/watch?v=vRpFI1-O0uA

— https://www.youtube.com/watch?v=JTtRILAIVQgs&feature=youtu.be

— https://cedec.intef.es/rubrica/rubrica-para-evaluar-una-aplicacion-web-2/
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